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Bu kitapta; bilgi sistemleri glivenligine iliskin bilgi giivenligi ve varlik yonetimi ele alinarak ag
giivenligi, erisim gilivenligi, fiziksel ve cevresel giivenlik, veri ve iz kayitlarmin giivenligi ve tiglincii
taraflarla iletisim gilivenligi konularina yer verilmektedir.

1. BiLGIi GUVENLIGi YONETIMIi

1.1. Kavram

[k basta teknolojik ekipmanlarin fiziksel giivenligiyle baslayan bilgi giivenligi konusu bugiin
siber giivenlik olarak kapsami genislemis ve sadece BS birimlerini degil, kurumlari, iilkeleri ve
uluslararas1 organizasyonlar1 da etkilemeye baslamistir. Ulkemizde kurumsal diizeyde gerek kamu
gerekse de 0zel sektdr baglaminda gesitli strateji, eylem planlari, diizenleme ve rehberler seviyesinde
bircok mekanizma ile makul bir gilivence olusturulmaya calisilmaktadir. Bu konuda en yaygin
orneklerden biri Uluslararasi Standartlar Orgiitii (ISO) tarafindan yayinlanan ve her tiirden kurum igin
uygulanabilir olan Bilgi Giivenligi Standardidir (ISO 27001:2013).

Bilgi giivenligi yonetimi, kurumda bilgi gilivenliginin kabul edilebilir diizeyde korunmasini
saglamak amaciyla gelistirilen ve kullanilan tiim mekanizmalardir. Bunlar; organizasyonel yapilar,
politika ve prosediirler, siire¢lerdir ve cesitli varliklardir. Bilgi giivenliginde amag bilginin agagida
verilen ti¢ temel 6zelligini korumaktir (ISO, t.y.):

o Gizlilik (confidentiality): Bilgiye izinsiz erisimlerin engellenmesi.
e Biitiinliik (integrity): Bilginin tam ve dogru olmasi.

e Erisilebilirlik (availability): Bilginin ihtiya¢ duyuldugunda yetkili taraflarca erisilebilir
olmasi.

Bilgi giivenligi, temel olarak bilginin gizliligi, biitinligii ve erisilebilirligi ilkeleri
dogrultusunda korunmasini hedefleyen bir yonetim disiplinidir. Bilgi giivenligi yaklagimina ek olarak
siber gilivenlik kavrami da literatiirde yaygin olarak yer almakta ve ¢ogu zaman bu iki kavramin
birbirlerinin yerine kullanildig1 goriilmektedir. Bu c¢ergevede, siber giivenlik ve bilgi giivenligi
kavramlar1 arasindaki iliskiyi daha iyi anlayabilmek adina, siber giivenlige iliskin ¢esitli tanimlara
asagida yer verilmistir. (Alexei & Alexei, 2023)

NIST, siber giivenligi; stirekli izleme, analiz ve miidahale gerektiren bilgi sistemlerine yonelik
dinamik bir koruma siireci olarak ele alir ve kavrami sdyle ifade eder:

’

“Saldirilar: onleyerek, tespit ederek ve bunlara yanit vererek bilgileri koruma siireci.’

ISO/IEC 27100 standardinda siber giivenlik asagidaki gibi aciklanir:

>

“Insanlarin, toplumun, kuruluslarin ve uluslarin siber risklerden korunmasi.’
Bragaru ve Briceag tarafindan ISO/IEC 27032 standardindan uyarlanan tanim ise su sekildedir:

“Teknolojik cihazlar veya entegre aglar araciligiyla saglanan Internet hizmetleri, insanlar ve
yazilimlar arasindaki etkilesim siirecinde ortaya ¢ikan karmagik bir ortam olan siber uzayla ilgili her
tiirlii giivenlik.”

Bu tanim, siber giivenligin yalnizca teknik bir konu olmadigini, ayn1 zamanda insan ve siireg
faktorlerini de kapsadigini ortaya koymaktadir. S6z konusu siber giivenlik taniminda yer alan siber uzay
kavrami ise ISO/IEC 27100 standardinda;

“Aglarin, hizmetlerin, sistemlerin, insanlarin, stireglerin, organizasyonlarin ve dijital ortamda
bulunan veya dijital ortamdan gegen her seyin birbirine bagh dijital ortami (Bu ortam, sirket i¢ agina
ait béliimlerden veya herkese acik aglarla baglantisi olmayan, yaltilmis (air-gapped) dijital
ortamlardan ziyade Internet gibi kamusal altyapilar iizerinden gecen, birbirine bagl: dijital ortami ifade
eder)”

olarak tanimlanirken, NIST siber uzay1 su sekilde tanimlar:
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“Internet, telekomiinikasyon aglar, bilgisayar sistemleri ile gomiilii islemciler ve denetleyicileri
kapsayan bilgi sistemleri altyapilarinin birbirine bagli aginin olusturdugu, bilgi ortami iginde yer alan
kiiresel bir alan.”

Siber uzay kavrami, siber giivenligin kapsamini anlamak ag¢isindan oldukg¢a 6nemlidir; ¢linkii
siber giivenlik tamimlarinda siber uzayin giivenliginin saglanmasi iizerinde durulmaktadir. Bu kapsamda
koruma altina alinan alanin sadece bilgi degil, bu bilginin islendigi ve aktarildig1 bilgi sistemlerinin de
yer aldig1 goriilmektedir.

Von Solms ve van Niekerk ise siber giivenligi soyle aciklar:

“Siber uzaymn kendisinin, elektronik bilgilerin, siber uzayr destekleyen bilgi ve iletigim
teknolojilerinin ve siber uzay kullamcilarinin, siber uzay kaynakl saldirilara karsi savunmasiz olan
somut ya da soyut ¢ikarlarindan herhangi biri dahil olmak iizere, kisisel, toplumsal ve ulusal
kapasitelerde korunmasidir.”

Bu tanimla; siber giivenligin birey, kurum, toplum, devlet gibi ¢cok farkli alanlarda ele alindiginm
ve bu anlamda bireysel haklarin korunmasindan ulusal giivenlige uzanan bir giivenlik yaklagimi oldugu
vurgulanmaktadir. Glinlimiizde siber uzay, bir¢ok iilke tarafindan ulusal giivenlik i¢in kara, hava, deniz
ve uzayla birlikte stratejik bir alan olarak kabul edilmektedir.

Diger yandan Edgar ve Manz, siber giivenligi su sekilde ifade eder:

“Siber uzayda bir seyin giivenligini saglamaya yonelik teknolojileri, politikalar: ve prosediirleri
iceren bir alan.”

Bu yaklasim, siber giivenligin sadece teknolojik degil, ayn1 zamanda ydnetsel ve prosediirel
bilesenleri de iceren ¢ok boyutlu bir kavram oldugunu belirtmektedir.

Bilgi glivenligi
Bilginin gizliliginin, biitiinliigiiniin ve
erigilebilirliginin korunmast

Siber glivenlik

Siber uzayin korunmasi

Sekil 1: Bilgi giivenligi ve Siber Giivenlik

Ozetle; bilgi giivenligi, bilginin gizliligini, biitiinliigiinii ve erisilebilirligini saglamak amaciyla
uygulanan idari, teknik ve fiziksel kontrolleri kapsar. Bilgi giivenliginde bilginin korunmasina biiyiik
onem verilmekte, bu amacla hem dijital hem de fiziksel ortamlarda bulunan tiim bilgi varliklar ele
alinmaktadir. Siber giivenlik ise, ozellikle Internet iizerinden gergeklestirilen saldirilara ve siber
tehditlere kars1 savunma nlemlerini igerir. Siber giivenlikle Internete bagl aglardaki veri ve sistemlerin
korunmasi amaglanir. Siber giivenlikte siber uzayin pargast biitiin varliklarin korunmasina yonelik tedbir
alinir. Bu kapsamda bilgi sistemleri ve tizerindeki veriler temel olarak koruma altia alinir.

Bu baglamda, bilgi giivenligi ve siber glivenlik arasindaki temel fark, odak noktalarindadir.
Bilgi giivenligi daha ¢ok bilginin kendisinin korunmasina odaklanirken, siber giivenlik bu bilginin yer
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aldig1 dijital altyapilar, aglar, cihazlar ve sistemlerin biitlinsel giivenligini esas alir. Ancak pratikte bu
iki kavram birbirini tamamlayarak caligir ve giiclii bir giivenlik stratejisi i¢in birlikte ele alinmalidir.

Kurumsal diizeyde bilgi giivenligi nereden baslar, bu konuda aksiyon almak isteyen bir kurumun
ise hangi standart/rehber/diizenlemeden baglamalidir sorusunun cevabi olarak baslangi¢ noktasi bilginin
kurum i¢in 6nemini idrak etmek ve “korunmasi gereken bir varlik” olarak goriilmesini saglamaktir
denilebilir.

Geleneksel olarak hi¢bir kurum -en azindan heniiz bilgi giivenligi kavrami ¢ok yayginlasmadan
once- varliklari “sayarken” veya “envanterini gdzden gegirirken” bilgiyi aklina getirmemistir. Clinkii
bilgi hem sayilabilen bir kavram degildir, hem de zaten ya kagit iizerinde dosyalarin iginde ya da
bilgisayardadir. Tek basina bir varlik/deger olarak goriilmemistir. Ancak teknolojinin gorece
ucuzlamasi, herkese ulagsmasi, son kullaniciya yonelik ¢ozlimlerin ¢cok yayginlasmasi sebebiyle artik
kurumlar bilgiyi yine bir varlik olarak tanimlamasa bile 6neminin farkinda ve énemli olan her sey gibi
bilginin de korunmasi/yonetilmesi gerektigini bilmektedir.

Bilgi giivenligi yonetiminde belirli bir rehber/yonetim ¢ergevesi/standart takip edilebilir. Bu
durumda ilgili diizenlemenin gerektirdigi yol izlenmelidir. Bu karar {ist yonetim tarafindan verilmelidir.
Bilgi giivenliginde genel yaklasim asagidaki gibi Ozetlenebilir ancak segilen yonteme gore bazi
farkliliklar olabilir.

1.2. Ust Yénetimin Bilgi Giivenligi Sorumlulugu

Bilgi giivenligi teknik bir is degildir ve kurumun her kademesini ve her ¢alisanini ilgilendirir.
Kurumda bu isin sorumlulugunun en iistte olmasi beklenmektedir. Bilgi giivenligi politikasinin
olusturulmast ve her yil gozden gegirilmesi, bu kapsamda gorevlendirmelerin yapilmasi, risk
yonetiminin gerceklestirilmesi, ¢alisanlarinin farkindaliginin saglanmasi, bilgi giivenligi ihlallerinin
degerlendirilmesi {ist yonetime verilmis sorumluluklardir. Ust ydnetim/yonetim kurulu aldigi/alacag
kararlar, uygulama tarz1 ve bizzat bireysel yaklasimiyla bu konuya verdigi 6nemi gostermelidir.

1.3. Roller ve Sorumluluklar

Ust yonetim tarafindan bu konuyla gorevlendirilmis en az bir kisinin (tek gérevi bu olmayabilir)
sorumlu olarak belirlenmesi (bilgi sistemleri giivenligi sorumlusu), ayrica kurumun biiyiikliigline gore
bir ekibin de olusturulmasi dogru olacaktir. Ekipte kurumdaki her birimden en az bir temsilcinin yer
almas1 6nemlidir. Olusturulan bu ekibin ¢alisma yonteminin kararlastirilmasi, ekipge alinan kararlarin
birimlerde/kurumda uygulanabilir olmasin1 saglayacak mekanizmanin belirlenmesi, ekipte gorev
dagilimi yapilmast gerekir. Ekipte birimleri temsilen bulunanlarin, kendi birimindeki
caligmalari/fonksiyonlar1 bilgi giivenligi ilkeleri 6zelinde goézden gegirecek ve gerekirse revize
edecek/edilmesini saglayacak yetkinlikte olmasi da 6nemli olan bir diger unsurdur.

Bilgi giivenligi kapsamindaki her roliin gérev tanimlar1 yazili, onayl ve ilgililere duyurulmus
olmalidir. Bilgi giivenliginden sorumlu kisi ve kisiler kurum organizasyon semasinda yer almalidir.

1.4. Farkindalik ve Egitim

Bilgi giivenligi konusunda kurumlarin farkindalik yaratmak ve c¢alisanlarimi egitmek
sorumlulugu bulunmaktadir. Tiim seviyedeki c¢alisanlara temel bilgi giivenligi egitimi verilmeli,
farkindalik saglanmali, zaman zaman konu hakkinda bilgilendirmeler yapilmalidir. Farkindaligin ve
konuya verilen 6nemin siirdiiriilmesini teminen diizenli araliklarla egitimler tekrar edilmelidir. Ancak,
egitimlerin igerigi egitim verilecek gruba gore diizenlenmeli ve giincel gelismeleri de icermelidir.
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1.5. Bilgi Giivenligi Politikas1

Kurumlar bilgi giivenligini uygulama yaklasimi her ne sekilde olursa olsun, bir bilgi glivenligi
politikas1 olusturmalidir. Bilgi giivenligi politikasi bu konuda {ist yonetimin genel yaklasimini, konuya
verilen 6nemi, kapsami belirlemelidir. Diger politikalar gibi {ist yonetimce onaylanmali, uygun sekilde
duyurulmali, ¢alisanlarin erisebilecekleri yerde olmalidir. Belirli periyotlarda ve gerektiginde periyot
disinda gozden gecirilmeli ve tekrar onaylanip duyurulmalidir.

Bilgi giivenligi politikas1 asagidaki hususlari ele almalidir:

e Bilgi giivenliginin tanimi1, kapsami, kurumsal bilgi giivenligi hedefleri

o Bilgi giivenligi ile ilgili kurumsal roller ve sorumluluklar

e Risk yonetimi

e Tabii olunan diger diizenlemeler

o Bilgi giivenligi farkindalig1 ve egitimi

e Ust yonetimin bagliligi/bakis

o Bilgi giivenligi politika ve siireclerine aykir1 davranmanin olasi sonuglari

Isletmede bilgi giivenligi faaliyetlerinin sadece ¢alisanlar1 degil tedarikgileri, servis
saglayicilari, miisterileri, is ortaklar kisaca dis paydaslar da etkileyecegi ve kurumun bilgi giivenligi
hususlarinin bunlardan etkilenecegi dikkate alinmali ve s6z konusu politika uygun yontemlerle
paydaslara duyurulmalidir.

Bu kapsamda bilgi giivenligine yonelik gerekirse destek politikalari olusturulabilir. Bunlar
kurumun genelinden ziyade belli bir birimi/is siirecini hedef alabilir ve s6z konusu birim/is siireci
bazinda bilgi giivenligi ilkelerini diizenleyebilir veya ayr1 politika dokiimanlar1 yerine tek bir bilgi
giivenligi politikasi da diizenlenebilir. Bu segimde kurumun biiyiikliigii, faaliyetlerin gesitliligi, calisan
sayis1 bir parametre olarak kabul edilebilir.

1.6. Risk Yonetimi

Bilgi giivenligi yonetiminin ayrilmaz bir bileseni olan bu konu, 1020 nolu “Bilgi Sistemleri
Yénetimi ve Denetimi” baglikli calisma notunda iglenmistir. Burada kisaca tekrar etmek gerekirse bilgi
sistemleri kapsaminda risk yonetimi, bilgi sistemleri kullanimindan kaynaklanan risklerin yonetilmesi
ve bu konuda makul bir glivence saglanmas1 amacini tasir. Bu siiregle bilgi sistemlerine ait envanterde
kayith olan her tlir varligin maruz kaldig: risklerin ydnetilmesi, dolayisiyla bunlar araciligiyla is
siireglerinin siirekliligi ve kurumsal bilginin uygun sekilde korunmasi amaglanmaktadir. Risk yonetimi
siirecinde ilk adim olarak belirtilen varliklarin tespiti asamasinda asagidaki belirtilen ¢ergeve dikkate
alinmalidir:

e Sunucu donanimlari, depolama ortamlari

e Kullanici cihazlari (bilgisayar, tablet, akilli cihazlar)
e Ag cihazlan

e Her tiirden yazilim

Burada “veri” ayr bir varlik olarak gdsterilmemistir ancak yukarida sayilan bilgi sistemlerini
korumanin amaci esasinda bu varliklar araciligiyla islenen, saklanan ve iletilen veriyi korumaktir.
Varliklarin belirlenmesi asamasindan sonra bu varliklarin her birinin yapisindan veya kullanimindan
kaynaklanan her tiirli zafiyet (vulnerability) tespit edilmelidir. Zafiyetlerin her biri birer istismar
(exploit) noktas1 oldugundan bu zafiyetlerden yararlanabilecek tehditler belirlenmelidir. Bu sekilde,
bilgi giivenligi riskinin {i¢ temel noktasi tespit edilmis olur ki bu risk belirleme siireci (risk identification)
olarak tanimlanmaktadir.
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Bu noktadan sonra risk degerlendirmesi yapilmalidir. Buna iligkin ¢esitli yontemler mevcuttur.
Kurum risk degerlendirme yontemini se¢gmekte 6zgiirdiir. Ancak segilen yontemle ilgili belli bir bilgi
birikimi olugsmali ve tiim siire¢ buna uygun isletilmelidir.

Daha once de belirtildigi gibi, kurumun risk yonetiminden hedefi sifir riskli bir ortam
olmamalidir. Kurum tarafindan belirli bir risk seviyesi esik deger olarak belirlenmeli (kabul edilebilir
risk degeri, risk istahi), buna gore bu seviyenin iizerinde kalan riskler i¢in risk isleme c¢aligmasi
yapilmalidir. Kontroliin maliyeti riskin olas1 maliyetini asmamalidir (buradaki istisna kontroliin yasal
mevzuat tarafindan zorunlu tutulmasidir). Risk isleme se¢enekleri agsagida belirtilmistir:

¢ Riski azaltma

Cesitli kontroller yardimiyla riskin diigiirilmesi. En ¢ok tercih edilen segenektir. Bu noktada
bilgi sistemleri risklerine karsi gelistirilecek kontroller ¢ok ¢esitlidir ve politika, prosediir, talimat,
yazilim, donanim gibi unsurlari igerir. Secilen rehber/yonetim ¢ercevesi/standartta bu konuda yardimei
olmasi amaciyla 6rnek kontrol listeleri olabilir.

¢ Riski engelleme

Riske sebep olan iiriiniin/hizmetin kullanimia son verme. Kontrollerle diisiiriilemeyecek
risklerin tamamen engellenmesidir.

¢ Riski paylasma

Riski {iciincii taraflarla paylasma. Ornegin sigorta yaptirilmasi. Ancak bu segenek riskin
gergeklesmesi olasiligint degistirmemektedir.

¢ Riski kabul etme

Riske ragmen iiriiniin/hizmetin kullanimina devam etme. En kotii secenek olarak degerlendirilir
clinkdi riski bilinen bir iiriinii’hizmeti hicbir sey yapmadan kullanima devam etmektir.

Risk degerlendirme asamasinda gerekli yazili dokiimanlar olusturulmalidir. Bu dokiimanlar
asgari olarak risk degerlendirmede segilen yontemi, kabul edilen risk degerini, tiim varliklarin risk
analiziyle beraber risk degerlerini, kabul edilebilir risk seviyesinin iizerinde kalan riskler i¢in secilen
risk isleme yontemini igermelidir.

Risk degerlendirme calismasi periyodik araliklarla yenilenmelidir. Bunun disinda, bilgi
sistemleri risklerinde onemli degisimlere sebep olacak (olumlu veya olumsuz) durumlarda da risk
degerlendirmesi yenilenmelidir.

1.7. Bilgi Giivenligi Gozetimi, Ol¢iimii ve Degerlendirmesi

Bilgi giivenligi konusunda periyodik olarak gozetim, 6l¢tim ve degerlendirme yapilmalidir. Bu
kapsamda; uyulan tiim yasal diizenlemeler, standartlar, gerceveler veya rehberler i¢in s6z konusu
islemlerin gerceklestirilmesi gerekmektedir. Gozetim, dl¢lim ve degerlendirme faaliyetinde amag bilgi
giivenligi kapsaminda isletilen siireclerin etkinligini tespit etmek, bilgi glivenligi hedeflerinin basarimin
Olemek, risk degerlendirme siirecini ve risklere cevaben gelistirilen kontrollerin etkin ve isler olup
olmadiginin degerlendirilmesini saglamaktadir.

Bilgi giivenligi Ol¢limleri i¢in olusturulan kontroller, olgiit degerleri (KPI) ve risk
degerlendirmeleri kapsaminda i¢ ve dis denetimler ile dogrulanabilir. Bununla birlikte; teknik agikliklar
ve isleyise iliskin kisimlar, g¢esitli senaryo uygulamalari, kirmizi-mavi takim alistirmalar1 ve sizma
testleri ile test edilebilir. Bilgi sistemlerinde yer alan agikliklarin ve zafiyetlerin 6nceden tespit edilmesi
ve diizeltilmesi faaliyeti olan sizma testi, Sermaye Piyasas1 Kurulu Bilgi Sistemleri Y&netimine [liskin
Usul ve Esaslar Tebligi (VII-128.10) (BSY Tebligi) uyarinca da (muaf olanlar hari¢) yilda en az 1 kere
gercgeklestirilmektedir.

S1zma testlerine yonelik tek bir standart bulunmamakla birlikte, uygulamada benzer yontemler
ve araglarm kullanimi 6n plana ¢ikmaktadir. Bununla birlikte, BSY Tebligi ekinde yer alan “Bilgi
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Sistemleri Sizma Testleri Usul ve Esaslar1” tahdidi olmayan genel bir gerceve belirlemektedir. Bu
kapsamda;

e Sistemlere iligkin hangi tip 6n bilginin paylasildigi (Sirket tarafindan sizma testini
gergeklestirecek taraflara sistemlere iliskin hi¢ bilgi verilmeyen siyah/kapali kutu (black box), test
edilecek sistemlere yonelik bilgilerin saglandig1 beyaz/acik kutu (white box) veya kismi bilgi saglanan
gri/seffaf kutu (gray box) gibi farkli uygulamalar olabilir),

e Hangi sistemlere yonelik sizma testi gergeklestirildigi (Altyapi, servisler, cihazlar,
uygulamalar, sosyal miihendislik vd.),

e Hangi erisim noktalarinin kullanildigi (Internet, intranet (i¢ ag), diger aglar),
e Hangi kullanici profillerinin test edildigi,

e Ayri ayri her bir bulgunun etkisi,

e Bulgularin beraber degerlendiklerinde etkisi

hususlarinin sizma testi raporunda yer almasi gerekmektedir. Bu kapsamda gerceklestirilen sizma testi
sonucunda tespit edilen bulgular etki seviyesine gore degerlendirilip raporlanmalidir.

1.8. Bilgi Giivenligi Thlal Yonetimi

Bilgi giivenligi ihlali bilgi sistemlerinde sonucu itibariyle bilgi veya bilgi barindiran ortamlarda
bir zarara sebep olmus veya olma ihtimali ¢ok yiiksek herhangi bir olay olarak tanimlanabilir. Bu bir
ariza, yanlis kullanim, suiistimal, disaridan bir saldir1 olabilir. Thlal olarak degerlendirilmesi i¢in bilgi
giivenligini tehlikeye atmis olmasi yeterlidir.

Kurumda her ¢alisan —aldig1 egitim ve dikkati sayesinde- bir ihlali veya ihlalin belirtisini tespit
edebilir, farkina varabilir. Iste bu yiizden tiim calisanlarin bu tespitlerini veya siiphelerini konunun
uzmani kisilere iletebilecegi bir mekanizma kurulu ve isler durumda olmalidir. Bu bir ¢agri hatti, bir
yardim masas1 uygulamasi, belli bir e-posta hesabi veya buna benzer bir yontem olabilir. Onemli olan
kurumun tiimiinde yayginlagsmis olmasi, her seviyede personelin kullanabilecegi basitlikte olmasi ve bu
konuda tiim personelin bilgilendirilmis olmasidir. Hangi yontemle yapilirsa yapilsin tiim ¢agrilarin
analiz edilmesi, gerekirse ilgili ekiplere yonlendirilmesi, ¢agrinin sonucu konusunda cagriyr yapan
kisiye geri bildirimde bulunulmasi gerekmektedir. En az bir ¢alisan bu isle gorevlendirilmis olmalidir.

Herhangi bir ihlal meydana geldiginde isletilecek mekanizmalar ve tiim sorumluluklar yazili ve
onayli olarak belirlenmis, gerekli gérevlendirmeler 6nceden yapilmis olmalidir.

Bilgi giivenligi ihlali sadece ¢alisanlar tarafindan fark edilmez. Esas olarak gesitli gdzetim
mekanizmalarindan elde edilen verilerin analiz edilmesiyle ortaya g¢ikarilir. Burada gozetim altinda
tutulacak bir¢ok veri kaynagi, analiz yaparken kullanilacak da birgok iiriin mevcuttur. Kurum kendi
yapis1 ve faaliyetlerinin gesitliligine uygun mekanizmalar1 kurmus olmalidir. G6zetim ve analizle ilgili
sorumluluklar belirlenmelidir. Bu konuda detayli bilgi “Veri ve Iz Kayitlarimin Giivenligi” bdliimiinde
mevcuttur.

Gozetim ve kurum icindeki geri bildirimlerden elde edilen veri degerlendirilmeli ve gercekten
bir bilgi gilivenligi ihlali olup olmadigina karar verilmelidir.

Bilgi giivenligi ihlalinin gergeklestigine karar verilirse gesitli iletisim mekanizmalariyla gerekli
i¢c ve dis bilgilendirmeler (bilmesi gereken ilkesine gore-need to know) yapilmalidir. Dis bilgilendirme
miisterileri ve hukuki mercileri icerebilir.

Kurum biinyesinde “Kurumsal Siber Olaylara Miidahale Ekibi” yer aliyorsa, ihlal
bildirimlerinin bu ekip tarafindan ele alinmasi gerekir. Thlalin tiiriine ve etkisine gére bagka ekipler de
devreye girebilir.

Ihlalin fark edilmesinden sonraki en 6nemli siire¢ “kanit toplama” siirecidir. Bu konuda
izlenecek yolun mutlaka 6nceden belirlenmis olmasi gerekir. Kanit toplama siirecinin dogru sekilde
yapilmasi i¢in ilgili personelin egitim almas1 degerlendirilmelidir.
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Ihlal ¢éziimlendikten sonra gdzetim islevi igin ihlale cevaben yapilan islemler mutlaka kayit
altina almmalidir (log). Ihlalin kok sebebi bulunmali ve gerekli diizeltici/iyilestirici faaliyetler
gergeklestirilmelidir. Kurum her ihlalden bir sey “6grenmelidir”.

1.9. Bilgi Giivenligi Yonetiminin Degerlendirilmesi

Kurumda bilgi glivenligi yonetimi degerlendirilirken, diger boliimlerde oldugu gibi burada da
ilk once ilgili tiim politika ve prosediirler incelenmeli, daha sonra da genel olarak isletmedeki bilgi
giivenligi farkindalig1 degerlendirilmelidir.

Bilgi giivenligi ve varsa destek politikalarinin yazili, list yonetimce onaylanmis, tiim personele
duyurulmus ve diizenli olarak gozden gecirilmekte olup olmadig: hususu incelenmelidir. Yazili, onaylh
ve duyurulmus bilgi giivenligi politikasi olmamasi veya bunun duyurulmamas: risk yaratir. Bilgi
giivenligi politikas1 sadece bilgi sistemleri birimine degil, tiim calisanlara duyurulmus olmali ve her an
erigilebilir yerde olmalidir. Bunun yam sira yukarida detaylan belirtilen siireglerin yazili ve onayl
dokiimantasyonda mevcut oldugu, bunlarin etkin bir sekilde isletildigi ve sahada karsiliginin oldugu
degerlendirilmelidir. Degerlendirme sirasinda miimkiin oldugu kadar kanit toplanmalidir.

Bilgi giivenligi ile ilgili calisanlara verilen/aldirilan egitim kayitlarn incelenmelidir. Tim
personel en az bir kere egitim almig olmalidir.

Risk yonetim siireci degerlendirilirken ge¢mis risk degerlendirmelerin sonuglarina bakilmali
(mutlaka yazili olarak mevcut olmalidir), kabul edilebilir risk seviyesinin yonetimce onaylanip
onaylanmadigi gozden gegirilmelidir. Risk igleme siireci kontrol edilmeli, risk azaltma karar1 verilen
varliklarla ilgili yapilacaklarin belli olup olmadigi (ne yapilacak, kim yapacak, ne zamana kadar
yapacak) incelenmelidir.

Bilgi giivenliginin izleme/6lgme siireci incelenmeli, o6l¢lim sonuglarmin iist ydnetimce
degerlendirilip degerlendirilmedigi hususuna dikkat edilmelidir.

Ihlal yonetim siireci degerlendirilirken ge¢mis ihlal kayitlarina bakilmali, dzellikle ihlalden
kimin haberdar edildigi, toplanan kanitlar, ihlale cevaben yapilan islemler ve kok sebebin tespit edilip
edilmedigi incelenmelidir.
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Ornek Sorular

Soru 1: Asagidakilerden hangisi risk isleme seceneklerinden degildir?
A) Riski Azaltma

B) Riski Engelleme

C) Riski Paylagsma

D) Riski Ongorme

E) Riski Kabul Etme

Cevap: D

Soru 2: Asagidakilerden hangisi bilgi giivenliginin ii¢ temel 6zelligidir?
A) Biitiinliik-Kimlik Dogrulama-Erisilebilirlik

B) Gizlilik-Biitlinliik-Yetkilendirme

C) Erisilebilirlik-Biitiinliik-Gizlilik

D) Hesap Verebilirlik-Inkar Edilemezlik-Gizlilik

E) Hesap Verebilirlik-inkar Edilemezlik-Erisilebilirlik

Cevap: C
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2. VARLIK YONETIMi

“Varlik” kavrami Uluslararas1 Standartlar Organizasyonu tarafindan séyle tanimlanmaktadir:
“Varlik, kurum i¢in potansiyel veya gergek bir degeri olan veya olabilecek, fiziksel olan/fiziksel
olmayan, sayilabilir/sayillamayan her seydir.” (ISO, t.y.).

Uluslararas1 Standartlar Organizasyonu varlik yonetimini ise su sekilde tanimlamaktadir: “Bir
isletmenin, bilgi teknolojisi varliklarindan deger kazanmak i¢in koordine ettigi aktivitelerdir.” (ISO,
t.y.).

Uluslararas1 Bilgi Teknolojileri Varlik Yoneticileri Birligi’nin tanimina gore; varlik yonetimi
kurum ¢apindaki tiim bilgi teknolojisi varliklarinin yasam dongiisiinii yonetmek ve stratejik karar almay1
desteklemek icin varliklarin mali, envanter, s6zlesme ve risk yonetimi sorumluluklarini birlestiren
yoOnetim mekanizmasidir. (https://iaitam.org/what-is-it-asset-management/ )

Varlik yonetiminde kayda alma ve bu kayitlar1 karar alma mekanizmasinda kullanma vardir
(Georgescu, 2021).

Varlik yonetiminin asil olarak bilgi teknolojisi varliklarindan genis bir kullanim alan1 vardir.
Ancak burada sadece bilgi teknolojisi varliklarinin (IT assets) yonetimi hakkinda degerlendirme
yapilacaktir.

BT varlik yonetimi bir¢ok yoOnetim cercevesi/standartta yer alan bir kavramdir ve en
kiigiigiinden en biiyiigiine tiim kurumlarda bir sekilde BT varlik yonetimi uygulamalarinin yerlesmis
olmasi gerekir. Varlik yonetiminde gesitli yazilim araglart mevcuttur ancak ¢ok kiigiik kurumlarda boyle
bir yatirim yapilmamuis olabilir.

Varlik yonetimi, bilgi sistemleri stratejisinin gerceklestirilmesinde rolii olan bir uygulamadir.
Bilgi sistemleri stratejisinde belli bir zaman diliminde gelistirilecek ¢dztimler ve bunlarin 6ncelikleri (is
hedeflerine gore) bulunur. Bu ¢oziimlerin gelistirilmesi ve sunulmasinda hangi varliklarin ne zaman
gerekli olacagi sorusu varlik yonetimini de ilgilendirir. Bu konu, varlik yonetiminin kaynak y6netimi
siiregleriyle de iligkisi olmasina sebep olur.

Bunun yam sira varlik yonetiminin dogrudan bilgi giivenligi (varligin isleyecegi, saklayacagi,
iletecegi bilgi), risk yonetimi (varligin maruz kalacag: riskler), bilgi giivenligi ihlalleri (varliklar
araciligtyla olusmasi), yardim masasi (varlik kullanimina iliskin problemler) ve degisim yonetimi
(varliklarin kontrollii degisimi) siirecleriyle de iliskisi vardir. Varlik yonetiminin merkezi olarak
yapilmasi, tipkr risk yOnetimi ve strateji gelistirme siireclerinde gordiigiimiiz iizere tutarliligi ve
sonuclarin karsilastirilabilmesini saglar.

Bir igletmede BT varlik yonetimi uygulamalarina (diger bir¢gok konuda oldugu gibi), varlik
yOnetimine dair {ist yonetimin bakis acis1 ve ilkelerini yansitan politika ve prosediirlerin gelistirilmesiyle
baglanmalidir. Bu politika ve prosediirler-kabaca- asagidakileri icermelidir:

Varlik gereksinimlerinin belirlenmesi, onaylanmasi, satin alma siirecleri.
Varliklarin test (muayene) ve kabul siirecgleri.

Tedarikei se¢imi, risk degerlendirmesi.

Varligin yasam siiresi boyunca izlenmesi.

Varligin yasam siiresi sonunda imhasi.

Varlik yonetimi kapsamina agagida belirtilen tiim varlik tipleri girebilir:

e Tim bilgi sistemleri donanimi (diziistii bilgisayar, tablet, telefon, yazici vb) ve altyap:
bilesenleri (giivenlik duvari, ).

e Satin alinan tiim yazilimlar (lisans bilgileri dahil).

e Kurumda gelistirilen yazilimlar (kodlar1).

o Bilgi sistemleri aracilifi ile islenen/iletilen/saklanan tiim kurumsal veri/bilgi.

Yasam dongiisii yaklasimi genellikle biitlin varlik yonetimi yazilimlarinda bulunur.


https://iaitam.org/what-is-it-asset-management/
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Varlik yonetimi faydalart: kaynak kullanimi/verimliliginde artma, risklere karsi koruma, toplam
maliyette azalma olarak sayilabilir.

2.1. Varlik Yasam Dongiisii
e Talebin olusmasi ve planlama

Isletmede varliga olan ihtiyacin/talebin ortaya ¢ikmasiyla baslar. Varlik yonetimi genelde
diisiiniildiigii gibi varligin fiziksel olarak alimiyla baglamaz, varliga ihtiya¢ olustugu zaman baglar.
Varliga iligkin talebin nasil olusturulacagi, bu noktada izlenecek adimlar, tedarik/satin alma yontemleri
bu asamanin konusudur.

e Alim/Tedarik

Tedarik¢i se¢imi ve yonetimi kapsaminda tedarikgiler kurum tarafindan belirlenmis cesitli
kriterlere gore secilmelidir. Tedarik edilen varliklarin zamaninda ve gereken niteliklerde saglanmis
olmasi, fiyat unsuru (diger tedarik¢iler arasinda bir karsilastirma), tedarik¢inin gegmis performansi bu
kriterler arasinda sayilabilir.

e izleme/Bakim

Varligin kuruma kabulii, kabul asamasinda izlenecek siire¢ (varligin muayenesi/varliga
uygulanacak testler) bu asamada gerceklestirilir. Burada amag tedarik edilen varligin, kurumda talep
edilen/ihtiya¢ duyulan nitelikleri tasiyip tasimadiginin kontrol edilmesidir. Tedarik agamasindan 6nce
bu nitelikler mutlaka yazili hale getirilmelidir.

Varligin test asamasi diizgiin bir sekilde bitirilip varlik kuruma kabul edildikten sonra varliga
kabul sonrasi uygulanacak islemler gergeklestirilmelidir. Bunlar varligin envantere/kayda gegirilmesi,
varligin siniflandirilmasi, etiketlendirilmesi, yapilandiriimasidir.

Varlik kullanima alimmadan once ilgili kullanicilarin egitim gereksinimi olup olmadigi
degerlendirilmelidir. Kullanima iliskin olarak gerekirse talimat seviyesinde yazili dokiimanlar da
olusturulabilir.

Bu asamada varligin risk degerlendirmesi gergeklestirilmelidir. Kuruma yeni bir varlik temini,
bazi mevcut risklerde diisiis saglayabilir ve/veya varligin kendisi bazi riskleri beraberinde getirmis
olabilir.

Varligin bakimi da bu asamada yerine getirilmesi gereken bir siirectir. Bakim varligin alindigi
giinkii etkinligini siirdiiriilebilmek, risklerini yonetilebilmek, varliktan en iyi sekilde faydalanabilmek
icin gereklidir. Bakim asamasinda varliga yapilan tiim iglemler kontrollii bicimde (degisiklik yonetimi
sireglerini de isleterek) yapilmalidir. Her varlik tiiriiniin bakim gereksinimleri farklidir ve bunlarin
kararlastirilmis olmasi gerekir. Bakim faaliyetleriyle kastedilen hem periyodik bakim, hem de ariza/hata
sonucu yapilmasi gereken faaliyetleri kapsar.

¢ Kullammdan kaldirma/imha

Her varligin belirli bir yagam siiresi vardir. Bu siire sonunda varligin kullanimin1 siirdiirmek
ekstra maliyet ¢ikarabilir, varlik kurumda gelistirilen yeni ¢dziimlerle uyumsuz hale gelebilir, varligin
riskleri artabilir, varliga iiretici/satic1 tarafindan verilen destek son bulabilir. Bu yiizden yasam siiresi
sonuna gelen varliklar imha edilmeli veya uygun kosullarda (giivenli) kullanimdan kaldirilmalidir.
Ancak elbette bunun yontemi de belirli ve yazili olmalidir. Bunlar1 6zetlersek:

e Imha siireclerinin bastan belirlenmesi, sorumlularin atanmasi ve egitimi.
e Varligin kategorisi, simfi ve diger niteliklerine gore imha secenekleri ve siirecleri.
e Varligin iizerindeki verinin nasil giivenli bir sekilde yok edilecegi (fiziksel/mantiksal).

e Varligin fiziksel/mantiksal olarak imhasi veya giivenli bir sekilde kullanimdan kaldirilmasi.
Bazi1 durumlarda varligin imhasi yerine saklanmasi gerekebilir. Bununla ilgili kurallarin da belirlenmesi
gerekir. Varligin yer degistirmesi/kullanicisinin degismesi ise imha siirecinin pargasi degildir.
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¢ Yapilan islemlerin kaydinin tutulmasi.

11
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2.2. Varlik Envanteri

Varlik yonetiminde 6nemli bir asama varliklarin kayda almak ve kayitlarmm her durumda
giincelligini saglamaktir. Ozellikle biiyiik isletmelerde hem donanim hem de yazilim envanterini gercek
zamanli sayilabilecek bir hassasiyetle ¢ikarabilmek i¢in cesitli yazilim c¢oziimleri mevcuttur (asset
discovery). Bunlar ozellikle farkli cografi bolgelere dagilmis isletmelerde envanterin giincelligini
saglamada c¢ok kolaylik saglar. Ancak cok kiiciik kurumlarda bunun igin 6zel bir uygulama
kullanilmayabilir.

Varlik envanteri ¢ikarilirken isletmenin diger birimlerinde kullanilan varlik envanteri
uygulamalari/yontemleri ile beraber veya bilgi sistemlerine 6zel bir ¢dziim kullanilabilir. Ancak ayri
coziim/yontemler uygulanacaksa iki envanter arasinda tutarsizliklar olmamasi konusuna 6zen
gosterilmelidir. Cilinkii bir varligin iki ayr1 birim tarafindan ayr1 ayr1 kontrol edilmesi, giincellik ve daha
bir¢cok konuda anlagmazlik ve tutarsizlik riski barindirir.

Varlik envanterinde varligin temel bilgilerinin yaninda mutlaka sahiplik bilgisi, varligin sinifi,
varligin hangi kullanicida/nerede olduguna dair bilgi de yer almalidir.

Isletmenin sahip oldugu lisanslar da birer varliktir ve envanterde takip edilmelidir.

Varlik sahipligi konusu 6nemlidir, varligin sahibi bir kisi/ekip/birim olabilir. Sahiplik konusu
onayli olmahdir. Varlik sahipligi varligin isletmeye kabuliiyle (veya gelistirilme asamasinin
tamamlanmasiyla) baglar, imha asamasinda sona erer. Varlik sahibi, yasam dongiisii boyunca varliktan
sorumludur. Bu sorumluluklar; varligin envantere kaydedilmesi, envanter bilgisinin giincelliginin
saglanmasi, varligin siniflandirilmasi, varligin risk yonetimi, korunmasi, uygun kullanim kurallarinin
belirlenmesi, bakim1 ve en nihayetinde imha siirecidir. Varlik sahibi, giinliik isler i¢in bir/birden ¢ok
caligan1 gorevlendirebilir ama bu kendi sorumlulugunu azaltmaz.

Varlik envanteri ilgili tiim calisanlara acik ve erisilebilir durumda olmalidir.

2.3. Veri/Bilgi Simiflandirilmasi

Kurumlar sahip olduklar veriyi/bilgiyi uygun bir sekilde siniflandirmalidir. Stmiflandirmanin
birincil amaci, bilgiyi 6nemine/kritikligine goére korumaktir. Bilgi siniflandirmasi yaparken bilgiyi
isleyen/ileten/depolayan varliklarin da ayni kriterlere gore siniflandirilmasi gerekir. Her bilgi aym
onemde/kritiklikte degildir. Dolayisiyla, her varliga (bilgiye) ayni kontrollerin uygulanmasi gerekmez.
Gerekmemekten 6te her varliga ayni kontrollerin uygulanmasi ya maliyeti artirict (eger uygulanmast
maliyetli kontroller uygulaniyorsa) ya da riski artirici (eger “hafif” kontroller uygulaniyorsa) sonuglar
dogurur. Bu ylizden varliklar da ilgili olduklar1 bilgiye gore siniflandirilir ve her sinifa uygun kontroller
geligtirilir.

Simiflandirmada 6nemli bir agama siniflandirma kriterlerini se¢gmektir. Siiflandirma bilginin
riskine, kullanildig1 is siirecinin Onemine veya yasal gerekliliklere goére yapilabilir. Siniflandirma
kriterleri, olusturulan siniflar ve her sinifin gerektirdigi koruma diizeyi tiim isletmede ayni anlami
tasimalidir.

Uygulanan siiflandirma kriterleri belirli araliklarla gézden gegirilmelidir. Onemli bir diger
nokta bilginin zaman i¢inde sinifinin degisebilecegidir. Bu durumda bilgiyi isleyen/ileten/saklayan
varligin da sinifi degisebilir. Bu degisimin sebebi bilginin ait oldugu is siirecindeki degisimden veya
bilginin niteliginin degismesinden kaynaklanabilir. Varliklar siniflandirilirken isledigi, sakladigs,
korudugu bilginin en yiiksek kritiklik ve hassasiyet derecesine gore siniflandirilmalidir.

Smiflandirma varligin = sahibinin = sorumlulugudur. Siiflandirma isletmeye &zgiidiir.
Siniflandirma sirasinda yararlanilabilecek kritik bilgi/varlik kavramina iliskin asagida iki ayri tanima
yer verilmistir:

Kritik Bilgi/Veri: “Giivenlik zafiyeti olugmasi durumunda yasal yaptirimlara neden olabilecek,
iceriginin yetkisiz personel veya kisiler tarafindan goriilmesinin kuruma ¢ok ciddi maddi veya manevi
zarar verecegi her tiirlii bilgi/veri” (DDO, 2020).

Kritik varhk: “Kurumun hedeflerini gerceklestirmede 6nemli etkisi olan varliklardir” (ISO, t.y.).
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2.4. Varhiklarin Etiketlenmesi

Isletmede bulunan her bilgi sistemleri varligi siiflandirildiktan sonra etiketlenmelidir. Bununla
ilgili uygun bir yontem ve sorumlular belirlenmelidir. Varlik etiketleme varligin tiiriine gore degisebilir.
Fiziksel varliklarin etiketlenmesiyle elektronik ortamda yer alan varliklarin (bilginin) etiketlenmesi
farkli olacaktir. Ancak sonug olarak fark etmesi kolay, tutarli, isletmedeki herkes tarafindan anlagilir ve
acik bir yontem secilmeli ve siirecin sorumlular1 belirlenmelidir.

2.5. Varhiklarin Uygun Kullanimi

Varligin uygun kullanimu ile kastedilen varligin tiiriine, smifina, kullanilacag siireglere gore
uygun bi¢imde korumak ve kullanmaktir. Uygun kullanim kurallarini belirlemenin amac1 varligin maruz
kaldig1 riskleri kontrol altinda tutabilmek ve varliktan beklenen faydayi gorebilmektir. Her varligin
(varlik tiiriinden bagimsiz) en etkin, en verimli ve en giivenli sekilde kullanilabilecegi/calisabilecegi
sartlar vardir. Iste uygun kullamim kurallari, bu sartlarin yazili ve onayli hale getirilip tiim ilgililere
duyurulmasidir.

Burada unutulmamasi gereken nokta, uygun kullanim kurallarinin etik degerler, sorumluluk,
gizlilige riayet gibi unsurlar1 da barindirmasi gerektigidir. Bir diger 6nemli nokta da, uygun kullanim
kurallarinin sadece isletme i¢i degil, isletmenin varliklarimi herhangi bir sekilde kullanan tim dis
taraflar1 da kapsadigidir. Dolayisiyla gerekli dis taraflarin da en azindan varliklarin kullanimi 6ncesinde
uygun sekilde bilgilendirilmeleri, sartlar1 kabul etmiyorlarsa da varlig1 kullanmamalar1 gerekir.

Burada ifade edilmesi gereken bir baska konu da, isletmede her varligin kullaniminin
yetkilendirilmesidir. Higbir c¢alisan, uygun bir sekilde yetkilendirilmeden varligi kullanmamalidir.
Yetkilendirme agik, anlasilir ve organizasyon yapisina gore gerekli makamlarca onaylanmis olmalidir
ve uygun araliklarla gbézden gegirilmelidir (yetkilendirme konusu ilerleyen boliimlerde detayl
islenecektir).

Varliklarin uygun kullanim kurallarina karsi gelmenin nasil degerlendirilecegi de
belirlenmelidir.

2.5.1. Tasinabilir Varhklar

Tasmabilir varliklar igerdikleri 6zgiil riskler nedeniyle ilave kontrollerle korunmalidir.
Tasmabilir varliklarm kullanimina simr getirilmesi diisiiniilebilir (USB cihazlar1 gibi). Isletme disinda
isletmenin cihazlariyla halka agik aglarin kullanimi ve kisisel cihazlarla (bilgisayar, akilli cihazlar)
isletme agina baglanma durumunda uyulacak kurallar da belirli olmalidir. Bunlar kurumsal bilginin
aciga cikmasina hatta veri kaybina elverisli noktalardir. Kisisel tasinabilir varliklarin isletmede
kullanimi da diizenlenmelidir. Bu durum, &zellikle zararli yazilimlarin igletme sistemine girmesine
elverisli bir noktadir.

Evrensel Seri Veri Yolu (Universal Serial Bus - USB)

Evrensel seri veri yolu, bir iletisim standardidir. USB standardina sahip bir¢ok tasinabilir ortam
ya da cihaz1 bir bilgisayara baglamak i¢in kullamilir. USB, bir¢ok ¢evre biriminin tek bir standart
arabirim soketine baglanmasina ve calisirken degistirilmesine veya aygitlarin bilgisayar1 yeniden
baglatmadan veya aygiti kapatmadan baglanmasina ve baglantisinin kesilmesine izin vererek tak ve
kullan 6zellikte tasarlanmistir. Diger onemli Ozellikleri, harici bir giic kaynagina ihtiyag duymadan
diistik tiiketimli cihazlara gili¢ saglanmasi ve iireticiye 0zgii bireysel aygit siirliclilerinin kurulumuna
gerek kalmadan birgok cihazin kullanilmasina izin verilmesini icermektedir.

USB baglanti noktalar1 seri ve paralel baglanti noktalarinin hiz ve baglant1 sayisi
sinirlamalarinin iistesinden gelir. USB 2.0 ozellikleri saniyede 480 Megabit’e (Mbps) kadar veri
aktarimini destekler. USB 3.0 bu hizin on katma, saniyede 5 Gigabit’e (Gbps) ulasabilirken USB 3.1 10
Gbps’ye kadar aktarim hizlarina erisebilmektedir.

USB baglant1 noktalar1 fareler, klavyeler, tabletler, oyun tabletleri, oyun ¢ubuklari, tarayicilar,
dijital kameralar, telefonlar, yazicilar, kisisel medya oynaticilar, harici bellekler ve harici sabit siiriiciiler
gibi bilgisayar ¢evre birimlerini ve tagmabilir ortamlar1 baglayabilir. Cogu isletim sistemi bir USB
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aygitinin ne zaman baglandigim algilamakta ve gerekli aygit siiriiciilerini yliklemektedir. Yiiksek
kaydedilebilirlik, gii¢ gerektirmeyen depolama ve cevresel uyum 6zellikleri sunmaktadir. Ornek olarak
memory stick, compact flash, SD (giivenli dijital) ve harici bellek verilebilir.

USB kullanimyla ilgili riskler
e Viriisler ve diger kotii amach yazilmlar

USB siiriiciiler bilgisayar viriislerinin bulagmasina uygun bir ortam hazirlamakta olup
korunmay1 giiglestirmektedir. Iki makine arasinda dosya paylagiminda kétii amagh yazilimlarm (r
viriisler, casus yazilimlar ve tus kaydediciler) aktarilma riski vardir. Baz1 USB siiriiciilerde siiriiciiyii
salt okunur moda gecirebilecek fiziksel bir anahtar bulunmakta olup dosyalar giivenilmeyen bir
makineye aktarilirken salt okunur modda olan bir USB siiriicii aygita herhangi bir verinin (viriisler dahil)
yazilmasini engellemektedir.

e Veri hirsizhg

Bilgisayar korsanlari, kurumsal casuslar ve hosnutsuz calisanlar veri hirsizligina sebep
olabilmektedir. Cogu durumda bir USB siiriiciiyle birlikte USB baglant1 noktasina sahip kullanicisi
yerinde olmayan ve kilidi agilmis herhangi bir bilgisayar suc etkinligi i¢in bir firsat saglamaktadir.
Sosyal miihendislik yontemleri kullanarak bir bilgisayar korsan1 verileri ¢almak veya casus yazilimlari
yiiklemek i¢in kurumsal bir bilgisayara fiziksel erisim saglayabilir.

e Veri ve medya kayb

USB siiriiciilerin taginabilirligi, veri ve ortam kaybi i¢in artan bir risk yaratmaktadir.
Sifrelenmemis bir USB cihazinin kaybolmasi, cihazi bulan herhangi bir kisinin siiriiciideki verilere
erigebilmesine sebep olabilmektedir.

e Verilerin bozulmasi

Siiriiciilerin uygunsuz sekilde ¢ikartilmasit bozulma nedeniyle veri kaybi yasanmasina sebep
olabilir. USB siiriiciiler ¢ikarildiginda bilgisayar otomatik olarak algilayamayabilir. Bu nedenle USB
siiriicliler CD-ROM ve DVD-ROM gibi diger c¢ikarilabilir ortam tiirlerinden farklilik arz etmektedir.
USB siiriiciilerinin kullanicilarnt aygiti ¢ikarmayi diisiindiiklerinde bilgisayar1 uyarmalidir. Aksi halde
bilgisayar ozellikle siiriiciideki dosyalar aciksa, aygitin baglantisin1 kesmek i¢in gereken temizleme
islevlerini gerceklestiremez.

¢ Gizlilik Kaybi

Kullamigh fiziksel o6zellikleri nedeniyle bir USB siiriicide o6nemli miktarda veri
saklanabilmektedir. Saklanan bazi bilgiler gizli olup disk kaybedildiginde veri kaybi bir risk haline
gelmektedir. Bu durum yasal diizenlemeleri ihlal noktasinda kadar gidebilir.

USB’ler ile ilgili giivenlik 6nlemleri

Bir BS denetcisi, USB’lerle ilgili risklerin yonetilebilmesi igin alinabilecek giivenlik
onlemlerini bilmeli ve bu amagla isletmede uygulanan kontrolleri incelemelidir:

o Sifreleme

Ideal bir sifreleme stratejisi verilerin USB siiriiciide saklanmasina izin vermekle birlikte, gii¢lii
bir parola veya biyometrik veri gibi gerekli sifreleme anahtar1 olmadan verileri ise yaramaz hale
getirebilir.

e Detayh kontrol

Portlarin merkezi yonetimini saglayan iirlinler 6zel yazilim kullanilarak gergeklestirildigi i¢in
kurumsaldan bireysel sisteme merkezi yonetim miimkiindiir. Tim giivenlik sorunlarinda oldugu gibi
izole bir teknolojik ¢ozliim yetersizdir. Bellek kart1 ve USB siiriiciilerin giivenli bir sekilde ¢alismasini
saglamak i¢in giiclii politikalar, prosediirler, standartlar ve kilavuzlar uygulanmalidir.
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o Egitim
Harici bellekler o kadar kiiglik ve gbze batmaz ki kolayca gizlenip bir kurulustan ¢ikarilabilirler.
Fiziksel giivenlik personeli USB aygitlarini ve olusturduklari riski anlamalidir.

e Masaiistii kilitleme politikasinin uygulamasi

Yiiksek riskli ortamlarda masaiistii bilgisayarlar kisa araliklardan sonra otomatik olarak
kilitlenecek sekilde yapilandiriimalidir.

e Viriisten koruma politikasi

Virlisten korunma yazilimi, bagli tiim siiriiciileri ve ¢ikarilabilir medyay1 tarayacak sekilde
yapilandiriimalidir. Kullanicilar dosyalar1 agmadan 6nce tarama konusunda egitilmelidirler.

¢ Yalmizca giivenli cihazlarin kullanim

Sifreleme kullanimini zorunlu kilinmalidir. USB’leri yonetmek, sifrelemeyi zorlamak veya
yalnizca sifrelenmis cihazlar1 kabul etmek i¢in mevcut yazilimlar kullanilmalidir.

e Iade icin iletisim bilgisi yazilmasi

Bir USB siiriicii kaybolursa iade edilmesi gereken kisi bilgisi igeren kiigiik, okunabilir bir metin
dosyasi da cihazin geri alinmasina yardimci olabilmektedir. Sirket ayrintilar1 belirtilmemeli ancak,
telefon numarasi veya posta kutusu yazilabilir. Ayrica, siiriiciideki bilgilerin gizli ve yasalarla
korundugunun agike¢a belirtildigi yasal bir feragatname eklemekte fayda bulunmaktadir.

2.6. Varliklarin Dolasim

Varlik yonetimi bagliginda degerlendirilmesi gereken hususlardan biri de varliklarin halen
kullanim asamasindayken yerinin/kullancisin  de@isiminde yapilmasi gerekenlerdir. Ozellikle
kullaniciya tahsis edilen donamimlar mesleki/kisisel bilgi igereceginden baska bir kullaniciya
verilmeden dnce gerekli veri temizleme islemleri yapilmalidir. Envanter kayitlarindan da aktif olarak
hangi kullanicida oldugu goriilebilmelidir.

Fiziksel varlik olarak niteleyebilecegimiz varliklarin (her tiir donanim, bilgisayar, sunucu gibi)
yasam dongiisii boyunca bir¢ok kez isletme disina ¢ikmasi gerekebilir (ariza/bakim). Bu gibi durumlarda
izlenecek yol varlik sinifi bazinda degerlendirilmeli ve yazili siiregler olusturulmalidir. Varligin igletme
disina cikarilmasi yiiksek veri kaybi riski igcerdiginden, dnce varligin {izerindeki verinin giivenli bir
sekilde silinmesi, bunun miimkiin olmadig1 durumlarda {izerinde bulunan verinin sinifina gére depolama
ortamlarinin asla igletme disina ¢ikarilmamasi, gerekiyorsa sokiilmesi/yeni depolama ortami edinilmesi,
sadece cihaz arizalarn icin disar1 ¢ikartilmasina izin verilmesi gibi yaklagimlar benimsenebilir. Ayrica
isletme disinda teslim edilecek kurumla mutlaka gizlilik anlasmasi da yapilmalidir. isletme disina gikan
varliklarin bu durumu envanter kayitlarindan goriilebilir olmalidir (kime teslim edildigi bilgisiyle).

2.7. Varliklara Yénelik Tehditler ve ilgili Kontroller

Isletmede varlik yonetimi siiregleri degerlendirilirken ilk dnce ilgili tiim politika ve prosediirler
incelenir ve bu konuda farkindaligin olup olmadigina bakilir. Daha sonra varlik envanteri incelenip
(varlik envanterinin ¢ikarilmis olmasi gereklidir) giincelligi sorgulanir. Varliklarin belirli kriterlere gore
siiflandirilmis ve her sinifin uygun kullanim kurallar belirlenmis olmalidir.

Isletmede varlik yasam déngiisiiniin isletilmesi degerlendirilmelidir. ilgili siirecler bu sekilde
adlandirilmamis olabilir ancak mevcudiyeti ve islerligine bakilmalidir. Yasam dongiisiiniin her asamasi
kanitlar {izerinden gidilerek incelenmelidir.

Kullanimda olan varliklarin isletme digina ¢ikarilmasi sirasinda uygulanan kontrollere dikkat
edilmelidir. Burasi veri sizintisi i¢in risk i¢eren bir alandir. Taginabilir cihazlarla ilgili ilave kontroller,
varliklarin kullanim siiresi sonunda gerceklestirilen igslemler ve bunlarin islerligi degerlendirilmelidir.
Kisisel cihaz ve medyalarin kullanimina iligkin kontroller de degerlendirme siirecine eklenmelidir.
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Ornek Sorular

Soru 1:
I- Varlik yonetimi sanal sistemler i¢in gerekli degildir.
II- Varlik yonetiminde birden ¢ok envanter yazilimi ile isletim kolaylig1 saglanabilir.

III- Kurumun tiim varliklar1 i¢in siniflandirma yapmaya gerek yoktur.

IV- Veri kaybt riskini azaltmak i¢in tamir ve bakim islemleri sirket disinda

gergeklestirilmemelidir.
Yukaridakilerden hangisi/hangileri varlik yonetimi kapsaminda yanlistir?
A) Il ve III
B) Yalniz I
C) Ivelll
D) LIL III ve IV
E) L, Il ve 11
Cevap: E
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3. FIZIKSEL VE CEVRESEL GUVENLIK

Bilgi sistemlerinin ve bu sistemleri barindiran fiziksel mekanlarin giivenligi kapsaminda fiziksel
ve ¢evresel tehditlere karsi alinmasi gerekli tedbirler bu baslik altinda yer almaktadir.

Felaketler

Ortam Kosullar1

Fiziksel ve
Cevresel
Kontroller

Sekil 2: Fiziksel ve Cevresel Kontrollerin Temel Amaclart
Fiziksel kontroller ve gevresel kontroller olmak iizere konu iki baslik altinda ele alinabilir:
e Fiziksel kontroller
e Cevresel kontroller
Bu kontrollerdeki en temel amaglar: (TSE, 2013)
e Yetkisiz fiziksel erigsime kars1 koruma
e Dogal veya insan kaynakli felaketlere ve gevresel etkilere karsi koruma

Fiziksel ve cevresel giivenlik kontrolleriyle ilgili bilgi isleme tesisi(olanagy) kavrami
kullanilmaktadir. Bir bilgi isleme tesisi bir yer veya bir faaliyet olarak (maddi veya maddi olmayan)
bilgi islem faaliyetlerinde kullanilan her tiirlii sistem, servis, altyap1 ve bu bilesenlerin konuslandirildigi
fiziksel mekanlar olarak tanimlanmaktadir. Bu baglamda, fiziksel ve ¢evresel giivenlik asagidaki
alanlar1 kapsamaktadir: (NIST, 1995) (Sekil 3)

e Fiziksel tesisler bilgi sistemleri sistem ve ag bilesenlerini barindiran bina, diger yap1 veya
araglardir. Bu tesislerin fiziksel 6zellikleri; yetkisiz erisim, yangin, su sizintis1 vb. fiziksel ve g¢evresel
tehditlerin seviyesini belirler. Bu ¢ercevede sistemler ¢alisma konumlarina gore statik, mobil veya
taginabilir olarak siniflandirilabilir.

o Statik sistemler bina gibi sabit ortamlarda kurulur ve c¢aligtirilir.

o Mobil sistemler, sabit bir yapinin islevini yerine getiren ancak sabit olmayan araglarda galisan
sistemlerdir.

o Tasinabilir sistemler, bir mekana bagl olmadan herhangi bir yerde veya agikta calisabilirler.

e Fiziksel tesislerin faaliyetlerin gerceklestirildigi cografi olarak konumu da dogal veya insan
kaynakl1 afetlere maruz kalma veya cevredeki faaliyetlerden etkilenme agisindan risklerini belirler.
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Ornegin; deprem sel, yangin, patlama, sivil kargasa, kimyasal dokiilmeler, radar benzeri
elektromanyetik yayici kaynakl parazitler.

Destekleyici
Hizmetler

Sekil 3: Bilgi Isleme Tesisleri

e Destekleyici altyapi hizmetleri, hem teknik hem de insan tabanli bilgi sistemlerinin isleyisini
destekleyen hizmetlerdir. Bilgi sistemleri elektrik giicii, sicaklik, nem gibi kosullar a¢isindan kontrollii
bir ortam gerektirir. Bu yonde; ortam kosullarinin kontroliiniin gergeklestirilmesi bilgi sistemleri
faaliyetlerinin kesintiye ugramamasi ve techizat ve depolanan verilerin zarar gormemesi agisindan nem
arz etmekte olup fiziksel ve ¢evresel gilivenligin saglanmasi elektrik giicli, iklimlendirme ve
telekomiinikasyon gibi destekleyici tesislere baghdir.

Fiziksel ve gevresel giivenlik tedbirlerinin dort ana odak noktasi bulunmaktadir: (Sekil 4)

o Fiziksel hasar gerceklestigi takdirde sistemlerin tamir edilmesi ve degistirilmesi, sistemlerin
yedek veriler lizerinden yeniden yiiklenmesi gerekir.

e Faaliyetlerin kesintiye ugramasi kapsaminda zararin biiyiikliigii hizmet kesintisinin siiresine,
zamanlamasina ve hizmetin 6zelliklerine baghdir.

e Bilgilerin izinsiz ifsasi, bilgi sistemleri {izerindeki hassas bilgilerin gizliliginin
korunamamasina neden olunabilir.

e Sistem biitlinligii lizerinde kontrol kaybi baglaminda, bilgi sistemlerine fiziksel erigimle
mantiksal erisim kontrolleri de dahil kontrollerin atlatilmasi ve bilgi sistemleri ilizerinde kontroliin
kaybolarak sistemler {izerinde yapilacak degisikliklerin Oniine gegilmesi ve belirlenmesi miimkiin
olmayabilir.

Fiziksel ve g¢evresel giivenlik kontrolleri; mantiksal erigim kontrolleri, kimlik tanimlama ve
dogrulama, bilgi sistemleri siirekliligi ve acil durum eylem planlamas1 gibi alanlar1 destekler ve bu
alanlarin diizgiin isleyisine dayanir. Bu alanlarla birlikte emniyet, itfaiye, saglik kurumlarimin
uzmanliklar fiziksel ve ¢evresel kontrolleriyle yakindan ilgili oldugu i¢in bu kontrollerin planlamasinda
basvurulan kaynaklar arasindadir. Ornegin; (NIST, 1995)

e En iyi mantiksal erigsim kontrolleri uygulanmig olsa bile bilgi sistemlerine yetkisiz fiziksel
erisim saglandig1 durumlarda bu kontroller devre dis1 birakilabilir.

e Is siirekliligi kapsaminda g6z oniinde bulundurulmasi gereken en &nemli faktérler arasinda
fiziksel ve c¢evresel kontroller yer almaktadir. Bu kontrollerin uygun bir sekilde planlanmasi is
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stirekliliginin devam ettirilmesi ve felaket durumlarinda kayiplarin en aza indirilmesi yoniinde faydali
olur.

e Fiziksel erisim kontrol sistemlerinin gerekli kimlik tanimlama ve dogrulama islemleri igin
mevcut bilgi sistemleri kapsaminda kullanilan kimlik tanimlama ve dogrulama mekanizmalarin
kullanmas1 miimkiindiir.

O Bilginin
O Izinsiz
Ifsas1
Fiziksel

Hasar -
Fiziksel ve Cevresel

Giuivenlik Tedbirleri

Biitiinliik
O Kontrol
Kayb1

Sekil 4: Fiziksel ve Cevresel Giivenlik Tedbirleri Odak Noktalar

3.1. Fiziksel Kontroller

Bilgi sistemlerine fiziksel erisimler yonetilmeli ve korunmalidir. Bu kapsamda asagidaki
hususlar g6z 6niinde bulundurulmalidir: (DDO, 2020: 138)

e Tesislerin fiziksel glivenlik sinirlar belirli mi?

e Fiziksel tesislerin igerisinde giivenlik kontrollerini saglayabilecek bir giivenlik birimi mevcut
mu?

e Fiziksel tesislere personel ve arac giris/¢ikislar1 kayit altina alintyor mu? Kimlik kontrol
mekanizmalar1 mevcut mu?

e Ziyaretcilerin kuruma girig/¢ikis kontrollerini igeren bir prosediir mevcut mu?
e Kapali devre kamera sistemi bulunuyor mu?

e Kritik bilgi sistemleri ig¢in giivenli alanlar olusturulmus mu? Giivenli alanlar nasil
belirlenmektedir?

‘ e Giivenli alanlara girig/¢ikis islemlerinde kimlik dogrulama mekanizmalar1 kullaniliyor mu?
Islemler kayit altina aliniyor mu?

e Personelin hangi alanlara giris yapabilecegi belirli mi, yetkilendirme periyodik kontrolleri
yapiltyor mu?

e Giivenli alanlarda calisma kurallar1 belirli mi?

o Kurum disina ¢ikan bilgi sistemi varliklar1 kayit altina alinmakta midir? Transfer i¢in bir onay
ve yetkilendirme siireci var m1?
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¢ Destek, bakim gibi hizmetler i¢cin gelen 3. Taraf personeline refakat edilmekte mi?
¢ Temiz masa temiz ekran politikas1 uygulaniyor mu?

Kritik bilgi sistemleri i¢in giivenli alanlar olusturulmali ve bu alanlara sadece yetkili kisilerce
erisim saglanacak sekilde giris/gikis islemlerinde kimlik dogrulama mekanizmalar1 kullanilmalidir.
Bilgi sistemleri 6zelinde fiziksel korunmasi gerekli tesislere 6rnekler asagida listelenmektedir: (ISACA,
2019: 256)

e Sistem odas1/ Veri merkezi

e Bilgisayar odast

e Programlama alani

e Operator konsollar1 ve terminalleri

o Teyp kitaplig1, teypler, diskler ve tiim manyetik ortamlar
e Depolar ve malzemeleri

o Tesis dis1 yedekleme dosyasi depolama tesisi

e letisim kabinetleri

e Telekomiinikasyon ekipmani (radyolar, uydular, kablolama, modemler ve harici ag
baglantilar1 dahil)

e Mikrobilgisayarlar ve PC'ler
e Gii¢ kaynaklar1

e Atik alanlart

e Ozel telefonlar/telefon hatlari
e Santral odasi

e Taginabilir ekipmanlar (el tipi tarayicilar ve kodlama cihazlari, barkod okuyucular, diziistii
bilgisayarlar, yazicilar, cep yerel ag (LAN) adaptorleri ve digerleri)

e Yerinde ve uzak yazicilar
e Yerel alan aglar1 (LAN)
e Sistem, altyap1 ve yazilim belgeleri

Fiziksel erisim kontrollerinin amaglarinin can giivenliginin saglanmasi amaciyla celistigi
sOylenebilir. SOyle ki; acil durumlarda can giivenligi kapsaminda tesislerden kolay bir sekilde ¢ikis
yapilmasi onemlidir fakat fiziksel erigim kontrollerinde giris/gikiglar kontrol edilmeye calisilmaktadir.
Bu manada can giivenligi dncelikle goz 6niinde bulundurularak, iki hedef arasinda bir denge saglanmasi
gerekmektedir (NIST, 1995) Baz fiziksel erisim kontrolleri asagida aciklanmaktadir: (ISACA, 2019:
256)

o Siirgiilii kap kilitleri: Geleneksel kapi kilitlerini agmak i¢in metal anahtar gerekir. Anahtarin
kullanilmasi, saklanmasi ve kopyalanmaya karsi korunmasi ile ilgili kontroller siki sekilde
uygulanmalidir.

e Kombine kapi Kkilitleri (Sifreli Kkilitler): Sayisal bir kombinasyonun bir tus takimi veya
kadran aracilifiyla girilebildigi sifreli kilitlerdir. Giris saglamak i¢in kullanilan kombinasyonun sadece
yetkili kisiler tarafindan bilinmesi saglanmalidir. Bu baglamda, diizenli araliklarla ve gerekli durumlarda
kullanilan kombinasyon degistirilmelidir.

e Elektronik kapi Kkilitleri: Bu tip kilitlerde erisim saglamak icin sensorlii bir okuyucunun
taniyabildigi manyetik ve ¢ip tabanli kartlar kullanilir. Kartta saklanan kod sensor tarafindan okunarak

20



% SPL 1023

Bilgi Sistemleri Gavenligi

kilit mekanizmasi agilir. Kisilere kartlarin ve yetkilerinin verilmesi ve geri alinmasi yonetimi etkin bir
sekilde gergeklestirilmelidir. Siirgiilii ve sifreli kilitlere gore avantajlari arasinda erigim i¢in kisiye 6zel
kart verilebilmesi, kisiye 6zel erisim kisitlamalar1 yapilabilmesi, kopyalanmasinin zor olmasi, kolayca
devre dis1 birakilabilmesi, yetkisiz giris denemelerini izlemek i¢in alarm olusturulabilmesi sayilabilir.

¢ Biyometrik kap kilitleri: Kisilerin parmak izi, retina, ses, el geometrisi gibi biyometrik
ozelliklerinin erisim saglanmasi esnasinda kimlik dogrulamak icin kullanildigi mekanizmalardir.
Askeriye gibi, kritik ve hassas tesislerin erigim gilivenliginin saglanmasinda biyometrik erisim
kontrolleri tercih edilmektedir.

¢ Giinliik kayitlarinin elle tutulmasi: Fiziksel tesislere giris/cikis kayitlar1 yazili halde bir
defterde saklanabilir. Erisim gilivenligi saglanan tesise, fiziksel erisim saglamadan 6nce mekan disinda
kimlik kartlar1 ile kimlik dogrulamasi yapilmali ve gerekli bilgiler kayit altina alinmalidir. Ornegin; bir
binaya ziyaret¢i girisi esnasinda ziyaretcilerin adlari, ¢alistiklar sirket, ziyaret nedenleri, goriisiilecek
kisiler; giris/cikis saatleri, ziyaretci imzasi vb. bilgilerin toplanmasi saglanmalidir.

¢ Elektronik kayit: Biitlin basarili veya basarisiz fiziksel erisim denemeleri otomatik olarak
erigsim kontrol sistemleri tarafindan izlenebilirlik agisindan giinliige kaydedilmelidir.

¢ Yaka kartlari: Kimlik kartlar1 (fotografli kimlik karti) calisanlar tarafindan takilmalidir. Bu
personelin tanimlanabilmesi agisindan kolaylik saglar. Bununla birlikte ziyaretgiler icin de yaka kartlari
kullanilmali personelden ayrilabilmesi i¢in farkli tip ve renkte kartlar kullanilmalidir. Yaka kartlari
elektronik kart anahtar1 olarak da kullanilabilir. Yaka kart1 verilmesi ve geri alinmasi siiregleri tanimli
olmalidir.

e Kamera sistemleri: Kameralar araciligiyla kritik goriilen mekanlar (kurum binasina giris
noktalari, bina ic¢indeki koridorlar, sistem odasi, giivenli alanlar, bina c¢evresi) gilivenlik gorevlileri
tarafindan diizenli bir sekilde izlenmeli, goriintiiler kayit altina alinarak ihtiya¢ duyulan siire i¢in ve
yeterli ¢Oziinlirlik kalitesinde uygun kosullarda saklanmalidir. Kamera sistemlerine erigimler
yetkilendirmeli, yetkisiz erisimlere kars1 korunmalidir.

e Giivenlik gorevlileri: Fiziksel tesisin biiylikliigii, bulundugu cografi alan ve mevcut diger
fiziksel erisim kontrolleri (kartl giris sistemleri, kamera sistemleri) ile orantili bir sekilde ve bilgi
diizeyinde giivenlik goérevlisi bulundurulmalidir. Giivenlik gorevlilerinin etkinligi otomatik fiziksel
erisim kontrolleri ve kamera sistemleriyle desteklendiginde artacaktir. Giivenlik personeli tarafindan
gorevlerin tam olarak gerceklestirilip gergeklestirilmedigi diizenli kontrol edilmelidir.

e Ziyaretciye refakat edilmesi: Ziyaretcilere (bakim personeli, satig elemanlari, danismanlar,
denetgiler, arkadaslar vb..) fiziksel tesiste bulundugu zaman siiresince bir giivenlik personeli veya ilgili
bir personel tarafindan eslik edilmelidir.

e Emniyet kapis1i (Deadman door): Mantrap veya hava kilidi (airlock) girisi olarak da
tanimlanir. Yiiksek gilivenlik gerektiren fiziksel tesislere iki kapili bir mekanizma ile giris saglanir.
Birinci kapi ile ikinci kap1 arasindaki bogluga yetkili bir tek kisinin girmesine izin verilir ve birinci kap1
kilitlendikten sonra ikinci kapr agilir. Bu sayede; yanci gecis (piggybacking, tailgating), yetkili bir kigiyi
takip eden yetkisiz bir kisinin giivenli bir alana girmesi, riski azaltilmig olmaktadir.

e Bilgisayar kilitleri: Ozellikle, tasinabilir diziistii bilgisayarlar masaya sabitlenip kilitlenerek
hirsizliga karsi korunmalidir.

e Kontrollii bir tek giris noktasi: Bir binaya bircok noktadan giris yapilabilmesi kontrolsiiz
giris ihtimalini arttirir. Ornegin; bir binanin disarida sigara i¢ilen mola alanlar1 gibi bolgelerine acilan
kontrolsiiz giris kapilarina 6nlem alinmalidir. Glivenlik veya resepsiyon gorevlisi tarafindan izlenen
kontrollii bir tek veya en az giris noktasi fiziksel mekanlara giriste kullanilmalidir. Acil ¢ikislar, hizl
tahliye i¢in alarmli bir acil ¢ikis mandalina baglanabilir.

e Alarm sistemi: Etkin olmayan giris noktalari, hareket sensorleri, tek yonde giris ve ¢ikis
yapilabilen kapilarin tersi yoniinde sesli uyari sistemleri kullanilmalidir. Bu alarm sistemleri ikaz
durumuna gegctiginde ilgili giivenlik personeli tarafindan duyulabilmelidir.
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¢ Kullanilmayan donanimlar, kagit ortamindaki evraklar kilitli ortamlarda (odalar/dolaplarda)
bulundurulmalidir.

¢ Bilgi sistemlerinin bulundugu tesisler disaridan goriiniir ve tanimlanabilir olmamalidir.
Pencere ve yon isaretleri olmamalidir. Pencerelerin bulunmasi durumunda gii¢lendirilmis camlar
kullanilmali, parmaklik vb. tedbirler alinmalidir.

3.2. Cevresel Kontroller

Bilgi sistemleri dogal veya insan kaynakli felaketlere ve ¢evresel etkilere karsi korunmalidir.
Cevresel kontroller kapsaminda ele alinmasi gerekli hususlara asagida yer verilmektedir: (DDO, 2020:
138)

¢ Bina ¢evresinde giivenligi tehdit eden yerler nereleri?
e Depreme karst dayaniklilik testi yapilmis mi1?

e Yangin, sel, deprem gibi felaket durumunda yapilmasi gereken eylemler neler? Acil durumda
aranacaklar listesi var m1?

o Sistem odasi yerlesimi yapilirken hangi konular dikkate alinmistir?

o Sistem odas1 yedekli enerji hatt1 var mi1?

o Sistem odas1 topraklama 6l¢iimleri ne siklikla yapiliyor?

o Sistem odasi/veri merkezi nem, sicaklik ve duman kontrolii nasil yapilmaktadir?
¢ Ortam kosullarinin izlemesi yapilmakta midir?

¢ Sistem odasi iklimlendirme i¢in kullanilan klima yedekli mi, 6zellikleri nelerdir?

e Techizatlarin ve destekleyici altyap1 hizmetleri(UPS, jenerator, klima vb.) periyodik bakimlari
saglantyor mu?

e Kablolama giivenligini saglamak i¢in uygulanan kontroller nelerdir?

Cevresel kontroller kapsaminda, bilgi sistemlerinde olasi hasarlarin ve faaliyetlerin kesintiye
ugramasinin Oniline gegmek amaciyla en 6nemli fiziksel korumanin gerektigi tesis sistem odasi/veri
merkezi olmaktadir. Bu baglamda, azaltilmasi1 gerekli ¢evresel risklerin dogal ve insanlarin neden
oldugu afetler ile birlikte ortam kosullar1 kaynakli oldugu goriilmektedir. Genel olarak; sistem odasinin
stratejik olarak yerinin belirlenmesi, ortam kosullarinin gercek zamanh izlenmesi, iklimlendirmenin
yapilmasi, yanginlara karsi giivenligin saglanmasi, su sizintilarina karsi 6nlemlerin alinmasi, elektrik
kesintilerine karsit kontrollerin uygulanmasi gerekmektedir. Bu hususlara iliskin detaylar asagida
aciklanmaktadir: (ISACA, 2019: 253)

e Sistem Odasimin Yerinin Belirlenmesi

Su baskin1 ve yangin ihtimalini azaltmak i¢in sistem odasinin yerlesiminde miimkiin mertebe su
ve gaz borularinin gectigi giizergahlarda olmamasi goz oniinde bulundurulmalidir. Bu yonde; mutfak,
tuvalet, havalandirma kanallar1 ve {initeleri, sulu yangin sondiirme sistemleri, dogalgaz ve yanici
bilesenleri depolandig yerler, atik su gideri, kagit depolar1 vb. mekanlardan uzak olacak sekilde sistem
odasinin konumlandirilmasia dikkat edilerek bu ortamlardan kaynakli olusabilecek risklerden
kacinilmig olacaktir. Yangin, duman ve su hasari riskini azaltilmasi agisindan; sistem odasinin bina
icinde orta katlarda konumlandirmanin en iyisi oldugunu belirten arastirmalar bulunmaktadir. Su baskin
riskinin 6zellikle en alt ve en iist katta daha fazla oldugu sdylenebilir. Deprem riskine karsi ¢ok yiiksek
katlarda sistem odasi tesis edilmemelidir. Bodrum katta sistem odasi konumlandirilmissa, sel ve su
baskinlarina karsi techizatlar1 koruyabilecek ek tedbirler diisliniilmelidir. Bunun yaninda; dis ve ¢evresel
tehditlere kars1 binanin yerinin belirlenmesi siirecinde civarda tehlike arz edebilecek diger kuruluslarin
faaliyetleri de g6z 6niinde bulundurulmalidir.

e iklimlendirme kontrolii
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Bilgi sistemleri donanimlarinin kullanim &miirleri, performanslar1 agisindan belirli sicaklik ve
nem ortaminda ¢aligmalar1 gerekmektedir. Bu baglamda; sistem odasinda sicaklik ve nemin kontrolii
hassas kontrollii (havanin yiikseltilmis taban altina iiflenmesi) klimalar kullanilarak saglanmalidir.
Klimalar yedekli olarak calistirilmali ve sistem odasinin biiyiikliigliyle odaya yerlestirilecek bilgi
sistemleri donamimlarinin yogunlugu ve olusabilecek 1s1 goz Oniinde bulundurularak kapasite
planlamalar1 yapilmalidir. Sistemler tarafindan, iiretilen sicaklik ve nem verisi gergek zamanli
izlenmelidir. Mevcut degerler belirlenen aralik disina ¢iktiginda uyari verecek otomatik alarm
mekanizmalari olusturulmalidir. Diinya standartlarina uygun bir sistem odas1 sicakligi 21°C (+/-1), nem
orani ise %50 (+/-5) RH olarak kabul edilmektedir. (EKC Grup, n.d.).

¢ Su ve Duman Algilama Sistemleri (Dedektorleri)

Yangin, su baskini, duman tespiti i¢in ¢evresel kosullar izleyen dedektorler giivenli alanlarda
konumlandirilarak merkezi bir uyari sistemi ile gercek zamanli gozlenmelidir. Dedektoérlerin konumlari,
erken uyar1 verebilecek sekilde planlanmalidir ve yerlerinin belirli olmasi, kolaylikla erisebilmek i¢in
etiketleme ve isaretleme yapilmalidir. Diizenli araliklarla gahslp calismadiklarina, yeterli gii¢ kaynagina
sahip olup olmadiklarma dair kontrolleri yapilmalidir. Ornegin, sistem odasinda su sizintilarina karsi
ylikseltilmis zeminlerin altina ve drenaj deliklerinin yanina su dedektorleri yerlestirilmelidir. Benzer
sekilde duman dedektdrleri tesislerin genelinde yiikseltilmis zemin altiyla birlikte tavan dégsemelerinin
tistline ve altina konumlandirilmalidir. Dedektorler, suyuw/dumani fark ettikleri zaman sesli alarm
konumuna ge¢melidir.

¢ Yangin Kontrol Panelleri

Bir tesisin icerisindeki farkli alarm boélgelerinin kontrol edilmesi, devre disi birakilabilmesi,
etkinlesen alarmlarin sessize alinmasi vb. alarm kontrol panelleri araciligiyla gergeklestirilir. Bu
paneller, ayn bir elektrik hatt1 ile beslenmeli, yetkisiz personelin erigimine kars1 kontrollii bir ortamda
bulundurulmalidir. Giivenlik veya ilgili personelin her zaman erisimi saglanmali, yerel diizenlemelere
ve gereksinimlere uygun olarak hava kosullarina dayanikli bir kutuda bulundurulmalidir.

¢ Taginabilir Yangin Sondiirme Tiipleri

Yangin sondiirme tiipleri tesis genelinde stratejik yerlerde konumlandirilmahdir. Yangin
tiiplerinin tiirleri, miktarlar1 ve yerleri mevcut risklere gore belirlenmeli, yerlerinde isaretlenmeli ve
diizenli kontrolleri yapilmaldir.

e Yangin Uyar1 Butonlar

Yangin uyari sisteminin otomatik mekanizmalar disinda insanlar tarafindan manuel olarak da
devreye girmesi saglanabilir. Bunun i¢in yangin uyari butonlar tesis genelinde 6zellikle yangin kagis
yollarinda stratejik olarak tesis edilir (Binalarin Yangindan Korunmasi1 Hakkinda Y6netmelik, 2007).

e Yangin Sondiirme Sistemleri

Yangin sondiirme sistemleri, tesislerde yangin siirecinde kullanilan sabit sondiirme tesisatidir.
Yangin esnasinda panik ¢ikmasini dnleyecek, yangini sondiirecek ve kimseye zarar vermeyecek sekilde
tasarlanmasi, tesis edilmesi, ¢alisir durumda tutulmasi gerekir. Bu yonde; sistemin periyodik olarak
kontrolleri ve testleri gergeklestirilmelidir. Tesislerde ¢ikacak yanginlari onleyebilecek kapasitede
olmasi, boliimlere ayrilarak yanginlara bolgesel miidahale etme imkan1 saglamasi, otomatik veya el ile
devreye girerek fonksiyonunu yerine getirebilmesi gerekir. Yangini sinirlamak i¢in yangin kapilariin
kapatilmasi, itfaiyeye haber verilmesi, havalandirma kanallarimin kapatilmasi, elektrikli cihazlarin
kapatilmas1 gibi mekanizmalar1 otomatik olarak tetiklemelidir (Binalarin Yangindan Korunmasi
Hakkinda Y 6netmelik, 2007).

Yangin sondiirme sistemlerinin bazi tiplerine agagida yer verilmektedir:

e Yagmurlama sistemleri (Sprinkler sistemleri); yangina erken tepki verilmesinin saglanmasi,
yanginin kontrol altina alinmasi ve sondiiriilmesi i¢in belirli bir siire igerisinde belirli bir alana belirlenen
miktarda suyun bosaltilmasini saglar. Bu kapsamda, yagmurlama basliklari, borular, baglanti pargalari
ve askilar, tesisat kontrol vanalari, alarm zilleri, akig gostergeleri, su pompalart ve acil durum giic
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kaynag1 gibi elemanlardan meydana gelir (Binalarin Yangindan Korunmasi Hakkinda Y onetmelik,
2007). Yagmurlama sistemleri iki tipte olabilir:

o Islak borulu yagmurlama sistemleri: Su yangin esnasinda aninda kullanim igin borularda
hazir olarak bulunmaktadir. Bu minvalde, borularda meydana gelebilecek su sizintilar1 nedeniyle
techizatlarin zarar gérme riski ortaya ¢ikmaktadir. Kuru tipe gore daha efektif ve giivenilir olarak kabul
edilir.

o Kuru borulu yagmurlama sistemleri: Normal siiregte borularda su bulunmaz, su sizintisi
riski olmaz bu durumda. Yangin esnasinda alarmin etkinlestirilmesiyle birlikte sistemin aktif hale
gecmesi ve borulara pompayla su gonderilmesi gerekir. Borulardan su sizintisi riski olmamakla birlikte
kuru tipte sisteme su verilememesi riski bulunmaktadir. Bu yilizden daha az giivenilirdir.

e Gazli yangin sondiirme sistemleri; suyun sondiirme etkisinin yeterli goriilmedigi ve uygun
olmadigl durumlarda kullanilir. Her tiirlii gazli sondiirme sistemi kurulurken, kisileri uyaracak ve
sondiirme bolgesinin bosaltilmasini saglayacak sesli ve 1sikli uyarilar temin edilmek zorundadir. Gazli
yangin sondiirme sistemlerinde kullanilan gazlarin en sik karsilasilanlar1 asagida agiklanmaktadir:

o Halon gazi, ozon tabakasini incelten maddelere dair Montreal Protokolii ile ¢cevreye verdigi
zararl etkilerden dolay1 kullanimi yasaklanmustir.

o FM-200, HFC-227 olarak da adlandirilan Halon gazina alternatif olarak ortaya ¢ikmis 1s1y1
gidererek yangini sondiiren temiz bir sondiiriicii gazdir. Kiiresel i1sinmaya etkisi olsa da, ozon
tabakasinin incelmesine neden olmazlar ve insanlar i¢in zararsiz olmasi nedeniyle en tercih edilen
gazdir.

o Argonite, Argon ve Nitrojen (Azot) gazlarinin karigimindan olugmaktadir. Cevre i¢in
giivenilir olmakla birlikte insan yasami i¢in tehlikeli olabilir.

o Karbondioksit ortamdaki oksijeni gidererek yangini sondiiriir. Bu ylizden insan bulunan
ortamlarda uygulanmamalidir.

¢ Kesintisiz Gii¢ Kaynagi/Jenerator

Bilgi sistemleri ve destekleyici altyapt hizmetleri enerji kesintisine kars1 korunmalidir. Bilgi
sistemlerini barindiran giivenli alanlarin elektrik beslemesi yedekli olacak sekilde kesintisiz gii¢
kaynaklar1 (UPS) tarafindan saglanmali, kesintisiz giic kaynaklari da jenerator ile desteklenmelidir.
Elektrik kesintileri biiyiikliiklerine ve siliresine gore dort ana grupta ele alinabilir:

e Tam ariza (karartma/blackout): Firtina, deprem gibi dogal afetler veya elektrik dagitim sirketi
kaynakl1 tek bir bina veya genis bir bolgeyi etkileyen elektrik kesintisi.

e Diisiik gerilim/voltaj (kzsmi karartma/brownout): Elektrik dagitim sirketinin kabul edilebilir
seviyelerde bir siire giic saglayamamasi. Bu durum techizatin zorlanmasina ve kalic1 hasarina sebep
olabilir.

e Gerilimde kisa siireli degisimler: Bu kapsamda karsimiza ¢ikan anormallikler voltaj
seviyesinde anlik diislisler (gerilim ¢okmesi/sag), gegici ylkselisler (gerilim kabarmasi/surge) ve
gerilimde daha yiiksek degerlerde ani sigramalar (gerilim sicramasi/spike) olarak donanimlar {izerinde
fiziksel hasarlara, veri kaybina ve veri bozulmasina neden olabilir.

¢ Elektromanyetik enterferans/girisim (EMI): Firtina veya motorlar, floresan aydinlatma, radyo
vericileri gibi elektrikli aletlerin olusturdugu giiriiltii/parazit nedeniyle sistemler askida kalabilir,
¢Okebilir ve gerilimde yasanan kisa siireli dalgalanmalarda ortaya ¢ikan benzer sorunlar olusabilir.

Gerilimde mikrosaniyeler ve milisaniyeler seviyesinde gergeklesen kisa siireli degisimler i¢in
gerilim asimi koruyucusu (surge protector) ve gerilim diizenleyiciler (voltage regulator) kullanmlarak
cihazlarm hasar gérme riski azaltilabilir. Gerilim asim1 koruyucular, voltaj yilikselmelerine kars1 koruma
saglarken gerilim diizenleyiciler hem anlik yiikselis hem de anlik diisiislere karsi koruma saglar.
Kesintilerin siiresi arttikga bu cihazlar yeterli olmayacaktir. Bu manada, gerilimdeki bu tiir anlik
degisikliklere karsi korumalar UPS sistemlerde bulunmakla birlikte, {izerinden bulunan akiilerin
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kapasitesine gore UPS’ler anlik kesintilerden saatlerce siiren kesintilere kadar koruma saglamak igin
kullanilabilir. Elektrik sebekesinde meydana gelebilecek daha uzun kesinti siireleri igin bina
altyapisinda bulunan veya tasinabilir cihazlar olarak dizel, benzin veya propan gibi kaynaklardan gii¢
alan jeneratorler 6nlem olarak tesis edilmelidir.

Bu kapsamda sistem odasinin enerji kesintilere karsi korunmasi i¢in agagidaki hususlara dikkat
edilmelidir: (DDO, 2020: 142)

e Sistem odasinda cihazlara giden voltajin tutarli olmasi igin enerji ihtiyaci sebekeden degil
UPS cihazlarindan saglanmalidir.

o Sistem odasina gelen elektrik enerji hattinin yedekliligi saglanmalidir. Sistemlerin en az iki
farkli enerji kaynagina baglantis1 yapilmalidir.

e Jeneratorler olas1 sebeke kesintilerine kars1 yakit deposu dolu ve yedekli sekilde kullanima
hazir tutulmalidir.

e UPS cihazlarinin ve jeneratdrlerin periyodik bakim, dl¢lim ve test islemleri gergeklestirilmeli
ve kayit altina alinmalidir.

¢ Acil Durum Eylem Planlarn

Acil durum eylem planlar1 hazirlanarak dokiimante edilmeli ve test edilmelidir. Bu kapsamda
yangin, deprem vb. dogal afetler icin acil durum senaryolari olusturulmali; bu durumlarda tiim
personelin yapmasi gerekenler belirlenmeli, acil durumda aranacaklar listesi gilincel bir sekilde
tutulmalidir.

¢ Acil Kapatma Anahtari

Sistem odasinin enerjisinin acil durumlarda hizl bir sekilde kesilmesi gerekebilir. Bu amag igin,
acil kapatma anahtarlar1 sistem odasi igerisinde ve disarisinda kolayca erigilebilir sekilde tesis
edilmelidir. Yetkisiz kisilerin erisimine kars1 anahtarlar korunmali, kamerayla izlenmeli ve yanlislikla
etkinlestirmeyi 6nlemek i¢in korumaya sahip olmalidir. Benzer sekilde su, gaz ve diger destekleyici
altyap1 hizmetlerini kesmek i¢in kullanilan acil durum anahtarlar1 ve vanalar acil ¢ikiglarin ve ekipman
odalarin yakinina konumlandirilmalidir.

e Kablolama giivenligi

Gli¢ kablolari, haberlesme kablolarindan ayrilmalidir. Elektriksel bir yanginin olusmasini ve
yayilmasinin 6niine gecilmesi i¢in yanmaya dayanikli kablolar kullanilmali ve biitiin kablolar, yangina
dayanikl yiikseltilmis taban altinda yer alan yapisal kablo kanallarindan gegirilmelidir.

Ana binaya gelen enerji hatt1 elektrik kesintisi riskini azaltmak i¢in iki farkli trafo merkezinden
yedekli bir sekilde tesis edilmelidir.

Binanin topraklama kontrolleri yapilmali ve kayit altina alinmalidir.
¢ Yangina dayanakh sistem odasi

Sistem odas1 duvarlar1 ve zemini neme ve aleve dayanikli yalitim malzemeleri ile kapatiimalidir.
Bu duvarlar yiikseltilmig tavan ve zemin dahil sistem odasini agik alan kalmayacak sekilde ¢evrelemeli,
yangini baskilamali, yayilmasini 6nlemeli ve en az iki saatlik yangina dayaniklilik derecesine sahip
olmalidir. Sistem odasinda kullanilan genel ofis malzemeleri de yangina dayanikli olmalidir.

Sistem odas1 yerleskesinde depreme kars1 dayanaklilik testi yapilmis olmalidir. Bunun yaninda,
bina i¢in yeterli koruma seviyesine sahip bir paratoner kullanilmali, periyodik bakimlar1 yapilmali ve
kayit altina alinmalidir.

¢ Sistem Odasinda Engellenen Faaliyetler

Giivenli alanlarda calisma kurallar olusturulmahdir. Bu kapsamda, techizatlarin hasar
gormesine neden olabilecek faaliyetler yasaklanmalidir. Ornegin, yiyecek ve icecek ile girilmesi, sistem
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odasi igerisinde sigara igilmesinin yasak oldugu uyulmasi ve yapilmasi gerekli kurallarda belirtilmeli ve
uygulanmalidir.
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Ornek Sorular

Soru 1: Asagidakilerden hangisi fiziksel kontroller kapsaminda ele alinmasi gerekli hususlar
arasinda degildir?

A) Kiritik bilgi sistemlerinin giivenli alanlarda bulundurulmasi
B) Kapali devre kamera sistemiyle izleme

C) Ziyaretgilerin kuruma giris/¢ikis kontrollerinin yapilmast
D) Sistem odasina yedekli elektrik hatt1 tesis edilmesi

E) Giivenlik personeli istihdam edilmesi

Cevap: D

Soru 2:

L. Yetkisiz fiziksel erigim
II. Ortam kosullar1

II1. Felaketler
Yukaridakilerden hangisi/hangileri fiziksel ve ¢evresel kontrollerin temel amaglaridandir?
A) Yalniz I

B)L1II

O) L I

D) IL, 111

E) L, 11, 11

Cevap: E
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4. AG GUVENLIGI

Bir isletmenin ag ortami igerisinde transfer edilen bilgi potansiyel bir saldir1 hedefidir. Bu
sebepledir ki, kurumsal aglarin ve aglar1 kullanan bilgi sistemlerinin gerek sirket icinden gerek sirket
disindan gelebilecek tehditlere karsi korunmasi bilgi glivenliginin saglanmasi agisindan 6nem arz
etmektedir. Bu boliimde oncelikle bilgisayar aglarina iliskin temel kavramlar ve ¢aligma prensipleri
sunulmakta, ag giivenligi ile ilgili riskler ve aglar gilivence altina almak i¢in uygulanabilecek ag
giivenligi kontrolleriyle birlikte bilgi sistemleri ve ag altyapisi unsurlart olan kullanicilarin, is
istasyonlarinin, sistem ve uygulamalarin glivenligi {izerinde durulmaktadir.

4.1. Ag Cesitleri ve Topolojileri

Ag, paylasilan bir ortam araciligiyla birbirleriyle iletisim kuran iki veya daha fazla u¢ nokta
cihazi seti veya kiimesi olarak tanimlanabilir. Bir ag yapisi olusturulmasindaki iki temel amac¢ ug
noktalar arasi bilgi paylasimi yapilabilmesi ve aga bagl bir u¢ nokta donanimimin agdaki diger ug
noktalar1 tarafindan kullanilabilmesidir (Anadolu Universitesi, 2018:3). Bu amaglarla bir ag ortamina
baglanabilecek ug¢ nokta cihazlar denildiginde ilk akla gelen bilgisayar, yazici, sunucu olmasiyla birlikte
telefon, televizyon, araba, oyun konsolu, buzdolabi, oyuncak, 1sitma sistemi, kamera vb. iletisim ihtiyaci
olan herhangi bir cihaz da eklenerek liste cogaltilabilir (Davies, 2019).

Ug noktasi cihazlarin; birbiriyle iletisim kurabilmek i¢in uyulmasi gereken bir dizi kural veya
standardi ifade eden ag protokollerini desteklemesi, aga baglanabilmek icin bir arayiize (NIC- network
interface card) ve bir ag igletim sistemine (NOS network operating system) sahip olmasi gerekir. Ag
protokolleri gercevesinde, paylasilan ortamda u¢ noktalar1 tanimlamak ve yerini belirleyebilmek icin
bilgisayar adi (hostname), IP adresi ve MAC adresi kullanilir. Ag altyapisini olusturan temel yapi taglari
arasinda anahtarlar, yonlendiriciler, kablosuz erisim noktalari, giivenlik duvarlar1 vd. ag donanimlar1 yer
alir. Bu baglamda, bir takim 6gelerden olusan bir kiimenin ag olarak tanimlanabilmesi i¢in asagidaki
temel bilesenlere sahip olmasi gerekir: (Sosinsky, 2009)

e Bagh u¢ nokta cihazlar

Aga baglanmasi gerekli bilgisayar, sunucu, yazici, mobil cihaz, depolama ortami, nesnelerin
Interneti (IoT) cihazi vd.

¢ Baglanti yazilm

Ag yazilmi u¢ noktalarin isletim sistemlerinde, ag kartlarinda, ag§ donanmimlarinda aga
baglanmasi gerekli biitiin sistemlerde bulunur.

e Ag donamimi

Anahtarlar, yonlendiriciler, modemler, kablosuz erisim noktalari, giivenlik duvarlari vd. ag
donanimlari.

¢ Fiziksel iletim ortami

Fiziksel iletim ortami, bir elektromanyetik sinyali iletebilen herhangi bir ortami ifade eder.
Iletim ortam1 hava (radyo frekansi), metal (bakir veya koaksiyel kablo) veya cam (fiber optik kablo)
olabilir (Solomon & Kim, 2021).

¢ Bir adresleme sistemi

[letisimin otomatik olarak yapilmasi igin ag ortaminda bulunan unsurlarin her birinin adresleme
gereksinimi saglanir.

Ag protokolleri ve bu detaylar ilerleyen boliimde ele alinacaktir ama dncelikle bu bdliimde ag
cesitlerine ve topolojilerine deginilecektir. Aglar, sinyallerin tasindigi iletim ortami, bant genisligi,
iletisim protokolleri, ag boyutu, topoloji, trafik kontrol mekanizmasi ve organizasyon amaci dahil birgok
kritere gore siniflandirilabilir (“Computer Network,” 2022). Bu kisimda dncelikle aglar1 organizasyon
bakis acisiyla inceleyecek daha sonra topolojilerine ve cografi 6lgege gore ag cesitleri agiklanacaktir.

28



& SPL 1023

Bilgi Sistemleri Gavenligi

4.1.1. Organizasyon Amacina Gore Aglar

Aglar genellikle onlara sahip kuruluslar tarafindan yonetilir. Sirketlerin 6zel kurumsal aglar
biinyesinde intranet ve extranet birlesimi bir yap1 olusturulmakta ve Internet’e erisim saglanmaktadir
(“Computer Network,” 2022). (Sekil 5)

INTERNET

Kamusal Alan

EXTRANET

Is ortaklar,
tedarikgiler ve
miisteriler

Sekil 5: Organizasyon amacina gore aglar

internet

Internet, internet (inter-network), Internet sunuculari agi (WWW) kavramlar1 genellikle
birbirine yerine kullanilmakla birlikte aralarinda kiigiik farklar bulunmaktadir. Internetwork kavrami
birden ¢ok farkl1 tiirde bilgisayar aginin yonlendiriciler ve ag gecitleri kullanilarak tek bir bilgisayar ag1
olusturacak sekilde baglantisini ifade eder. internet ise aglarin agi olarak internetwork’larin en
bliyligiinii temsil eder ve asagidaki gibi tanimlanmaktadir:

“Internet Mimarisi Kurulu (IAB) tarafindan belirlenen protokoller setini ve Internet Tahsisli
Isimler ve Numaralar Kurumu (ICANN) tarafindan yonetilen isim ve adres alanlarini paylasan ticari,
resmi, egitimsel ve diger bilgisayar aglarindan olusan, diinya ¢apinda birbirine bagli tek sistem”
(“Internet - Glossary | CSRC,” n.d.).

Ag tarihcesine bakildiginda, bugiin bilinen sekliyle tasarlanan ilk ag olusumu Amerika Birlesik
Devletleri Savunma Bakanlhigi'na bagli DARPA (ileri Savunma Arastirma Projeleri Dairesi) tarafindan
gelistirilen ARPANET (Gelismis Arastirma Projeleri Dairesi Ag1) agidir. internet, TCP/IP dizisi
(TCP/IP suite) veya Internet iletisim kurallar: dizisi (IP protocol suite) ag teknolojilerine dayanmaktadir.
World Wide Web (WWW), Nesnelerin Interneti (IoT), video aktarimi ve ¢ok gesitli bilgi hizmetlerini
etkinlestirmek i¢in fiber optik ag omurgasi ve bakir iletisimi kullanilir. Internet servis saglayicilar: (ISS)
ve biiyiik kuruluslar Sinir Gegit Protokolii (BGP) araciligiyla adres alanlarinin erisilebilirligi konusunda
bilgi paylasgiminda bulunarak diinya capinda yedekli bir iletim hatti olusturmaktadir (“Computer
Network,” 2022).

Kisacasi, internet bas harfi kiiglik yazildiginda farkli aglar arasi baglantiy1 (inter-network) ifade
eder. Internet bas harfi biiyiik harfle yazildigindaysa sirketlerin kendi altyapilarinda destekledigi 6zel
kurumsal aglar1 disinda herkese acik olarak yer alan hizmetleri ve bu hizmetleri destekleyen altyapiy1
ifade eder.

Internet ile ic ice gegmis bir diger kavram da Internet Sunucular1 Ag1 (WWW)’dir. WWW, son
kullanicilara hizmet veren Internet sitelerini saglayan sunucular kiimesi olarak Internet’in biiyiik bir
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kismi olsa da Internet iizerinde saglanan hizmetlerin sadece bir boliimiine karsilik gelmektedir. WWW,
web sayfasi olarak adlandirilan hiper metinlere (hypertext) dayanan bir protokoldiir (Anadolu
Universitesi, 2018:5). World Wide Web (WWW) kisaca web sozciigii ile ifade edilir. Internet iizerinde
bilginin metin, grafik, ses ve video bi¢ciminde karsilikli alip verildigi, kullanic1 dostu grafik arayiizleri
yardimiyla kullanicilarin faydalanabildigi bir hizmettir (Davies, 2019).

Bu noktada, web’in farkli kisimlarin1 tamimlamak faydali olacaktir. Web diinyasinin 3 temel
katmani su sekildedir: (Demchenko, 2022)

e Surface Web (Yiizey ag)

Web diinyasinin goriinen kismidir. Internet erisimi bulunan herhangi birisi tarafindan Google,
Yahoo, Bing gibi arama motorlar1 kullanilarak ulasilabilecek biitiin internet siteleri ve sayfalarini igerir.
Arama motorlar stirekli olarak web sayfalarin1 web emekleyicileri (web crawler) marifetiyle dolasarak
bilgi toplamakta, her bir baglantiy1 dizinleyerek kullanicilarin aradiklar bilgileri kolayca ulasmasini
saglamaktadir.

e Deep Web (Derin ag)

Surface web herhangi bir web tarayicisindan erisilebilir, herkese agik bilgiyi icerirken deep
web’teki bilgiye arama motorlar1 lizerinden ulagsmak miimkiin degildir. Cilinkii bu béliimdeki igerik
parola ile korundugu veya 6zel sunucularda depolandiklari igin arama motorlari tarafindan dizine
eklenemez. Deep web’te yer alan sitelere drnekler asagidaki gibidir:

o Sirketlerin dahili platformlari,

e E-posta servisleri,

e Devletle ilgili yasal bilgileri iceren siteler,
e Internet bankacilig1,

e Egitim ve kiitliphane web siteleri,

e Bulut hizmetleri

e T1ibbi kayitlar1 bulunduran web sayfalar

Deep web, web diinyasinin biiyiik bir ¢ogunlugunu olusturmaktadir. Web’in bu boliimiindeki
icerige erismek nispeten giivenli olmakla birlikte kullanici hesaplarinda yer alan kisisel bilgiler
saldirganlar tarafindan hedef alinabilmekte bu anlamda bilgi giivenligi hususlarina dikkat edilmesi nem
arz etmektedir.

e Dark Web (Karanhk ag)

Dark Web (Dark Net), web diinyasinda insa edilmis sifreli bir ag icerisinde gizlenmek {iizere
tasarlanmig siteleri igerir. Karanlhk agdaki siteler ¢ogunlukla hatirlanmasi, tahmin edilmesi veya
anlasilmas1 imkansiz .onion uzantii URL’lere sahiptir ve sadece Ozel programlar kullanilarak
erigilebilir. Bu aglara erisim yapan kullanicilarin kimlikleri gizlenebildigi ve yasa dis1 faaliyetler
desteklendigi i¢in karanlik ag olarak tanimlanmaktadir. Dark web sitelerinin igerigine iliskin asagidaki
ornekler verilebilir;

¢ Yasa dis1 maddelerin satisi,

e Veri sizintisi sonucu elde edilen bilgiler,
e Sahte teknolojik iiriinler,

e Insan kacakeilig,

o Kiralik katiller

Karanlik agdaki her sey yasadis1 da degildir. Devlet kurumlari, askeri servisler, gazeteciler,
insan haklar1 veya siyasi faaliyetler igin gizli bir iletisim kanali olarak da kullanilmaktadir. Anonimlik
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kazanmak isteyen herhangi bir aktor buralarda bulunabilir ve bu yonde karanlik sayfalara erismenin en
yaygin yontemi TOR (The Onion Router) tarayicilaridir. TOR tarayicisi tarafindan her igerik ve eylem
sifrelenmekte ve diinya genelinde farkli iilkelerde bulunan TOR sunucular {izerinden kullanict trafigi
yonlendirilerek karanlik ag iizerinde anonim ve gizli erisim elde edilmektedir (Albayrak, 2021)

Ozetle; yiizey ag1 arama motorlar tarafindan dizine eklenebilen ve herkese acik bilgilerden
olusan kisimdir. Derin agda ise parola korumali ve 6zel sunucularda barindirilan web tabanli e-posta,
¢evrimigi bankacilik, talebe bagli video (VoD) vd. yaygin icerik yer alir. Bu tiir icerik arama motorlari
tarafindan dizine eklenemez ve yalnizca 6zel bir baglanti, kullanici adi sifre ile erisim saglanabilir.
Karanlik agdaki siteler de arama motorlar1 tarafindan dizine eklenemez ve genellikle yasadisi faaliyetler
bulunmaktadir. Bu tiir sayfalara erismek i¢in TOR benzeri anonimlik saglayan tarayicilar kullanilir.

WWW alt kisimlar arasindaki fark en kolay sekilde Denis Shestakov’un buzdag: analojisiyle
anlagilabilir. Web, diizenli olarak ziyaret edilen en kiigiik pargasi en {iistte, goriinmeyen biiyiik kismi
altta yer alan bir buzdag1 gibidir. Yiizeyde ¢alismak ¢ogunlukla giivenlidir ve derinliklere indikge
stipheli faaliyetler artar.

Sekil 6: Internet Sunucular Ag1 (World Wide Web)

Intranet

Intra eki iceride anlamina gelir ve Intranet i¢in bu manada bir sirketin kendi igindeki ag
iletisimiyle ilgili oldugu sdylenebilir. Intranet, ISACA terimler sozliigiinde (2018) su sekilde
tanimlanmaktadir:

“Internet ve World Wide Web'in altyapisim ve standartlarint kullanan, ancak giivenlik duvari
kullanilarak yapilan engellemeler sayesinde halka agik Internet'ten izole edilen 6zel bir ag.”

Bir sirketin intranet iginde saglanan hizmetleri sirket agiyla smirlidir ve intranet kullanimi
yetkili kullanicilar/cihazlar ile sinirlandirilir. Intranet bir sirketin dahili yerel alan agidir. Burada sirket
ici kurumsal bilgi paylasmak, ortak ¢alisma yapmak i¢in dahili web sayfalarini barindiran en az bir web
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sunucusu yer alir. Bu yonde yerel alan agindaki yonlendiricilerin arkasindaki bu hizmetlere sirket
intraneti de denir (“Computer Network,” 2022; Davies, 2019).

Extranet

Sirketler, kendi igerisindeki intranet iletisimini kontrol altinda bulundurdugu sekilde belirli
harici aglarin intranet’e erigimini de kontrol eder. Soyle ki; ag baglantilar1 iizerinden islerin daha verimli
hale getirilmesi i¢in ig ortaklari, tedarikgiler ve miisteriler ile giivenli bir sekilde bilgi paylagimina izin
verilmesi gerekir. Bu yonde extranet, harici aglara sinirli baglantilar1 destekleyen 6zel aglari ifade eder.
Bir extranet’te giivenilir ve yetkilendirilmis harici unsurlara erisim izni verilir ve yalnizca ihtiyag
duyduklan kaynaklarla sinirl erisim saglanir. Extranet’e ag baglantisi genellikle uzak alan agi (WAN)
teknolojileri araciligiyla gergeklestirilir. Extranet dijital sertifikalar ve alternatif kullanici kimlik
dogrulamasi yontemleriyle birlikte trafigin sifrelenmesine dayanir.  Giivenlik ve mahremiyet
saglanabilmesi i¢in sanal 6zel ag (VPN) ve tlinelleme mekanizmalari kullanilir (“Computer Network,”
2022; Davies, 2019; ISACA, 2018).

4.1.2. Topolojilerine Gore Aglar

Aglar, kullandiklan topolojilere gore de simiflandirilir. Ag topolojisi, agdaki ug¢ noktalarin
birbirine nasil baglandiginmi gosteren bir agin gercek tasarimidir. Bir ag {izerindeki diiglimlerin ve
baglantilarin diizenlenme sekli, agin performansina ve giivenilirligine 6nemli derecede etki eder. Bir
grafik teorisi uygulamasi olarak ag iizerinde iletisim kuran cihazlarin diiglimler olarak modellendigi,
diiglimler arasindaki baglantilarin ise ¢izgilerle modellendigi bir agin topolojik yapisi fiziksel veya
mantiksal olarak tasvir edilebilir. Fiziksel topolojide, bir agin gesitli bilesenlerinin (agdaki cihazlarin
konumu ve kablolarin kurulumu) yerlestirilmesi yer alir ve ag fiziksel yapisi agisindan tanimlanir.
Mantiksal topoloji ise bir ag icinde bilginin nasil aktiim gosterir. (“Network Topology,” 2022 ;
“Computer Network,” 2022)

Birbirlerine
dogrudan
bagl

diigiimler

. . Dogrusal tek - Déongiisel

bir ana hatta bir ana hat
bagl - - tizerinde
diigtimler diigtimler

Bir kok
. diigiime en

az g

ugi derinlik
- - i 5 seviyesinde
dallanarak
bagh

- diigiimler

Sekil 7: Ag Topoloji Tiirleri

Fiziksel, mantiksal veya ikisinin birlesimi hibrit bir topoloji kullanilarak bir ag tanimlanabilir.
Bir agin fiziksel ve mantiksal topolojileri ayni olabilecegi gibi ¢ogunlukla tamamen farklidirlar.
Herhangi bir ag tarafindan kullanilan belirli bir topoloji; agin hizindan, iletisim kurmak i¢in kullanilan
protokollerden, ag diigiimiinden veya baglant1 tlirlerinden bagimsiz olarak ayni olabilir. Topoloji,
yalnizca dgelerin birbirlerine gore diizenlenmesini ifade eder. Ortak Yol (Bus), Halka (Ring), Orgii
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(Mesh), Agag (Tree) ve Yildiz (Star) gibi gesitli ag topolojileri bulunmaktadir. Ag topolojileri tiirlerinin
aciklamalarina asagida yer verilmektedir: (Sosinsky, 2009)

Ortak Yol Topolojisi

Ortak yol (bus), iki veya daha fazla ag diigiimiinii baglayan ortak bir iletim ortamidir. Ornegin,
tek bir koaksiyel kablo tizerinde BNC konnektorlii ethernet kartlara sahip ug noktalarla bu ag tiirii
olusturulur. Bu yapu, sinirli sayida diigiim ve mesafeler i¢in kullanilmaktadir. Tanimlanmig bir hiyerarsi,
merkezi bir diigiim yoktur. Ayni1 kablo, aga bagl biitiin u¢ noktalar tarafindan ortak kullanilacagi i¢in
toplam ag kapasitesi aralarinda béliinecektir ve hiz diisiik olacaktir (Anadolu Universitesi, 2018:5).
Backbone (omurga) veya trunk (ana hat) baglantilar dogrusal bir ortak yola ornektir. Bunun sebebi,
verilerin tek bir veri yolu iizerinden bir u¢ noktadan digerine hareket etmesidir. Soyle ki, bir veri yolu
iizerinde bir diigiimden digerine gitmesi gerekli veriler, génderen diigiim tarafindan 6ncelikle bir sonraki
diigtime iletilmekte hedeflenen alicisina ulasana kadar verinin bir sonraki diigiime iletilmesine diigiimler
arasinda sirasiyla devam edilmektedir.

Halka Topolojisi

Halka topolojisinde, agdaki her diigiim iki komsu diigiimle baglanarak iletisim halinde bulunur
ve agdaki ilk ve son diigim arasinda bir baglant1 yapilarak dongili tamamlanir. Bir halka aginda her
diigiim herhangi bir veri iletiminin hem baslangi¢c hem de bitis noktasidir ve alici sistem veriyi kabul
edene kadar veri ag igerisinde diiglimler arasi sinyal gonderiminde problemleri 6nlemek i¢in ayn1 yonde
hareket eder. Ikili halka topolojileri, trafigi iki farkl1 yonde iletme veya ikinci halkay1 hata dayaniklilig
(fault tolerance) icin kullanma imkan1 saglar. Halka topolojisi 6rnek uygulamalar1 Token ring (Andich
halka), Arcnet (Benzesik bilgisayarlar agi), Token bus (Andigl ortak yol), FDDI (Fiber dagitilmis veri
araylzii) aglaridir. Andich halka ortaminda bir andig¢ (3 bayttan olusan bir veri paketi) diiglimler arasi
dolasir ve bu andica sahip diigiim veri gonderme hakkina sahiptir. Bu sekilde andigla halkanin tiimii
dolagilarak diigiimlerin sirayla veri géndermesi saglanir (Anadolu Universitesi, 2018:8).

Sekil 8: Kismen bagl orgii topolojisi

Orgii Topolojisi

Orgii topolojisinde, diigiimler arasinda noktadan noktaya baglantilarla bir ag olusturulur.
Agdaki her diiglim biitlin diigimlere noktadan noktaya bagliysa “tamamen bagli 6rgii topolojisi”,
diigtimler birbirine sik1 bir sekilde tamamen bagl degilse “kismen bagli 6rgii topolojisi” olarak ifade
edilir. (Sekil 8) Internet, kismen bagh orgii topolojisine bagl bir &rnektir. Orgii seklinde yapilan
baglantilar, agda hatali digiimlerin olmasina kars1 diiglimler arasi veri akisinda alternatif yollar sunarak
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yedeklilik saglar. Orgii topolojisinde veriler diigiimden diigiime yayilarak ya da takip edilecek giizergah
yonlendirmeyle belirlenerek iletilir.

Agac Topolojisi

Agac topolojisinde en iist seviyede merkezi kok (gdvde) diigiimiin yer aldigi, hiyerarsik bir yapi
olusturulur. Merkezi diigiimiin iistiinde bir bagka diigiim yoktur. Kok diiglime ikinci seviyede bir veya
daha fazla diigiim ile baglant1 yapilir. Bu diigiimler de ii¢lincii seviyede bir veya daha fazla diigiim ile
baglanarak kollara ayrilir. Bir agin bu sekilde bir agac topolojisinde kabul edilebilmesi i¢in en az iig
seviyesi bulunmalidir. Agag topolojisi, Sekil 9°de sematik olarak gosterildigi iizere en tepede yer alan
kokten diigiimlerin dallandig1 tersten bir aga¢ seklinde ¢izilir.

Bir ebeveyn diigiime bagl alt diigiim sayist dallanma faktorii olarak tanimlanir. Dallanma
faktorii 1 oldugunda dogrusal bir topoloji ortaya ¢ikar. Aglarda genellikle simetrik dallanma uygulanir.
Bu durumda dallanma faktorii 2 veya daha fazla olacaktir.

Agac topolojisinde bir dezavantaj, hiyerarside yukari ¢iktik¢a veri iletisimiyle ilgili diigiimlerin
yiikiinlin artmasidir. Diger yandan arama algoritmalari dogrusal veya orgii topolojilerinden ziyade
hiyerarsik aga¢ yapisinda daha verimli ¢alisir. Bu nedenle; dosya sistemleri, veritabanlart ve dizin
sistemleri bu topolojileri kullanir. Bunun i¢in, diiglimlerde depolanan verilerin indekslenmesi gerekir.
Arama algoritmasiyla agacta bir alt seviyeye inilerek diger dallardaki diiglimler devre dis1 birakilir,
aranmalarina gerek kalmaz.

1. Seviye

2. Seviye

3. Seviye

Sekil 9: Agac Topolojisi

Yildiz Topolojisi

Y1ildiz topoloji, merkezde dagitici bir diigiime direkt bagl diigltimlerle olusturulur. Ag iizerinde
dolasan veri, merkezi diigiim {izerinden akmalidir. Glinlimiizde ag ortamlarinda ¢ogunlukla bu
topolojiden faydalanilmaktadir. Sirketlerin i¢ aglarinda merkezi diigiim olarak bir kenar anahtar (switch)
kullanilirken, kablosuz ortamlar i¢in erisim noktasi (Access point) cihazlar1 kullanilmaktadir. Biitiin
diiglimler merkezi diigiim {izerinden iletisim kurdugu igin, agin performansi merkezi diigiimiin
kapasitesine bagli olmaktadir. Merkezi diigtimden her bir diigiime kablolama maliyeti artirmakla birlikte
her bir diiglime ayr1 kablolamayla diiglimler aras1 veri iletisiminin ayni anda ve daha hizli bir sekilde
yapilmasina imkan saglanmaktadir (Anadolu Universitesi, 2018:8).

4.1.3. Cografi Olcege Gore Aglar

Aglar; cografi kapsama alanina gore temelde kisisel alan ag1 (PAN), yerel alan ag1 (LAN),
bliyliksehir alan agi (MAN), genis alan ag1 (WAN) seklinde adlandirilir. Biytikliiklerine ve amaglarina
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gore degisik ag tiirlerinin agiklamalarina asagida yer verilmektedir (Anadolu Universitesi, 2018:5;
“Computer Network,” 2022)

WAN
MAN
LAN

Sekil 10: Biiyiikliiklerine gore aglar

PAN (Kisisel Alan Ag)

Kisisel alan ag1 kisa mesafelerde 6rnegin bir oda igerisinde, bir kisinin yakin ¢evresindeki kigisel
cihazlarla olusturulan aglardir. Telefon, tablet, yazici, fotograf makinesi, saat, kulaklik, diziistii
bilgisayar, fare, klavye vb. arasinda iletisim kurmak ve Internet gibi farkli bir aga baglanmak igin
kullanilir. Genellikle kisisel alan aginda baglanti USB, Firewire gibi veri yollariyla saglanir. Kablosuz
kisisel alan ag1 ise (WPAN); Bluetooth, IrDA, ZigBee gibi ag teknolojileriyle kurulabilmektedir.

LAN (Yerel Alan Ag1)

Ev, okul, is binalar1 vb. sinirli alanlarda bulunan ug nokta cihazlar tarafindan olusturulan agdir.
Fiziksel olarak yakin mesafede Ornegin bir sirketin ofisinde bulunan bilgisayar ve diger ug¢ nokta
cihazlarin baglanarak bir araya geldigi ve veri aligverisi gergceklestirdigi ortam yerel alan agidir. Yerel
alan ag1, bir¢cok u¢ noktasi cihazi ve protokolii destekler. Kablolu ortam i¢in Ethernet, kablosuz yerel
alan aglart (WLAN) i¢in ise Wi-Fi teknolojileri yaygin olarak kullanilmaktadir. Yerel alan aglarinin en
temel Ozelligi yerel hizmetlere ihtiya¢ duyulan yiiksek hizlarda ve stirekli bir sekilde erisime imkan
saglamasidir. Uygulama ve depolama sunucularinin, yazicilarin ve faks makinelerinin ortak kullanimu,
e-posta ve anlik mesajlasma uygulamalarinin kullanimi, internet erisimi gibi birgok uygulama ve
hizmete erisim saglanir. Bu ol¢ekte LAN ve WLAN kavramlariyla birlikte, {iniversitelerin veya
kurumsal sirketlerin yerleskelerini birbirine baglayan CAN(Kampiis alan ag1) ve sunucular1 depolama
cihazlaria baglamay1 saglayan SAN ( Depolama alan ag1) gibi kullanim amaglarina gore farkli sekilde
tanimlanan ag cesitleri de yer almaktadir.

MAN (Biiyiiksehir Alan Agr)

Genellikle yerel alan aglarinin bir araya getirilmesiyle metropol sehir bilytikligiinde bir cografi
alan1 kapsayan aglardir. Dolayisiyla, yerel alan agindan daha biiyiik bir ag yapisidir ve cografi kapsami
LAN ile WAN arasinda kalir. LAN’lar1 Internet gibi daha genis aglara baglar. Yerel alan aglarinin
birbirine baglanmasi fiber optik kablolar veya kablosuz ag ortamlar1 iizerinden gergeklestirilir ve aglar
arasi gecis yonlendici (router) ag cihazlariyla saglanir. MAN aglarinda FDDI, ATM, SMDS kullanilan
bazi1 ag teknolojileridir.

WAN (Genis Alan Ag1)

Genis alan ag1, LAN ve MAN aglarmin bir araya geldigi, lilkeler ¢apinda genis bir cografi alani
hatta kitalararas1 mesafeleri kapsayan en genis alan agidir. Genis alan aglari kablolar, telefon hatlari1 ve
hava dalgalar1 gibi bir¢ok ortam tiiriinii birlestiren bir iletisim kanali kullanir. Diinya iizerinde bulunan
biitiin cihazlarm birbirine baglandig1 en genis alan ag1 internet’tir. internet ortaminda bulunan uzak bir
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cihaz {izerinden giivenli bir sekilde yerel alan agma baglanma, yerel alandaki bir cihaz gibi veri
aligverisinde bulunabilme imkan1 saglayan ag tiirli Sanal 6zel ag (VPN) olarak adlandirilmaktadir.

4.2. Ag Modelleri ve Protokolleri

Bu boliimde, katmanli a§ mantig1 tizerine gelistirilmis OSI ve TCP/IP ag modelleri ve TCP/IP
protokol takimi iglenecektir.

Ag yigim (network stack — protocol stack), bir bilgi sisteminde baslayip baska bir bilgi
sisteminde biten ag islemlerini tanimlamak icin kullanilan bir mimari modeli ifade etmektedir. (Sekil
11) Bir bilgi sisteminde olusturulan veri, ag ortaminda alic1 bilgi sistemine giderken farkli katmanlardaki
protokollere gore islenmektedir. Bu yonde, agin bir seviyesinden digerine iletisime olanak saglayan
endiistri standartlarinin gelismesine izin vermek ve cihazlar1 ve hizmetleri standartlastirmak icin
gelistirilmis en 6nemli iki ag modeli OSI modeli(Agik Sistemler Baglantis1) ve Internet ortamini
olusturan TCP/IP modelidir. Her iki model de, farkli tiirdeki ag cihazlarini, hizmetlerini ve yazilimlarini,
bir dizi mimari katmana ayirir. Bu sekilde yapilan katman tanimlar ve aralarindaki iliskiler modern ag
teknolojilerinin kategorize edilip ele alinmasi i¢in bir ara¢ saglamaktadir (Sosinsky, 2009).

Sekil 11: Internet Protokol Yigim

Ag iletisiminin basarili bir sekilde gerceklesmesi icin gereken islevleri agiklayan bu
modellerden TCP/IP modeli bir protokol modeli, OSI modeli ise referans modeli olarak birbirinden
farklilagir (Cisco Networking Academy, 2022).

Protokol modeli

Bu model tiiri, veri aginda iletisim kurulabilmesi i¢in gerekli fonksiyonelligi saglayan
protokoller kiimesinin (protokol takimi) yapisiyla uygun olusturulur. Bu anlamda, TCP/IP protokol
takiminin her bir katmaninda yer alan iglevleri agikladig igin TCP/IP modeli bir protokol modelidir.

Referans modeli

Referans modeli gelistirilmesindeki temel amag, ag iletisiminde gerekli islevlerin ve siireglerin
daha iyi anlagilmasina yardimci olmaktir. Bu yodnde, islevlerin nasil hayata gegirilecegine
odaklanilmadan sadece her bir katmanda tamamlanmas1 gerekli islevlerin tanim1 yapilir. Dolayistyla bir
referans modeli olarak OSI, hangi katmanda hangi protokoliin ¢alismas1 gerektigini kesin olarak
belirleyecek sekilde uygulamaya yonelik olmaktan ziyade kavramsal bir modeldir.

4.2.1. OSI Modeli

Ag modelleri ve protokolleri ile ilgili standartlar, asagidaki gibi ¢esitli kuruluslar tarafindan
gelistirilmekte, yaymlanmakta ve stirdiiriilmektedir:
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e Amerikan Ulusal Standartlar Enstitiisii (ANSI): ANSI, iiriin ve hizmetler i¢in standartlar
olusturan bir kurulustur.

e Uluslararas1 Standartlar Teskilati (ISO): ISO standartlari, veri iletisimi konularinda
gelistirilmektedir.

e Uluslararasi Telekomiinikasyon Birligi (ITU): Telekomiinikasyon Standartlar1 Sektorii
(ITU-T), Radyokomiinikasyon Sektorii (ITU-R), Telekomiinikasyon Kalkinma Sektorii (ITU-D)
gruplart tarafindan iletisim standartlar1 gelistirilir. ISO, ITU iiyesidir.

e Internet Miihendislizi Gorev Giicii (IETF): IETF, TCP/IP ile Internet protokollerini
tamimlayan kuruluslarla isbirligi icinde Internet standartlarini olusturur.

¢ Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE): IEEE, kablolu ve telsiz iletisim
standartlar i¢in ana kurulustur.

e Depolama Ag1 Endiistrisi Birligi (SNIA): SNIA, FC (fiber channel), iSCSI, yiiksek hizli
Ethernet vd. depolama agi1 standartlarini tanimlar.

¢ Diinya Capinda Ag Konsorsiyumu (W3C): W3C, HTML ile ilgili standartlar1 ve Web
sunuculari tarafindan kullanilan protokolleri tanimlar. (Sosinsky, 2009)

Acik sistemler baglantisi (OSI) referans modeli ISO’nun Acik Sistemler Baglantis1 Projesi
tarafindan veri ag1 tasarimi (network design), isleyis ozellikleri (operation specifications) ve sorun
giderme (troubleshooting) igin kullanilmak {izere gelistirilmistir (Cisco Networking Academy, 2022).

Bu model ag iletisimini yedi katmana ayirir: (Sekil 12)
2 [
2 * Fiziksel
Physical

* Veri baglantisi
3 Data Link
4 *AZ
Network
* Tasima
5 Transmission

* Oturum

6 .
Session

* Sunum

7 Presentation

* Uygulama
Application

Sekil 12: OSI modeli katmanlart

OSI modelinin katmanlar1 fiziksel katman 1. katman olacak sekilde yukar1 dogru
numaralandirilmaktadir. Temelde ilk dort katman donanimla ilgiliyken, kalan diger katmanlar yazilimla
ilgilidir. Bu katmanlar kullanilarak verilerin bir agda nasil hareket ettigi gorsellestirilebilir. Agda
diigiimler aras iletigim siirecinde gonderilecek veriye yukaridan asagi her katman tarafindan daha fazla
veri eklenirken, verinin alicisi tarafinda asagidan yukar1 dogru sirasiyla bu bilgiler ¢ikarilip kullanilir
(Sosinsky, 2009). Bu akista, genel olarak Protokol Veri Birimi (PDU) terimiyle ifade edilen katmanlar
aras1 aktarilan bilgiye her katmanin kendisi tarafindan anlamlandirilabilen farkli isimler verilmektedir.
PDU; katman 7 ile 5 arasinda veri (data), katman 4’te segment (datagram), katman3’te paket (packets),
katman 2’de ¢erceve (frame), katman 1°de bit olarak adlandirilir. (Sekil 13)
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Sekil 13 OSI katmanlar: protokol veri birimleri

OSI modelinin uygulama katmaninda uygulamalarla ag arasindaki ag baglantis1 yonetilir.
Verilerin alic1 sistemde islenebilecek bir formatta olmasiyla birlikte verilerin sifrelenmesi ve
sikistirilmasi sunum katmaninda saglanir. Oturum katmani, oturumlarin kontrol edilmesinden sorumlu
olarak gonderen ve alict sistemler arasinda baglantilart silirdiiriir. Tagima katmani tarafindan ug nokta
cihazlar arasindaki iletisimler i¢in verilerin bdliimlere ayrilmasi, aktarilmasi, yeniden birlestirilmesi
hizmetleri tanimlanir. Ag katmaninda ise, veri iletiminde kullanilacak adresleme hizmeti saglanir. Veri
baglant1 katmani1 donanim adreslerini yonetir ve ortak bir medya tizerinden iletilecek verinin formatini
belirler. Fiziksel katman ham bit akiginin sinyaller seklinde iletimi i¢in gerekli kablo, 1s1k hiizmesi,
radyo frekans vd. fiziksel iletim ortami tanimlar.

Sekil 14’de OSI modeli katmanlaryla iliskili bilesenlere ve her bir katmanda kullanilan ¢esitli
protokol oOrneklerine yer verilmektedir (Anadolu Universitesi, 2018:9; Sosinsky, 2009; Cisco
Networking Academy, 2022; J. S. Beasley & Nilkaew, 2021).
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+ Islemden isleme iletisim i¢in kullanilan protokolleri icerir.

* Uygulamalara destek saglayan son kullanict katmani.

» Ag farkindaligina sahip uygulamalar

* HTTP, HTTPS, SMTP, FTP, TFTP, UUCP, NNTP, SSL, SSH, IRC, SNMP, SIP, RTP

* Uygulama katmani hizmetleri arasinda aktarilan verilerin ortak gosterimini saglar.
» S6zdizimi (syntax) katmani.

» ASCII, JPEG

« ISO 8822, ISO 8823, ISO 8824, ITU-T T.73, ITU-T X.409

+ Iletisim oturumlarin1 ydnetir, veri alisverisi devamliligini saglar. )
* Diigiimler arasi iletisim katman.
*NFS, SQL
* SMB, ISO 8326, NFS ISO 8327, ITU-T T.6299 )
* Veri iletimi ve aliminin 6zelliklerini yonetir. R
* Giivenilir mesaj iletimi, hata kontrolii.
* Uctan uca baglanti katmani.
* TCP, UDP
* Cok diiglimlii bir agin yapilandirilmasini ve yonetilmesini saglar. h
o IP adresleme, yonlendirme, trafik kontrolii
* IP, IPv4, IPv6, ICMP, ARP, IGMP )
* Ortak medya lizerinden iki diiglim arasinda ¢ergevelerin iletim yontemlerini belirler.
Veri * Ag arayiiz kartlar1, anahtarlama, WAN baglantis1
Baglantisi * Ethernet, HDLC, Wi-Fi, Token Ring )
N

* Bit akisinin fiziksel bir ortam iizerinden iletilmesi ve alinmasini tanimlar.
* Fiziksel ortam (bakir kablo, fiber optik kablo, elektromanyetik dalgalar)
» ISDN, RS-232, EIA-422, RS-449, EIA-485 )

Sekil 14: OSI referans modeli

4.2.2. TCP/IP Modeli

Aglar arasi iletisim i¢in 1970°1li yillarin baslarinda olusturulan ilk katmanli model, Internet
modeli, genellikle TCP/IP modeli olarak adlandirilir. Bunun nedeni; ag iletisimi i¢in kullanilan TCP/IP
protokol takiminin bu modelin yapisini olugturmasidir. TCP/IP modelinde iletisimin basarili olmasi i¢in
gerceklesmesi gerekli asagidaki gibi dort islev tamimlanir: (Sekil 15) (Cisco Networking Academy,
2022)
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Uygulama

Kullanicilara verilerle birlikte karakter kodlamasi, diyalog kontrolii 6zellikleri sunar.

Tasima

Farkli aglardaki cesitli cihazlar arasi iletisimi destekler.

Internet

|¢

Ag lizerinde en iyi yolu belirler.

A 4

Ag1 olusturan donanim aygitlarini ve fiziksel ortami kontrol eder.

Sekil 15: TCP/IP modeli katmanlart

TCP/IP modeli, aktarim ve veri format: igin 3 farkli protokol kullanilir. TCP (Iletim Kontrol
Protokolii) ve UDP (Kullanici Datagram Protokolii) protokolleri tasima katmam protokolleriyken, IP
protokolii (Internet Protokolii) Internet katmami protokoliidiir. TCP protokolii, Internet iizerindeki
sistemler arasinda nasil baglant1 kurulacagini tarif eder. UDP protokolil ise, baglantisiz veri iletisimiyle
nasil calisilacagint acgiklar. Paketlerin iletim igin nasil formatlanacagini, IP protokolii tanimlar
(Sosinsky, 2009)

TCP/IP ve OSI modelleri karsilastirmasi

OSI ve TCP/IP modelleri iizerinden katmanl ag mantigi anlasilmaya c¢alisildi. Bu katmanlh
modellerle saglanan temel avantajlar agsagidaki gibidir: (Cisco Networking Academy, 2022)

e Belirli katmanlarda g¢alisan protokoller lizerinde tanimli bilgilerden ve istteki ve alttaki
katmanlara tanimli arayiizlerden faydalanilir. Bu sayede protokol tasarimina yardimer olur.

o Farkl1 {iretici tirlinleri birlikte calisabilir ve rekabet saglanir.
e Teknoloji degisikliklerinden en az sekilde etkilenilir.
e Ag islevleri ve yeteneklerini tanimlamak i¢in ortak bir dil saglanir.

TCP/IP modeliyle OSI modeli yan yana koyuldugunda gériilecegi lizere goze garpan ilk fark,
farkli katman sayilarina sahip olmalaridir. (Sekil 16) TCP/IP modelinin dort katmanli yapisina karst OSI
modeli yedi katmanl olusturulmustur. Bilindigi iizere, internet iletisim kurallar1 dizisi 1970'lerde
gelistirildi ve Internet’in atast ARPANET ag1 calismalarinda kullanildi. OSI modelinin daha &z bir
bicimi olarak nitelendirilebilecek TCP/IP modeli, bu sekilde uygulamaya dayali TCP/IP ag teknolojileri
gelistirildikten sona dort katman olarak sekillendi. OSI modelinin yedi katmanli olmasinin temel
nedeniyse, IBM sirketinin ag endiistrisini kontrol edecegi varsayimindan kaynaklanmaktadir. IBM
tescilli SNA (Systems Network Architecture) mimarisinin yedi katmanli bir yapist bulunmaktaydi ve
1970’11 yillarda OSI modeli ¢ok fazla degisiklik yapilmadan SNA teknolojisine uygulanabilecek sekilde
inga edildi.

TCP/IP protokol takimimi olusturan protokoller, OSI modeli agisindan agiklanabilir. TCP/IP
Internet katmaninda gerceklesen islevler, OSI modelinin ag katmaninda yer almaktadir. Bununla
birlikte, tasima katmani islevselligi her iki model arasinda aynidir. Temel farkliliklar ag erisim ve
uygulama katmanlarindadir. TCP/IP modeli ag erisim ve uygulama katmanlar1 OSI modelinde ayrik
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islevleri agiklamak i¢in daha fazla katmana boliinmiistiir. Diger bir deyisle, her iki model tasima ve ag
katmanlarinin iistiindeki ve altindaki katmanlarla nasil iligkili olduklarina gore farklilik gdsterir: (Cisco
Networking Academy, 2022)

* Mesajlar adresleyen ve ag lizerinden yonlendiren protokolleri tanimlayan OSI modeli katman
3 dogrudan TCP/IP modeli Internet katmanina eslesir.

e Kaynak ve hedef ana bilgisayarlar arasinda diizenli ve giivenilir veri iletimi saglayan
hizmetleri ve islevleri aciklayan OSI modeli katman 4, TCP/IP aktarim katmanina eslesir.

e OSI modeli 5,6,7 katmanlar1 aglarda calisan uygulamalar {iretmek i¢in uygulama yazilimi
gelistiricileri i¢in referans olarak kullanilirken, TCP/IP modelinde tek bir uygulama katmani son
kullanici uygulamalara belirli 6zellikleri saglayan protokolleri igerir.

e OSI 1,2 katmanlan fiziksel ortama erisim i¢in gerekli prosediirleri ve bir ag tizerinden veri
gondermenin fiziksel yollarii tanimlar. TCP/IP protokol takiminda, bu iki katmana karsilik gelen ag
erigsim katmaninda fiziksel bir ortam iizerinden iletim yapilirken hangi protokollerin kullanilacagi veya
iletim i¢in sinyal kodlama yontemleri belirtilmemektedir. Bu yoniiyle, bu iki katmana atifta
bulunulurken yaygin olarak OSI modeli kullanilir.

OSI modeli

TCP/IP modeli

Tasima

Internet

Veri baglantisi

Ag erisim

Fiziksel

Sekil 16: OSI ve TCP/IP modelleri karsilastirilmast

Yillar gectikge, her iki modelde ag endiistrisinin kelime dagarcigini gelistirmistir. Bununla
beraber, her ikisi de gergek diinya aglarina uygulamalarda kusurlar icerir. TCP/IP baskin standart haline
gelen protokol takimiyla gercek iiriin ve teknolojilerde ifade bulurken; OSI modeli ag iletigimini
anlamak icin bir soyutlama olarak kalmis, iiriinler tarafindan 6nemli 6l¢lide desteklenmemektedir.

TCP/IP modeli, ¢ok sayida iiriin tarafindan desteklenmekle birlikte, baska protokolleri
destekleyen aglara uygulanabilecek sekilde genel olmadigt i¢in elestirilmistir. Arayiizlerin, hizmetlerin
ve protokollerin modele nasil entegre edilecegi acikca belirtilmemektedir. Ornegin sunum ve oturum
katmanlarinin bulunmamasi, ag erisim katmaninin bir arayliz olarak daha dogru bir sekilde
tanimlanmamasi. Bu da pratikte; ustiinkorii, gecici ¢Oziimler iceren protokol standartlari ortaya
cikarmustir.

OSI modelini benimseyen aglarda bile 6zellikle oturum ve sunum katmanlar1 hi¢ doldurulmasa
bile ¢ok az doldurulur. Diger taraftan, veri baglantisi ve ag katmanlari ¢ok isleve ve hizmete sahiptir ve
bu katmanlar birkag alt katmana ayirilarak ¢oziilebilecek durumdadir. OSI katmaninin karmagikliginin
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bir kismu1 da bazi anahtar teknolojileri tek katman yerine farkli katmanlara dagitmasindan kaynaklanir.
Gergek diinyada, ayni cihaz iginde OSI modelinin birka¢ katmani kapsanarak bu sorunlarin iistesinden
gelinmektedir.

Sonug olarak, bu ag modellerini fazla ciddiye almamak en iyisidir. OSI, teorik tartismalarda
kullanilan esnek bir model saglasa da, TCP/IP modeli iiriinlerde hayat bulsa da her iki model de
dogrudan gercek diinya aglarina uygulanamaz. TCP/IP protokollerine dayali olan, OSI referans
modelinden daha az katman kullanan ve OSI referans modelinin karmasikligin1 bir sekilde azaltan hibrit
modeller mevcuttur. (Sosinsky, 2009)

Ag modelleriyle ilgili, boliimiin basinda Sekil 11°da Internet protokol y1gininda da gosterildigi
iizere, tipik bir ag iizerinde iki u¢ nokta cihaz arasindaki iletisim belirli protokoller iizerinden
saglanmaktadir. Yiginda, her bir iist diizey protokoliin alt diizeydeki protokollerin hizmetlerine bagh
oldugu katmanli bir hiyerarsi gosterilmektedir. Ag iletisimi temel olarak istemci-sunucu iligkisi igerir.
Ornegin web gezintisi, e-posta génderme, video izleme vd. her giin baskalariyla iletisim kurmak ve
diizenli olarak islerimizi yerine getirmek icin kullandigimiz bircok ag hizmeti bu mimariye
dayanmaktadir. Sunucu terimi burada aga bagl diger ug¢ noktalara (istemci) bilgi veya hizmet saglayan
bir yazilim uygulamasi calistiran bilgi sistemlerini ifade etmektedir. Istemci-sunucu sistemlerin temel
ozelligi istemcinin sunucudan bir istekte bulunmasi ve sunucunun gerekli islevleri yerine getirerek
istemciye yanit vermesidir.

Web sunucusu ve istemcisi arasinda bilgi aligverisi siirecinde mesajlarin alindigindan ve
anlasildigindan emin olmak i¢in TCP/IP modelinin her bir seviyesinde kullanilan protokoller asagidaki
gibidir: (Cisco Networking Academy, 2022)

e Uygulama katmaninda HTTP protokolii tarafindan istemci-sunucu arasindaki web
isteklerinin ve yanitlarinin bi¢imi tanimlanir.

e Aktarim katmaninda TCP protokolii tarafindan sira dis1 alinan paketlerin siralanmasi veya
eksik paketlerin yeniden gonderilmesi saglanarak, uygulama verisinin yer aldigi IP paketlerinin
giivenilir ve eksiksiz bir sekilde karsi tarafa ulagsmasi yonetilir.

e internet protokolii (IP) alt katmanda, mantiksal adreslemeyi yapar. TCP segmentleri hedefe
yonlendirmek tizere gerekli bilgileri i¢erek sekilde paketler halinde kapsiillemekten sorumludur.

e Ag erisim katmani fiziksel agda kullanilan ortam tiiriine ve iletim yontemlerine baglidir.
Ethernet protokolleri verilerin ¢erceve seklinde nasil bigimlendirildigini ve kablolu ag tizerinden nasil
iletildigini tanimlar.

Simdi bu kapsamda, kullanicilarin aglar ve Internet ile etkilesime girdigi ag uygulama
hizmetleriyle birlikte iletisimleri i¢in gerekli TCP, UDP, IP, ARP, Ethernet vd. temel ag protokolleri ele
almacaktir.

4.2.3. Uygulama Katmam Hizmetleri

Ag uygulama hizmetleri; kullanicilar tarafindan IP adresleri yerine alan adlar1 kullanilmasi, web
sunucularindan bilgi alinmasi, e-posta gonderip alinmasi, dosya paylasimi yapilmasi gibi olanaklar
saglar. Ag servisleri icin kullanilan protokollerden bazilar1 DNS, SSH, SMTP, POP, IMAP, DHCP,
HTTP’dir. Istemci-sunucu sistemleri tarafindan saglanan bu hizmetler tek bir sunucu tarafindan veya
birka¢ sunucu iizerinden saglanabilir. Bununla birlikte, bir sunucu iizerinde birden fazla hizmet de
calisiyor olabilir. Bu yonde, sunucu ag iizerinden bir mesaj aldiginda, istemci tarafindan hangi hizmetin
istendigini belirleyebilmesi gerekir. Bu yonde TCP/UDP protokolleri kullanilarak istemciden gelen
talepler iletilirken talep edilen protokoller ve hizmetler bir port numarasiyla (baglanti noktasi)
tammlanir. Ornegin, HTTP web sunucularina istek gondermek igin 80 portu kullanilir. Baglanti
noktalar1 ICANN (internet Tahsisli Sayilar ve Isimler Kurumu) tarafindan yénetilir. Baglanti noktalart
1-65535 araliginda yer alir ve asagidaki gibi {i¢ kategoriye ayrilir: (Cisco Networking Academy, 2022)

o lyi bilinen baglant1 noktalar1 (Well-known ports): 1-1023 araligindaki baglant: noktalar
yaygin kullanilan ag uygulamalarina ayrilmistir. IANA tarafindan yonetilir.
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e Kayith baglanti noktalar1 (Registered ports): 1024-49151 arasindaki baglanti noktalari
hedef ve kaynak baglanti noktast olarak kullanilabilir. IJANA tarafindan kontrol edilmez ama kayit
defterinde listelenir.

e Ozel baglanti noktalari: 49152 ile 65535 araligindaki baglant1 noktalar1 IANA’ya kayitl
degildir. Herhangi bir uygulama tarafindan kullanilabilir. Uygulamalar tarafindan baglanti noktasi
giivenligi saglamak i¢in baglant:1 sirasinda rastgele secilir ve baglant1 kapandiginda 6nemini kaybeder.

Iyi bilinen baglanti noktalar1 ve bunlarla iliskili uygulamalarin bazilarinin agiklamalarma
asagidaki yer verilmektedir: (Sekil 17) (Solomon & Kim, 2021; Davies, 2019; Cisco Networking
Academy, 2022)

Uygulama Port
Protokolu Numarasi

FTP - Veri
FTP - Kontrol
SSH
Telnet
SMTP
DNS

DHCP - sunucu

Sekil 17: Uygulamalar ve port numaralart

¢ DNS (Domain Name System — Alan Adi Sistemi)

TCP/IP aglarda iletisim IP adresleri tizerinden saglansa da bir¢ok uygulama yaygin olarak ana
bilgisayar adi (hostname) / tam alan ad1 (FQDN) kullanir. Kullanicilarin Internet hizmetlerine erigimi
esnasinda IP adresleri yerine alan adlarini kullanmasina imkan saglayan protokol, etki alani ad1 sistemi
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DNS’tir. DNS sunucusu iizerinde bir etki alanindaki bilgisayar adlariyla IP adresleri eslestirilmesi liste
halinde tutulur ve istemcilerden gelen sorgulara, alan adlarina karsilik gelen IP adresi bilgileri bulunarak
cevap verilir. Istemcilerin DNS sunuculariyla iletisim kurabilmesi i¢in istemci tarafinda cihaz IP adresi
yapilandirmasiyla birlikte DNS sunuculari IP bilgilerinin de tanimlanmasi gerekir. Bu sayede, IP adresi
yerine Ornegin bir web sunucunun adina sahip olunmasi yeterli olmaktadir. Kullanici web sayfasina
erismek istediginde arka planda tanimli DNS sunucularina 53 numarali baglanti noktasi {izerinden
istekte bulunabilmekte ve gerekli adres ¢oziimlemesi yapilarak istemci-sunucu arasinda basarili bir
sekilde iletisim kurulmaktadir.

Ag adlandirma ve ad ¢oziimleme islemleri Internet’in baslangic evresi Arpanet’te “hosts” adli
6zel metin dosyalar1 kullanilarak her sistem {izerinde kendisi tarafindan gergeklestirilmekteydi. Agdaki
sistemler iizerinde yer alan bu dosyalarda her sistemin adiyla eslesen IP adresleri yer aliyordu. Bu
bilgilerin giincellenmesi manuel olarak yapiliyor ve giinlilk olarak gece saat 02:00’de biitiin
bilgisayarlara yansitiliyordu. Bu dosyalar giiniimiiz bilgisayarlarinda hala bulunsa da internet
biiytidiikce aglar arasinda ¢alisacak daha esnek bir adlandirma sistemi ihtiyacina karsi etki alani sistemi
olusturuldu. Etki Alam Sistemi (DNS), ana bilgisayar adlarinin IP adresleriyle iligkilendirilmesine izin
veren hiyerarsik bir adlandirma sistemidir. Dagitilmig bir ad ¢oziimleme hizmeti saglar (Solomon &
Kim, 2021).

DNS caligma mekanizmasi, en iist seviye DNS sunucularinin iglerinin bir kismmi yan DNS
sunucularia devretmesi, onlarin da iglerinin bir kismin1 diger sistemlere devretmesi seklinde yetki
devrine (delegation) dayanir. Alan adlar1 ve IP adresleri depolama isinin hiyerarsik yapisinin en
tepesinde diinyaya dagilmis 13 adet DNS kok sunucusu (root servers) yer alir. Herkese agik Internet
tizerinde erisilebilen her alan ad1 bu sunucular tarafindan kapsanmaktadir. Bu sunucularin tek gorevi, ad
coziimlemesini daha 6zel DNS sistemlerine devretmektir. Hiyerarside kok sunucularin altinda yer alan
ve yetkiyi devralan sunucular TLD sunuculari (top level domain servers) olarak adlandirilir. ICANN,
ist diizey alan adi (TLD) olusturma yetkisine sahiptir. Orijinal {ist diizey alan adlar1 .com, .org, .net,
.edu, .gov, .mil ve .int seklinde olmakla beraber bunlara uluslararas: {ilke kodu adlar1 ve digerleri
eklenmektedir. TLD sunucular da etki alanina 6zgii DNS sunucularina yetki verir. Etki alanina 6zgii
DNS sunucularinda etki alan1 zone’lar1 altinda etki alan1 sunucularinin adlar1 ve IP bilgileri tutulur ve
ilgili etki alan1 i¢in yetkili sunucu olarak talep eden istemcilerle kayitli bilgiler paylasilir. (Beasley &
Nilkaew, 2021)

e HTTP ( Hyper Text Transfer Protocol - Hiper Metin Transfer Protokolii)

Web istemcileri ve web sunucular1 arasinda iletisim HTTP ve HTTPS (secure-giivenli)
protokolleri tiizerinden gergeklestirilir. Web kaynaklari ve hizmetleri UR/ (Tekbigimli Kaynak
Tanimlayicist) ile tanimlanir. URIL belirli bir ag kaynagini tamimlayan karakter dizisi, asagidaki
kisimlardan olugsmaktadir: (Cisco Networking Academy, 2022)

e Protokol/sema ( protocol /scheme)

e Ana bilgisayar adi (hostname)

¢ Yol ve dosya ad1 (path and file name)
¢ Kisim (fragment)

URI ile birlikte Sekil 18’de goriildiigii iizere karakter dizisindeki farkli kisimlar1 iceren URN
(Tekbicimli Kaynak Adi) ve URL (Tekbi¢imli Kaynak Konumlayici) kavramlar1 da bulunmaktadir.
URN, protokole atifta bulunmadan bu karakter dizisinin ana bilgisayar adiyla birlikte yol ve dosya ad1
kisimlarim tanimlamaktadir. URL ise protokol kismini da igerir ve agdaki belirli bir kaynagin ag
konumunu belirtir. Genellikle tarayicilarda (web istemci yazilim1) kullanilan bir web adresini olusturan
karakter dizisini tanimlamaktadir.

Bu cergevede, internet’te bir web sayfasimi ulasmak icin tarayicida bir URL bilgisiyle web
sunucusuna istekte bulunulur. URL; kullanilan protokolii (HTTP), erisilecek sunucunun alan adini ve
sunucu iizerinde erisilmek istenen kaynagi belirler. Web sunucusunun IP adresinin bulunmasi i¢in DNS
protokolii devreye girer. Istemci web sunucusunun IP adresini aldiginda, web sunucusu iizerindeki
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kaynaga erismek i¢in web sunucusunun 80 numarali baglanti noktasina istekte bulunur. Bu istek HTTP
istegi olarak kars1 tarafa iletilir. Sunucu ise, 80 portu istegine HTML gibi 6zel bigimlendirme dilleri
kullanilarak kodlanan web sayfasi icerigini cevap olarak gonderir. Istemci tarafinda tarayic1 web sayfa
igerigini sunucudan gelen bi¢cimlendirmeye gore gosterimini saglar.

https://www.spk.gov.tr/Sayfa/index#rapor

sayfall

www.spk.gov.tr/Sayfa/index

Protokol URN

/Sayfa/index

Ana bilgisayar adi Yol ve dosya adi

Sekil 18: URI, URN ve URL

e DHCP (Dynamic Host Configuration Protocol — Dinamik Ana Bilgisayar Konfigiirasyon
Protokolii)

Aglar icin otomatik IP adresi yapilandirma protokoliidiir. TCP/IP aglarda cihazlarin iletisim
kurabilmesi i¢in IP adresine sahip olmasi gerekir. Bir agda cihazlarm I[P adresi statik olarak
ayarlanabilmektedir. Bununla birlikte, DHCP protokolii her bir cihazi teker teker yapilandirmak zorunda
kalmadan son kullanici cihazlarin IP adreslerini ve diger yapilandirma bilgilerini (varsayilan ag gegidi,
alt ag maskesi, DNS sunucularinin IP adresleri vd.) isteyip alabilmek icin DHCP sunucusuyla iletisime
gegebilmesini miimkiin kilmaktadir. IP yonetiminin DHCP sunucusu tarafindan yapilmasi sayesinde,
bir ag ortaminda cihazlarin aldig: tiim IP adreslerinin benzersiz olmasi saglanir.

e SMTP (Simple Mail Transfer Protocol — Basit Posta Gonderim Protokolii)

E-posta sunucular arasinda e-posta gonderimi ve alimi protokoliidiir. 25 numarali baglant1
noktasi e-posta gonderimine ayrilmistir. E-posta istemcileri ¢cogunlukla POP3 ve IMAP protokollerini
kullanir.

e POP3 (Post Office Protocol — Posta Ofisi Protokolii)

Bir e-posta sunucusu tizerinde posta kutusu olan kullanicilar e-postalarina ulasmak i¢in bir e-
posta istemcisi kullanir. Istemci 110 numarali baglanti noktasi lizerinden e-posta sunucusu ile iletigim
kurar. Kullaniciya gelen e-postalar istemciye indirildikten sonra varsayilan olarak sunucu tarafinda
silinir.

e IMAP (Internet Message Access Protocol — Internet Mesaj Erisim Protokolii)

IMAP protokolii de POP3 gibi kullanici e-postalarinin islenmesinde kullanilan bir uygulama

protokoliidiir. IMAP sunucular 143 numarali port tizerinden istekleri dinler. POP3’ten farkli olarak
istemci tarafindan silinmedigi siirece, e-postalar posta kutusunda tutulmaya devam eder.

e SNMP (Simple Network Management Protocol — Basit Ag Yonetim Protokolii)
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Ag cihazlarmin yonetimsel bilgilerinin aktarilmasi i¢in kullanilan protokoldiir. Bu protokol
tizerinden cihazlarin kullanim durumuna ve performansina iligkin bilgiler uzaktan sorgulanabilecegi gibi
cihazlarin konfigilirasyonlar1 da yapilandirilabilmektedir.

¢ FTP (File Transfer Protocol — Dosya Transfer Protokolii)

Dosyalart ag diigimleri arasinda aktarmak i¢in kullanilan bir protokoldiir. FTP islemci
yazilimiyla dosya aligverisi yapilmasi, silinmesi veya yeniden adlandirilmasi vd. dosya yonetimi
komutlarinin uzaktan ftp sunucusu iizerinde gergeklestirilebilmesine olanak tanir. Istemci-sunucu arasi
iletisim iki farkli port {izerinden saglanir. FTP sunucusuna oturum ag¢mak i¢in, kontrol baglantisi
istekleri 21 numaral1 baglant1 noktasindan gergeklesirken veri dosyalar1 aktarimi 20 numarali baglanti
noktasi lizerinden geger.

e Telnet (Teletype Network — Uzaktan Yazma Agi)

Agdaki bir bilgisayar iizerinden kullanicinin uzak bir bilgisayarda oturum acarak komut satir
kullanmasina imkan saglayan bir uygulama protokoliidiir. Telnet protokoliiyle uzak sanal terminal
oturumu esnasinda trafik sifrelenmemis olarak iletildigi i¢in dinlemelere kars1 glivenli degildir. Bu
ylizden, ag cihazlarinda varsayilan olarak etkin ise devre dis1 birakilmali ve telnet yerine, uzaktaki bir
cihazi yonetmek icin SSH gibi protokoller kullanilmalidir.

¢ SSH (Secure Shell — Giivenli Kabuk)

Ag ortaminda giivenli bir sekilde uzaktaki bir bilgisayar iizerinde oturum a¢gmayi ve komut
yiiriitmeyi saglamaktadir. Bu kriptografik ag protokolii 22 numarali baglant1 noktasi lizerinden bir SSH
sunucuya giivenli bir kanal saglar.

4.2.4. TCP/UDP Protokolleri

Tasima katmani, daha oncede ifade edildigi gibi ana bilgisayardan ana bilgisayara iletisimden
ve iki cihaz arasinda mantiksal bir baglanti olusturmaktan sorumludur. Tasima katmani asagidaki
hususlari igerir: (Davies, 2019)

Cihazlar arasinda baglantiy1 baslatmay1

Cihazlar arasinda akis kontroliinii

Gonderenden ¢iktig1 sekilde ayni siralamada teslimati

Iki cihaz aras1 ayn1 anda birden fazla gériismeyi, coklu iletisimi

Tasima katmanin iki protokolii TCP ve UDP protokolleridir. Uygulama katmani hizmetlerinde
bahsedildigi iizere, her iki protokolde ortak 6zellik mantiksal baglanti noktasi numaralarinin kullaniliyor
olmasidir. Her iki protokol basligi da bir kaynak baglanti noktasi ve bir hedef baglanti noktas1 numarasi
icerir. Kaynak baglantt noktasi numarasi, yerel ana bilgisayardaki kaynak uygulama ile
iligkilendirilirken hedef baglanti noktasi numarasi uzak ana bilgisayardaki hedef uygulamayla
eslestirilir. Kaynak baglanti1 noktasi iki cihaz arasindaki goriismeyi tanimlamak i¢in dinamik olarak
gonderen cihaz tarafindan olusturulur ve birden fazla gériismenin ayni anda yiiriitiilebilmesini saglar.
Hedef baglant1 noktasi ise hedef sunucudan hangi hizmetin talep edildigini bildirmek i¢in segmente
yerlestirilir. Segmentler daha sonra kaynagin ve hedefin IP adresini igeren bir IP paketi icinde
kapsiillenir. Kaynak IP adresiyle kaynak baglanti1 noktasi numarasinin veya hedef IP adresiyle hedef
baglant1 noktas1 numarasinin birlesimi soket olarak bilinmektedir.

Soketler istemci tarafinda galisan birgok islemin birbirinden ayirt edilmesini ve bir sunucuya
yapilan birgok baglantinin da birbirinden ayirt edilmesini saglar. Kaynak baglanti numarasi, istekte
bulunan uygulama i¢in bir doniis adresi gorevi goriir. Aktarim katmani bu baglant1 noktasini takip etmesi
sayesinde kendisine donen yanitlarin dogru uygulamaya iletilmesini saglar. Aga bagli bir ana
bilgisayarda hangi TCP baglantilarinin acik oldugunu ve galigtigini gérmek icin komut satirinda netstat
komutu kullanilabilir. Netstat komutu IP adreslerini, alan ad1 isimlerine, port numaralarini da iyi bilinen
uygulamalara ¢oziimlemeye calisir.
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Temel olarak uygulamalar tarafindan mesajlar karsi tarafa giivenilir bir sekilde iletilmek
isteniliyorsa TCP protokolii, mesajlar hedefe miimkiin olan en kisa siirede ulastirilmak isteniyorsa UDP
protokolii tercih edilmektedir (Cisco Networking Academy, 2022).

TCP (Transmission Control Protocol — Iletim Kontrol Protokolii)

TCP protokolii, baglant1 odakli bir protokoldiir. Veri gonderiminden 6nce alicinin verileri
almaya hazir oldugundan emin olmak i¢in zi¢ yollu el stkisma (three-way handshake) metoduyla baglanti
saglanir. (Sekil 19) Bu siireg, istemcinin sunucuya TCP senkronizasyon mesaji gondermesiyle baslar.
Sunucu bu istegi aldigina dair bir onay ile birlikte TCP senkronizasyon mesajini istemciye cevap olarak
gonderir. Istemcinin son adimda sunucuya bir onay mesaji gondermesiyle el sikigma tamamlanir
(Anadolu Universitesi, 2018:12). Cihazlar iletisimi durdurmak istediklerindeyse dort yonlii bir anlasma
siirecini takip ederler ve el sikisma tamamlandiktan sonra portlar kapatilir. TCP protokolii bir baglantida
tek bir alictya mesaj gonderebilmektedir. Coklu gonderim (multicast, broadcast) igin ayr1 ayr
baglantilar acilmasi gerekmektedir.

Senkronizasyon
mesaji

Senkronizasyon
mesaj1 + Onay

Onay

Sekil 19: TCP ii¢ yollu el stkisma

TCP hedefe garantili teslimati; sira numaralari (sequence numbers), alindi bildirimleri
(acknowledgments) ve akis kontrolii (flow control) 6zellikleriyle saglar. iletim kontrol protokoliiniin
alic1 bilgisayarin tampon bellegini (buffer) asacak kadar hizli ve ¢ok paket gonderimi yapmamasi akis
kontrolii (flow control) olarak adlandirilmaktadir. TCP’nin kendi icerisinde ¢aligan belirli metotlarla
hattin durumunu gézlemlemesi ve hattin kapasitesini agacak kadar fazla paket gonderimine engel olmasi
ise tikaniklik kontrolii (congestion control) olarak adlandirilmaktadir. Giivenilir iletimin bedeli ise TCP
basglik bilgisine gonderi basina eklenen ek verilerin ve alindi bildirimlerinin fazladan bant genisligi
titkketimi ve yavaslik olusturmasidir (Davies, 2019).

UDP (User Datagram Protocol — Kullanic1 Veri Blogu Protokolii)

UDP protokoliinde veri iletilmeden dnce ii¢ yollu el sikisma olmadigi i¢in, TCP’den farkli
olarak baglantisiz bir protokoldiir. Verilerin karsi tarafa ulasip ulasmadigiyla ilgilenilmedigi i¢in en iyi
cabali protokol olarak anilmaktadir. Istemci tarafindan veri gonderildikten sonra verinin sunucu
tarafindan alinacagi beklenilmektedir. UDP baslik bilgisi daha azdir ve bant genisligini artiracak alindi
bildirimleri (onay) olmadig1 i¢in daha hizli bir protokoldiir. Ayrica, UDP ¢ok aliciya gonderim
(multicast, broadcast) i¢in kullanilmaktadir.

Bir ag protokoliiniin hem TCP’yi hem de UDP’yi kullanacag durumlar olusacaktir. Ornegin, o
sirada hangi islevi yerine getirdigine bagli olacak sekilde DNS hizmeti her iki aktarim katman protokolii
iizerinden de ¢alismaktadir. istemciler bir DNS sunucusuna istek gonderirken UDP kullaniyorken, DNS
sunucular1 arasindaki iletisimde TCP tercih edilmektedir. Bir bagka ornek; UDP, alindi onayi
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gerektirmeyen ve hizin dnemli oldugu ses akisi ve VoIP gibi uygulamalarda tercih edilir. Ozetle; veri
iletimi kritik oldugunda ve zaman kisitlamasi olmadiginda TCP, hizin 6nemli oldugu ve veri iletiminin
o6nemli olmadig1 durumlarda UDP daha uygun bir aktarim protokolii olabilir (Davies, 2019). TCP ve
UDP 6zelliklerinin karsilastirmasina asagida yer verilmektedir: (Anadolu Universitesi, 2018:13)

Ozellik TCP UDP

20-60 bayt

Var Yok
Yok
Yok

8 bayt

Var

Var
Var Var
Yok Var

Var

Tikaniklik kontrolii Var

Sekil 20: TCP-UDP karsilagtirmast

4.2.5. internet Katmam

Internet katmaninda (OSI modeli 3. Katmani/ag katmani) en yaygin protokol IP (Internet
Protokolii) tim aglarin ¢ekirdegini olusturur. Bu katmanda, protokol veri birimi bir paket olarak anilir
ve bashigi, kaynak ve hedef IP adreslerini igerir. Bu katmanda IP adresleriyle mantiksal adresleme
saglanmasiyla birlikte iletilecek veriler igin rota secimi yani paketlerin kaynaktan hedefe kadar
izleyecekleri yol belirlenir. Soyle ki, IP adreslerini ve alt ag maskesini (subnet mask) kullanarak hedef
ana bilgisayarin, gonderen cihazla ayn1 m1 uzak agda mi oldugu belirlenir. Hedef uzak bir agdaysa, IP
adresi bu katmanda ¢alisan ag cihazlar1 tarafindan (yonlendiriciler, yonlendirici sunucular, 3. Katman
kenar anahtarlar1) yol se¢imi ve verilerin iletilmesi siirecinde kullanilir. Her ana bilgisayar bagl oldugu
agdaki yonlendiricinin IP adresini bilmelidir. Bu yonlendirici varsayilan ag gecidi (default gateway
address) olarak yerel alan agi ile internet arasinda sinir gérevi goriir. IP baglantisiz (connectionless) bir
protokoldiir. Her bir paket ayr1 olarak ele alinir ve agdaki diiglimlerin durumuna ve ag kosullarina gore
hedefe ulagsmak i¢in farkli yollar izleyebilir.

Bu katmanda IP protokolii ile birlikte /CMP (Internet Kontrol Mesaji Protokolii) ve IGMP
(Internet Grup Yénetim Protokolii) protokolleri de bulunmaktadir. ICMP protokolii bir ana bilgisayarin
erisilemez oldugu, bir ana bilgisayara erisilebildigi ancak ana bilgisayardaki porta erisilemeyecegi, agin
erisilemez oldugu vb. hata ve kontrol mesajlarin1 agdaki cihazlarin birbirlerine goéndermesi igin
kullanilir. IGMP ise ¢oklu dagitim (multicast) iiyelerini olusturmak ve yonetmek i¢in kullanilir.

Ag iletisimin 6nemli bir boliimii, agdaki cihazlar1 tammmlamayla ilgilidir. Ana bilgisayar adlar
ya da alan adlarindan DNS protokoliinde bahsedilmisti. Agdaki cihazlari tanimlamak i¢in alan adlariyla
birlikte IP adresleri ve MAC adresleri kullanilmaktadir. MAC adresleri bir sonraki boliimde ele
alinacaktir. Bu boliimde IP protokoliiyle birlikte IP adreslerinin yapist, nasil ve ne zaman kullanildiklar
aciklanacaktir. IP protokoliiniin birincil iglevi mantiksal adresleme giiniimiizde IPv4 ve IPv6 seklinde
iki IP protokol siiriimii ile saglanmaktadir. (Davies, 2019).
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1Pv4

IPv4 adresleri; 32 basamakli, her basamaginda 1 ve 0 degerleri bulunan ikili (binary) say1
sisteminde sayilardir. IETF tarafindan 1981 yilinda IPv4 tanimi1 yapildi. /Pv4 adresi TCP/IP ag1 iizerinde
cihazlar1 tanimlamak i¢in 32 bit uzunlugunda benzersiz bir numara olarak tarif edilebilir ISACA, 2018).
Insanlar tarafindan okunmasi, yazilmasi ve hatirlanmasi hususlarinda kolaylik saglanmast igin noktall
ondalik (dotted decimal) formatta gdsterimi yapilir. Bu yonde octet (sekizli) olarak adlandirilan dort
gruptan her biri, 10 tabaninda degerleri yazilarak nokta ile ayrilir. Bu sekizlilerin her biri 0 (bitlerin
hepsi 0) ile 255(bitlerin hepsi 1) arasi degere sahip olabilir. [Pv4 adreslemesini anlamak icin ikilik ve
onluk tabanlar arasinda doniisiimiin nasil yapilacaginin bilinmesi gerekir. 1 olan bitlerin basamak
degerleri toplanarak sekizlinin degeri belirlenir. Asagidaki sekilde bir IPv4 adresi Ornegi
gosterilmektedir:

32 bit IPv4 adresi

11000000101010000000000100001011

Sekizli bolimler

11000000.10101000.00000001.00001011
Doniistim
(128+64).(128+32+8).(1).(8+2+1)
Noktali ondalik format

192.168.1.11 }

Sekil 21: IPv4 adresi

IPv4 adresleri hiyerarsik bir yapiya sahiptir ve ag ve ana bilgisayar olmak {izere iki boliimden
olusur. Aga baglanacak bir ana bilgisayar yapilandirilirken, bir IPv4 adresiyle birlikte alt ag maskesi
(subnet mask), ag gecidi (gateway), dns sunuculari (dns servers) bilgileri de ayarlanir. Iste bunlardan alt
ag maskesi bir [IPv4 adresinin hangi boliimiiniin ag, hangi boliimiiniin ana bilgisayar kism1 oldugunu
belirtir. Alt ag maskesi de benzer sekilde 32 bitlik bir degerdir (soldan baslayarak siirekli 1’lerden
olusan) ve bu deger icindeki 1 olan bitler ag boliimiinii, O olan bitler host boliimiinii temsil eder. Sekil
22’de goriildiigii tizere 192.168.1.11 IP adresini, 255.255.255.0 alt ag maskesi 192.168.1.0 ag adresiyle,
0.0.0.11 ana bilgisayar kisimlarina ayirir. Bu hesaplamalar, hedefin yerel mi uzak agda mi1 oldugunu
belirlemeye yarar. Bir ana bilgisayar bir paket gonderirken alt ag maskesini kendi adresi ve hedef adresi
ile karsilastirarak paketi yerel olarak dogrudan hedefe mi veya uzak ag iizerinden hedefe gondermek
icin ag gecidine mi iletecegine karar verir (Cisco Networking Academy, 2022).

IPv4 adresinin ag boliimii, adresin bulundugu agi gosterir. Ana bilgisayar kismi ise bu ag iginde
kag cihaz bulunabilecegini belirtir. Aymi agdaki biitiin bilgisayarlar ayn1 ag adresine ve alt ag maskesini
sahip olacaktir. Yukaridaki Ornekte; 192.168.1.0/24 aginda 8 bit, agdaki bilgisayarlar
numaralandirilmak igin birakilmistir. O zaman, bu agda bulunabilecek ana bilgisayar sayis1 28 — 2 =
254 olarak hesaplanir. Toplam degerden ikiyi ¢cikarmamizin sebebi, her agin bir ag adresi (192.168.1.0)
ve yayin adresi(192.168.1.255) bulunmasi ve bunlarin agdaki ana bilgisayarlara atanamamasidir.
Burada agiklanmasi gerekli bir husus IP adresi ve alt ag maskesinin tek bir ifadede gosteren
192.168.1.0/24 notasyonudur. Bu gosterimde, “/24” prefix(dneki) 192.168.1.0 aginda 255.255.255.0 alt
ag maskesindeki 1 degerlerinin kag tane oldugunu belirtmektedir.
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IP adresi sadece uzak bir agdaki cihazlarla degil ayni agdaki cihazlarla iletisim kurmak igin de
kullanilir. Trafik kaynak IP adresinden hedef IP adresine gonderilir. Bunun basarili bir sekilde
gergeklestirilebilmesi icin IP adreslerinin aga baglanan her bir cihaza birbirinden farkli benzersiz sekilde
tanimlanmas1 gereklidir. Hedef IP adresi 3 farkli tiirde olabilir. Bunlar wunicast(tek yone yayin),
multicast(gok noktaya yayin), broadcast(yayin) adresi olarak tanimlanmaktadir. Cihazlar arasindaki
iletisim genellikle istemci-sunucu veya ana bilgisayardan ana bilgisayara seklinde tek noktaya yayindir.
Cok noktaya yayin, iletimin bir kaynaktan belirli bir multicast gruba {iye olmus segili bilgisayarlara tekil
bir adres iizerinden yapilmasidir. Yayin adresi ise bundan farkli olarak agdaki biitlin ana bilgisayarlarin
gonderilen bir paketi almasi istendiginde kullanilan aga 6zel tekil adrestir.

IPv4 adresi (192.168.1.11)

.00001011

Alt ag maskesi (255.255.255.0)

11111111.11111111.11111111.00000000

Ag adresi kismi1 (192.168.1.0)

.0000000

Ana bilgisayar kism (x.x.x.11)

00000000.00000000.00000000.00001011 }

Sekil 22: Alt ag maskesi

TCP/IP iizerine insa edilmis Internet iizerinde de sorunlari &nlemek icin benzersizlik
saglanmalidir. Bu baglamda, IP adresleri IANA tarafindan yonetilir. internet {izerinde kullamlan genel
IP adresleri (public IP address) IANA tarafindan asagida listelenen Bolgesel Internet Kayit
Kuruluglarina (RIR) tahsis edilerek IP adres bloklarmin biitiin diinyaya dagitimi saglanmaktadir. Bu
kay1t sirketlerinin her biri kendi bolgesinde Internet Servis Saglayici’lara (ISS) IP adresi vermekten
sorumludur. ISS’ler de daha kiiciik ISS’lere, diger kuruluslara ve kamunun kullanimina sunar.
Kuruluglar da RIR politikalarina gore IP adreslerini dogrudan tabi olduklar1 RIR’den alabilirler. (Cisco
Networking Academy, 2022)

o AFRINIC (African Network Information Centre): Afrika bolgesi

e APNIC (Asia Pacific Network Information Centre): Asya/Pasifik Bolgesi (Dogu Asya,
Okyanusya, Giiney Asya ve Giineydogu Asya)

e ARIN (American Registry for Internet Numbers): Kuzey Amerika Bolgesi (Antarktika,
Kanada, ABD ve Karayipler'in bazi bolgeleri)

e LACNIC (Latin America and Caribbean Network Information Centre): Latin Amerika
ve Karayip Adalarinin ¢ogu

e RIPE NCC (Réseaux IP Européens Network Coordination Centre): Avrupa, Orta Dogu
ve Orta Asya

Bir ag simifli (classful) veya simifsiz (classless) ag tiirlerinden biri kullanilarak adreslenebilir.
Smifli aglarda, adresler Sekil 23’de goriildiigii {izere araliklara ayrilir. Sinifli aglar 6n tanimli alt ag
maskelerine sahiptir. Simifl1 aglarda bir agin simfi IP adresinden kolayca tanimlanabilir. Internet IPv4
adresleri, agda ihtiya¢ duyulan diigiim sayisina bagl olarak oncelikle ti¢ siniftan (A,B,C) birine gore
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tahsis edildi. Internet biiyiidiikce IP adreslerinin bosa harcandig1 ve verimli sekilde kullanilmadig:
anlagilmistir. Bu nedenle zaman iginde terk edilerek IANA tarafindan ag adreslemesi CIDR (Swnifsiz
alanlar arasi yonlendirme) kullanilarak yonetilmeye baslandi. Sinifsiz aglar, gerektiginde daha biiyiik
veya daha kiiciik aglar1 tanimlamak icin herhangi bir adres alaninin boliimlere ayrilmasina izin verip 6n
taniml1 aglarin sinirlarii ortadan kaldirarak IP adreslerinin daha verimli kullanilmasimi saglamaktadir.
CIDR, hepsi ayni1 boyutta birden ¢ok aga sahip olmak yerine aglarin farkli boyutlarda alt aglara
boliinmesine izin vermek icin VLSM (Degisken uzunlukta alt ag maskeleme) yontemini kullanmaktadir.
Sinifli adreslemenin D smifi ¢ok noktaya yayin (multicast) adreslerinden olusur. E sinifi ise deneysel
adres blogudur.

Sinifl Aglar Simif IP arahig: Oneki (Prefix) - Diigiim sayis1
A 0.0.0.0 - 127.255.255.255 8-16.777.214
B 128.0.0.0.0 - 191.255.255.255 16 - 65.534
C 192.0.0.0 - 223.255.255.255 24 -254
D 224.0.0.0 - 239.255.255.255
E 240.0.0.0 - 255.255.255.255
Simifsiz Aglar Alt ag IP arahg: Oneki (Prefix) - Diigiim sayisi

(Ornek:
192.168.1.0/24)

1 192.168.1.0- 192.168.1.127 25-126
2 192.168.1.128 - 192.168.1.191 26 - 62
3 192.168.1.192 - 192.168.1.207 28-14
4 192.168.1.208 - 192.168.1.211 30-2

Sekil 23: Simifli-sinifsiz adreslendirme

Internet servis saglayicilar1 yonlendiricileri arasinda yénlendirilen genel IP adresleri yaninda
sadece yerel alan aglarindaki ana bilgisayarlarin adreslenmesi ve birbirleriyle iletisimi i¢in kullanilmak
lizere dzel adres (private address) bloklar1 da bulunmaktadir. Bu adres bloklar1 internet ag1 iizerinde
kullanilamaz. Fakat dahili aglarda ihtiyaclara gore farkli boyutlarda alt aglara boliinerek ve benzersizlik
saglanarak kullanilabilmektedir. Ag adresi déniistiirme (NAT) igerdeki bir ana bilgisayarin Internet
ortaminda iletisim saglamasi i¢in 6zel ile genel IPv4 adresleri arasinda ¢eviri yapmak i¢in kullanilir.
Ozel adres bloklar1 A,B,C siniflarinda asagida sekilde belirlenmistir:

o A simfi: 10.0.0.0 - 10.255.255.255 (10.0.0.0 /8)

e B smnifi: 172.16.0.0 - 172.31.255.255 (172.16.0.0 /12)

o C simfi: 192.168.0.0 - 192.168.255.255 (192.168.0.0 /16)
IPv6

IPv6 Internet Protokoliiniin en son siiriimiidiir. IETF tarafindan IPv4 adresinin tiikkenmesi
sorununun ¢ozimi i¢in gelistirilmistir. 1990’larda yapilan ¢alismalar sonrasi IPv6, Aralik 1998’de IETF
Taslak Standardina dahil edildi. 1999 yilinda IANA tarafindan IPv6 blok atamalarina baslandi. IPv6, 14

51



& SPL 1023

Bilgi Sistemleri Gavenligi

Temmuz 2017°de Internet Standard olarak onaylandi. IPv4’{in 32 bitlik uzunluguna kars1 128 bitlik bir
[Pv6 adresi alaniyla artan adres ihtiyaci igin kalic1 bir ¢dziim iiretilmistir. Her iki siiriimiin bir siire daha
birlikte var olacagi goziikmektedir. IPv6 genis adres araligiyla birlikte, [Pv4 ile ilgili farkli iyilestirmeler
de igermektedir: (Solomon & Kim, 2021)

o [P adreslerini atamay1 kolaylastirma

e Aglart yeniden numaralandirmayi kolaylagtirma

e Adresin ana bilgisayar belirleme kismin1 standartlagtirma

o Ag giivenligi unsurlarini igerme

e Coklu yayinin teknik 6zelliklerin bir pargasi olarak tanimlanmasi

IPv6, IPv4 nokta gosterimi ile 16 sekizli gerektirir. Bunun yerine IPv6 adresleri onaltilik say1
sisteminde 4 basamakli sayilardan sekiz grup olacak sekilde ifade edilir. Gruplar iki nokta iiste iiste ile
ayrilir. aaaa:aaaa:aaaa:aaaa:bbbb:bbbb:bbbb:bbbb biciminde a’lar ag kismini, b’ler ana bilgisayari
belirleyen kismi tanimlar.

IPv6 adreslerinin daha kisa bir notasyonda gosterilmesi i¢in iki kural bulunmaktadir:

e Onaltilik gruplar iginde bastaki sifirlar yazilmayabilir.

[T L)

e iki veya daha fazla ardisik sifir grubundan olusan yalmizca bir grup “::” (iki tane iki nokta iist
iiste) ile degistirilebilir.

4232:8¢0:0:8eff:96d2:0:0:12

4232:8¢0:0:8eff:96d2::12

Sekil 24: IPv6 adresinin kisaltilmast

IPv6, IPv4’den farkli olarak broadcast paketleri gonderilmesini desteklememektedir. IPv6,
paketleri hedefe gondermek i¢in asagidaki yontemleri icerir:

e Unicast (Tekli yayin): Bir paketi tek bir hedefe gonderme.

e Anycast (Her yone yaym): Bir paketi belirli bir diiglim grubundaki en yakin diigiime
gonderme.

e Multicast (Coklu yayn) : Bir paketi belirli bir diigim grubuna génderme.

IPv6 ve 1Pv4 siirtimleri arasindaki yapisal farkliliklar nedeniyle OSI katman 3’te ikisi de farkli
yiginlarda caligmasi gerekmektedir. [Pv4’ten IPv6’ya gecis kademeli bir siirectir ve gegis sirasinda her
iki siirlim i¢in de isletim sistemi destegi gerekmektedir. Bu yonde, IPv4 ve IPv6 protokollerinin ayni
anda kullanilmasini i¢in igletim sistemlerinin ¢ogunlugu ikili IP yiginin: (dual stack) desteklemektedir.
Uygulamalarin bu siirecte Ozellikle IPv6 uyumlu hale getirilmesi 6nem arz etmektedir. Ciinkii
uygulamalar zamanla sadece IPv6 aglar iizerindeki cihazlara tarafindan erisilebilir olmas1 gerekecektir
(Solomon & Kim, 2021).

IP protokoliiniin iki siiriimii Sekil 25’te karsilastirilmaktadir: (Gazi Universitesi Bilisim
Enstitiisii, 2016)
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4.2.6. Ethernet

OSI katman 1 ve 2, Ethernet olarak bilinen IEEE 802.3 standardi tarafindan tanimlanmaktadir.
Katman 2, verilerin fiziksel ortama yerlestirilmesi, hata bildirimleri ve akis kontroliinii igerir. Bu
katmandaki protokol veri birimi ¢ercevedir. Cercevelere ayrica Katman 2 PDU'lar da denir. Cerceve
basligina kaynak ve hedef MAC adresleri eklenir. Katman 1’de verilerin bitler halinde fiziksel iletimi
gerceklesir ve kablolama ve ag kartlarinin uymasi gereken gerilimler, hizlar vb. kriterler yer alir.
Sosinky fiziksel ortami1 asagida gibi agiklamaktadir:

“Fiziksel iletim ortami, bir elektromanyetik sinyali iletebilen herhangi bir ortami ifade eder. Bir
sinyal, belirli bir mesafeye yayilabilen ve bir alici tarafindan tanminabilen veri bicimindeki bilgileri temsil
eden, sinyal genligi, voltaji veya frekansinda zamanla degisen bir modeldir. Sinyaller siirekli degigken
(analog) olabilir veya ayrik ve belirli durumlaria sinirli (dijital) olabilir. Analog bilgisayarlar mevcut
olsa da, neredeyse tiim durumlarda kullanilan sistemler dijitaldir ve daha spesifik olarak ikili (binary)
sistemlerdir. Dijital bilgisayarlar ikili sinyalleri ve boolean mantigini kullanmir ¢iinkii sinyal gonderme
nispeten basit ve hizlidir ve ikili sinyaller herhangi bir karakteri temsil edecek veya neredeyse tiim
matematiksel denklemleri ¢ozecek sekilde yapilabilir.” (2009)

* 32 bit adresleme

* 20-60 byte baslik biiylikligi

* [PSec destegi istege bagh

» Gonderici ve yonlendiricilerde pargalama
* Paket baslig1 saglama toplami1 var

* Paket akis tanimlama yok

* IGMP ile multicast tiyeligi

* Arp ile adres ¢oziimleme - Broadcast
* Dns A kayitlan

* Yonlendirici kesfi istege bagl

* Adres yapilandirmasi manuel ve Dhcp
* Broadcast adresi kullanilir

* Loopback adresi 127.0.0.1

IPv6

* 128 bit adresleme

* 40 byte baslik biiytukligi

* Dabhili IPSec destegi

* Sadece istemcide fragmentasyon

* Paket baslig1 saglama toplami yok

* Baglikta FlowLabel alaniyla paket akisi tanimlama
» Multicast dinleyici kesfi (MLD)

» Komsu kesfi protokolii - Multicast

* Dns AAA kayztlari

* Yonlendirici kesfi zorunlu ICMPv6

* Adres yapilandirmasi otomatik, Dhcpv6
* Broadcast adresi kullanilmaz

* Loopback adresi ::1

Sekil 25: IPv4-IPv6 Karsilastirilmasi

Her iletisim, kaynag1 ve hedefi belirlemenin bir yolunu gerektirir. IP protokolii kisminda da
ifade edildigi gibi veriler aym yerel ag icerisindeki bir ana bilgisayara gidecekse baglanti o ana
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bilgisayara olacaktir. Veriler uzak bir agdaki ana bilgisayara gonderilecekse, baglanti varsayilan ag
gecidine yapilacaktir. Ag uygulamalari iletigim i¢in ana bilgisayar isimlerini, alan adlarini ve mantiksal
hedef IP adreslerine giivenir. Ust katmanlardan bu bilgiler doldurularak katman 2’ye kadar
ulastirilmakla beraber yerel bir ethernet aginda, fiziksel MAC adresleri {izerinden iletisim gerceklesir
ve bu bilgilerin de ¢erceveye yerlestirilmesi gerekir. MAC (Medya Erisim Kontrolii) adresi, Ethernet ag
birimleri (NIC) iiretilirken her birine farkli olarak atanmis (benzersiz) fiziksel 48 bit adrestir ve agdaki
ana bilgisayarlar1 tanimlar. O zaman, gonderen ana bilgisayarin ¢ergceveye yerlestirmesi gerektigi hedef
ana bilgisayar veya varsayilan ag gecidinin MAC adresleri nasil belirlenecektir? IPv4 protokoliinde
yerel agdaki herhangi bir ana bilgisayarin MAC adresini kesfetmek icin Adres Céziimleme Protokolii
(ARP) protokolii kullanilir. IPv6’da ise komsu kesfi (MLD) olarak bilinen benzer bir yontem kullanilir.

Ethernet aginda, bir NIC yalnizca hedef adresin ag broadcast adresi olmasi veya kendi MAC
adresine karsilik gelmesi durumunda bir ¢er¢eveyi kabul eder. Bu kapsamda ARP protokoliinde, [Pv4
adresi bilinen yerel agdaki bir ana bilgisayarin MAC adresini kesfetmek ve depolamak igin asagidaki
stire¢ takip edilmektedir: (Cisco Networking Academy, 2022)

e Gonderen ana bilgisayar, hedef ana bilgisayarin IP adresini i¢eren bir ¢ergeve olusturarak ag
broadcast adresine gonderir.

e Agdaki biitiin ana bilgisayarlar bu c¢erceveyi alir ve IP adreslerini ¢er¢evedeki IP adresiyle
karsilagtirir. Yalnizca, s6z konusu IP adresine sahip olan ana bilgisayar MAC adresini gonderen ana
bilgisayara iletir.

e Gonderen ana bilgisayar, MAC ve IP adresi eslesmesini ARP tablosunda saklar.

Kaynak
MAC
TCP
Kaynak IP
Hedef .
MAC Hedef IP Kaynak Port Hedef Port

Sekil 26: Kapsiilleme

ARP protokoliiyle, hedef ana bilgisayarin MAC adresi de Ogrenildigine goére g¢ercevenin
olusturularak gonderilebilmesi i¢in bagka bir engel bulunmamaktadir. Bu manada, ag yigininda alt
katmandaki bir protokoliin daha yiiksek katmanli bir protokolden bir mesaji kabul edip bunu kendi
protokol veri birimi igerisinde veri kismina yerlestirmesine kapsiilleme (encapsulation) denir (ISACA,
2018). Ethernet protokolii kapsaminda gonderen tarafindan gonderilmeden her bir mesaj ¢cergeve denilen
belirli bir bicimde kapsiillenir. Bu ¢ercevenin bi¢imi ve igerigi, génderilen mesajin tiiriine ve iletildigi
kanala gore belirlenir. Ethernet protokolii standartlari, ¢erceve formati, ¢cergeve boyutu, zamanlama ve
kodlama dahil olmak {izere ag iletisiminin birgok yoniinii tanimlar. Temel bir Ethernet cercevesinde,
gonderen ve alict MAC adresleriyle birlikte veri tiirii, verinin kendisi ve ¢erceve kontrol dizisi yer alir.
Ag iletisiminde verilerin parcalara ayrilip cercevelere yerlestirilerek gonderilmesi birincisi ortamin
belirli gdndericilerin tekelinde olmasini engeller. Ikincisi kaybolan verilerin tekrar gonderilmesini daha
verimli hale getirir.
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Ethernet ilk siiriimlerinde 10 Mbps gibi nispeten yavas hizlarda calisirken, teknolojinin
gelismesiyle birlikte Ethernet (802.3) yeni stirlimleriyle yiiksek hiz gerektiren uygulamalarin ve zamana
duyarli protokollerin calismasini destekleyecek hizlarda ve esneklikte standartlar olusturuldu. Bu yonde,
resmi bir yerel alan ag1 standardi bulunmamakla birlikte Ethernet tabanli LAN teknolojilerinin hizl bir
sekilde olgunlagmasiyla yerel aglarin iletisiminde Ethernet digerlerinden daha yaygin hale geldi.
Ethernet’in tarihsel olarak gelisim siirecine agagida yer verilmektedir: (Solomon & Kim, 2021)

¢ 1973 yilinda Ethernet, Xerox firmasi tarafindan gelistirildi.

e 1980'lerde Xerox, DEC ve Intel (DIX) birlikte calisarak 10 Mbps hizinda DIX Ethernet
standardini ¢ikardi.

e 1985 yilinda IEEE, 802.3 (Ethernet) standardini olusturdu.
e 1995 yilinda 100 Mbps Fast Ethernet standardizasyonu yayinlandi.

¢ 2001 yilinda, Ethernet'in WAN baglant1 ¢oziimii olarak benimsenmesi kapsaminda MEF
(Metropolitan Ethernet Forum) platformu kuruldu.

¢ 2006 yilinda 1Gbps Ethernet standard1 ortaya cikti.
¢ 2010, 2011, 2013 ve 2014 yillarinda 100G Ethernet standardizasyonu gerceklesti.
e 2016 yilinda, IEEE tarafindan 250Gbps ve 400Gbps Ethernet standartlar1 ¢ikarildi.

4.2.7. Ag Altyapisi Cihazlar

Ethernet yerel alan aglarin1 (LAN) birbirine baglamanin bir¢ok yolu vardir. iki veya daha fazla
ag arasindaki iletisim ya da ag gruplar1 arasinda ag olusturma uygulama ve teknolojilerine
internetworking (aglar arasi iletisim) denilmektedir. Diisiik maliyetlerde farkli fiziksel ortamlar ve alici-
vericiler (transceivers) kullanilarak fiziksel olarak Ethernet aginin genislemesi saglandi. Yerel alan
aglarimin kullanimi arttikca birimlerin veya calisma grubu aglarinin birbirine baglanma ihtiyaci da artt1.
Giivenlik, trafik segmentasyonu ve kullanim kolayligi LAN’lar1 ayirmak ve aglar arasinda ¢aligmak igin
nedenlerdir.

Giliniimiiz aglar1 kuruluslarm istemci-sunucu mimarisine hizmet veren biiyiik, merkezi olarak
yonetilen yiksek hizli LAN ve WAN aglarinin birbirine bagli oldugu mimari ¢ézlimiin bir pargasidir.
Uygulama sunuculari, veritabanlari, son kullanicilar gibi bilgi sistemleri unsurlar1 bu mimaride ag
boliimleri ve bloklari altinda bir araya getirilmektedir. Bu ortamlarda bilgi kaynaklarini birlestirmek i¢in
hizl erisim yetenekleri saglanmaktadir. Bunun yaninda, bilginin her zaman ve her yerde kullanilabilir
olmasi ve merkezi olarak ydnetilmesi gerekliliklerine yonelik mimariler uygulanmaktadir. I,
performans ve gilivenlik tasarimi agisindan sunulan ag mimarisi ¢Oziimlerini anlamak igin
telekomiinikasyon altyapisinin tasarimi ve gelistirilmesiyle ilgili LAN ve WAN gibi bilgi
teknolojilerinin teknik 6zellikleri iyi bilinmelidir (ISACA, 2019:278).

Telekomiinikasyon birbirine bagli u¢ noktalar arasinda veri, ses ve goriintiilerin elektronik
olarak iletilmesidir. Gonderici ve alici u¢ noktalar iletim ortamma ve ag cihazlarina ag
birimleri/araytizleri iizerinden baglanirlar. Tekrarlayici (repeater), hub (merkez), koprii (bridge), anahtar
(switch), yonlendirici (router) gibi farkli ag ortamlarindaki bilgi sistemlerini birbirine baglamak igin
kullanilan yaygin ag cihazlarimin agiklamalarina asagida yer verilmektedir (Solomon & Kim, 2021).

Tekrarlayicilar ve Hublar

Tekrarlayicilar ve hublar, katman 1 yonlendirme cihazlaridir. Kablolama mesafelerinin fiziksel
olarak uzatilmasi veya farklh bir iletim ortamina doniistiirme islemleri fiziksel katmanda yapilabilir.
Koaksiyel kabloya bagli Ethernet LAN’larinda mesafe sinirlamalarimin {istesinde gelinmesi
gerekiyordu. Bunun i¢in, bir agin menzilini genigleten veya iki ayr1 ag segmentini birbirine baglayan
tekrarlayicilar kullanildi. Bu cihazlar genellikle, Ethernet bus topolojisinin fiziksel mesafesini
genigletmek icin bir kablolama tiirlinii digerine degistirirken kullanilir. Tekrarlayicilar iki portludur.
Tekrarlayici, bir portundan gelen zayiflayan sinyali yeniden olusturarak yiikselten ve diger portundan
gonderen fiziksel katman cihazidir. Bu sayede, sinyalin daha uzun mesafelere gitmesi saglanir.
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Hub da benzer sekilde ¢alisir. Tekrarlayicidan fark: ikiden fazla porta sahip olmasi ve birden
cok baglantiy1 desteklemesidir. Hub’lar y1ldiz topolojinin merkezi olarak hizmet verir. Bir porttan gelen
cergeveler, gelen portta dahil olmak {izere biitiin portlara tekrar yansitilir. Ortak veri yolu kullanildigi
icin bagl cihazlar ve aglar aynmi ¢arpisma etki alaninin (collision domain) bir pargasidir. Birden fazla
cihaz ayni1 anda bir ag segmentinde bir mesaj gondermeye calistiginda bir ag ¢cakigsmasi meydana gelir.

Kopriiler ve Kenar Anahtarlar

Anahtarlarin daha st katmanlarda (katman 3-4) ¢alisma yetenegi bulunanlari mevcut olmakla
beraber, kopriiler ve anahtarlar temel olarak katman 2 yonlendirme cihazlaridir. Daha verimli aglar i¢in
carpisma alanlar1 azaltilmalidir. Kopriiler ve anahtarlar bir agi birden ¢ok ¢arpisma alanina b6lmek i¢in
kullanilir. Bir diger ifadeyle, bu cihazlardaki her bir port farkli bir carpisma etki alanindadir. Anahtarlar
koprii teknolojisine gore daha hizli ¢alistigi ve daha fazla port sayilarina sahip olduklari i¢in piyasaya
cikinca, kopriiler asamali olarak kaldirildi. Katman 1 cihazlar trafigi basitce tasirken, katman 2 cihazlar
carpisma alanlarint ayirdigi igin trafigi biitiin portlara akitmadan yalnizca hedef aygitin bulundugu
porttan gonderir. Bu islemi, kendine gelen biitiin trafigi inceleyip g¢ergevelerde yer alan hedef MAC
adreslerini adres tablosunda arayarak saglar.

Kenar anahtarla bagli bir Ethernet LAN’indaki diigiimler birbirine broadcast mesajiyla
ulasabilir. Birbirinden broadcast mesaji alabilen bu cihazlar grubu, bir yayin etki alani (broadcast
domain) olarak adlandirilir. Cihaz sayis1 arttik¢a, broadcast mesajlari agdaki cihazlar izerinde daha fazla
islem yiikii olusturur. Bunun 6niine gegmek ve trafigi sinirlandirmak i¢in ayr1 broadcast domain’e sahip
kiiciik aglar olusturulmahdir. Fiziksel olarak ug¢ sayisi makul seviyelerde, farkli kenar anahtarlar
tizerinde aglar olusturulabilecegi gibi ag ayni anahtarlar {izerinde daha kiigiik VLAN’lara (sanal yerel
alan ag1) da boliinebilir. VLAN, bir agdaki bir veya daha fazla anahtardaki baz1 portlardan olusan bir
agdir. Yani, LAN iizerinde mantiksal olarak birbirinden ayrilmis ana bilgisayar grubudur. VLAN sanal
bir agdir ama broadcast mesajlarinin VLAN i¢inde sinirli oldugu normal bir ag 6zelliklerine sahiptir.

Kenar anahtarlar asagidaki hizmetleri saglayarak aglar1 daha hizli hale getirmektedir:

e Bircok ¢arpigsma etki alani olusturarak, ilgisi olmayan diigiimlere giden trafigin azaltilmasi

e VLAN’larin etkinlestirilerek trafik izolasyonu saglanmasi

e Hasarli ger¢evelerin bosa ¢ikarilmasi, diisiiriillmesi

e Birbiriyle sik iletisim kuran cihazlarin ayn1 VLAN igerisinde konumlandirilmasi
Yonlendiriciler

Yonlendiriciler katman 3 yonlendirme cihazlaridir. IP paketlerinde ag adreslerini inceleyerek
paketi hedefine yonlendirmek igin kararlar verir. Ydnlendiriciler, kenar anahtarlara benzer sekilde iki
veya daha fazla fiziksel olarak ayr1 ag1 birbirine baglar ancak asagidaki hususlarda katman 2’de ¢alisan
kenar anahtarlardan ayrilir: (ISACA, 2019: 718)

o Fiziksel degil mantiksal adreslerin kullanilmasi

Portlarda farkli adreslerin tanimlanmasi

Portlar arasi broadcast bilgilerin engellenmesi
e Bilinmeyen adreslere giden trafigin engellenmesi

e Ag veya ana bilgisayar bilgilerine bagl olarak trafigin filtrelenmesi

4.2.8. Kablosuz Yerel Alan Ag1

Bilindigi lizere, IEEE 802 komitesi ag olusturma standartlarini belirlemektedir. IEEE 802.11 alt
komitesinde kablosuz yerel alan aglarinin (WLAN) isleyisi, 6zellikleri ve yapistyla ilgili standart
olusturma c¢alismalar1 yiriitilmektedir. 802.11 standartlar1 arkasindaki teknoloji Wi-Fi olarak
isimlendirilmektedir. 2,4 GHz veya 5 GHz radyo frekanslarinda farkli veri iletim hizlarinda gelistirilmis
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stirekli genisleyen bir standartlar listesi yer almaktadir. Kablosuz baglantilar iizerinde giivenligi
saglamak icin WEP, WPA, WPA2, WPA3 gibi protokoller bulunmaktadir. Aktarimlarin
sifrelenmesinde ilk kullanilan sifreleme protokolii olan WEP, RC4 algoritmasimi kullanilir. WEP,
kolaylikla kirilabilmektedir. Zaman iginde, WEP protokoliiniin yerini diger sifreleme teknolojileri
almistir. Bu giivenlik protokolleri, kullanicilar ve erisim noktalar1 arasinda etkili kimlik dogrulama ve
sifreleme saglamak i¢in agik anahtar sifreleme tekniklerini kullanir. WPA, WEP’te kullanilan RC4
algoritmasi kullanirken, WPA2 AES sifreleme algoritmasiyla olusturulmustur. WPA3, WPA2’nin
ardindan gelen daha gelismis sifreleme teknolojileri kullanan en son siiriim protokoldiir.

IEEE 802.11 standardinda tanimlanan bazi anahtar terimler asagida yer almaktadir: (Anadolu
Universitesi, 2018:108)

e Istasyon (Kablosuz istemci - Station): IEEE 802.11 standard ile uyumlu ¢alisan herhangi
bir aygittir.

e Erisim Noktasi (Access Point - AP): Istasyon islevine sahip ve iliskili istasyonlar igin
kablosuz ortam iizerinden dagitim sistemine erigim saglayan herhangi bir 6gedir. Erisim noktas1 BSS ile
DS arasinda koprii islevi goriir.

o Esgiidiim islevi (Coordination Function): Bir istasyonun ne zaman veri génderebilecegine
ve alabilecegine karar veren mantiksal islevdir. Merkezi veya dagitik olarak gergeklestirilir.

e Temel Hizmet Kiimesi (Basic Service Set - BSS): Ayni koordinasyon iglevi tarafindan
kontrol edilen istasyonlarin kiimesinden olusur. Her BSS’nin SSID (Service Set Identifier — Hizmet
Kiimesi Tanimlayicisi) olarak tanimlanan bir ag adi bulunur. Erisim noktalar tarafindan duyurulan
SSID’nin benzersiz olmasi gerekli degildir. Erisim noktalarmi benzersiz sekilde tanimlayan erisim
noktasinin MAC adresidir. Bu BSSID olarak adlandirilir. Bir¢ok erisim noktasi olan bir agda erisim
noktalarinin BSSID’leri farklidir fakat sorunsuz ve siirekli bir baglanti i¢in SSID’ler aynidir.

e Dagitim Sistemi (Distribution System - DS): Genisletilmis hizmet kiimesi (Extended Service
Set - ESS) olusturmak icin temel servis setlerinin kiimesi ile yerel alan aglarini birbirine baglamak icin
kullanilan sistemdir. Dagitim sistemi kablolu veya kablosuz bir iletisim ag1 olabilir.

Dagitim Sistemi

Sekil 27: Kablosuz Ag Mimarisi

WLAN mimarisinde kapsama alanlar1 hiicre olarak adlandirilan kisimlara boliiniir ve her bir
hiicreden bir erisim noktas1 sorumludur. Bir kablosuz agin en kiiciik yap1 tas1 temel hizmet kiimesidir.
Bu kiime izole kalabilecegi gibi, bir erisim noktas1 kullanarak dagitim sistemine baglanabilir. Erisim
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noktast koprii gorevi goriir. Temel hizmet kiimesi icerisindeki istasyonlar birbiriyle dogrudan iletisim
kurmazlar. Erisim noktasi {izerinden birbirleriyle iletisime gegerler. Istasyonlarin erisim noktasina
ihtiyaci yoksa birbiriyle dogrudan iletisime geciyorsa bu hizmet kiimesine bagimsiz temel hizmet kiimesi
(IBSS) denir. IEEE 802.11i kablosuz yerel alan aglar1 i¢in kimlik dogrulama, veri biitiinligi, veri
gizliligi ve anahtar yonetimi konularinda giivenlik standartlarin1 belirler. Kablosuz aglarda verinin
iletimi kablo yerine radyo frekanslar1 araciligiyla atmosfer igerisinde gerceklestirilir. Kablosuz aglar
iletilen verilerin elde edilmesine veya kurulmak istenen iletisimi bozmaya, verinin degistirilmesine
yonelik saldirilara maruz kalabilir. Sagladig1 hareket esnekligiyle birlikte asagidaki zafiyetleri
mevcuttur:

e Yetkisiz kisiler tarafindan agin dinlenmesi.

e Radyo frekanslarinin karistirilmasi veya kotii amagh sinyallerin iletisime eklenmesi.
e Kablosuz istemcilerin yetkisiz erisim noktalarina baglanmasi.

e Kablosuz istemcilerin sifreleme algoritmalarini desteklememesi.

Kablosuz yerel alan aglar1 disinda asagidaki oOzellikleri verilen kablosuz ag tiirleri
bulunmaktadir: (ISACA, 2019:319)

e Kablosuz Kkisisel alan aglar1 (WPAN): WPAN’lar 802.15 standardina dayanir. Kablosuz
cihazlar kisa menzillerde 2.4 Ghz frekans bandinda baglanti saglar. Bluetooth ve Zigbee WPAN
teknolojileridir.

e Kablosuz genel alan aglar1 (WWAN): Radyo, uydu ve cep telefonu teknolojilerini kullanan
WWAN’lar genis bir cografi alan iizerinde farkli aglar1 birbirine baglar. Bu genis kapsama alam
teknolojileri arasinda LTE, WiMAX, CDPD, GSM, Mobitex yer alir.

e Kablosuz tasarsiz aglar (Wireless Adhoc Networks - WANET): WANET’ler cep
telefonlari, diz iistii bilgisayar ve tabletler gibi uzak cihazlarn dinamik olarak baglarken diger kablosuz
ag tiirleri gibi sabit bir ag altyapisi kullanmaz. Cihazlar aras1 baglantilar herhangi bir erisim noktasi veya
yonlendirici olmadan kurulur ve cihazlar arasinda veri transferi arada herhangi bir bagka cihaza gerek
kalmadan kendi aralarinda gerceklestirilerek karsi cihaza aktarilir. Birbirilerine kablosuz baglantilarla
bagli gezici yonlendiriciler sistemine dayanmasi nedeniyle aglarin yapilandirmalar1 diizensizlik arz eder.
Yani, cihazlar 6ngoriilemeyen bir sekilde hareket ettikge bu aglarin dinamik topolojiyi yonetebilecek
sekilde yeniden yapilandirilmas: gerekir. Bluetooth aglar, adhoc aglar gibi davranabilir. Bluetooth’ta
kullanilan yénlendirme protokolii, degisen aglar1 yonetmesine izin verir. Cihazlara entegre edilen mobil
yonlendiriciler, baglanti ve iletisim akigini kontrol eder.

Wi-Fi Alliance, Wi-Fi ticari markasina sahip kar amaci giitmeyen bir kurulustur. Bu
organizasyon c¢atis1 altinda ireticiler 802.11 tabaninda olusturulan iiriinlerini test ederek
sertifikalandirir.  Wi-Fi logusu tastyan {rlinlerin saglamast gerekli standartlar1 belirtme ve
stirimlendirme i¢in Wi-Fi kusaklar: (generations) isimlendirilmesi kullanilmaktadir. Wi-Fi kusaklarinin
ozellikleri agagidaki tabloda yer almaktadir: (“Wi-Fi Alliance,” 2023)

Wi-Fi 7 802.11be 46120 (2024) 2.4/5/6
Wi-Fi 6E 802.11ax 9608 2020 2.4/5/6
Wi-Fi 6 802.11ax 9608 2019 2.4/5
Wi-Fi § 802.11ac 6933 2014 5
Wi-Fi 4 802.11n 600 2008 2.4/5
Wi-Fi 3 802.11g 54 2003 24
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Wi-Fi 2 802.11a 54 1999 5
Wi-Fi 1 802.11b 11 1999 24
Wi-Fi 0 802.11 2 1997 24

Tablo 1: Wi-Fi Kusaklart
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4.3. Bilgi sistemleri Altyapis1 Risk Alanlari

Biitlin kontrollerde benzer sekilde oldugu {izere; etkili bir kontrol tasarimindan dnce kontrol
hedeflerinin ve olasi risklerin anlasilmasi gerekir. Bu yonde; muhtemel zafiyetlerin olasiligini ve etkisini
ele alacak bir kontrol ortaminin gelistirilebilmesi i¢in risk altindaki varliklar belirlenmeli ve varliklara
yonelik tehditler anlagilmalidir. Oncelikle ag giivenligi saglanamadig: takdirde, bir sirketin
karsilagabilecegi en yaygin riskler asagidaki gibidir: (Cascarino, 2012)

e [tibar kayb1

e Gizlilik kayb1

e Bilgi biitlinliigii kayb1

e Kullanict dogrulama hatasi
e Sisteme erigilememesi

Kim and Solomon (2021), bir sirket biinyesinde bilgi sistemleri ve ag altyapisini yedi alana
bolerek incelemektedir. (Sekil 28) Bilgi sistemleri altyapisi donanim ve yazilim unsurlariyla bir sekilde
bir aga veya Internet’e bagli bulunmaktadir. Bu durum igeriden ve disaridan bilgi sistemlerinin tehditlere
acik olmasi manasimi tagimaktadir. Ek olarak, bilgi sistemlerinin tasarim, uygulama veya yazilim
kaynakl1 zafiyetleri bulunmaktadir. Bilgi sistemleri altyapisinin boliimlere ayrildigi bu cerceveyle ag
giivenliginin saglanmasi agisindan ag ortamiyla birlikte aga temas eden biitiin alanlarda giivenlik
tedbirlerinin alinmasi saglanarak katmanli bir giivenlik yaklagimi uygulanabilir. Bilgi sistemleri alanlart
ve bu alanlar 6zelinde odaklanilmasi gereken risk, tehdit veya zafiyetler asagida agiklanmaktadir:

Kullanicilar

Sistemler/ R
Uygulamalar Istasyonlari

Bilgi Sistemleri

Altyapisi
Uzaktan Yerel Alan
Erisim Aglart
Uzak Alan Yerel/Uzak
Aglart Aras1 Alan

Sekil 28: Bilgi Sistemleri Altyapisi Risk Alanlar

e Kullamicilar: Katmanli giivenlik yaklagiminin ilk halkasi kullanicilar alani sirket bilgi
sistemlerine erismek isteyen insanlar1 ve siiregleri tanimlamaktadir. Kullanicilar kendilerine verilen
yetkiler dahilinde sistemlere, uygulamalara ve bilgiye erismektedir. Kullanicilar kullandiklar1 bilgi
sistemlerinin giivenliginden sorumludur. Bu alandaki riskler;

o Giivenlik konusunda farkindalik eksikligi

o Kasitl kotii amagli etkinlikler
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o Sosyal mithendislik ve oltalama saldirilar
o Kullanici ihmali ve hatasi

e Is istasyonlar:: Is istasyonlar1 aga baglant1 saglayan masaiistii bilgisayar, diziistii bilgisayar,
akill telefon, tablet vb. son kullanici cihazlaridir. Is istasyonlar1 kendi iizerinde kurulu uygulamalara,
disk alanlarina sahip olarak verileri yerel olarak isleyip saklayabilecegi gibi verilerin islenmesi ve
saklanmasina iligkin tiim islemler sunucu kaynaklar1 tlizerinde veya bulut ortamlarinda da
gerceklestirilebilir. Ikinci savunma katmaninin olmasi gereken bu alandaki riskler su sekildedir;

o Yetkisiz kullanici erisimi

o Zararli yazilimlarin bulagsmasi

o Isletim sistemlerinde giivenlik agikliklar:

o Kullanicilarin sahip oldugu cihazlar (BYOD)

¢ Yerel alan aglari: Yerel alan aginda iletisimi saglayan kenar anahtar, yonlendirici, kablosuz
erisim noktalar1 vasitasiyla is istasyonlari i¢in kablolu veya kablosuz kurumsal ortak bir baglanti ortami
olusturulur. Sirket genelinde sistem, uygulama, servislere erisilebildigi gibi internet’e erisim de bu alan
iizerinden gerceklesir. Bu alanda {i¢iincii savunma katmani olarak etkili giivenlik ve erisim kontrolleri
gerekir. Ag cihazlarin isletimi ve yonetimi etkin bir sekilde gerceklestirilmelidir. Yerel alan aglari
riskleri agagida listelenmektedir;

o Katmansiz diiz ag tasarimi

o Yerel alan agina yetkisiz erisim

o Gizli bilgilerin glivensiz ortamlarda saklanmasi, sifresiz bir sekilde transferi
o Zararli yazilimlarin yayilmasi

e Yerel/Uzak Arasi Alan: Bu alan, kurumsal yerel alan aginin, uzak bolgelere veya Internet’e
baglandig1 sinir bolgesidir. Sirketin dis diinyayla erisim ihtiyaci i¢in uzak alan baglantilar1 kolaylikla
saglanmalidir. Bunun yaninda Internet’e bagli olmak, Internet’ten gelebilecek tehlikelere karsi hazir
olmay1 da gerektirir. Bu alan yonlendiriciler, giivenlik duvarlari, saldir1 tespit/onleme sistemleri vb.
giivenlik ¢oziimleri, internet’e agik DMZ bélgeleri, vekil sunucular vb. isletimini ve yonetimini igerir.
Agin ¢evresel savunma katmaninda ele alinmasi gerekli bazi riskler;

o I¢ kaynaklara yetkisiz erisim

o Zararl yazilimlar

o Giivenlik cihazlarindaki zayifliklar
o Uzak alan baglantilarinda kesinti

e Uzak Alan Aglari: Bu alan besinci giivenlik katmani olarak, uzak boélgelerin birbirine
baglandig1 tiim harici sirketleri ve ug noktalari igeren ag ortamini temsil eder. Telekomiinikasyon hizmet
saglayicilari, uzak alan baglantis1 ve Internet iizerinden iletisim hizmeti verirler. Bir¢ok sirket igin uzak
alan ag1 sanal 6zel aglar (VPN) ve tiinelleme aracilifiyla Internet {izerinden saglanmasiyla birlikte
noktadan noktaya kiralik hatlar vb. hizmetler de kullanilmaktadir. Uzak alan aglarimin riskleri;

o Kaynagi belirsiz zararli yazilim saldirilart

o Servis dis1 birakma saldirilari

o Sifresiz transfer edilen bilgi

o Hizmet saglayici ag altyapisindaki zayifliklar

e Uzaktan Erisim: Uzaktan erisim alani, sahada veya evde ¢alisan kullanicilarin sirket
kaynaklarina uzaktan erisimini icerir. Bu kapsamda, mahremiyeti saglamak ve yerel alan agindaki bilgi
sistemlerinin giivenligini tehlikeye atmamak gerekir. Internet ortamindan kurum i¢i kaynaklara uzaktan
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erigimle ilgili gerekli kimlik tanima, dogrulama, yetkilendirme kontrolleri saglanmalidir. Uzaktan
erisimde mobil cihazlarin kullanimi ve uzaktan erisilen, islenen veya depolanan bilgiyi korumak igin
asagidaki riskler goz oniinde bulundurulmalidir;

o Mobil cihazlarin kaybolmasi

o Bilgi sistemi kaynaklaria yetkisiz erigim
o Zararl yazilimlar

o Giivensiz Internet baglantist

¢ Sistem/Uygulamalar: Sistem, uygulamalar ve kurumsal verinin bulundugu alan1 temsil eder.
Saldirganlar, giivenligin uygulandigi bu son katmandaki sistem ve uygulamalarin kontroliinii ele
gegirmek ve bu sayede kurumsal bilgiye erismek isterler. Ag giivenliginin saglanmasina yonelik
uygulanan biitlin kontroller esas olarak sistem ve uygulamalar1 ve iizerlerindeki bilgiyi korumak i¢indir.
Bilgi sistemlerinin gelistirilmesi ve uygulanmasi, isletimi, operasyonu, siirekliligi bu alandaki kritik
hususlar olup bu alandaki belli bagh riskler agagidaki gibidir;

o Fiziksel veya mantiksal yetkisiz erigimler

o Yazilimsal veya donanimsal arizalar

o Sistem ve uygulamalarda giincelleme eksikligi
o Konfigiirasyon eksikligi

Bilgi sistemleri ve ag altyapisinda goriildiigii iizere bir¢ok risk, tehdit ve zafiyet bulunmaktadir.
Kotii amagh yazilim, donanim veya yazilim hatasi, dahili veya harici saldirgan, hirsizlik, dogal afet,
casusluk, terérizm en yaygin tehditlerdir. Bilgi sistemlerindeki zafiyetler risk olusturmakta tehditler bu
zafiyetleri kullanarak bilgi sistemlerinde gizlilik, biitiinliik ve erisilebilirlik agisindan sorunlara yol
agmaktadir. Ozellikle kotii niyetli tehditler; sirketler igin kritik verilerin kaybu, finansal bilgilerin veya
fikri miilkiyetin ¢calinmasi gibi daha yaygin sorunlara yol acabilmektedir. Bilgi sistemleri ag ortamina
baglanmas1 ve Internet’e erisim saglamasi nedeniyle giivenligi tehlikeye atabilecek ilk saldirilar bu
noktalardan olmaktadir. Simdi O6niimiizdeki boliimde bu alanda karsimiza gikabilecek kavramlar
tizerinde durulacaktir.

4.4. Tehdit Kisileri

Bilgi sistemlerinin giivenligini saglamak i¢in onu tehdit eden kisileri tanimak faydali olacaktir.
Sirketin iginden veya disindan gergeklestirilebilecek saldirilarin failleri firsatgr veya iyi planlanmis ve
hedefli olabilir. Bireyler veya gruplardan olusabilirler ve motivasyonlarina ve taktiklerine gore
hacktivist, terorist, endiistriyel casus, ulus devlet, siber su¢ sendikasi veya bilgisayar korsani seklinde
adlandirilabilir. K6tli amagl faaliyetleri gergeklestiren bu kisiler i¢in kullanilan kavramlar su sekildedir:

e Tehdit aktorii (Threat Actor): TechTarget'a gore, kotii niyetli aktor olarak da adlandirilan
bir tehdit aktorii, bir kurulusun giivenligini etkileyen veya etkileme potansiyeli olan bir olaydan kismen
veya tamamen sorumlu olan bir varliktir.

o Bilgisayar korsam1 (Hacker): Merriam-Webster'a gore, yasadisi bir sekilde bir bilgisayar
sistemindeki bilgilere erisim saglayan ve bazen bu bilgilere miidahale eden kisi.

e Saldirgan (Attacker): Siber gilivenlikte saldirgan, kaynaklara, varliklara veya verilere yok
etmeye, ifsa etmeye, degistirmeye, devre dis1 birakmaya, hizmetleri reddetmeye, ¢almaya veya yetkisiz
erisim elde etmeye calisan bir kisi, kurulus veya yonetilen kotii amagli yazilimdir (Haber, 2020).”
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Saldirgan

Bilgisayar Korsani

Tehdit Aktorii

Sekil 29: Tehdit Kisileri

Tehdit aktorii; digerlerini de kapsayan dis ve i¢ tehditler igin kullanilan en genig terimdir. Teknik
bir becerisi olabilir ama olmasi da gerekmez. Saldir1 veya hacking gergeklestirilmeyen durumlar igin de
kullanilabilir. Bir sirketin glivenligini tehlikeye atma misyonu, gdrevi olan kisi veya kurulus olabilir.
(Sekil 30) (Haber, 2020) Bilgisayar korsani ve saldirgan ise ihlal olayini gerceklestiren kasitl olarak
teknolojiyi hedefleyen kisilerdir. Diinyanin herhangi bir yerinde bir isletmeyi, hiikiimeti
istikrarsizlagtirmak, bilgi yaymak veya mali kazang saglamak amaciyla hareket edebilirler. Bilgisayar
korsanlar1 terimi geleneksel olarak faaliyetlerini yiirlitmek igin bilgi sistemlerindeki giivenlik
acikliklarini ve istismarlari kullananlar i¢in kullanilir. Saldirgan da bilgisayar korsani olabilir ama
tahribat yaratmak i¢in herhangi bir yontem kullanabilir. Mesela, saldirgan olarak igeriden bir ¢alisan
yetkilerini kullanarak hassas dosyalar1 silebilir veya bir islemi bozabilir. Bu olay1 bilgisayar korsani
yaptig1 takdirde bilgi sistemlerindeki giivenlik agikliklarini, yanlis yapilandirmalart kullanir (Aydin,
2020).

*Devlet destekli gruplar
*Siyasi eylemciler
*Organize sug orgiitleri
Firsatci kigiler

*Siber teroristler

Icerdekiler

«Sistem yoneticileri
*Yazilim gelistiricileri
*Son kullanicilar

*Veri sahipleri
*Yiikleniciler

*Giivenilir ticiincii taraflar

Sekil 30: Tehdit Aktorleri
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4.5. Saldir1 Asamalan

Bilgi sistemlerine yapilan saldirilarin tiirleri farkli olsa da takip ettikleri adimlar benzerlik
gostermektedir. Bir tehdit aktoriiniin saldinn gelistirme mantigini ve adimlarini anlamak bilgi
sistemlerinin maruz kaldig1 tehditlere karst onlem almak igin faydali olacaktir. Siber Oliim Zinciri
(Cyber kill chain) olarak adlandirilan saldirilarin nasil gergeklestirildigine dair adimlar1 igeren
metodolojinin detaylarina asagida yer verilmektedir: (Seker, 2019)

Komuta

Yikleme Somurme
Kontrol

Sekil 31: Saldirt Asamalart

e Kesif (Reconnaissance): ilk adim olarak, saldir1 yapilacak hedefle ilgili aga bagh
bilgisayarlar, bu bilgisayarlar veya agdaki zafiyetlerin bilgisi toplanir. Bilgi toplama aktif bilgi toplama
veya pasif bilgi toplama seklinde olabilir. Aktif bilgi toplama esnasinda bilgi sistemleri ile etkilesime
gegilir. Mesela, agik portlari tespit etmek i¢in bir sistem {lizerinde port taramasi yapilmaktadir. Pasif bilgi
toplama da ise kesif siirecinde hedef sistemle herhangi bir etkilesime girilmez. Arama motorlar gibi
farkli kaynaklardan bilgi toplamaya calisilir (Diogenes & Ozkaya, 2019).

o Silahlanma (Weaponization): Siber 6liim zincirinin ikinci agamasinda, hedefe ulagsmak igin
nasil bir yol izlenecegi belirlenir. Kesif asamasinda toplanan bilgiye dayanarak tespit edilen zafiyetlere
yonelik kotii amacgl yazilimlar hazirlanir.

e iletme (Delivery): Bu asamada, hedef sistemi somiirmek icin hazirlanan zararli yazilimlarin/
silahlarin hedeflenen sisteme ulastirilmasi saglanmaktadir.

e Somiirme (Exploitation): Kurban iizerindeki mevcut zafiyetlerin kullanilmasi igin kurbana
iletilmis olan zararli yazilim uzaktan veya otomatik olarak calistirilarak hedef sisteme erigimin
saglanmasi agsamasidir.

e Yiikleme (Installation): Hedef sistemin somiiriilmesiyle birlikte zararli yazilimlarin sistem
lizerinde yiiklenmesi saglanir. Hedef sistemden kendini gizlemek ve iz siiriilemez hale gelebilmek i¢in
Internet iizerinden ek gilincellemeler indirilerek kullanilmaya caligilir.

e Komuta kontrol (Command and control, C2): Zararli yazilimin bulastig1 hedef sistemin
saldirgan tarafindan erisilebildigi ve kontrol merkezi iizerinden kontrol edilebildigi iletisim kanalinin
olusturuldugu asamadir.
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¢ Eylem (Actions on objectives): Son asamada, hedef sistem iizerinden veri ¢alma, degistirme,
silme, ag ortaminda bagka noktalara sigrama gibi nihai hedefe yonelik islemler gerceklestirilir.

/~ "\

e istismar Etme -

* Tehdit aktorii Saldirgan hedeflenen
cevreye saldirr. . islemleri
* Bilgisayar korsani gerceklestirir.

baglantiy1 saglar.

N oo [areketler

Sekil 32: Saldirt Zinciri

Saldir1 esnasinda bu asamalar zincirleme birbirine baglidir. Haber and Hibbert (2018), Sekil
32°de goriildiigl gibi bu saldir1 zincirini tammmlamaktadir. Kisacasi; bilgi sistemlerine saldir stireci bilgi
sistemlerinin kesif agsamas1 gergeklestirilerek zafiyetlerinin bulunmasi, zafiyetler kullanilarak erigim
saglanmasi, orada kalict olmaya calismasi ve geride iz birakmayacak sekilde hedeflenin eylemlerin
gerceklestirilmesi ile basariya ulagsmaktadir. Saldirilar Sekil 33°de gosterildigi lizere dort grupta
siiflandirilabilir ve saldirilarin dort temel amaci su sekildedir: (Kim & Solomon, 2021)

¢ Erisimi engelleme: Bilgi sistemlerinin hizmet vermesinin engellenmeye ¢alisilmasi.

e Verileri degistirme: Bilgi sistemleri lizerindeki konfigiirasyon veya kullanici bilgilerinin
degistirilmesi, silinmesi.
e Veri sizdirma: Bilgi sistemleri tizerindeki verinin disar1 aktarilmasi.

¢ Bagka noktalara sicramak icin baslangic noktasi olarak kullanma: Hedef bilgi sistemine
ulagmak i¢in bagka bilgi sistemlerinin ele gegirilerek kullanilmaya ¢alisiimasi.
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Yapilandirilmis

* Yiiksek
motivasyonla ve
teknik beceriyle
koordineli birey
veya grup
saldirilart

Dolayli

 Onceden
hazirlanan zararli
kodlarin hizli ve
genis capli
yayildigi
saldirilar

Dogrudan

 Belirli hedef
sistemler
uzerinde
gergeklestirilen
gercek zamanl
saldirilar

Sekil 33: Saldin Tipleri

4.6. Saldir1 Vektorleri
Saldirt vektorii Haber (2020) tarafindan su sekilde tanimlanmaktadir:

“Saldirt vektorii, bir bilgisayar korsammin, saldirganin veya tehdit aktoriiniin kotii niyetli bir
sonug islemek i¢in bir bilgisayara veya ag kaynagina erigim saglayabilecegi bir yol veya aragtir. Saldir
vektorleri, ayricaliklara, varliklara ve kimliklere (hesaplara) dayali olarak kaynaklarin sémiiriilmesini
saglar ve teknoloji ile insan unsurlarini igerebilir.”

Saldirganlarin amaglarina gore bilgi sistemlerine tehdit olusturan birgok saldirt tiirii
bulunmaktadir. Saldir1 vektorlerini asagidaki gibi 3 kategori altinda siniflandirmak miimkiindiir:

o Erisilebilirlige yonelik saldirilar: Kritik bir sistem, uygulama veya veriye erisimleri
etkileyen saldirilardir.

e Kisilere yonelik saldirilar: Bir kisinin zorlama veya aldatma ile istenilen bir eylemi
gergeklestirmesini ve bilgilerini ifsa etmesini saglamak i¢in kullanilan saldirilardir.

e Bilgi sistemi varlhiklarina yonelik saldirilar: Sizma testi, yetkisiz erisim, yetki ylikseltme,
¢alinmig parolalar, verilerin silinmesi, veri sizintisi igeren saldirilardir. (Kim & Solomon, 2021)
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Kisilere Yonelik
Saldirilar

BS Varliklarina
Y onelik Saldirilar

Saldir
Vektorleri

Sekil 34: Saldir1 Vektorleri

4.7. Sosyal Miihendislik Saldirilari

Sosyal mithendislik “gizli veya hassas bilgileri agiga ¢ikarmak icin hedef bolgedeki kullanicilar
veya yoneticileri aldatmaya dayali bir saldir1 (ISACA, 2018).” olarak tanmimlanmaktadir. Sosyal
miihendislik saldirilarinda giivenligin en zayif halkasi insan faktorii hedef almir ve 6zellikle kimlik
hirsizligina yonelik tehdit aktorleri tarafindan kurbanlarimin kendileri veya baskalar1 hakkinda sahip
oldugu bilgileri vermesi saglanmaya calisilmaktadir. Bilgi sistemleri 6zelinde temel amag bilgi sistemi
kullanicilarindan sisteme giris i¢in gerekli oturum agma bilgilerini elde edebilmektir. Bu yontemle,
teknik bilgiye ihtiyag duymadan ikna kabiliyeti ve aldatma yontemleriyle bilgi sistemlerine erisimle
ilgili alinmis tedbirler agilmis olmaktadir. Sosyal miithendislik saldir1 taktiklerinden bazilarina asagida
yer verilmektedir: (Kim & Solomon, 2021)

e Otorite (Authority): Bir otorite konumu kullanilarak bilgiyi ifsa etmeye yonelik bir bireyin
ikna edilmesi ve zorlanmasi.

e Uzlasma/Sosyal kanit (Consensus/social proof): Bir bireyi yapmasi istenilen bir hususa ikna
etmek i¢in, herkesin gerceklestirdigi bir seyi yapabilecegi diisiincesinin kullanilmasi.

o Copliik dahs1 (Dumpster diving): Copler karistirilarak bir bireye ait hassas ve 6zel bilgilerin
aranmasi.

¢ Asinalik/hoslanma (Familiarity/liking): Bir bireyle yakinlik olusturularak bir sey yapmasini
saglamak.

e Aldatmaca (Hoax): Yanlis bir alg1 yaratarak bir bireyin bir seyi yapmas1 veya bilgiyi ifsa
etmesi i¢in inandirilmasi.

e Kimlige biiriinme (Impersonation): Banka temsilcisi, yardim masasi personeli gibi baska
birisi gibi davranilmasi.

e Tehdit (Intimidation): Bir bireyin bir seyi yapmasi ve bilgi ifsasi i¢in gdziinii korkutma,
yildirma, gii¢ kullanma.

e Kithk (Scarcity): Bir seye sahip olamama veya bir seyi kaybetme korkusuyla istenilen
seylerin baskiyla yaptirilmasi.
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e Omuzda gezinme (Shoulder surfing): Bir kisiyi bilgi girisi esnasinda izleyerek hassas ve
0zel bilgilerinin elde edilmesi.

¢ Sms oltalama (Smishing): SMiShing, kisa mesaj (SMS) yoluyla oltalama (Phishing) saldirisi.

¢ Yanca gecis (Tailgating, Piggybacking): Giivenli bir alana yetkili bir kisiyi yakindan takip
ederek gizlice girilmesi.

e Giiven (Trust): Bir insan ile arada kurulan giiven bagini istenilen bir seyi yapmasi igin
kullanmak.

e Saflik (Gullibility): Gegerli kimlik bilgilerine sahip kullanicilarin yetersiz egitim, giivenlik
farkindalig: eksikligi, kolayca aldatilabilmesinin kullanilmasi.

o Aciliyet (Urgency): Bir aciliyet durumu olusturarak birinin bir sey yapmasini veya bilgi ifsa
etmesinin saglanmasi.

o Sesli oltalama (Vishing): Sesli oltalama (Voice phishing) telefonla konusarak s6zlii zorlama
veya ikna yoluyla bir kimlik av1 saldiris1 yapilmasi.

e Balina avciligi (Whaling): Yonetici kullanicilar veya sirket agisindan degerli galisanlarin
hedef alindig1 oltalama saldirist.
4.8. Kablosuz Ag Saldirilar

Kablosuz aglar; bilgi sistemleri altyapisina bir erisim noktasi olarak miidahaleci izleme
(intrusive monitoring), paket yakalama (packet capturing) ve sizma testi (penetration test)
gergeklestirmeyi kapsayan ataklara maruz kalmaktadir. Bilgisayar korsanlari tarafindan kablosuz aglara
sizmaya ve saldirmaya yonelik ag saldir1 taktikleri asagida kisaca agiklanmaktadir: (Kim & Solomon,
2021)

¢ Bluejacking: Bluetooth cihazlara anonim kisa mesajlar gonderilmesi.
¢ Bluesnarfing: Bluetooth cihazlar arasindaki iletisim trafigini dinleme.

o Kotii ikiz (Evil twin): Halka agik bir kablosuz aga baglanan cihaz ile erisim noktasi
arasindaki trafigi dinlemek i¢in gergek yayini taklit etmek.

o IV saldiris1 (IV attack): Ortak bir sifreleme anahtarini zamanla ¢6zmek amaciyla transfer
edilen sifreli bir IP paketinin ilklendirme vektoriinii (Initialization Vector) degistirme.

e Frekans bozma/enterferans (Jamming/interference): Kablosuz erisim noktalarinin yayin
yaptig1 frekanslarda yayin yapilmasi neticesinde kablosuz iletisim ortaminin bozulmasi ve kullanicilarin
erisiminin engellenmesi.

e Yakin alan iletisim saldiris1 (Near field communication attack): iki mobil cihazin NFC
iletisiminin engellenmesi.

¢ Dinleme (Sniffing): Bir kablosuz ag iizerinden gecen paketlerin yakalanmasi ve farkl
araglarla analiz edilmesi.

e Yeniden oynatma saldiris1 (Replay attack): Kablosuz ag iizerinden yakalanilan bir IP
paketinin sunucuya tekrar gonderilip sunucunun yetkili bir kullaniciyla iletisim kurdugunu diistinmesi
saglanarak kandirilmasi.

e Sahte erisim noktas1 (Rogue access point): Yetkisiz bir ag erisim noktasi kullanilarak
siiphelenmeyen kullanicilara kablosuz erisim saglanmasi.

e Savas tebesiri (War chalking): Kablosuz aglarin fiziksel ve cografi konumlarimin
belirlenerek 6zelliklerine gore isaretlenmesi.

e Savas siiriisii (War driving): Bir arabayla gezerek acik bir kablosuz ag baglantis1 aranmasi.
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o Zayif sifreleme: Kablosuz erisimde kullanilan WEP, WPA, WPS gibi sifreleme
protokollerinin zayifliklarindan yararlanilmasi.

4.9. Web Uygulama Saldirilar

Internet iizerinde calisan herkese acik web uygulamalari, saldirganlarin bir diger hedef
noktasidir. Web uygulamalarina sizmaya ve saldirmaya yonelik kullanilan taktikler asagida yer
almaktadir: (Kim & Solomon, 2021)

e Uzaktan kod yiiriitme (Remote code execution): Sistem yonetim haklar1 veya
ayricaliklartyla erigim saglanarak istenilen komutlarin uzak sistem iizerinde galigtirilmasi.

¢ Bellek tasmasi (Buffer overflow): Bir programin veya islemin beklenenden daha fazla veriyi
ara bellege depolamaya c¢alismasi durumunun hedef sistemde istenilen kodlarin calistirilmasi icin
kullanilmasi.

e Istemci tarafi saldiris1 (Client-side attack): Bir yerel alan agindaki is istasyonlarinda veya
bilgisayarlarda bulunan zararli yazilimin Internet {izerindeki bir sunucu ile birlikte hareket ederek
kullanilmasi.

e Cerezler ve Ekler (Cookies and attachments): Web tarayicilarinda tutulan gerezlerin ve
zararli icerik barindiran dosya eklerinin kullanilmast.

e Capraz site betik saldiris1 (Cross-site scripting-XSS): Bir web uygulama sunucusuna
zararli komut dosyalarmin enjekte edilerek web sitesini erismek isteyen bilgisayarlarin istismar
edilmeye calisilmasi.

e Capraz site talep sahteciligi (Cross-site request forgery-CSRF): Hedef web sitesi iizerinde
gergeklestirilmek istenen islemlere yonelik hazirlanmig zararli kodlarin, halihazirda bu sitede kullanici
oturumu a¢ik durumda bulunan bilgisayarlardan farkinda olmadan hedef web sitesine gonderilmesini
saglayacak sekilde kimligi dogrulanmis bir kullanicinin oturumundan yararlanilmasi.

e Dizin gecisi/komut yerlestirme (Directory traversal/command injection): Bir web
sunucusunun istismar edilerek kok dosya dizinine erisim elde edilmesi ve istenilen komutlarin
calistirilabilmesi.

e Bashk manipiilasyonu (Header manipulation): Http yanit baglik bilgilerinin degistirilerek
iletisimin glivenliginin bozulmas.

e Tam say1 tagsmasi (Integer overflow): Bir tam say1 degerinin sabit boyutu geregi alabilecegi
maksimum bir deger vardir. Bu degerin asilmasi tamsayr tasmasi olusturur ve bu durumlar bir
uygulamada kararsizlik veya giivenlik acikligina neden olabilir.

e Basit Dizin Erisim Protokolii (LDAP) enjeksiyonu: Bir web uygulamasinin istismar
edilerek LDAP sunucusuna gonderilen komutlarin degistirilmesi neticesinde hassas kullanici
bilgilerinin elde edilmesi veya degistirilmesi.

¢ Yerel paylasilan nesneler (LSO): Flash gerezleri olarak da bilinen verilerin kullanilmasi.

e Zararh eklentiler (Malicious add-ons): Mesru programlardaki kotii niyetli yazilim
eklentilerinin kullanilmasi.

¢ SQL enjeksiyonu (SQL injection): Bir web sunucusundan arka ug veritabanlarina génderilen
Structured Query Language (SQL) komutlarini degistirilmesi.

e Sulama deligi saldiris1 (Watering hole attack): Bir kisi veya grup tarafindan siklik¢a ziyaret
edilen sitelere kotii niyetli kod ve yazilimin gizlenerek bu kisilere dolayli yoldan saldirilmasi.

e XML enjeksiyonu (XML injection): Bir uygulama veya servise Extensible Markup
Language (XML) etiketleri ve verileri enjekte edilmeye caligiimast.
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o Sifir giin (Zero day): Bir giincelleme veya savunmanin bulunmadig1 yeni zafiyet ve yazilim
hatalarinin kullanilmast.

4.10. Zararh Yazihmlar

Zararli yazilimin Ingilizce karsilig1 malware, malicious ve sofiware kelimelerinin kisaltmasidir.
Bilgi sistemlerine gizlice sizmak, hasar vermek veya bilgi sizdirmak i¢in genellikle tehdit aktorleri
tarafindan tasarlanmis bu kotii amagh yazilimlarin asagidaki gibi farkl tiir ve kaynaklari bulunmaktadir:
(Haber, 2020)

e Yazilim hatasi (Bug): Yazilim hatasi tek basina bir zararli yazilim olmasa da bir yazilim veya
uygulamada istismarlara agik zafiyetler olusturmaktadir. Yazilim hatalar1 zayif kodlama veya
beklenmeyen ¢alisma kosullarindan kaynaklanabilen hatali ve istenmeyen sonuglara yol agan kusur,
basarisizlik, yanlislik veya ariza olarak tanimlanabilir.

e Solucan (Worm): Solucanlar yazilim agikliklarmi ve zayifliklar1 kullanarak kendi
kopyalarin1 bagka kaynaklara {izerinde bulundugu ana bilgisayarin ag erisimi vasitasiyla yaymaya
calisir. Bir viriis ¢esidi olmakla birlikte bagimsiz programlardir, viriisler gibi hayatta kalmak veya
yayilmak i¢in ana bilgisayar tizerindeki bir programa ihtiya¢ duymazlar. Ana bilgisayara ilk bulagmalari
ekler ve dosya indirmeler {izerinden gergeklesebilir fakat daha sonra ag ortamini tarayarak zafiyet igeren
sistemler {izerinden yayilabilirler. Bu baglamda solucan terimi, solucanlarin ag tizerinden iletisim kuran
ve farkli bilgisayarlar iizerinde ¢aligan program boliimlerinden olusmasindan kaynaklanmaktadir (Kim
& Solomon, 2021). Kendi kendini yayarak farkli sistemlere bulasabilen fidye yazilimi bir solucan
cesididir.

e Viriis (Virus): Bir bilgisayar viriisii farkinda olunmadan bir bilgisayara yiiklenen “diger
programlari, bunlarin i¢ine kendisinin bir kopyasini igerecek sekilde degistirerek ¢ogaltma becerisine
sahip bir program (ISACA, 2018)” parcasidir. Viriisler temel olarak sistemlere, programlara veya
dosyalara bulasabilir. Sistemlere bulasan viriisler bilgisayar, aygit donanimlarini ve yazilim baglatma
islevlerini hedef alirken, ¢aligtirilabilir dosyalara bulagan viriisler veya ofis dokiimanlari iizerinde makro
gibi ¢alistirilabilir 6zellikleri kullanan viriisler de bulunmaktadir. Viriislerin temel 6zelligi ¢ogalmasi ve
cogunlukla bir kullanic1 eylemi icermeleridir. Viriislerin amaglar1 ¢esitli olabilir, sadece yayilmaya
odaklanan viriisler oldugu gibi arka kapi olusturularak kotii niyetli eylemler i¢in tetiklenmenin
beklendigi durumlar da s6z konusu olabilir (Kim & Solomon, 2021).

e Bot: Botlar, belirli gorevleri gerceklestirmek i¢in tasarlanmis koti amaghi yazilim
programlaridir. Tehdit aktorleri tarafindan spam e-postalar gondermek veya bilgi sistemlerine hizmet
dis1 saldirilar gergeklestirmek igin kullanilabilir.

e Truva At1 (Trojan): Truva ati kendini normal bir dosya veya uygulama olarak gizler ve
kullanicinin indirmesi, agmasi ve yiriitmesi i¢in kandirir. Truva atlar1 kolaylikla tespit edilemeyebilir,
kullanici tarafindan siirekli kullanilmaya devam edilebilir. Viriislerden ayirt edici 6zellikleri kendini
kopyalamayan zararli programlar olmalidir. Bununla birlikte truva atlari1 bulastig1 cihazlari ele gegirip
arka kapt olusturarak uzaktan kontrole imkan saglarlar ve her tiirlii veri hirsizligi vb. amag icin
kullanilabilir. Viriisler, mesru bir programla birlikte gizlenen ve yayilan bir kod olmalar1 ve herhangi
bir programa bulasarak programi truva atina doniistiirebilmeleri nedeniyle bir truva ati tiirii olarak
goriilebilse de viriis iizerine bulagtig1 ana bilgisayardan ziyade sadece bulasici kodu ifade eder. Truva
at1 terimiyse, kasith olarak yaniltan ve degistirilmis ve kendini yeniden olusturmayan programi ifade
eder (Kim & Solomon, 2021).

¢ Fidye Yazilimi (Ransomware): Fidye yazilimlariyla ele gecirilen bilgi sistemleri {izerindeki
veriler sifrelenip s6z konusu verilere erismek icin fidye talep edilmektedir.

e Reklam Yazilimi (Adware): Reklam yazilimlari, genellikle bilgisayara kurulan programlarla
birlikte gelir ve istenmeyen reklamlar1 otomatik olarak kullaniciya gosterirler. Gosterilen reklamlar,
kotii amagh sitelere yonlendirebilecegi gibi kotii amagli yazilimlarin bilgisayara bulasmasina neden
olabilir.
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e Casus Yazihm (Spyware): Casus yazilimlar da reklam yazilimlari gibi genellikle {icretsiz
programlarla birlikte yiiklenir. Bu zararli yazilimlarla; bilgisayar iizerinde klavye, ekran, kamera,
mikrofon etkinlikleri veya kullanicinin ziyaret ettigi web siteleri bilgileri toplanip mahremiyet ve gizlilik
etkilenmektedir.

4.11. Bilgi sistemleri ve ag giivenligi tedbirleri

Bilgi sistemleri ve ag altyapisinda goriildiigii iizere birgok risk, tehdit ve zafiyet bulunmaktadir.
Bu noktaya kadar bu riskler anlasilmaya c¢alisildi. Oniimiizdeki boliimde bu risklerin azaltilmasina ve
ag ve sistem giivenliginin saglanmasina yonelik tedbirler {izerinde durulmaktadir.

Tarihsel olarak bakildiginda ag giivenligi konusunda sdyle bir ayrim vardi: Sirket ¢aligsanlari,
yiikleniciler ve ortaklar genel olarak giivenilir kabul edilirken bunlarin disinda kalan anonim kisilere
gilivenilmiyordu. Bu diislinceyi kullanarak saldirganlar tarafindan artan bicimde aglara sizmak igin
giivenilen kullanicilar1 ele gegirme saldirilar1 gergeklestirmeye baslandi ve bu nedenle giiniimiizde ag
giivenligi ¢oziimlerinde sifir giiven yaklagimi 6n plana gikmaktadir. Asla giivenmeyin, daima dogrulayin
yaklagimiyla birlikte her agin sifir giivenilir ag olarak goriilerek 6nlemlerin alinmasiyla saldirganlarin
bir aga gizlice sizmasinin zorlastirilmasi, 6niine gecilmesi amaglanmaktadir (Kim & Solomon, 2021).
NIST, sifir giiven ile ilgili asagidaki aciklayici bilgileri vermektedir: (NIST, 2020a)

“Sifir giiven (ZT), savunmalar: statik, ag tabanl ¢evrelerden kullanmicilara, varliklara ve
kaynaklara odaklanmak icin hareket ettiren gelisen bir dizi siber giivenlik paradigmast icin kullanilan
terimdir. Sifir giiven mimarisi (ZTA), endiistriyel ve kurumsal altyapi ve is akislarim planlamak icin sifir
giiven ilkelerini kullanwr. Sifir giiven, varliklara veya kullanict hesaplarina yalnizca fiziksel konumlarina
veya ag konumlarina (yani internete karsi yerel alan aglarina) veya varlik sahipligine (kurumsal veya
kisisel olarak sahip olunan) dayalr hichir ortiilii giiven verilmedigini varsayar. Kimlik dogrulama ve
yetkilendirme (hem konu hem de cihaz), bir kurumsal kaynaga oturum kurulmadan dnce gergeklestirilen
ayrt iglevlerdir. Sifir giiven, uzak kullanicilar, kendi cihazim getir (BYOD) ve kurulusa ait ag sinirt
icinde yer almayan bulut tabanli varliklar: iceren kurumsal ag egilimlerine bir yanittir. Sifir giiven, ag
konumu artik kaynagin giivenlik durusunun ana bileseni olarak goriilmediginden, ag segmentlerine
degil, kaynaklarin (varliklar, hizmetler, is akislar, ag hesaplart vb.) korunmasina odaklanir”

Internet erisiminin vazgegilmez oldugu giiniimiizde, ag giivenliginin saglanmasima yonelik
belirlenmesi en zor alanin bir agin tam olarak nerede baslayip nerede bittigi oldugu séylenebilir. Tek bir
sirket tarafindan birgok i¢ agi, uzak ofislerde bulunan aglar, uzaktan c¢alisan ve/veya mobil kullanicilari,
bulut hizmetleri bulunmakta, karmasik bir ag ortami isletilmektedir. Bu karmagiklik, sirketlerin tek ve
kolayca tanimlanabilen bir ¢evreye sahip olmamasi, klasik gevre tabanli ag giivenligi yontemlerini
geride birakilmasina yol agmaktadir (NIST, 2020a). Ag ¢evresel savunmasi; her bir agin giivenli bir
sekilde korunan sinirli sayida giris noktasina sahip olma temeline dayanir. Cogu agin artik ¢ok fazla
giris noktasina sahip olmasi, bunun yaninda agdaki giivenlik kontrol noktasi olarak giivenlik
duvarlariin yiizde yiiz etkili ¢alistiklari, tiim tehditlerin dig kaynakli oldugu varsayimlariin gegersiz
olmasi, ¢evresel ag savunmasini yetersiz kilmaktadir (Cascarino, 2012).

Sifir giiven yaklasimiyla oncelikli olarak veri ve hizmetlerin korunmasina odaklanilmaktadir.
Bununla birlikte; sirketin tiim varliklarini (cihazlar, altyapr bilesenleri, uygulamalar, sanal ve bulut
bilesenleri) ve 6znelerini (son kullanicilar, uygulamalar ve diger bilgi talep eden insan dis1 varliklar)
icerecek sekilde koruma genisletilmelidir. Sifir giiven giivenlik modelinde temel varsayim sirkete ait bir
ortamin, sirket dis1 bir ortamdan farkli veya daha giivenilir olmadig1 ve saldirganin ortamda bulundugu
seklindedir. Yani bu yaklasimda higbir sirket dolayli olarak giiven varsayiminda bulunmamali,
varliklarina ve ig fonksiyonlarina yonelik riskleri siirekli analiz etmeli ve riskleri azaltmak icin gerekli
korumalar1 gergeklestirmelidir. Korumalar genel olarak sadece erisime ihtiyaci olan 6znelere ve
varliklara erigim izni verilerek, kaynaklara (veri, bilgi islem kaynaklari, uygulamalar, hizmetler)
erigimin en aza indirgenmesini; her erisim isteginin kimliginin ve giivenlik durumunun siirekli olarak
dogrulanmasini ve yetkilendirilmesini icermektedir (NIST, 2020a).

Sirketler, bilgi sistemleri giivenliginin saglanmasina yonelik kontrolleri gelistirmeli ve diizenli
olarak bu kontrolleri izlemeli, test etmeli ve iyilestirmelidir. Bilgi sistemlerinin tehdit aktérlerine karsi
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savunmasinda kullanilan en yaygin iki temel savunma stratejisi asagida listelenmektedir. Her iki
yaklagim birlikte kullanilarak bilgi sistemleri i¢in disaridan veya igeriden tehditlere karsi en yiliksek
koruma saglanmaya c¢alisilmalidir. (Diogenes & Ozkaya, 2019)

¢ Derinligine savunma (defense in depth): “Ek koruma saglamak i¢in katman seviyesinde
savunma uygulamasi. Derinlemesine savunma, bir saldirida ihtiya¢ duyulan ¢abay artirarak giivenligi
arttirir. Bu strateji, bir saldirgan ile bir kurulusun bilgi islem ve bilgi kaynaklar1 arasinda birden fazla
engel barindirir (ISACA, 2018)”

¢ Genisligine savunma (defense in breadth): “Sistem, ag veya {irlin tasarimi ve gelistirme;
imalat; paketleme; montaj; sistem entegrasyonu; dagitim; operasyon; bakim ve devreden ¢gikarma dahil
olmak iizere sistem, ag veya alt bilesen yagam dongiisiiniin her asamasinda istismar edilebilir zafiyetlerin
riskini belirlemeyi, yonetmeyi ve azaltmay1 amaglayan planli, sistematik ¢ok disiplinli faaliyetler dizisi
(NIST, 2020b).”

4.11.1. Derinligine Savunma

Derinligine savunma, saldirganlarin bilgi sistemlerine yetkisiz girigini zorlastirmak igin
katmanli savunma mekanizmalarinin kullanilmasidir. Bir sirketin bilgi sistemlerini, aglar1 ve verileri
korumasi i¢in tek bir glivenlik katmani yeterli degildir ve genel giivenlik diizeyini artirmak i¢in birden
cok giivenlik katman bir biitliniin pargasi olarak tasarlanip devreye alinir. Bu sekilde, bir giivenlik
katmanini asan bir saldirgan bagka giivenlik onlemleri ile karsilasir ve bilgi sistemlerine sizmasi
zorlastirilir. “Ornegin, dosya sunucusunu korumak isteyen bir kurulus, agina izinsiz giris tespit sistemi
ve giivenlik duvar kurabilir. Ayrica sunucuya bir u¢ nokta antiviriis programi yiikleyebilir ve icerigini
daha fazla sifreleyebilir. Son olarak, herhangi bir oturum agma girigimi i¢in uzaktan erisimi devre disi
birakabilir ve iki faktorlii kimlik dogrulamay: kullanabilir. Sunucudaki hassas dosyalara erismeye
caligsan herhangi bir saldirgan, tiim bu giivenlik katmanlarin1 basartyla asmak zorunda kalacaktir. Her
giivenlik katmaninin kendine 6zgii bir karmasiklig1 oldugundan basar1 sans1 ¢ok diisiiktiir (Diogenes &
Ozkaya, 2019).”

Diogenes & Ozkaya (2019) derinlemesine savunma yaklasimlarinin ortak bilesenlerini
asagidaki sekilde agiklamaktadir:

e Ag giivenligi: ilk savunma hatt1 aglar {izerinde kurulur. Kullanicilarin Internet iizerinde zararl
sitelere erigmesini ve dis diinyadan iceri yonde gelebilecek zararli ag trafigini engellemek igin bir
giivenlik duvart kullanilabilir. Bunun yaninda, saldir1 tespit sistemleri kullanilarak trafik tizerindeki
stipheli hareketler tespit edilebilir.

o Antiviriis sistemi: Zararl yazilimlarin bilgi sistemlerine bulagsmasini 6nlemek i¢in antiviriis
programlar1 kullanilabilir. Bu sistemler, sahip oldugu yerlesik giivenlik duvar1 6zellikleriyle tizerinde
calistig1 ana bilgisayarin korunmasina yonelik ek koruma gorevleri gerceklestirebilir.

o Sifreleme: Hassas veriler sifrelenerek, sadece yetkisi olan kisilerin gdrmesini saglayacak
sekilde bir savunma katmani olusturulur. Bu sayede, mesela veriler calindiginda da gizlilikleri sirket
acisindan korunmus olacaktir.

¢ Erisim kontrolii: Bir sisteme erigim i¢in fiziksel ve mantiksal erigsim kontrolleri uygulanmasi
da bir savunma katmani olusturur. Bilgi sistemleri fiziksel olarak giivenli alanlarda muhafaza edilebilir
ve kimlik dogrulama ve yetkilendirme stirecleri uygulanarak erisimleri kisitlanabilir.
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Bir katman diger katmandaki acig1 kapatir

Genel sistem giivenligi, genel ag giivenliginde bir dizi katman haline gelir

Basit saldirilara kars1 dayaniklilik artacak sekilde giivenlik seviyesinde iyilesme

Sekil 35: Derinligine savunma

Kim & Solomon (2021) saldirilara karst derinlige savunmanin ozelliklerini Seki/ 35°te
goriildiigi gibi aciklamakta olup uygulama, isletim sistemi ve ag altyapist seklinde ilic koruma
katmaninda incelemektedir:

e Uygulama savunmalari: Yazilim uygulamalar1 iizerinden son kullanicilar tarafindan
paylagilan verilere erisim saglanir. Saldirganlarin hedefi hassas verilere ulagsmak i¢in uygulama
yazilimlar1 olmaktadir. Bilgisayarlar iizerinde ¢aligan biitiin uygulama yazilimlarinin korunmasina
yonelik bazi kontroller su sekildedir:

o Bilgisayar tlizerinde antiviriis taramalar1

o Giincel viriis tanimlar1

o Tagmabilir ortamlarin taranmasi

o Ana bilgisayar 6zelinde giivenlik duvar1 ve saldir1 tespit sistemleri
o Degisiklik algilama yazilimlar1 ve biitiinliik kontrol yazilimlari

o E-posta eklerinin taranmasi

o Yazilim yiiklemeleri ve giincellemeleri ile ilgili politika

e isletim sistemi savunmalari: Isletim sistemi saldirilari basarili oldugu takdirde hassas
verilerin bulundugu sistem kaynaklarina erisim miimkiin olabilir. Isletim sistemlerinin korumak igin
asagidaki kontroller uygulanmalidir:

o Isletim sistemlerinin giincellenmesi
o Giivenlik a¢181 olusturabilecek hizmetlerin devre dig1 birakilmasi
o Degisiklik algilama ve biitiinliik kontrol yazilimlar

e Ag altyapisi savunmalari: Ag ortami, saldirganlar i¢in hedeflerine ulagmasini kolaylastirir.
Zararli yazilimlar yayilmak icin ag ortamlarmi kullanir. Aglarin giivenligini saglamak igin
kullanilabilecek kontrollere asagida yer verilmektedir:

o Agda dar gegit, titkanma noktas1 olusturma

o Kiritik hizmetleri korumak i¢in vekil hizmetler kullanma
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o Tikanma noktalar1 {izerinde igerik filtrelemesi yapma
o Saldir tespit sistemleri giincel veritaban

o Ag cihazlarinin giincellenmesi

o Ihtiya¢ olmayan ag hizmetlerin devre dis1 birakilmasi
o Gelen/giden ag trafigi lizerinde filtreleme

o Aga uzak baglantilar1 korumak i¢in erigim kontrol dnlemleri uygulanmasi

4.11.2. Genisligine Savunma

Geleneksel giivenlik yaklagimlarini, yeni giivenlik mekanizmalariyla birlestiren, OSI modelinin
her katmaninda giivenligi amaglayan savunma stratejisidir. Saldirganlar, gelencksel giivenlik
kontrollerini agabildikleri takdirde, yine de OSI modelinde daha yiiksekteki katmanda engellenebilir
durumdadir. OSI modelinde giivenligin saglandig1 son katman uygulama katmanidir. Bu katmanda, web
uygulama giivenlik duvarlari (WAF) kullanilarak uygulamalarda bir agiklik olsa da bu agikliklara
yonelik kurallar uygulanarak saldirilar1 6nlemek miimkiindiir.

Genel olarak derinligine savunma ag seviyesinde giivenlige odaklanilirken, genisligine
savunmada uygulama seviyesinde giivenlik saglanmaya calisildigi sdylenebilir. Web uygulama
giivenlik duvarlarinin yaninda, giivenlik bilincine sahip uygulama gelistiriciler OWASP (Open Web
Application Security Project) yontemleri kullanarak yazilimlarini gelistiriyor. Diger savunma
sistemlerine giivenmeden, giivenli bir sekilde gelistirilen uygulamalar saldirilara karsi durabilecek
yetenege sahip olacaklardir.

Saldirilar1 otomatik olarak tespit etme ve kendilerini saldirilara kars1 otomatik olarak savunma
yeteneklerine sahip sekilde gelistirilen sistemler i¢in kullanilan giivenlik otomasyonu, bu yaklasimda
karsimiza ¢ikan bir diger kavramdir. Bu yetenekler, makina 6grenme ile saglanir ve bir¢cok giivenlik
uygulamasinda verimliliklerinin artirilmas1 icin kullanilmaktadir. Insan girdisine ihtiyag duymadan
caligma yetenekleri giivenlik duvarlar1 ve antiviriis programlarina eklenmektedir.

4.11.3. Ag Giivenlik Riskleri

Bilgi giivenligi unsurlan gizlilik, biitiinlik ve erisilebilirlik agisindan ag iizerinden taginan
bilgiyi etkileyebilecek risklerin 3 ana kategorisi kesif (reconnaissance), dinleme (eavesdropping),
hizmet engelleme (DoS) seklindedir (Kim & Solomon, 2021).

o Kesif: Tehdit aktorleri tarafindan, saldir1 dncesi ag ortamiyla ilgili agda kullanilan IP
adresleri, giivenlik duvarlar ve diger giivenlik sistemleri, isletim sistemleri, bilgi sistemlerdeki mevcut
zayifliklar, uzaktan erisim yontemleri gibi saldir1 siireci i¢in gerekli bilgiler toplanmaktadir. Bilgi
toplanmasint 6nlemek i¢in, bilgi sistemleri en az bilgi saglayacak sekilde ag ortaminda
konumlandirilmali ve yapilandirilmalidir.

¢ Dinleme: Ag ortaminda acik bir sekilde gonderilen bilgi dinlemeye agiktir. Saldirganlar, aga
fiziksel erisimle birlikte dinleme yapabilecegi gibi, ag ortamindaki bilgisayarlar ele gegirilip trafigin
arasina girilerek de dinleme yapilmasi miimkiindiir. Bu risklere kars1 uygulanabilecek en temel eylemler
su sekildedir; kablolamaya fiziksel erisimlerin sinirlandirilmasi, ag altyapisinda kenar anahtarlarin
kullanilmasi, kablolu/kablosuz ag ortamlarinda transfer edilen bilginin sifrelenmesi.

e Hizmet Engelleme: Saldirganlar aga sizmak yerine ag {iizerinden verilen hizmetlerin
kullanilmasini engelleyerek sirketi tamamen calismaz hale getirebilir. Ag iizerinden verilen hizmetleri
cok fazla istekle bogarak tamamen durdurmak i¢in iki temel nokta hedeflenir: Ag trafiginin kapasitesi,
giivenlik sistemlerinin kapasitesi. Hizmet engellemeye karsi agi koruyabilmek i¢in ag bant genisliginin
yeterli olmas1 saglanmali, saldirilar tespit edip engelleyebilecek kapasitede ve Ozellikte gilivenlik
sistemleri kullanilmalidir.

74



1023

Bilgi Sistemleri Gavenligi

+SPL

4.11.4. Temel Ag Giivenligi Kontrolleri

Agdaki bilgi sistemleriyle birlikte ag ortaminda transfer edilen bilginin giivenliginin saglanmasi
icin asagidaki giivenlik 6nlemleri alinabilir: (Gregory, 2019)

Segmentasyon

Mikrosegmentasyon

Kullanic1 kimlik dogrulama

Makine dogrulama

Kotii amach yazilhmlardan
korunma

Sifreleme

Kenar anahtarh aglar

Saldir tespit ve engelleme

Balkiipii (Honeypot)

Web icerigi filtreleme

Veri s1zintis1 onleme

Kara liste veya beyaz liste
kullanimi

Kurumsal agin giivenlik duvarlart ve sanal aglarla farkli
giivenlik bolgelerine ayrilmasi.

Ag ortamindaki giivenlik duvarlar1 veya ana bilgisayarlar
iizerindeki giivenlik duvarlariyla ana bilgisayar (sunucu veya
son kullanici cihazlari) seviyesinde boliimleme.

Kullanicilarin  ag ortamina erismeden Once kimlik
dogrulamasinin yapilmasi.

Aga baglanan her bir cihazin aga dogrulanarak girig
saglamasi.

Is istasyonlar1 iizerinde veya ag iizerinde koti amach
yazilimlarin engellenmesi i¢in yazilimlarin kullanilmasi.
Kotii amagli yazilimlara karsi u¢ noktalarda 6nlem almakla
birlikte; ag tabanli yazilimlar, e-posta ve web trafiginde
istenmeyen trafigi engellemek i¢in kullanilir.

Ag ortaminda transfer edilen hassas verilerin dinlemeye
kars1 sifrelenmesi.

Yerel alan aginda dinlemeye karsi kenar anahtarlarin
kullanilmasi.

Agdaki anormal aktiviteleri, saldir1 girisimlerini tespit etmek
ve engellemek i¢in ag tabanl veya ana bilgisayarda ¢aligan
saldir1 tespit ve engelleme yazilimlarinin kullanilmasi.

Bilgi sistemlerinin yetkisiz kullanimini tespit etmek igin
tuzak sistemlerin kullanilmasi.

K&tii amagl yazilim barindirdigs bilinen internet siteleri gibi
farkli kategorilerde sitelere erisimi filtreleyen web igerigi
filtreleme yazilimlarinin kullanimi.

Hassas bilgilerin sirket ag ortaminda veya sirket disina
iletilmesini tespit etmek ve engellemek igin veri sizintisi
onleme sistemlerinin kullanilmasi.

Uygulamalar, IP adresleri ve TCP/UDP portlar1 ig¢in kara
liste/beyaz liste yapisiyla erisim kontrolii uygulanmasi.

Tablo 2: Ag giivenligi tedbirleri
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4.11.5. Ag Giivenlik Risk Bolgeleri

Ag gilivenlik bolgeleriyle bilgi sistemleri hizmetlerinin sunumu, ara baglanti ve birlikte
calisabilirlik i¢in ortak bir ag altyapisi saglanarak sirketlerin giivenlik ¢oziimlerini destekleyecek sekilde
dengeli ve katmanli bir giivenlik mimarisinin temeli olusturulmaktadir. Ag giivenligini uygulamak i¢in,
bir sirket ag1 ayr1 ayr1 kontrol edilebilen, izlenen ve korunabilen asagidaki ayr1 bolgelere ayrilabilir:
(Canadian Centre for Cyber Security, 2021)

e Kamusal bolge (Public zone): Internet gibi tamamen herkese agik aglar1 icermektedir. Sirket
tarafindan herhangi bir kontroliin olmadig1 i¢in son derece diismanca bir ortam olarak varsayilmaktadir.
Tehdit diizeyi yiiksek olan bu ortam iginde olan veya bu ortama temas eden biitiin bilgi sistemleri
saldirilara kars1 giiclendirilmelidir.

e Kamusal erisim bdlgesi (Public access zone): Kamusal bolge tehditlerinden sirketin i¢
aginin ve uygulamalarin korunmasi, dahili kaynaklarin dis ortamdan gizlenmesi ve aciga ¢cikmasinin
sinirlanmasi amaciyla kamusal bolge ile ¢aligma bolgesi arasindaki erisim bu bolge iizerinden saglanir.
Sirket ¢alisanlariin Internet erisimine izin veren proxy sunucular, harici e-posta, uzaktan erisim ve dis
ag gecitleri ve ¢evrimigi biitlin hizmetler bu bolge lizerinde bulundurulmalidir. Kamusal erigim bolgesi
iizerinden baglanilan dis aglar ile kisith dis ag bolgesi tizerinden baglanilanlar arasinda duyulan gliven
acisindan farklilik bulunmaktadir. Kisitlt dis ag is ortaklart giivenilirligi sebebiyle dogrudan sirket igi
agina baglanabilir.

e Calisma bolgesi (Operations zone): Sirketin son kullanici sistemlerinin; uygulama, dosya,
yazdirma sunucularinin bulundugu rutin operasyonlarin yiiriitiildiigii ortamdir. Uygun giivenlik
kontrolleriyle bu ortamda hassas bilgilerin islenmesi saglanabilir fakat genel olarak biiyiik hassas veri
depolar1 ve kritik uygulamalar i¢in uygun degildir. Bu bolgede trafik; sirket i¢i bolgelerden dahili olarak
veya kamusal erisim ve kisitl dis ag bolgeleri iizerinden uzaktan erisim, mobil erisim ve dis aglardan
kaynaklanabilir ve erisim genellikle siirsizdir. Bu bolgede kotii niyetli trafik icerdeki diigmanlardan
(insiders), kamusal bdlge lizerinden gelen zararli yazilimlardan, agda ele gegirilmis is istasyonlarindan
veya is istasyonlarina yetkisiz kablosuz baglantilarindan kaynaklanabilir.

o Kisith bolge: Orta diizeyde biitiinliik ve erisilebilirlik gereksinimli, glivenligi ihlal edildiginde
isin kesintiye ugramasina neden olabilecek bir sirket icin kritik bilgi sistemleri hizmetlerine ve hassas
bilgi depolarina uygun kontrolli bir ag ortami saglanir. Kisitli bolgeye kurumsal bolgeden erisimler,
calisma bolgesi ve kamusal erisim bolgesi araciligiyla gergeklesir. Kisitli bolgedeki ag seviyesindeki
varhiklarin kimlik dogrulamasi yapilir. Igerdeki diismanlardan gelen tehditleri azaltmak igin kisith
bolgeye erisim sinirlanir. Kisith bolge igerisinde yetkisiz kigilerin dinleme yapmasini 6nlemek igin veri
gizliligi hizmetleri uygulanir ve gelebilecek tehlikelere karsi yonetimsel olarak izleme mekanizmalar
kurulur.

o Yiiksek kisith bolge: Yiiksek seviyede biitlinliik ve erisilebilirlik gereksinimli, giivenlik
ihlallerinin insan sagligim1 ve emniyetini tehlikeye atabilecek seviyede risk barindirdigi kritik
uygulamalar ve yogun hassas bilgi depolari igin siki sekilde kontrol edilen bir ag ortami saglanir. Bu
bolgeye kamusal bolge lizerinden erisim saglanamaz sadece bagka kuruluslarin kontrollii bolgeleri
iizerinden erisim saglanabilir. Yiiksek kisithh bolgedeki ag seviyesindeki varliklarin da kimlik
dogrulamasi yapilir. igerdeki diismanlardan gelebilecek tehditlere karst kisith bdlgeden daha siki
kontroller uygulanir. Hassas bilgilerin gizliliginin saglanmasina yonelik fiziksel ve ag katmaninda
gerekli giivenlik kontrolleri saglanir.

o Kisith dis ag bolgesi: Giivenilirlik seviyesi yiiksek is ortaklariyla dogrudan baglantili dis ag
hizmetlerini destekleyen ortamdir. Kisitl dig ag bolgesi kamusal erigsim bolgesiyle baglanmasi
gerekmez. Bu bolge i¢in gereksinimler ve uygulamalar duruma gore belirlenmeli ve is ortaklariyla
yapilan anlagmalar ¢er¢cevesinde uygulanmalidir.

¢ Yonetim bolgesi: Kisitl bolgeye benzer sekilde saglamliga sahip; ag ve sistem yoneticilerinin
bilgi sistemleri ve ag yapisini yapilandirma ve izleme islemlerini, miidahale veya giivenlik riski
azaltilarak, gergeklestirebilecekleri ayr1 ve yalitilmis bir yonetim ag ortami saglanir. Uzaktan yonetim
icin kullanilacak ig istasyonlarinin kimlik dogrulamasi yapilmalidir.
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Kisith Dig

Ag
Bolgesi
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Kamusal Yiiksek
Erisim Colie LSEiY Kisitlt

s Bolgesi Bolge i

YOnetim YOnetim YoOnetim YoOnetim
Bolgesi Bolgesi Bolgesi Bolgesi

K Sirket ag1 giivenlik bolgeleri /

Sekil 36: Ag giivenlik bolgeleri

Ag giivenlik bolgeleri giivenlik politikasi kapsaminda tanimlanmalidir. Her bir bolge i¢in trafik
yonetimi, giivenlik duvarlarinin kullanimi, VPN baglantisi, sistemlerin saglamlastirilmasi, kot niyetli
kod taramasi vb. giivenlik gereksinimleri iyi belirlenmelidir (Stewart & Kinsey, 2021). Bir bdlgede risk
ne kadar biiyiikse, o bolgede daha fazla giivenlik tedbiri alinmasi gerekir veya tam tersi de gegerlidir.
Bolgeler giiven hususunda birbirine karistirildiginda, ag giivenliginin saglanmasi karmagsik hale
gelmektedir. Bolgelerin birbiri ile baglantisinda bir siiphe oldugunda baglantinin geldigi bolge diisiik
giivenlikte (yliksek riskte) oldugu varsayilarak baglanilan bolge icin gerekli giivenlik tedbirleri
uygulanmalidir. Ag giivenligi en zayif halkasi kadar giigliidiir ve aga baglanan biitiin is istasyonlarmin
giivenli bir isletim sistemi kullanmas1 gerekmektedir. Genel olarak isletim sistemleri giivenlik
sikilagtirmalar1 yapilmadan kullanilmaktadir ve daha fazla riske sahip olan bu ag bolgelerinde igletim
ortamlarinin giiglendirilmesi gerekir.

Genel olarak aglarin; verilerin ele gegirilmesi, iletisimin saglanabiliyor olmasi ve girisg noktalart
aracihifiyla yetkisiz erisim hususlarinda zafiyetlere sahip oldugu sOylenebilir. Bilgi sistemleri
denetiminde agm fiziksel giivenligiyle birlikte ag trafiginin sifrelenmesi ile ilgili kontrollere
bakilmalidir. Iletisimin erisilebilirligi agisindan ilk kontrol etkili bir ag mimarisi ile ag y&netim
yazilimiyla uygun izleme olmalidir. Ag yonetim yazilimiyla bant genisliginin kullanim1 izlenerek ag
iizerindeki dar bogazlarin dniine gegilebilir. Ag erisimi, yonlendiriciler lizerinde erisim kontrol listeleri
ve uygun giivenlik duvari ¢éziimlerinin kullanilmasiyla yalnizca izin verilen trafigi saglayacak sekilde
kisitlanmalidir (Cascarino, 2012).
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4.11.6. Giivenlik Duvarlari

Ag giivenligi risk bolgeleri agik ve net sekilde birbirinden izole edilmelidir ve bdlgeleri ayirmak
icin kullanilan birincil ara¢ giivenlik duvarlar1 olmaktadir. Giivenlik duvarlari sagladigi erisim ve
giivenlik kontrolleriyle bir ag ortaminin disaridan gelen saldirilara karsi ilk savunma hattidir. Gilivenlik
duvarlarimin sirket iginde konumlandirilmasinda ve kullanilmasinda asagidaki giivenlik stratejilerinden
faydalanilmaktadir (Stewart & Kinsey, 2021).

e Belirsizlik yoluyla giivenlik: Giivenlik Onlemi olarak temel yapilandirma ayarlarmin
degistirilmesi ve normal dis1 konfigiirasyonlar yapilmasidir. Belirli bir portta ¢alisan hizmeti farkli bir
portta calistirarak; bilgi sistemlerine iligkin isim, ag adresi, ag boyutu, alt aglar veya belirli bagliklar
degistirilerek temel saldirilara karst bir miktar korunma saglasa da gercek anlamda bir gilivenlik
saglamaz. Bu degisikliklerin bircogu ag tarama teknikleri ile asilabilir ve atlanabilir. Belirsizlik yoluyla
gercek giivenlik, belirsiz ve standart olmayan teknolojilerin kullanilmasina dayanir. En yaygin ve en
popiiler igletim sistemi veya yazilimin giivensiz oldugu biliniyorsa, farkli bir {iriin kullanmakla bilinen
bir istismara kars1 bir giivenlik iyilestirmesi yapilabilir. Sonu¢ olarak belirsizlik yoluyla giivenlik,
saldirganlar tarafindan kullanilan teknolojinin bilinememesiyle saglanabilir. Bilgi sistemleri ile ilgili
bilgileri gizlemek, saldirganlarin daha az sey 6grenmesine neden olur. Bu sayede saldirilarin basarili
olma ihtimali azaltilmis olur.

¢ En az ayricahk: Kullanicilara gorevlerini gerceklestirirken en diisiik erisim diizeyinde izin
verilmesine dayanan ag giivenliginin temel kavramlarindan birisidir. Kullanicilarin her sisteme,
kaynaga, dosyaya, hizmete, Internet iizerinde biitiin noktalara erisim ihtiyac1 yoktur. Gereginden fazla
yetenek, erisim ve ayricaliga sahip olmak, bilgi sistemlerinin ele gegirilmesi ve giivenligin bozulmasi
riskini artirir.

Erisim denetim kapsaminda sirketler varsayilan reddet veya tiimiine izin ver erisim denetim
politikalarina sahip olabilir. Varsayilan reddet politikasinda, tiim kaynaklara erigim engellenir ve en az
ayricalik ilkesiyle, hem kullanicilarin is tanimlarina hem de sistemlerin ihtiyacina gore gerektiginde izin
verilen istisnalar kapsaminda erisim saglanir. Timiine izin ver politikast kapsaminda 6nceden
belirlenmis kisitl erisim disinda biitiin erisime izin verilir. Internet gibi harici bir kaynaga erismek icin
giivenilir bir kaynaktan geldigi durumlarda kullanilir, istege baglh erisim kontrolii olarak da bilinir.
Varsayilan reddet politikasi ise giivenilir olmayan bir kaynaktan giivenli bir ortama erisim saglandigi
durumlarda daha yaygindir. Daha kati ve saglam oldugu i¢in varsayilan reddet politikasinin uygulanmasi
onerilir (Doshi, 2020).

En az ayricaligin saglanmasinda her kullanicinin ayri1 ayr1 kontrol edilmesi kullanict
yonetiminde yiik olusturur. Bu yiizden en az ayricalik sirketlerde genellikle kismen uygulanir. Yaygin
bir uygulama kullanicilar1 benzer giivenlik diizeylerinde gruplayip, bir biitiin olarak gruplara izinler
verilmesidir. Kullanicilara gereginden fazla ayricalik saglanarak giivenlik riskinde bir artis olmakla
birlikte, yonetimsel anlamda kolayliklar getirmektedir.

Ozellikle yonetici kullanicilart i¢in en az ayricalik ilkesinin bir uzantisi olarak gorevler ayriligi
uygulanir., Gorevler ayriligi kapsaminda yoneticilere sinirli bir sorumluluk alaninda yetki verilmesi
sonucu bilgi sistemlerinin tiimii genelinde yoneticiler ortadan kaldirilmig olmaktadir. Bu sekilde de
giivenlik riskleri azaltilabilir.

¢ Basitlik: Giivenligin 6nemli bir pargasi olarak islerin basit tutulmasi sistemlerin anlagilmasini,
yonetilmesini ve sorun gidermeyi kolaylastirir. Bir ¢6ziim ne kadar karmasiksa; hatalarin, kusurlarin
artmas1 ve gozden kagmasi o kadar muhtemeldir. Karmagik bir sistemin giivenligi sagladiginin
dogrulanmasi da o kadar zordur. Ag altyapilarinda basitlik her zaman miimkiin olmasa da, giivenlikten
0diin vermeden basit ¢éziimlerin uygulanmasi tercih sebebi olmalidir.

e Derinlemesine Savunma: Glivenlik duvarlar, giivenlik altyapisinin bir parcasidir, tek basina
tam bir giivenlik saglayamaz. Bir sirketin uygun bir giivenlik altyapisi birbirine kenetlenmis ve
katmanlar halinde konumlandirilmig bilesenlerden olusmalidir. Giivenlik bilesenlerinden herhangi
birisinin atlatilmast durumunda bir alternatif ve tamamlayict bilesen devrede olmalidir. Bu
derinlemesine savunma olarak bilinir. Ornegin, sifreleme, antiviriis yazilimlari, giivenlik duvari, saldir1
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tespit sistemleri, fiziksel erisim kimlik dogrulamasi. Derinlemesine savunmanin bir diger yonii de, 6zel
kaynaklari, halka agik ortamlardan ayirmak icin birden ¢ok alt agin seri olarak konuslandirilmasidir. N-
katmanli mimari olarak bilinen bu yap1; sunum, uygulama ve veri katmanlarindan olusan geleneksel
istemci-sunucu uygulamalari i¢in kullanilan baslica yazilim uygulamasi mimarisidir. Derinlemesine
savunmanin uygun bir sekilde uygulanmasiyla, sadece dis diinyadan gelecek saldirilar igin degil sirket
icinden giivenligi tehlikeye atmaya yonelik girisimler i¢in de korunma seviyesi artmis olacaktir.

e Savunma Cesitliligi: Derinlemesine savunmayla benzer sekilde birden ¢ok giivenlik katmani
desteklenir fakat savunma c¢esitliligi cogu katmanda farkl giivenlik mekanizmalar1 kullanilarak saglanir.
Yani, birden ¢ok giivenlik duvarinin kullanilmasi derinlemesine savunma saglar fakat savunma
cesitliligi olmaz. Bu durumda monolitik bir derinleme savunmasi yerine, saldiri tespit sistemi, antiviriis,
giiclii kimlik dogrulama, sanal 6zel ag, ayrintili erisim kontrolii vb. araclar eklenerek katmanli ve gesitli
bir savunma gergeklestirilebilir.

Savunma ¢esitliligi uygulanirken; tim giivenlik tasarimlar1 ve algilar test ve incelemelerin
sonuclarina dayandirilarak gercekten cesitliligi arttiran giivenlik kullanildigindan emin olunmalidir.
Bunun i¢in; gilivenlik {iriinleri farkli isme ve markaya sahip olsa da arka planda ayni iiriinlerin olmasi,
farkli giivenlik uzmanlariyla tiim yapilandirmalarin kontrol edilmesi, pek ¢ok iiriiniin ayn1 ortak agik
kaynakl1 kodlar1 kullanmasi, ayni tiirden birgok sistemin temel teknoloji, tasarim ve giivenlik agisindan
ayn1 zayifliklara sahip olmasi gibi hususlar g6z 6niinde bulundurulmalidir.

Savunma cesitliligi; teknoloji gesitliligiyle birlikte satict ve kontrol tiirlinlin ¢esitliligi goz
oniinde bulundurularak olusturulabilir. Ornegin, satic1 gesitliligi icin; farkli {ireticilerin giivenlik
duvarlar1 veya antivirlis programlar1 kullanilabilir ve bir iireticiden kaynaklanabilecek riskler
azaltilabilir. Ancak, birden ¢ok saticinin {iriinlerinin kullanilmasiyla ag yonetiminin karmasiklig
artacak, yonetim zorlugu olusturacaktir. Bununla birlikte, genel altyapi tasarimlarn ve yedeklilik
hususlar1 da goz onilinde bulundurulmalidir. Giivenlik duvarlarimi seri baglamak birindeki zafiyet
durumunda digerinin devreye girmesi anlamina gelecekken, gilivenlik duvarlar1 paralel bagliyken iki
giivenlik duvarinda da bulunan farkli zafiyetler nedeniyle sirketin saldir1 yiizeyi artmis olacaktir.
Kontrol tiiriiniin ¢esitliligi kapsaminda, dnleyici, tespit edici ve diizeltici kontrolleri seklinde islevlerin
farkliliklar1 degerlendirilmelidir.

e Dar gecit: Kontrol noktasi, filtre yolu veya dar bogaz olarak adlandirilabilir. Herhangi bir
kontrolsiiz trafik, kullanici veya veri gecisi olmayacak sekilde biitiin trafigin, iletisimin veya eylemlerin
tek bir yol veya kanal lizerinden gegmesi zorlanarak igerigi filtrelemek, kimlik dogrulama ve
yetkilendirmeyi zorlamak, bant genisligini kontrol etmek vb. giivenlik kontrollerinin gerceklestirilmesi
amaglanmaktadir. Bir bilgi sistemleri altyapisinin sinirlar1 boyunca ve ag giivenlik risk bolgeleri
arasinda geg¢is noktalar1 kullanilarak ag trafiginin kotii niyetli girisimlere karsi filtrelenmesi saglanabilir.
Bir darbogaz atlatilamiyorsa, o filtre yolu lizerindeki giivenlik kontrolleri gecerli olacaktir. Bir saldirgan,
tesis edilen dar gecitlerin yerine alternatif yollardan hedefe ulasabiliyorsa dar ge¢itin bir 6nemi yoktur.
Bu yiizden alternatif yollar goz éniinde bulundurulmalidir. Ornegin: bir gecit noktasi bir ag trafigini ag
erisim kontrolii, antiviriis, saldir1 tespit sistemi, giivenlik duvar1 gibi giivenlik cihazlartyla izlenip
filtrelenecek bir yol boyunca zorlayabilir. Fakat saldirgan hedef sisteme fiziksel olarak veya baska bir
ag ortamindan erisebiliyorsa bu mekanizmalar devre dis1 kalacaktir.

¢ En zayif halka: Bir giivenlik altyapisinda en zayif halkanin bulunup onunla ilgili giivenlik
onlemleri alinmasi onemlidir ¢linkii saldirganlar da giivenlik agikliklar1 ararken en zayif halkay:
kesfedip kullanmak ve istismar etmek isterler. En yaygin saldirilar1 ve izinsiz girisimleri
engelleyebilecek bir giivenlik yapisina ulagsmak i¢in saldirganlara benzer bir yaklasimla siirekli olarak
bir altyapidaki en zayif ogeyi bulup giivence altina almay1 igerecek sekilde devam eden bir siireg
uygulanmalidir. En zayif halkalar kaginilmaz olsa da boyle bir en zayif halka giivenlik durusu giivenlikli
bir altyap1 olugturmaya yardime1 olacaktir.

e Bozulmaya dayanikh: “Bir bilgisayar sistemine saldirmak veya bunu atlamak i¢in yapilan
aktif girisimlere sistemin direnmesine izin veren tasarim oOzelliklerini agiklar (ISACA, 2018).”
Bozulmaya dayaniklilikla ilgili fail-safe (fail-open), fail-secure (fail-closed) kavramlari sadece giivenlik
duvarlarmin ve diger gilivenlik kontrollerinin tasarim 6geleri degildir, ayn1 zamanda bir sirketin
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giivenligini saglamak icin kapsamli bir giivenlik durusudur. Bir bagka deyisle; yalnizca bozulmaya
dayanikli giivenlik {irlinleri kullanmak degil, biitliin altyapiy1 giivenlik agisindan bozulmaya dayanikli
tasarlamakla ilgilidir. Giivenligin herhangi bir yonii gogiip calisamadigr durumda, temel giivenlik
korumalar1 desteklenmeye ve siirdiiriilmeye devam edilmelidir. Bu durumda genellikle gizlilik ve
biitlinliik korumalari siirdiiriilmeye ¢alisirken erisilebilirlik korumasi feda edilmektedir. Sirketin politika
ve hedeflerine gore, erisilebilirlik dncelik hedeflerdense diger giivenlik kontrollerini desteklemek igin
erisilebilirlikten de kolaylikla vazgecilemeyecektir.

e Zorunlu ortak katim: Bir sirketin giivenliginin saglanmasi, sirket giivenlik politikasi
kapsaminda herkesin kurallara uymasina baglidir. Herkesin kurallara uymasi igin ¢alisanlarin giivenlik
cabalariin kendi ¢ikarlarn i¢in olduguna inanmasi gerekir. Bazi ¢aligsanlarin digerlerinden farkli
kurallara tabi oldugu bir ortamda calisanlar arasinda hosnutsuzlar olur ve calisanlarin giivenlik
cabalarin1 desteklemesini, goniilli katilimin1 zorlastirir. Bunun icin giivenlik politikalarinda tutarl
uygulama 6nemlidir. Sonug olarak giivenlikle ilgili kontrollerde istisnalar olacaktir fakat istisnalar kural
olarak benimsenmeye bagladiysa sadece bir giivenlik varsayimimiz olur, gercek bir giivenligin
varligindan bahsedilemez.

Giivenlik Duvar1 Yénetimi En Iyi Uygulamalan

Giivenlik duvan giivenliginde giivenilirligi saglamak i¢in bazilarinin genel olarak ag giivenligi
icin de gecerli oldugu 6nerileri, ilkeleri ve standart isletim prosediirleri igeren en iyi uygulamalar asagida
yer almaktadir: (Stewart & Kinsey, 2021)

e Yazil bir giivenlik duvar politikasina sahip olun.

¢ Giivenlik duvar1 uygulanmasina yonelik bir plana sahip olun.

e Bilgi sistemleri ve ag altyapisin1 anlayin.

o Giivenlik duvarlarinin gerekli oldugu alanlara karar verin.

e Ortam ve iletisim tehditlerini belirleyebilmek i¢in bir risk degerlendirmesi yapin.

e Politikay1 diizenli olarak gézden gecirin.

e Her hizmet, islem ve iletisimin filtrelenerek gectigi istisnasiz bir politika olusturun.
e Tilimiinii izin ver yerine varsayilan reddet politikasi tercihinde bulun.

e Fiziksel erigimi koruyun.

e Internet erisimlerini kisitlayin ve filtreleyin.

e Tek bir giivenlik duvarina giivenmeyin, derinlemesine savunma uygulayn.

e [Psec, VPN vd. sifreli trafigi kontrol ederek uygun olan yerlerde izin verin.

e Giivenlik duvari tasarim ve yapilandirmalarini basit tutun.

e Giivenlik duvari erisim kurallarini diizenli olarak gdzden gegirmeye oncelik verin.
e Hem ag iizerindeki hem de ana bilgisayarlar {izerindeki giivenlik duvarlarini sikilagtirin.
e Giivenlik duvari giincellemelerini takip edin, uygulamadan 6nce test edin.

e Her zaman farkl bir ortama giivenlik duvar yapilandirma yedeklerini alin.

e Giivenlik ihlallerine kars1 giivenlik duvarin stirekli izleyin.

o Karsilagilabilecek tehditlere karsi bir olay miidahale plani olusturun.

e Giivenlikle kullanilabilirlik arasinda kullanicilara en az giigliik olusturacak sekilde denge
kurmaya ¢aligin.

o Giinliik, haftalik kontrollerin yer aldig1 bir giivenlik duvari kontrol listesi gelistirin.
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e Diizenli olarak zafiyet taramasi ve sizma testi gerceklestirin.

Giivenlik Duvarina Ek Giivenlik Onlemleri

Giivenlik duvarlan giivenlik altyapilarinin en 6nemli parcasidir. Ana bilgisayarlar {izerinde
giivenlik duvari ihtiyaci vardir, bir ag ortaminda gevresel giivenlik i¢in sinir giivenlik duvarlarina ihtiyag
vardir. Bunun yaninda, en uygun sekilde tasarlanmig bir giivenlik altyapisi i¢in tek baglarina giivenlik
duvarlar sagladig: giivenlik kontrolleriyle eksik bir giivenlik ¢6ziimii olarak kalacaklardir. Sirketlerin
ag ortamlarindaki belirli riskleri ele almak i¢in giivenlik duvarlariyla birlikte Seki/ 37: *da goriildigii
iizere daha farkli unsurlari igceren giivenlik sistemlerine ihtiyag bulunmaktadir: (Stewart & Kinsey, 2021)

o Anti-viriis yazilimi

o Anti-malware yazilimi

e Anti-spam yazilimi

e Web icerik filtreleme

e Veri sizintisi 6nleme (DLP)

o Saldir1 tespit ve dnleme sistemleri (IDS/IPS)
e Ag erisim kontrolii (NAC)

e Uzaktan erisim (VPN)

Antl-
malware

Sekil 37: Ag giivenlik sistemi bilesenleri

Bu baglamda, farkli amaglarla kullanilmakta olan bazi1 6zel giivenlik duvarn tiirlerine ve
ozelliklerine asagida yer verilmektedir: (Stewart & Kinsey, 2021)

e Hibrit: Tek bir giivenlik sistemi {lizerinde biitiinlesik bir sekilde VPN erisimi, giivenlik
acikligi yonetimi, IDS/IPS, antiviriis, antimalware, antispam, DLP, icerik filtreleme vb. ag giivenligiyle
ilgili 6zellikler saglanmaktadir. Bu sekilde, gelisen farkli tehditlere karsi tek bir sistem iizerinden bir
sirketin giivenlik ihtiyaclar1 karsilanabilmektedir. Tek bir giivenlik sistemi tizerinde ¢ok fazla islevin
gerceklestirilmesiyle performans agisindan risklerin artacagi goz 6niinde bulundurulmalidir.
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e Web uygulama: Web uygulamalarina giris, ¢ikis ve erisimi kontrol etmek icin tasarlanmis
web uygulama giivenlik duvarlari (WAF) bulunmaktadir. Web uygulama giivenlik duvarlari, web
uygulamalarindaki zafiyetleri hedef alan arabellek tasmasi, SQL enjeksiyonu saldirist vb. saldirilar
engelleyebilecek yeteneklere sahip olmaktadir.

e Veritabani: Veritabam 6zelinde ayrintili bir sekilde giivenlik sunan, veritabanina yapilan
giris, ¢ikis ve sistem cagrilarini kontrol etmek i¢in tasarlanmig veritabani giivenlik duvarlar1 mevcuttur.
Bu sayede veritabanina gelen her bir sorgu iizerinde gerekli kontroller yapilarak 6zellikle SQL
enjeksiyonu gibi saldirilarin 6niine gegilmektedir.

4.11.7. Saldir1 Tespit ve Engelleme Sistemleri

Givenlik duvarlari, ag ortamina gelen ve giden trafik erigimini kontrol eder. Bununla birlikte,
derinlemesine savunma yaklagiminin bir pargasi olarak izin verilen ag trafigi lizerinden ag gilivenligini
ihlal edebilecek girisimleri tespit edebilecek ve engelleyebilecek mekanizmalar olusturulmalidir.
Gtivenlik duvarlartyla birlikte saldir1 tespit ve engelleme sistemleri etkili savunma mekanizmalaridir.
Saldir tespit ve engelleme sistemleri ag ortaminda konumlandirmayla birlikte bilgisayar tabanli olarak
da diisiiniilmeli; hem imza hem de anormallik algilama &zelliklerini kullanacak sekilde uygulanmalidir.
Anormallik tespiti, servis dis1 birakma veya siirekli oturum agma girisimleri gibi saldirilar1 tespit etmek
icin faydali olabilir. Bunun i¢in sistemin normal veya kabul edilebilir aktiviteyi 6grenmesi ve on
yapilandirmasi siireci gerekir (Stewart & Kinsey, 2021).

4.11.8. Sanal Ozel Aglar (VPN) ve Uzaktan Erisim

Gunilimiizde birgok sirket, calisanlarina ofis ortaminda ¢aligmanin yaninda uzaktan caligma
imkani da sunuyor. Uzaktan calisma igin ¢aliganlarin ofis ortaminda erisim sagladigi uygulama ve
sistemlere uzaktan erisim ihtiyaglar1 bulunmaktadir. Uzaktan erigim, “harici bir ag araciligiyla iletisim
kuran bir kullanici (veya bir kullanici adina hareket eden bir siireg) tarafindan bir kurumsal sisteme
erisim” seklinde tanimlanmaktadir (NIST, 2020c). Kullanicilarin i¢ ag ortamindaki kurumsal kaynaklara
uzaktan erisimiyle ilgili potansiyel tehditlere kars1 giivenlik tedbirlerinin alinmasi gerekmektedir.

Sanal 6zel ag (VPN), uzaktan erisim esnasinda Internet gibi halka acik aglar iizerinden
kullanicilar ile girket i¢ ag1 arasinda iletilen verinin sifreleme kullanilarak gizlilik ve biitiinliik agisindan
giivenlik diizeyini iyilestirmenin bir yoludur. Buna ek olarak, iki taraf arasinda erisim saglamak igin
noktadan noktaya 6zel bir baglantidan ziyade hali hazirda mevcut olan Internet gibi ortamlar iizerinden
VPN ile erisim uygun maliyetli olmaktadir. VPN erigimi yonlendiriciler, giivenlik duvarlar1 veya ayri
VPN cihazlari ilizerinde sonlandirilabilmektedir (Kim & Solomon, 2021).

VPN kullanimuyla ilgili baz1 riskler asagida yer almaktadir: (Stewart & Kinsey, 2021)
e VPN ¢oziimil yanlis yapilandirmasi

e Isletim sistemi giivenlik agiklar1

e Isletim sistemi yanlis yapilandirmasi

e Viriisler ve kotli amagli yazilimlar

¢ DoS saldirilar

e Eksik yamalar

o Arka kapi saldirilar

o Zayif istemci giivenligi

o Zayif kimlik dogrulama

o Kimlik bilgisi paylagimi

VPN yonetiminin en iyi uygulamalar1 asagida listelenmektedir: (Stewart & Kinsey, 2021)

82



% SPL 1023

Bilgi Sistemleri Gavenligi

e Yedekli bir yap1 olusturun.

e Ortaminiz i¢in dogru VPN ¢6ziimiinii belirleyin.

o Asagidaki hususlari icerecek sekilde bir VPN politikasi olusturun.
o Uzaktan erisim saglayacak kisileri, gruplar belirleyin.
o Baglanti tiirlerini ve sifreleme diizeylerini belirleyin.
o Kimlik dogrulama ydntemlerini belirleyin.

o Son kullanici bilgisayarlar1 i¢in antiviriis, giivenlik duvari, antimalware gibi yapilandirma
gereksinimleri belirleyin.

o Bireysel cihazlara izin verilecekse bu baglantilar i¢in standartlar1 belirleyin.

o Farkli sirketlerle aglar aras1 VPN baglantilar i¢in onay siireci ve kriterleri belirleyin.
¢ Son kullanici bilgisayar1 glivenligini saglayin.
o Eksik yamalar, yapilandirma sorunlari, giivenlik agikliklarini test eden araclar kullanin.
e Cok faktorlii kimlik dogrulama kullanin.
e VPN uygulama planiniz1 yazili hale getirin.
e VPN hizmetini kesintilere kars1 izleyin.

¢ Diizenli incele, yedekle ve giincelle.

4.11.9. Ag Erisim Denetimi (NAC)

Uzaktan erisime benzer sekilde, bir sirketin kablolu veya kablosuz aglarina baglantilarin kontrol
altinda tutulmasi gerekir. Bunun i¢in sirket i¢ agina ve kablosuz ag ortamina baglanti noktalarinda
kimlik denetimi yapilmasi, sadece yetkilendirilmis kullanici ve cihazlarin baglanmasi saglanmalidir. Ag
erisim denetimi (NAC) sistemleri bir cihazin bir aga baglanmadan 6nce kimlik dogrulamasi ve durus
kontrolii gorevlerini yerine getirir.

Genel olarak, aga giris yapabilmek u¢ noktadaki cihazlar IEEE 802.1.x standardi kullanarak
NAC sistemi ile etkilesimde bulunur. Kimlik dogrulama yaninda aga erisim izni vermek i¢in NAC
sistemi istemciler i¢in durus kontrolii de saglar. Bu yonde, istemcilerin giincel antiviriis yazilimi kurulu
olmasi, giivenlik duvarimin etkin olmasi, isletim sistemi siiriimleri ve giincelligi benzeri yapilandirmalar
kontrol ederek bu hususlar karsilandig1 durumda aga erisim izni verilir. Istemciler tarafindan giivenlik
kontrolleri saglanmadigi takdirde, cihazlar aga baglanmadan engellenebilir ya da bir karantina agina
almabilir (Kim & Solomon, 2021).

4.11.10. IP Uzerinden Ses (VoIP)

TCP/IP aglarmin ve Internet’in yayginlasmasiyla, geleneksel telefon sistemlerinin yerini IP
iizerinden iletisim kurabilen sistemler aldi. Sirketler mevcut ag altyapisi {lizerinden ses ve goriintiilii
aramalar icin [P lizerinden ses (VoIP) sistemlerini kullanarak maliyetleri azaltabilmektedir. IP telefonlar
ag ortamina baglandigi icin diger ag trafigiyle ilgili ayn1 saldirilara maruz kalabilir. VoIP giivenligini
saglamak i¢in en iyi uygulamalardan bazilari sunlardir: (Kim & Solomon, 2021)

o [P telefon sistemi yazilimlarini giincel tutun.

e [s istasyonlar1 trafigiyle IP telefon trafigini ayr1t VLAN’lar kullanarak birbirinden izole edin.
e Ses ve video trafigini sifreleyin.

o Kullanicilar i¢in kimlik dogrulamasi uygulayin.

e Uzaktan erisimler i¢in VPN kullanin.
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o [P telefon sistemini giivenlik duvari ile koruyun.

o [P telefon sistemi cihazlarini ve yazilimlarini sikilastirin.

4.11.11. Kablosuz Ag Giivenlik Kontrolleri

Sirket calisanlan icin kablosuz ag ortaminda kablo baglantisina ihtiya¢ duymadan iletisim
esneklik saglamasiyla birlikte iletisimin kolayca dinlenebilmesi nedeniyle kablosuz aglar saldirganlarin
ana hedeflerinden birisi olmaktadir. Kablosuz aglarla ilgili dinlemenin (eavesdropping) yani sira zayif
sifreleme (weak encryption), kimlik sahtekarligi (spoofing), oturum ele gegirme (session hijacking),
savagta siirlis ve savag tedbirleri (war driving and war chalking) gibi tehditler ve giivenlik agikliklar
risklerini azaltmak i¢in agagidaki dnlemler alinabilir: (Gregory, 2019)

e Bilinmeyen bir SSID kullanin.

o SSID yayinlamay1 kapatin.

e Kapsama alanimi sinirlayacak sekilde iletisim giiclinii azaltin.

e MAC adresi filtreleme gerceklestirin.

e WPA2 veya WPA3 sifrelemesi kullanin.

e ic ag erisimleri icin VPN kullanm.

e Kablosuz ag altyapisi cihazlarinda varsayilan kullanici ad1 ve sifreleri kullanmayin.
e Kablosuz ag altyapisi cihazlarinin giincellemesini yapin.

e Halka agik kablosuz erisim noktalar1 yerine mobil aglara baglanan kisisel kablosuz erisim
noktas1 kullanin.

4.11.12. isletim Sistemi Giivenligi

Sinirsiz erigsimin oldugu ortamlarda veya varlik degeri yiiksek bilgi varliklarinin s6z konusu
oldugu durumlarda &zellikle isletim ortamlardaki giivensizliklere dikkat edilmelidir. sletim sistemleri
bir¢cok giivenlik yetenegine sahiptir ve bunlarin etkili kontroller haline gelmesi igin igletim sistemi
sikilagtirma tedbirleri uygulanmalidir (Cascarino, 2012). Bu kapsamda, asagida bazi isletim sistemi
sikilagtirmalarina yer verilmektedir: (DDO, 2020)

e Sadece gerekli olan servisler ve portlarin agik olmasi.

e Servislerin ihtiyaglar1 olan en az yetki ile ¢aligmasi.

e Servislerin versiyon vb. bilgilerin ifsasina yol agmayacak sekilde baslik bilgileri donmesi.

e Giivenlik giincelleme yamalarinin yiiklenmesi.

e Giivenlik destegi devam eden isletim sistemlerinin kullanilmasi.

o Sifresiz iletisim kuran uygulama ve servis ¢alistirillmamasi, sifreli muadillerinin kullanilmasi.

e Kullanici parolalari i¢in giiglii bir parola politikasi belirlenmesi, ilk girig esnasinda parolalarin
degistirilmesi, parolalarin belirli siirelerde yenilenmesi, hatali giris denemelerinde hesaplar kilitlenmesi.

e Son kullanici bilgisayarlarinda uzaktan erigimin kisitlanmasi.
e Hata ve sorun bilgilerinin {iretici ile otomatik olarak paylasilmamasi.

e Diizenli olarak zafiyet taramas1 yapilmasi.
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¢ Kullanilmayan uygulamalarin kaldirilmasi.
e Bilgisayar tabanli saldir1 tespit ve engelleme sistemi kullanilmasi.

e Viriisten korunma ve kotii amagli yazilimlardan korunma i¢in yazilimlarin kullanilmasi ve
giincel tutulmasi.

e Yerel giivenlik duvari ayarlarinin yapilmasi.
¢ Disk seviyesinde sifreleme yapilmasi.

e Tiim sistemlerde ortak zaman kullanimi i¢in NTP sunucular1 iizerinden zaman
senkronizasyonu yapilmasi.

e Sistem zaman ve tarih ayarlari, kullanici hesaplari, ag yapilandirmasi, erisim kontrolleri
iizerinde yapilan degisikliklerin, giris/cikis bilgilerinin, yetkisiz dosya okuma denemelerinin, dosya
silme iglemlerinin, sistem ydneticisi islemlerinin kayit altina alinmasi ve degistirilemeyecek sekilde
saklanmasi.

4.11.13. Mobil Cihaz Giivenligi

Mobil iletisim teknolojileriyle saglanan mobilite, sirketler icin biiyiik firsatlar sundugu kadar
bilgi sistemleri altyapisi risk alanlarindan kullanici alanindaki degisimlerle birlikte kontrol edilmesi
gereken riskler de olusturmaktadir. Sirketler verimlilik, ¢alisan memnuniyeti ve maliyet avantajlari
nedeniyle daha c¢ok kendi cihazini getir (BYOD) stratejisini benimsiyor. BYOD; diziistli bilgisayar,
akilli telefon, tablet gibi calisanlarin kendi cihazlarmi kisisel islerinin yanisira is igin de
kullanabilmesiyle ilgili bir kurumsal politika olarak tanimlanmaktadir. Bu kigisel cihazlarin is amaglari
icin kullanimi, bilgi sistemleri giivenligi acisindan farkli riskleri, tehditleri ve gilivenlik acikliklari
beraberinde getirmektedir.

Bir sirket, kisisel cihaz yonetiminde daha kontrol edici ve aktif rol alabilir. Daha az cihaz
secenegi, daha kolay cihaz yoOnetimi diisiincesini igeren kendi cihazimi se¢ (CYOD) yaklagimiyla
caligsanlara arasinda secebilecegi birkac cihaz segenegi sunulabilir. BYOD’a benzer sekilde bu
yaklasimda da ¢alisan cihazi kullanmakta 6zgilirdiir. Daha fazla kontrol igin sirkete ait/kisisel olarak
etkinlestirilmig (COPE) cihazlar veya yalnizca is (COBO) cihazlar1 tercih edilebilir. Her durumda, mobil
cihaz kullanimiyla ilgili politikalarin belirlenmesi ve gerekli giivenlik tedbirlerinin uygulanmasi gerekir
(Kim & Solomon, 2021). Mobil cihaz kullanimina iligkin bazi giivenlik tedbirlerine asagida yer
verilmektedir: (DDO, 2020)

e Mobil cihaz kullanimi i¢in agagidaki hususlari igeren bir politika hazirlanmasi ve kullanilmasi.
o Fiziksel koruma
o Parola tanimlama
o Uygulama giincellemeleri
o Uygulama kisitlamalari
o Uzaktan yonetim
o Yedekleme
o Bulut hizmetlerinin kullanimi
o Kablosuz aglarm kullanimi
o El degistirme ve imha
e Kullanicilara mobil cihaz kullanimu ile ilgili egitim verilmesi.
e Zararli yazilimlar tespit eden ve dnleyen giivenlik uygulamalar1 kullanima.

e Tasinabilir cihazlar uzaktan yonetilmesi, izlenmesi.
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¢ Giincel olmayan sistemlerin bilgi sistemlerine erisiminin engellenmesi.

e Disk sifrelemesi.
e Ekran kilitlerinin kullanilmasi.

e Kisisel ve is verilerinin birbirinden ayrilmasi.
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Ornek Sorular

Soru 1: Asagidaki zararli yazilim tiirlerinden hangisi, yazilim agikliklarii ve zayifliklar
kullanarak kendi kopyalarin1 baska kaynaklara iizerinde bulundugu ana bilgisayarin ag erisimi

vasitasiyla yaymaya caligir?
A) Solucan
B) Viriis
C) Bot
D) Truva at1
E) Fidye yazilim1
Cevap: A

Soru 2:

I- Segmentasyon

II- Sifreleme

II1- Saldirt tespit ve engelleme
IV- Kullanic1 kimlik dogrulama
V- Veri s1zintis1 6nleme
Yukaridakilerden hangisi/hangileri temel ag giivenligi kontrolleri arasindadir?
A) LIL I

B) IL, IIL, IV

O uaLiv,v

D)LILV

E) Hepsi
Cevap: E
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5. ERiSIM GUVENLIGIi
Bu boéliimde, kimlik ve erisim yonetimi kapsaminda kimlik tamimlama, kimlik dogrulama,

yetkilendirme kavramlar1 iizerinde durulmakta mantiksal erisim ve mantiksal erisim kontrolleri
konularina yer verilmektedir.

5.1. Erisim Kontrolii Kavramlari

Erisim; bilgi sistemlerinden yararlanabilme, bu kaynaklar {izerinde bir program calistirma,
okuma, yazma, silme ve degistirme veya baglanti kurma benzeri islemleri gergeklestirebilme
yetenegidir. Erisim kontrolil ise agagidaki gibi tanimlanmaktadir:

“Bilgi ve ilgili bilgi igsleme hizmetlerinin elde edilmesine ve kullanilmasina veya fiziksel olarak
bir binaya, tesise girilmesine yonelik taleplere izin verilmesi veya reddedilmesi siireci” (NIST, 2017:
59).

Erisim kontrolii tanimdan anlasilacagi lizere bilgi sistemleri kaynaklarina erigimi kontrol
etmenin teknoloji tabanli yontemleri olarak fiziksel ve mantiksal olmak iizere iki baslik altinda ele
almmaktadir (Gregory, 2019). Fiziksel erisim ve kontrollerine fiziksel ve cevresel giivenlik bdliimiinde
yer verilmekte, bu kistmda mantiksal erisim konusu tizerinde durulmaktadir.

Mantiksal erigim, “kimlik tanimlama, kimlik dogrulama ve yetkilendirme vasitasiyla erigim izni
verilen bilisim kaynaklariyla etkilesim kurabilmek™ seklinde ifade edilmektedir (ISACA, 2018).
Mantiksal erisimi olusturan kimlik tanimlama, kimlik dogrulama ve yetkilendirme kavramlari asagida

aciklanmaktadir. (Sekil 38)

Kimlik
( Dogrulama (

* Bir kimlik
belirtme eylemi

* Erisim haklarimin

. i belirlenmesi
« Iddia edilen

kimligin
kanitlanmasi

\ N o dirme

Sekil 38: Mantiksal Erisim Unsurlart

Mantiksal erisim kapsaminda dogrulama ve yetkilendirme siireclerinin gerceklestirilmesinden
once birincil olarak kimlik tanimlamanin yapilmasi gerekmektedir. Kimlik tanimlamasi, bir kisinin veya
nesnenin kendini tammlayan kullanict kimliginin belirtilmesi eylemidir (Drozhzhin, 2020). Siklikla,
kisinin ad1 ve soyad birlesimiyle bir kullanic ismi veya e-posta adresi kullanilmaktadir. Ornegin, Emre
Kalkan i¢in emre.kalkan kullanici ismi. Kimlik dogrulamasi ise, kimlik tanimi iddiasinin gecerliligini
belirlemenin yoludur. Ornegin, Emre Kalkan tarafindan bilenen ve gizli olarak tutulan bir parola. Kimlik
tamimlamasi olmadan dogrulamanin, kimlik dogrulamasi yapilmadan kimligin tanimlamasinin bir
anlami olmayacagi i¢in kimlik tanimlamasi, kimlik dogrulamasi ile genel olarak birlikte ele alinmakta
ve bir¢ok sistem agisindan erisim gilivenliginin ilk savunma hattin1 olusturmaktadir. Bu baglamda, bilgi
sistemlerine yetkisiz kisilerin girmesini ve yetkisi olunmayan islemlerin gergeklestirilmesini 6nleyen
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teknik bir onlem olarak bilgi sistemleri giivenliginin kritik bir yap1 tas1 olarak yer almaktadir. (NIST,
1995).

Kimlik tanimlama ve dogrulama islemleri gerceklestirildikten sonra bilgi sistemlerinde herkesin
her bilgiye erisme ve her islemi yapma yetkisi olmayacaktir. Yetkilendirme siireciyle kimin, hangi bilgi
sistemi kaynaklarina nasil bir erisim hakkina sahip oldugunun belirlenmesi gerekmektedir. Bu yonde
kullanicilara verilen yetkiyle birlikte bilgi sistemi kaynaklar1 iizerinde okuma, yazma, silme, degistirme,
program calistirma veya baglant1 kurma olanagina sahip olunacaktir. Bu siire¢ kapsaminda, 6znenin (bir
seye erismek isteyen kisi, program, cihaz veya bilgisayar) nesneye (dosya, veritabanina kaydi,
uygulama, bilgisayar vb. erisilmek istenen kaynak) erisimine izin verilip verilmeyecegine karar
verilebilmesi icin bir yetki tablosunda arama yapilmasi veya yetkilendirmeye iliskin bir kuralin
onaylanmasi saglanacaktir (Gregory, 2019).

5.2. Kimlik Dogrulama Yontemleri

Bilgi sistemlerine erisim giivenligi 6nemli dl¢iide mantiksal erisim siirecinde kullanilan kimlik
dogrulama yonteminin giiciine baglhdir. Kimlik dogrulama yontemleri kullanilan dogrulama faktoriine
gOre asagidaki gibi 3 kategori altinda yer almaktadir:

e Kisinin bildigi bir sey (Something you know): Kimlik dogrulamasinda parola, PIN(kisisel
kimlik numarasi), giivenlik sorular vb. bilgi faktoriiniin kullanimidir.

¢ Kisinin sahip oldugu bir sey (Something you have): Kullanicinin sahip oldugu token, akilli
kart, bir kullanimlik parola gibi dogrulama esnasinda kullanicinin yaninda bulunmasi gereken faktorleri
icermektedir.

¢ Kisinin oldugu bir sey (Something you are): Kisinin kendine has biyometrik faktorler olarak
parmak izi, iris, yiiz, ses, ylriiyiis, imza, klavye tuslarina basma sekli benzeri fiziksel veya davranigsal
ozelliklerin taninmasina dayanmaktadir (“Kimlik dogrulama,” 2022).

7 N

Sahiplik

Sekil 39: Kimlik Dogrulama Faktorleri

Bilgi sistemlerine erismek i¢in kullanici adi ve parola ¢ifti kullanimi en yaygin ve kolay
uygulanabilen bilgiye dayali kimlik dogrulama yontemi olarak tek faktorlii kimlik dogrulamaya Srnek
verilebilir. Erisim gilivenligini daha iyi saglamak adina birden fazla faktoriin aym anda kullanilarak
kimlik dogrulama islemi gergeklestirilmesi durumu ¢ok faktorlii kimlik dogrulama olarak
adlandirilmaktadir (Anadolu Universitesi, 2018:88).
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Tek faktorli kimlik dogrulama

Kullanic1 adi/parola (Bilinen bir sey)

Kullanici adi/parola Bir kullanimlik parola
(Bilinen bir sey) (Sahip olunan sey)

Sekil 40: Cok Faktorlii Kimlik Dogrulama

Kullanic1 adi ve parola kullanimi {izerine olusturulmus Lokal depolama, Merkezi depolama,
Kerberos seklinde degisik kimlik dogrulama uygulamalart bulunmaktadir. Kullanic1 adlari ve
parolalarin bilgi sistemleri iizerinde lokal olarak saklandigi durumlarda parolalarin dosyalarda acik
olarak saklanmasi nedeniyle kolaylikla ulasilmasi, sifreli olarak saklandigi durumlarda sifreleme
algoritmalarinin ¢ok giiclii olmamasindan kaynakli kaba kuvvet ve sozliik saldiris1 yontemleriyle
parolalarin elde edilebilmesi miimkiin olmaktadir. Bu baglamda, parolalarin fiziksel olarak
korunmasinin ve giivenligin arttirilmasinin merkezi depolama ile saglanmaya calisildigr goriilmektedir.
Merkezi depolamada ise kullanicinin girmis oldugu parolanin ag iizerinde agik veya sifreli iletilmesiyle
ilgili glivenlik sorunlar1 ortaya ¢ikmaktadir. Kullanicinin girmis oldugu parolanin ag iizerinden merkezi
sunucuya giivenli bir sekilde iletilmesi i¢in hem kullanicinin hem de sunucunun dogrulanmasi gerektigi
icin bu yonde gelistirilmis kimlik dogrulama yontemleri olarak CHAP ve MS-CHAP protokolleri
bulunmaktadir (Anadolu Universitesi, 2018:89).

Kerberos, MIT (Massachusetts Institute of Technology) tarafindan gelistirilen bilet-tabanli ag
kimlik dogrulama ydntemi, standardinda parolayla birlikte sertifikalar da kullanilarak kimlik dogrulama
yapilabilmektedir. Kerberos protokoliinde dagitik mimariye sahip bilgisayar sistemlerinde (DCE) hem
kullanicilarin hem de sunucular ve iizerinde sunulan hizmetlerin merkezi olarak kimlik dogrulamasi
gerceklestirilmektedir. Kimlik dogrulamasi siirecinde iki farkli asama bulunmaktadir. Birinci asamada
uzaktaki sistem kaynaklarina erigsmek isteyen kullanicinin ilk oturum siirecinde kimliginin dogrulanmasi
saglanmakta ve kullaniciya bir bilet saglanmaktadir. Bu siirecten sonra kullanicinin oturum siiresi sona
erene kadar parolasini tekrar girmesi istenmemekte, sunucular tizerindeki servislere erigim igin kimlik
dogrulamalar1 bu bilet bilgisi iizerinden devam etmektedir (Anadolu Universitesi, 2018:90).

Kerberos, bir tek kullanici adi ve parolayla bir tek oturum acarak birden ¢ok sunucu ve
hizmetlere tekrar oturum agmadan erismeyi agiklayan tek oturum a¢ma (SSO) kavramina bir 6rnektir.
SSO bir kurulusun platform tabanl biitiin yonetim, kimlik dogrulama ve yetkilendirme islevlerinin tek
bir merkezi yonetim islevinde birlestirme siireci olarak tanimlanmaktadir. Bu yonde; bir kurulusun
istemci-sunucu ve dagitik sistemlerine, uzaktan erisim mekanizmalar1 dahil ag gilivenligine yonelik
uygun arayiizler SSO ile saglanmaktadir. SSO’nun, bir¢ok sistem igin tek bir kimlik dogrulama noktasi
olmasi nedeniyle tek bir hata noktasi riski olusturmasi, ¢ok farkli sistemlere uyumunun zorlugu ve
gelistirmesiyle ilgili maliyetleri dezavantajlar1 olarak siralanabilir. Bununla birlikte kullaniciya tek bir
kullanici/parola ¢ifti yeterli oldugu i¢in kullanicilarin bu tek sifreyi daha giiclii belirlemesine
yonlendirmesi, yoneticiler tarafindan kullanici hesaplarinin yonetilme becerisini iyilestirmesi, unutulan
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parolalarin sifirlanmasi i¢in destek talebinin azalmasi ve farkli uygulamalara oturum a¢gma i¢in gerekli
stirenin kullaniciya kalmasi gibi avantajlart icermektedir. (ISACA, 2019:270)

Oturum Kullanici
acma hesap
zamant yonetimi
kazanci kolaylig1

Parolayla
ilgili destek
talebinde
azalma

Sekil 41: Tek Oturum Acma’nin(SSO) Avantajlar

Kullanicilarin ¢ogunlukla kolay tahmin edilebilir parolalar olugturma, sahip oldugu parolalarin
giivenligi konusunda farkindalik eksikligiyle birlikte olusturduklar1 parolalart unutmamak ic¢in farkl
bilgi sistemlerinde ayni parolay1 kullanma egilimi bulunmaktadir. Bu durum saldirganlar tarafindan
bilgi sistemleri tizerinde kotii niyetli yazilimlar vasitasiyla kullanilmasina yol agmaktadir. Karsilasilan
bu tarz sorunlar1 ortadan kaldirabilmek i¢in kullanici tarafindan olusturulan parolalarin yerine kimlik
dogrulamasinda belirli bir protokole gore iiretilen bir kullamimlik parolalarin kullanimi ¢dziimleri
gelistirilmistir. Bu yontemlerde, bir kullanimlik parolalarin hem kullanici tarafinda hem de sunucu
iizerinde benzer sekilde olusturulmasi gerekmektedir. Kullanicilar akilli kart, token, cep telefonu
kullanarak donanim veya yazilim tabanli bir kullanimlik parola iiretebilmektedir. Bunun yaninda
kullanicilar tarafindan, bilgi sistemlerine erisim esnasinda kullanic1 adi ve parolaya ek olarak bir
kullanimlik parolanin girilmesi de istenerek kullanicinin bildigi ve sahip oldugu bir sey faktorlerinin
ikisi de saglanarak iki (¢ok) faktorlii kimlik dogrulama gergeklestirilmektedir. Bu sekilde; saldirganlar
kullanic1 parolasini ele gecirmis olsa dahi bilgi sistemlerine erisim imkanina sahip olamayacaktir
(Anadolu Universitesi, 2018:91).
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Davranissal Ozellikler

* Parmak izi * Ses

* Yiz * El yazis1

» Kulak * Tus vurusu

* Retina * Dudak hareketi
o Iris * Yiruyts tarzi
* El geometrisi * Yazim ritmi

* Damar yapisi

* Koku

Sekil 42: Biyometrik Ozellikler

Bir kullanicinin  kimliginin dogrulanmasinda biyometrik faktorler de kullanilmaktadir.
Biyometrik kimlik dogrulama insanlarin fiziksel ve davramigsal Ozelliklerinin = Ol¢lilmesine
dayanmaktadir. Bu sekilde kullanilacak o6zelliklerin kisiye 6zgii ve essiz olmasi, farkli kisileri
birbirinden ayirt edebilecek Ozellikler olmasi gerekmektedir. Sekil 42°de kimlik dogrulamasinda
kullanilan biyometrik 6zelliklerden bazilar1 yer almaktadir. Kullanicilarin bu &zelliklerinin kimlik
dogrulama sistemlerinde Oncelikle uygun donanimlarla alinmasi ve kaydedilmesi asamasinin
gerceklestirilmesi gerekmektedir. Daha sonra; kimlik dogrulama asamasinda kullanicidan alinan
degerler ile saklanan biyometrik verilerin her bir 6zellige gore degisik algoritmalarla karsilastirmasi
saglanir. Biyometrik tanima cihazlari arasinda parmak izi tamima ve yiiz okuma yaygin olarak
kullanilmaktadir (Anadolu Universitesi, 2018:93). Biyometrik cihazlarm performansimin belirlenmesi
icin kullanilan asagida aciklanmakta olan dogruluk dlgiimleri biyometrik sistemlerin basar1 faktoriinii
belirlemektedir (Doshi, 2020).

e Yanhs kabul oram (FAR): Bir bilgi sistemini kullanma yetkisi olmayan kisilerin yanliglikla
kabul edilmesini belirten orandir. Sistemlere yetkisiz giris riskini gosterdigi i¢in bu gosterge 6nemlidir.

e Yanhs reddetme orani (FRR): Bir bilgi sistemini kullanma yetkisi olan dogru bir kisinin
reddedilmesi oranidir.

e Capraz hata oram (CER) veya esit hata oram (EER): Biyometrik cihazlar FAR ve FER
oranlarini diigiirmek i¢in ayarlanir ve bu iki oranin esit oldugu deger ¢apraz hata oranini belirler. Diisiik
CER veya EER’ye sahip biyometrik cihazlar daha etkili sistemler olacag1 i¢in bu degerler {izerinden
cihazlarin performansi degerlendirilmektedir.

5.3. Erisim Kontrol Tiirleri

Erisim kontrolii ile ilgili iki ana kategori zorunlu erisim kontrolii (MAC), istege bagh erigim
kontrolii (DAC) asagida agiklanmaktadir:

Zorunlu erisim kontrolii nesnelere erisimi (dosya, dizin, veritabani, sistem, ag vb.) 6znelere
(kisiler, programlar, bilgisayarlar vb.) gore kontrol etmek igin kullanilir. Erisim kontrol kurallari
onaylanmis bir politikaya bagli olarak merkezi olarak sistem yoneticileri tarafindan yonetilir ve
kullanicilar veya veri sahipleri erigsime izin verilip verilmeyecegini degistiremez. Erisim kontrolii
dznenin ve nesnenin erisim dzellikleri incelenerek saglanir. Istege bagl erisim kontroliinde, bir nesnenin
sahibi nesneye nasil ve kim tarafindan erisilebilecegini belirleyebilmekte ve degistirebilmektedir.
(Doshi, 2020; Gregory, 2019).
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DAC

* Nesne sahibinin erisim haklarini
belirleyebilme esnekligi

* Yetkiler transfer edilebilir

 Kotiiye kullanim ve hassas bilgilerin
aciga ¢ikma riski

Sekil 43: Erisim Kontrol Tiirleri

5.4. Erisim Kontrol Prensipleri

Mantiksal erigim kontrolleri; “bilgisayar yazilimina ve veri dosyalarina erisimi kisitlamak i¢in
tasarlanan politikalar, prosediirler, organizasyon yapisi ve elektronik erisim kontrolleri” (ISACA, 2018)
seklinde ifade edilmektedir. Mantiksal erisim kontrolleri kimin bir sistem kaynagina erisecegini
belirlemekle birlikte izin verilen erisim tiriinii de belirleyebilir. Sistem erisim izinleri, bilgi
sistemlerinden yararlanabilme, bu kaynaklar {izerinde bir program ¢alistirma, okuma, yazma, silme ve
degistirme veya baglanti kurma benzeri islemleri gergeklestirebilme ayricaliklarini igermektedir.
Mantiksal erisim kontrolleri korunmasi gereken bilgi sistemlerinde dahili veya harici olarak
uygulanabilir; isletim sistemine yerlestirilebilir, uygulama programlarina, veritabanlarma, ag kontrol
cihazlarma ve diger yardimci programlara dahil edilebilir (NIST, 2017:59).

Mantiksal erisim kontrollerini uygulamak i¢in asagidaki siire¢ izlenmelidir: (Doshi, 2020)
e Bilgi sistemleri kaynaklarinin envanterinin olusturulmasi.

e Bilgi sistemleri kaynaklariin siniflandirilmasi.

e Bilgi sistemleri kaynaklarmin gruplandirilmasi/etiketlenmesi.

e Bir erisim kontrol listesinin olugturulmas.

Mantiksal giivenlik altindaki bilgi sistemleri aglar, platformlar/isletim sistemleri, veritabanlari
ve uygulamalar olmak {izere dort katmanda gruplanabilir. Erisim giivenligini saglamak i¢in biitiin bilgi
sistemleri katmanlarina erisim kontrolleri uygulamak gerekir. Bu siiregte genel olarak kimlik tanima,
kimlik dogrulama, yetkilendirme ve bu islevlerin giinliige kaydedilip raporlanmasi gerceklesir. Erigim
kontrol yazilimlari icerden veya disardan kullanicilarin yetkisiz erisimine karsi uygulanarak 6zellikle ag
ve platform seviyesinde korunmay1 saglar. Bu iki katman birlikte genel destek sistemleri olarak
adlandirilir ve uygulama ve veritaban1 katmanlariin altyapisini olustururlar. Kisacasi, erisim kontrol
yazilimlar1 bilgi sistemleri igerisinde farkli seviyelerde giivenligin saglanmasi icin kullanilir. Ust
katmanlar genel sistem kaynaklarmin korunmasi noktasinda alt katmanlara bagimhidir ve gorevlerin
fonksiyon bazinda ayrilmasi agisindan uygulama seviyesinde ihtiya¢ duyulan detaylandirmayi saglar.
(ISACA, 2019:263) Bu kapsamda uygulanabilecek mantiksal erisim kontrolleri ve prensiplerine
asagidaki boliimde yer verilmektedir: (DDO, 2020; TSE, 2013)

e Erisim kontrol politikasi olusturulmali, uygulanmali ve giincelligi saglanmalidir. Mantiksal
erisim yetenekleri, bilgi sistemleri yoneticileri tarafindan bir dizi erisim kurali dahilinde
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uygulanmaktadir. Bu kurallarin belirlendigi dokiiman olan erisim kontrol politikast g¢ergevesinde
kullanic1 hesap yonetimi ve erisim talepleri bir silire¢ olarak takip edilmeli ve kayit altina alinmalidir.
Kurumsal kaynaklara erisen kurulus dis1 kisiler de dahil erisim politikalarina uyum saglanmalidir.

. Kuru}us kaynaklarina erisimde merkezi kimlik dogrulama mekanizmalar1 kullanilmalidir.
Kurulus agina Internet {izerinden yapilan erisimler i¢in ¢ok faktorlii kimlik dogrulama segenekleri géz
oniinde bulundurulmalidir.

e Hesap verme sorumlulugu; belirli bir faaliyeti veya olayr sorumlu tarafa geri dondiirme
becerisi olarak tamimlanmaktadir (ISACA, 2018). Kullanicilarin yaptig1 islemlerden sorumlu olmasini
saglayacak sekilde kullanicilar1 tanimlayan essiz/benzersiz kullanici adlar belirlenmeli ve parolalari
olusturulmalidir. Kullanici adlan belirlenirken belirli bir adlandirma kurali uygulanmalidir. Guest,
Admin, Administrator vb. varsayilan kullanici ad1 ve parolalar kullanilmamali, devre dis1 birakilmali
veya miimkiin oldugu durumlarda yeniden adlandirilmalidir. Kurulustan ayrilan kullanict hesaplar1 veya
onceden belirlenmis bir siire boyunca kullanilmayan hesaplar devre dis1 birakilmalidir.

e Kullanici oturumlar1 belirli bir siire sonra sonlandirilmali ve islem yapilmadigi, aktif
olunmadig1 zamanlarda otomatik olarak kilitlenmelidir.

e Kullanicilar tarafindan parolalar olusturulurken dikkat edilmesi gereken kurallar belirlenmeli
ve uygulanmalidir. Ornegin, en az parola uzunlugunun belirlenmesi, rakam/harf/6zel karakter
kombinasyonlarinin kullaniminin zorlanmasi, parolanin kolay tahmin edilebilir olmamasi, kigisel
bilgileri icermemesi, belirli siirelerde degistirilmesi, eski parolalardan farkli parolalar olusturulmasi vb.

¢ Bilgi sistemlerine erisim yetkileri bilmesi gereken (need to know), en az ayricalik (least
privilege), gorevler ayriligi (SoD) ilkeleri dahilinde verilmeli, onaylanmali, kayd: tutulmali ve diizenli
araliklarla verilen erigim yetkileri gozden gecirilmelidir. Bu ilkeler asagidaki sekilde agiklanmaktadir:

Bilmesi gereken prensibi: Yetkilendirmelerin, gorev ve sorumluluklar ¢ergevesinde
belirlenmesini ifade eder. “Herhangi bir konu veya isi ancak gorev ve sorumluluklari geregi 6grenmekle,
incelemekle, geregini yerine getirmekle ve korumakla sorumlu bulunanlarin; yetkisi diizeyinde bilgi
sahibi olmas1 ve niifuz etmesidir.” (Milli Savunma Bakanlig1, 2010)

En az ayricahk prensibi: Bu prensiple, bir kullanicinin goérev ve sorumluluklarini
gergeklestirmesi i¢in minimum erisim seviyesinin kullaniciya saglanmasi amaglanmaktadir. Bir diger
deyisle; yetkinin igin amaglarindan genis olmamasi, bilgi sistemleri kapsaminda kullanicilara asiri
yetkilendirme yapilmasinin dniine gegilmesi ve kullanicilara islerini yapabilmeleri igin yeterli yetkiyi
vermek anlamina gelir (Kim & Solomon, 2021). Mesela, betik dosyasi olusturma araglarina (powershell,
python) sadece is amaglar1 dogrultusunda erismesi gerekenlere izin verilmelidir.

Gorevler ayrihgi: Gorevler ayriligi ilkesi, ISACA terimler sozliigiinde (2018); “ayr1 sahislara,
islemlerin baslatilmasi ve kayit altina alinmasi ve varliklarin gézetimi i¢in sorumluluk tistlenerek hata
ve usulsiizliikleri 6nleyen veya tespit eden temel bir i¢c kontrol. Gorevlerin ayristirilmasi / ayrilmasi,
biiylik kuruluslarda yaygin olarak kullanilir, bdylece hicbir kisi, tespit edilmeksizin hileli veya kotii
niyetli kodlar1 tanitamaz.” seklinde tanimlanmaktadir. Bilgi sistemleri kapsaminda sistem, ag, veritabani
ve uygulamalarin gelistirilmesinde, test edilmesinde ve igletilmesinde kritik iglemlerin tek bir personele
ve hizmet saglayan kurulusa bagimli olmamasi goz oniinde bulundurularak gorevler ayrilig1 prensibi
uygulanmalidir (SPK, 2018).

e Yiiksek seviyede haklar gerektiren yonetici hesaplarmin kullanimi kisitlanmali, gerekli
durumlarda onay mekanizmasiyla verilmeli ve kaydi tutulmalidir. Sistem yoneticileri i¢in normal iglerde
kullandiklar1 hesaplardan ayri sistem hesaplar1 olusturulmali ve bu hesaplarla yapilan islemler kayit
altina alinmahdir.

e Erisim saldirilarina karsi 6nlemler alinmali, uyar1 mekanizmalar1 olusturulmalidir. Oturum
acma saldirilarina karsi basarisiz oturum agma sayisi belirleyerek hesabi kilitleme, IP bloklama, Captcha
kullanimi1 benzeri giivenlik Onlemleri alinmalidir. Bu kapsamda isletim sistemlerine, veritabani
sistemlerine, dosyalara ve dizinlere vb. basarili/basarisiz erisim girisimleri kayit altina alinmali ve
biitiinliigii saglanmalidir (Gregory, 2019).
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Ornek Sorular

Soru 1: Asagidaki ozelliklerden hangisi istege bagli erisim kontrolii 6zellikleri arasinda
degildir?

A) Nesne sahibinin erisim haklarini belirleyebilme esnekligi

B) Yetkilerin transfer edilebilmesi

C) Kat1 ve saglam olmas1

D) Kétiiye kullanim ve hassas bilgilerin agiga ¢ikma riski

E) Higbiri

Cevap: C
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6. VERI VE iZ KAYITLARININ GUVENLIGi

6.1. Veri ve iz Kayitlarinin Giivenligi

Bu bdliimde, iz kayit (log) sistemlerine iliskin kavramlar ile verinin olusturulma, tasinma,
saklanma ve imha siirecinde izlenmesi gereken siireclere yer verilmektedir. Bununla birlikte veri
sifrelemeye iliskin teknolojilerden de bahsedilecektir.

6.2. Veri ve Veriye iliskin Kavramlar

Veri iizerine konusmadan d6nce, verinin tanimi ve bilgi giivenligi kapsaminda veriye bakis
acisiin acikhiga kavusturulmasi gerekmektedir. Veri, (Latince Datum’dan tiiretilmis, Ingilizce Data)
“Olgu, kavram veya komutlarin, iletisim, yorum ve iglem i¢in elverigli bigimli gosterimi.” (TDK Sozliik)
olarak tanimlanmakta olup Ingilizcede cogul kullanimi (datas) bulunmamaktadir. Bilgi sistemleri
kapsaminda bir¢ok farkli teorik hiyerarsi igerisinde degerlendirilmekte olup bu hiyerarsilerden en
bilineni olan DIKW piramiti yaklasiminda, veri’yi hiyerarsinin en alt basamaginda ‘“ham” olarak
degerlendirmekte ve islemler sonrasinda bir {ist basamaga ¢ikartmaktadir.

Bilgelik

Bilgi

Enformasyon

Sekil 44: DIKW Piramidi

DIKW yaklagimina gére, veri ham bir durumu ifade etmekte, kurulan iligkiler sayesinde anlaml
oldugunda enformasyon halini almakta, kullanilabilir haline bilgi (knowledge), icraata doniismiis haline
de bilgelik denilmektedir. Kisaca, Veri: “Ger¢ek”, Enformasyon: “Ne oldugunu bilme”, Bilgi: “Nasili
bilme” ve Bilgelik: “Nedenini bilme” seklinde ifade edilebilir. (Anadolu Universitesi)

Veriye iligkin bir diger teorik altyap1 ise verinin durumuna iligkin yaklagimdir. Bu kapsamda
verinin 5 farkli durumu s6z konusudur; verinin tiretimi, kullanimi, saklanmasi, taginmasi ve nihayetinde
imhasi. Her bir asama igin gerekli kontrollerin yapilmasi ve bu asamada veriye iliskin degerlendirme
icin CIA {igliisiiniin degerlendirilmesi miimkiindiir.

Veri ile iliskili bir diger tanim da metaveri (Ing. metadata) olup, veri hakkinda veri olarak ifade
edilebilir. Metaveri de veri hakkinda sagladig: bilgiler dolayisiyla veya diger metaveriler ile bir araya
gelerek anlamli bir veri kiimesi haline gelebilir.

Kisisel veri ise, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi (KVKK)
ifade eder. Verilerin kisisel olusu, s6z konusu verilere iligkin farkli kisitlar getirmekte ve uygulamada
degisikliklere gidilmesini gerektirebilmektedir.
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6.3. Veri Simiflandirilmasi

Veriye iligkin kontrollerin gerceklestirilmesi sirasinda farkli giivenlik seviyeleri tanimlanmasi
miimkiindiir. Her bir varlik ayni1 6nem seviyesine sahip olmadig1 i¢in yapilacak kontrollerin ve erigsim
tanimlarinin da bu durumu yansitir sekilde yapilmasinin 6n sart1 6nem derecesine gore siniflandirilma
yapilmasidir. Bu kapsamda Varlik Siniflandirmasi bdliimiinde anlatildigr iizere veri igin de varlik
siniflandirilmast yapilmasi gerekmektedir. Is gereklerine gore gergeklestirilebilecek bu siniflandirmaya
ornek olarak; DDO Rehber’de yer aldigi iizere “Bilmesi gereken kisiler disindakilere agiklanmasi veya
verilmesi, milli gilivenlik ve iilke menfaatleri bakimindan sakincali goriilen ve haiz oldugu 6nem

derecelerine gore “cok gizli”, “gizli”, “0zel” veya “hizmete 0zel” seklinde siniflandirilma yapilmasi
miimkiindiir. Olusturulacak kontroller ve denetim de bu ¢er¢eve baglaminda gerceklestirilebilir.

— Ozel

o~ Hizmete Ozel

mmm 1asnif Dist

Sekil 45: Ornek siniflandirma tablosu

6.4. Veri Yasam Dongiisii

Veri yasam dongiisii 5 durumdan olusmaktadir; verinin {iretimi, kullanimi, saklanmasi,
tasinmasi ve nihayetinde imhasi. Her bir asama icin gerekli kontrollerin yapilmasi ve bu asamada veriye
iligkin degerlendirme i¢in CIA igliistiniin degerlendirilmesi miimkiindiir.

Tasima Saklama

Sekil 46: Veri Yasam Dongiisii
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6.5. iz Kayitlari

Iz kaytlar1 veya giinliikler (Ing. Log) bir kurulusun sistemleri ve aglari igerisinde meydana gelen
olaylara iligkin kayitlar1 ifade eder. Her bir “satir” meydana gelen bir olaya iligskin belirli bilgileri igerir.
Aslen problem takibi i¢in kullanilan log kayitlari, giiniimiizde bir¢ok alanda ve karar mekanizmalarinda
veri kaynagi olarak da kullanilmakta, belirli sartlar1 sagladiginda hukuki siireglerde kanit olarak
degerlendirilmektedir.

Bilgi sistemlerinde yapilan her bir islem tiim siirecin herhangi bir evresinde yapilan islemin
basarili ya da basarisiz oldugu veya herhangi bir erisim isleminde taraflara iliskin adres, port, saat,
fiziksel cihaz bilgileri gibi siirece iliskin bir iz kaydi olusturabilir. BSY Tebligine gore asgari olarak
yapilan islemin tiirii ve niteligi, islemi gerceklestiren uygulama ve/veya kisi, tarih ve saat bilgilerini
icermelidir.

Iz kayitlarma ornek olarak, bilgisayar giivenlik kayitlar1 (security logs) veya bina giris-gikis
sistemleri kayitlar1 verilebilir.

Open Saved Log,
¥ Create Custom View

Properties
2 Fine

v [ soveFneredLog it s,

2627 Graup Membership

Geneal  Details

3§ Refrsh
B e '

Event 4624, Microsoft Windows security auditing. -

SYSTEM
SYSTEM
NTAUTHORITY
adET

&0

100000003-0000-0000-0000-000000000000)

Cudcc
C:\Windows\System3Zservices.exe

Microsalt Windows security Loggeeh  2022-00-04 104516
524 Tk Category: Logon

information Kepwords:  Audi Success

wa Computer: QU

Sekil 47: Ornek Log Kaydi

Artan tehditler ve saldirilar karsisinda, iz kayitlar1 sadece islemleri degil, sistemlere yonelik
yetkisiz erigimleri de kayit altina almaktadir. Veriler i¢in gecerli olan, iiretim, kullanim, saklama,
tasinma ve imha siiregleri, iz kayitlar1 icin de gerceklidir. iz kayitlarinin {iretimi, diizenli olabilecegi
gibi, farkli periyotlarda gerceklesmesi de miimkiindiir. Her haliikarda, iz kayitlarina iliskin en 6nemli
nokta, iz kayitlarini lireten ve toplayan sistemlerde ag zaman protokolii (Network Time Protocol — NTP)
ile tarih ve zaman degerlerinin merkezi bir sistemden referans alnarak (Orn: pool.ntp.org) tiim iz
kayitlarinin zaman damgalarinin eslesmesini saglamaktir.

Iz kayitlarinin olusturulduktan kisa bir zaman i¢inde bozulmasini, degistirilmesini, tahrip
edilmesini engellenmesine yonelik bir takim tedbirler almabilir. Bu islemler hem dosyalarin
degismediginin gostergesi olarak biitlinliilk saglamaya yonelik olarak yapilabilecegi gibi, inkar
edilemezlik (non-repudiation) de saglayabilirler. Bunu saglamanin yontemleri arasinda kriptografik
yontemler kullanilarak 6zet (hash) degerinin olusturulmasi ve 3. taraflar kullanilarak dijital imzalama
isleminin gerceklestirilmesi sayilabilir.

Zaman damgasi olarak adlandirilan bu islemler ile iiretilen kayitlar, 5070 sayili e-imza
Kanunu'na gore “bir elektronik verinin, tretildigi, degistirildigi, gonderildigi, alindig1 ve/veya
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kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan
elektronik imzayla dogrulanan kaydi” ifade eder.

Uretilen iz kaydmin veya herhangi bir verinin belirtilen tarihte var oldugunun kanitlanmasi
denetim faaliyetleri i¢in biiyiik 6nem arz etmektedir.

6.6. Iz Kayd1 Saklama Siireleri

Denetim iz kayitlariin saklanmasi, belirlenmis siireler kapsaminda yapilmalidir. Kisisel bilgi
iceren denetim iz kayitlar1 i¢in saklanma siireleri KVKK ile belirlenmis olup s6z konusu siirenin
bitiminde imha islemlerinin gergeklestirilmesi gerekmektedir. Bunun disinda, sirketlerin is siireglerini
g6z Onlinde bulundurarak iz kaydi saklama siiresi belirlemeleri gerekmektedir.

6.7. iz Kaydi Kaynaklar1 Yonetimi

Iz kayitlari, iz kaydi iireten sistemler iizerinde incelenebilecegi gibi, harici bir sisteme tasinabilir
veya merkezi bir sistem iizerinde toplanip, diger iz kayitlari ile iliski kurulmasi saglanabilir. Giivenlik
bilgi ve olay yonetimi sistemleri (Security Information and Event Management — SIEM) tiim kaynak
sistemlerden gelen iz kayitlarini bir araya getirerek iz kayitlarinin birbiri ile iliskini inceleyerek yeni bir
veri olusturulmasini da saglamaktadir. Ornegin, bina girisi sistemlerinden gelen iz kayitlari ile Windows
oturum agma iz kayitlarim karsilastirarak ele gecirilmis bir bilgisayarin tespiti SIEM sistemleri ile
miimkiindiir. Ayrica, ¢esitli algoritmik yontemler ve yapay zeka kullanilarak da iz kayitlarinda normal
dis1 gerceklesen olaylarin tespit edilmesi ve bunlara iligkin bildirimlerin yapilmast miimkiindjir.

Cogunlukla basit metin dosyasi olarak olusturulan iz kayitlari, tek bir standart yapiya sahip
degildir. Her bir sistem, kendine 0zgii olarak iz kaydi olusturabilmekte ve farkli metotlar
kullanabilmektedir. Bu farklilig1 ortadan kaldirmak icin syslog protokolil gelistirilmis ve iz kaydi
olusturulmasi ve iletilmesi konusunda standartlar ve dokiimanlar (RFC 5424 The Syslog Protocol)
ortaya gikmigtir,

0 Emergency Sistemin kullanim dis1 olduguna iliskin mesajlar.
1 Alert Slsteme acil miidahalenin gerekli olduguna iliskin
mesajlar.
... Sisteme acil miidahale gerekli durumun gergeklesmek
2 Critical N N . .
iizere oldugunu ifade ede mesajlar.
3 Eror Acil olmayan hatalara iligkin mesajlar.
4 et Duzeltllme.rr.leS{ durumundg hataya yol acabilecek
durumlara iligkin uyar1 mesajlart.
. Normal isleyis disinda olup miidahale gerektirmeyen
5 Notice I .
durumlara iligkin bildirim mesajlar1.
6 Informational Normal igleyise iligkin bilgilendirme mesajlart.
7 Debug Hata ayiklama mesajlar1.

Tablo 3: Syslog Mesajlart Onem Seviyeleri

iz kayitlarina yonelik olarak bildirimler olusturulmas1 miimkiin olup, bu bildirimlerin anlamli
olmasi ve dogru taraflara iletilmesi 6nem arz etmektedir. Bununla birlikte, asir1 miktarda iiretilen uyari
mesajlar1 iz kaydi yorgunluguna yol ag¢ip etkili miidahale yapilmasina engel olabilmektedir.
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6.8. Sifreleme

Kriptografi ve kriptoloji giinlimiizde birbirinin yerine kullanilan terimler olup latince gizli
anlamina gelen kryptos kelimesinden tiiretilmistir. Kriptoloji, kisaca, giivensiz aglarda giivenli bir
sekilde iletisim yapilmasi olarak tanimlanabilir. Bilgi giivenligini saglamak i¢in kullanilan kriptoloji,
cesitli matematiksel yontemler kullanilarak acik metin (plain-text) bir verinin sifreli metin (cipher-text)
haline getirilmesi olarak da ifade edilebilir.

Sifreleme iglemleri ile birden ¢ok giivenlik probleminin ¢6ziilmesi miimkiindiir. Herhangi bir
verinin gizliligi ve biitlinliglinii saglamak i¢in kullanilabilecegi gibi, kimlik dogrulama (authentication)
ve inkar-edilemezlik kriptografik yontemler ile saglanabilir.

Sifre sisteminde, acik metin sifreli metin haline getirilirken bir algoritma kullaniimasi
gerekmektedir. {1k sifreleme sistemleri gogunlukla dogrudan harf degisimi seklinde yapilmakta ve kagit
kalem kullanilarak ¢oziilebilecek basitlikte olup, en bilinen 6rnegi Sezar sifreleme yontemidir. Sezar
sifrelemesinde her bir harfin alfabede belirli bir say1 kadar ileri pozisyondaki harf ile degistirilmesi ile
sifreli metin elde edilmektedir. Harf degistirme seklinde algoritma ile ¢alisan sifreleme sistemleri,
frekans analizi gibi yontemler ile kolaylikla ¢oziilebildigi igin ¢oklu harf degistirme yontemlerine yol
acmis, bu algoritmalar da blok-sifreleme yontemlerinin gelistirilmesine 6n ayak olmustur.

Teknik/algoritmik yontemler ile ¢6ziim sunan kriptografik islemlerin ¢esitli agiklar1 da
bulunmakta, kriptografik sistemlere yonelik saldirilar, dogrudan algoritmaya yonelik olarak yapilmakla
beraber, insan faktorii ile (hirsizlik, santaj, riigvet vs.) alt edilebildikleri gibi, yan-kanal (side-channel)
saldirilart ile algoritmanin uygulama sekline yonelik acgikliklar kullanilabilmektedir. Bu kapsamda,
bilinen bir algoritmanin dogru sekilde uygulanmasi, yeni bir algoritma tiretilmesinden daha giivenli
oldugu kriptografi arastirmacilar arasinda yaygin bir kanaat olup, “never roll your own crypto” sozii ile
halihazirda var olan acik kaynak sistemlerin kullanilmasinin daha giivenli olacag: ifade edilmektedir.

Cesitli saldir1 yontemlerine karst dayanikli olmasi igin, kriptografik sistem ile elde edilen sifreli-
metin rasgele (rassal/random) “goriiniimli” (psuedo-random) olmali, tekrar eden kisimlar
bulunmamalidir. Higbir saldirt ile kirilmasi miimkiin olmayan bir kriptografik yapi, tek kullanimlik serit
(one-time pad) miimkiin olmakla beraber, boyle bir yapinin yayginlastirilmasi ve sifre dagitimi kolay
olmadig1 icin PKI gibi farkli kriptografik yontemler gelistirilmistir.

Modern kriptografik sistemler, anahtar kullanan sistemler olan simetrik ve asimetrik olarak iki
grup altinda incelenebilir. Herhangi bir anahtarin kullanilmadig1 veri 6zeti (hash) de kriptografik
yontemler arasinda sayilmaktadir.

6.8.1. Kriptografik Ozet

Kriptografik yontemler kullanilarak herhangi acik bir metin, daha sonra desifre edilebilecek
sekilde sifrelenebilecegi gibi, benzer kriptografik yontemler kullanilarak, herhangi bir uzunluktaki
metne ait “metin 6zeti” elde edilebilir. Ozet fonksiyonu olarak adlandirilan bu yéntem ile metin
boyutundan bagimsiz olarak, sabit uzunlukta (karakter sayisinda) bir 6zet bulunabilir.

Sekil 48’de gosterilen grafikte, Sermaye Piyasasi Kanunu’nun pdf uzantil sekilde diizenlenmis
dosyasinin 6zeti alinmis olup, dosya degismedigi siirece ayni 6zet degeri bulunacaktir.

Benzer sekilde, “SERMAYE PiYASASI KURULU” ifadesinin SHA1 algoritmas: ile dzeti
alindiginda ise, “E4EF68375AD2ESCDO0ECADE34B3A9C90413D0114” degeri bulunacak, bosluklar
olmadan, “SERMAYEPIYASASIKURULU” ifadesinin Ozeti alindiginda ise,
“1982F9DD7ADSSFAFCO073AF5B93079DE4B1FAC392” degeri elde edilecektir. Goriildugii tizere,
sayfalar siiren bir dosyanin zeti alinabilecegi gibi birkac karakterlik bir metinin de dzeti alinabilir. Ug
kelimelik bir metnin sadece bosluklarinin degismesi ile elde edilen 6zet tamamen farkli olmaktadir.
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Checksum information - O *

Mame Semaye Piyasas Kanunu - 6362 pdf

Size 1119585 bytes (1093 KiB)

CRC32 251CFD43

CRCE4 DABZBDDAEDSSCAZE

SHAZ256  E20712F514AFDSFAEF251D6515428E4048FEEFCES18EDENTDCERBDTESBATR02FE
SHA1 EATABAISTADEST119E9236ADBAZ538EBIBEF1061

BLAKEZsp CABEDOF15F1675FBOCFT1AF963624C68FE09AZ707CE1BEDS3E1CERBZBINTTI57

Sekil 48: Hash

Bir¢ok kullanim alani olan 6zet fonksiyonlariin kullanimina 6rnek olarak, dosya biitiinliik
kontrolii verilebilir. Ozet fonksiyonun rasgele bir say1 iiretilmesinde kullanilmas1 da miimkiindiir. Mesaj
dogrulama kodlarinda (message-authentication-codes) ve dijital imzalarda da &zet fonksiyonlari
kullanilmaktadir. Ayrica, glivenli parola saklanmasi uygulamalar1 da 6zet fonksiyonlar1 kullanmakta,
acik metin olarak saklanan kullanici adi-parola ¢iftinin ele gecirilmesi durumunda parolalarin elde
edilmesini zorlastirmaktadir.

Ozet fonksiyonlarmin sdzde rassal (pseudo-random) olmalar1 gerekmekte, Ozetlenecek
metindeki herhangi bir degisikligin tim oOzeti degistirmesi beklenmektedir. Ozet fonksiyonlarin
birbirleri ile cakismamasi (collision) ve buna yonelik olarak 3 farkli oOzellige sahip olmasi
gerekmektedir:

¢ Ongoriintii direnci: verilen 6zeti kullanarak 6zetlenen metnin bulunmasinin zor olmalidir.

e ikinci Ongériintii direnci: verilen bir metin ve 6zeti kullanarak ayn1 6zete sahip baska bir
metnin bulunmasi zor olmalidir.

e Cakisma direnci: ayni1 6zete sahip iki farkli metinin bulunmasi zor olmalidir.

Bu ozelliklere sahip 06zet fonksiyonu, her bir 06zetin “dijital parmak izi” olarak
kullanilabilmesini, yiiksek olasilikla birbirinden farkli olmalarini saglar.

En bilinen 6zet fonksiyonlari, MD5 ve SHA serisi olmakla birlikte, MD5 ve SHA1 &zet
fonksiyonlarinin ¢akismalar1 bulundugu igin kritik iglemlerde kullanilmamasi tavsiye edilmektedir.
2022 yil1 itibariyle, giincel ve yaygin olarak kullanimda olan 6zet fonksiyonu SHA-256 (SHA-2) ve
SHA-3 fonksiyonlaridir.

6.8.2. Simetrik Sifreleme

Anabhtar kullanilan sifreleme yontemlerinden birincisi olan simetrik sifreleme, ayni (veya yakin
ya da kolayca tiiretilebilir) anahtar kullanilarak sifreleme ve sifre ¢cozme (desifre) isleminin yapilmasi
islemi olup, hem sifrelemede hem de sifre ¢o6zmede ayni islemin uygulanmasi dolayisiyla “simetrik”
olarak adlandirilmaktadirlar. Simetrik sifreleme, kullanilan anahtarin sadece taraflarca bilinmesi
(gizlenmesi) gerektigi i¢in gizli anahtar sifreleme olarak da isimlendirilmektedir.

Simetrik sifreleme kripto sisteminde, sifrelenmek istenen agik bir metin, belirli bir algoritma ve
anahtar kullanilarak rassal goriiniimlii (psuedo-random) sifreli metin haline getirilir. Sifreli metin ayni
algoritma ve anahtar kullanilarak desifre edilerek acik metin elde edilir.

Blok (block) ve akig (stream) olarak ikiye ayrilan simetrik sifreleme algoritmalar
bulunmaktadir. En bilinen simetrik blok sifreleme algoritmalarindan biri olan DES’in (Data Encryption
Standart) cesitli saldirt yontemleri ile “kirilabildigi” anlasildiktan sonra, eski sistemlerle uyum
saglamaya devam edecek sekilde ug-uca eklenmis 3 adet DES sifreleme algoritmasi olan 3DES
kullanilmaya baglanmis olup 3DES’in de kullanilmasina son verilmesi tavsiye edilmektedir. Giincel ve
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yaygin olarak kullanilan simetrik sifreleme metodu ise AES olup, iletisim, arsivleme, dosya sistemi ve
parola yonetim araglarinda yaygin olarak kullanilmaktadir.

Q- a6

Sekil 49: Simetrik Sifreleme

Bunlar disinda diger yaygin olarak bilinen simetrik sifreleme yontemleri Twofish, Blowfish ve
Serpent sifreleme algoritmalaridir.

Simetrik sifrelemede kullanilan anahtar, miimkiin olan tiim anahtarlarin denendigi kaba kuvvet
saldiris1 (brute-force attack) ile tespit edilebilecegi gibi, diferansiyel veya lineer kriptoanaliz yontemleri
ile de tespit edilebilir. Onceden bilinen bir agik metnin kullamldig1 veya segilen bir acik metnin
kullanildig1 saldirilar da parola tespiti icin kullanilmaktadir. Ornegin, énceden bilinen bir metnin tiim
anahtarlar ile sifrelenmesi ile elde edilen tablolar (rainbow table) kullanilarak da anahtar elde edilebilir.
Algoritmanin isleyisine yonelik olarak, gecen siire, harcanan enerji, yayilan manyetik alan gibi yan kanal
(side-channel) yontemleri de saldir1 yontemleri arasinda yer almaktadir.

Simetrik sifrelemenin yapisindan kaynakli bir takim problemler de bulunmaktadir. Anahtar ile
alakali olarak, anahtarin dogru sekilde (tahmin edilemez) iiretilmesi, dogru sekilde (gizlilik ve
erigilebilirlik) saklanmasi ve dogru sekilde (sadece taraflar arasinda) paylasilmasi gerekmektedir.
Ayrica, yapist itibariyle, simetrik sifreleme yapilan bir acik metnin uzunlugu yaklasik olarak sifreli
metnin uzunluguna esit olmasi1 da metne iliskin entropi kaybina neden olmaktadir.

6.8.3. Asimetrik Sifreleme

Anahtar kullanilan sifreleme yontemlerinden ikincisi olan asimetrik sifreleme, agik bir anahtar
kullanilarak sifreleme ve gizli bir anahtar kullanilarak sifre ¢6zme (desifre) isleminin yapilmasi islemi
olup, sifrelemede ayri, sifre cozmede ayri anahtarin kullanilmasi dolayisiyla “asimetrik” olarak
adlandirilmaktadirlar. Asimetrik sifreleme, sifrelemede kullanilan anahtarin herkesce bilinir olmasi
dolayisiyla agik anahtar sifreleme olarak da isimlendirilmektedir.

Asimetrik sifreleme kriptosisteminde, sifrelenmek istenen agik bir metin, belirli bir algoritma
ve herkesce bilinen anahtar (agik anahtar) kullanilarak rassal goriiniimlii (psuedo-random) sifreli metin
haline getirilir. Sifreli metin ayn1 algoritma ve sadece anahtar kullanilarak desifre edilerek agik metin
elde edilir.
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Sekil 50: Asimetrik Sifreleme - 1

Internet gibi giivensiz ortamlarda, simetrik sifrelemede var olan anahtarin taraflar arasinda
paylagilmasinin zorlugu nedeniyle gelistirilen asimetrik sifrelemede, anahtar dagitimi, anahtar degisimi
(yenilenmesi) ve u¢tan-uca bagimsiz anahtar olusturulmasi zorluklarini ortadan kaldirmistir. Anahtar
ciftinden agik anahtarin paylasilmasi ve gizli anahtarin saklanmasi ile acik anahtar ile sifrelenen
mesajlarin sadece gizli anahtar ile desifre edilebildigi yontem ile mesaj giivenligi saglanmaktadir.

Benzer sekilde, dijital imzalama iglemi de herhangi bir metnin gizli anahtarla imzalanmasi ve
acik anahtar kullanilarak imzanin dogrulugunun teyidi yapilabilmektedir. Bu yontem ile mesajt
gonderenin gizli anahtara sahip oldugunu ve mesaj igeriginde degisiklik yapilmadigi anlasilmaktadir.

Asimetrik sifrelemede agik anahtarin dagitimi gerekli olup, bunun i¢in birka¢ yOntem
kullanilmaktadir. Sertifika yayincilar ile gerceklestirilen yontemin adi Agik Anahtar Altyapisi (Public
Key Infrastructure — PKI) olup, bu sistem igerisinde giivenilir 3. taraflarca iiretilen sertifika zincirlerine
iliskin detaylar bir sonraki boliimde yer almaktadir.

Bir diger anahtar paylasim yontemi ise, giiven-ag1 yontemi olup, PGP/GPG anahtarlarinin
dagitimi (6rnegin pgp.mit.edu) veya mail isletme altyapisinda kullanilan DKIM bu yontem ile agik
anahtar dagitimi gergeklestirmektedir. Taraflarin birbirine dogrudan anahtar iletimi ger¢eklestirmesi de
mimkiindiir.

Giincel ve yaygin olarak kullanilan asimetrik sifreleme metodu Ron Rivest, Adi Shamir and
Leonard Adleman tarafindan gelistirilen RSA algoritmasidir. RSA algoritmasi, genis bir kullanim
alanina sahip olmakla beraber, anahtar uzunlugunun fazla olmasi gibi problemler dolayisiyla, daha kisa
anahtar boyutu ile benzer giivenlik saglayan eliptik egri kriptografisi (ECC) gibi algoritmalar
gelistirilmektedir.

Ayrica, gilincel kriptografik yapilarin quantum bilgisayarlar ile kolaylikla kirilabilecegi
Ongoriistiyle, quantum bilgisayarlar ile kolaylikla kirilamayacak kriptografik algoritmalar da
gelistirilmektedir.

Asimetrik sifreleme sadece sifreleme islemleri igin degil, anahtar degisimi ve dijital imza
islemleri i¢in de kullanilmaktadir.
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Sekil 51: Asimetrik Sifreleme - 2
Anahtar degisimi

Internet gibi giivensiz ortamlarda, asimetrik sifreleme kullamilarak anahtar degisimi yapilmasi
ve bu degisim sonrasinda elde edilen yeni bir (asimetrik sifrelemeye gore daha hizli olan) simetrik sifre
ile islem yapilmasi miimkiindiir. Bu kapsamda en bilinen yontem, Diffie-Hellman Anahtar Degisimi
(Diffie-Hellman Key Exchange) metodudur. Bu yontem, TLS altyapisinda kullanilan anahtar degisim
metotlarindan bir tanesi olup, TLS 1.3 versiyonunda sadece RSA veya 6nceden paylasilmig anahtar (pre-
shared-key) ile kullanilmaktadir.

Dijital imza

Asimetrik sifreleme yontemi ile gizli anahtar ile sifrelenen metinin, agik anahtar ile desifre
edilmesi de miimkiindiir. Bu sayede, belirli bir mesajin gizli anahtar sahibince sifrelendigi anlagilarak
inkar-edilemezlik saglanabilir. Dijital imza uygulamalari, genellikte tiim metne degil, belirli bir metne

ait Ozetin gizli anahtar ile sifrelenmesi ve metnin 6zet ile beraber dagitilmasi seklinde uygulanmaktadir.
E-imza ile belgelerin imzalanmasi islemi de bir dijital imza uygulamasidir.

Asimetrik sifreleme bir¢ok sistemde kullanilmaktadir. Bunlar arasinda, giivenli internet erigimi
icin kritik olan TLS protokolil, e-posta giivenligi saglayaan S/MIME, PGP ve GPG, VPN gibi giivenli
aglarm olusturulmasi sirasinda kullanilan IPSec ve giivenli iletisim i¢in SSH erisim sistemlerinde yer
almaktadir. Asimetrik kriptografinin bir diger 6nemli kullanim alani ise bitcoin ve diger kripto para
sistemleridir.

6.8.4. Acik Anahtar Altyapisi

Agik anahtar altyapisi (Public Key Infrastructure - PKI), sertifika otoriteleri olarak adlandirilan
iiclincii taraflarca anahtar ciftlerinin (agik-gizli) sahipligine iliskin kayitlarin islendigi sistemlerdir.
Sertifika olusturulmasi, yodnetilmesi, dagitilmasi, kullanilmasi ve iptal edilmesi siireglerini
kapsamaktadir. PKI’lar ile giivensiz internet ortaminda giivenli iletisim yapilmasit miimkiindiir. PKI
sayesinde biitiinliik, gizlilik, kimlik dogrulama ve inkar edilemezlik saglanabilmektedir.
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Sekil 52: Dijital imza

PKI sisteminde, sertifikalarin saklanmasi, iiretilmesi ve imzalanmasi islemlerini gergeklestiren
bir merkezi otorite (Certificate Authority — CA) ile merkezi otoritede sertifika olusturulmasini isteyen
taraflarin kimligini dogrulayan kayit otoritesi (Registration Authority — RA) bulunmaktadir. Bunlar
disinda, Sertifika sunucusu, Sertifika Deposu (Repository), Zaman sunucusu ve Imza Sunucusu da PKI
altyapisinin parcalaridir. Anahtarlara iligkin olarak ise siire¢ igerisinde iiretim, dagitim, saklama,
kullanim, kurtarilma, sonlandirilma ve arsivlenme islemleri yer almaktadir.

Ornek bir sertifika iiretilmesi ve dogrulama asamasi asagidaki siralamada yer almaktadir:
o A Sirketi, RA’ya sertifika iiretilmesi istegini iletir

e RA, A Sirketinden gerekli bilgileri talep eder, A sirketinin kimligini dogrular

e RA, CA’ya A Sirketi i¢in sertifika iiretilmesi talebini iletir

e CA, tretilen sertifikay1 A Sirketine giivenli bir sekilde iletir

o A Sirketi, sertifikasini kullanima alir

¢ B kullanicisi, A sirketinin web sitesini ziyaret edip sertifikasini talep eder

o A Sirketi B kullanicisina sertifikasini gonderir

¢ B kullanicisi, sertifikanin dogrulugu CA sertifikasini kullanarak teyit eder

PKI sertifikalar1 X.509 olarak isimlendirilen standarda uygun sekilde tretilmektedirler. Bu
standart kapsaminda sertifikalarin belirli bilgileri igermesi zorunludur. Kullanilan algoritma, sertifika
saglayan ve talep edene iliskin bilgiler, sertifika gegerlilik siiresi bu bilgiler arasindadir. X.509
sertifikalar1 zincir olarak birbirini dogrulayan sertifikalar iiretilmesini miimkiin kilmakta olup, Kok
otoriteye (Root CA) bagli Alt otorite (Subordinate CA) sertifikalar1 tanimlanabilmektedir. Bu islem,
sertifika yonetim siireclerini (aynm1 parolalarin kullanilmamasi, sertifika zincir iptalleri, fonksiyon
ayrimlari vd.) kolaylastirmaktadir.
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n  Certificate ot

General Details  Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
* Ensures the idenltity of @ remote computer
* All issuance polices

Issued to: TUBITAK Kamu SM 551 Kok Sertifikasi - Surum 1

Issued by: TUBITAK Kamu SM 551 Kok Sertifikasi - Surum 1

Valid from 2013-11-25 to 2043-10-25

Sekil 53: Sertifika

PKI problemleri

Giiveni merkezi bir otoriteye teslim eden PKI sistemi, tiim taraflarin kullanilan yazilim ve
donanim ile yonetim siireglerine giivenmesini gerektirmektedir. Bu kapsamda, gerekli denetim ve
gozetimin gerceklestirilmesi gereklidir. PKI giiven problemi disinda bir takim teknik problemlere de
sahiptir. Ornegin, sertifika iptal islemi, sertifika iptal listeleri (Certificate Revocation Lists — CRL) ile
yapilmakta olup, CRL’in tiim son kullanicilar1 dagitilmasi her zaman miimkiin olamamaktadir. Bu
problemler disinda teknik altyapi, kullanilan kriptografik algoritmalar ve ¢akismalar, zincir glivenligi,
uygulama karmasikligi gibi ¢esitli problemler bulunmaktadir.

6.8.5. Kriptografik Kontroller

Kriptografik sistemlere iliskin olarak, genel kontrollere ek bir takim kontrollerin de
gergeklestirilmesi gerekmektedir. Bu kapsamda;

Kriptografik siirecler icerisinde yer alan anahtar iiretim, dagitim, saklama, kullanim, kurtarilma,
sonlandirilma ve arsivlenme agamalari yetkili kullanicilar tarafindan ve gerekli iz kayitlar1 olusturularak
gergeklestirilmelidir.

Anahtar ve parolalarin degistirilebilir olmasi yaninda, giivenli kriptografik algoritmalar ve
rassal say1 tiretegleri kullanilmalidir. Verinin 6nemine gore algoritma ve anahtar uzunlugu se¢ilmelidir.
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Ornek Sorular

Soru 1: Asagidakilerden hangisi 6zet fonksiyonu degildir?
A) MD4

B) MD5

C) MD6

D) SHA-256

E) SHA-1

Cevap: C

Soru 2: Asagidakilerden hangisi veri yasam dongiisiiniin asamalarindan biri degildir?
A) Uretim

B) Saklama

C) Tasima

D) Degistirme

E) Imha

Cevap: D
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7. UCUNCU TARAFLARLA iLETiSiM GUVENLIGIi

Bilgi giivenligi, verilerin erisim yetkisi olanlarla smirli (gizli) kalmasimi, biitiinligiiniin
degistirilmemesi i¢in korunmasini ve erismesine izin verilenler tarafindan erisilebilir olmasini
gerektirmektedir. Bu kapsamda, dogrudan iliski igerisinde bulunan paydaslara ek olarak, dolayl olarak
iligki kurulan paydaslara iligkin kontrol ve denetimlerin de gerceklestirilmesi gerekmektedir. S6z
konusu taraflar, iiglincii taraf olarak ifade edilmekte ve BSY Tebligi’nde, “Kurum, Kurulus ve
Ortakliklar ile miisteriler disinda kalan gergek veya tiizel kisiler” seklinde tanimlanmaktadir.

Sirketler, tiglincii taraflarla iligkilerine iliskin yonetim siireglerini olusturmali ve li¢iincii taraflarla
paylasilan verilerin uygun sekilde korunmasim saglamalidirlar. BSY Tebligi’nin “Ugiincii taraflarla
bilgi degisimi” baslikli 21 nci maddesinde, ii¢iincii taraflara erisim hakk:i verilmeden once gerekli
giivenlik gereksinimlerinin tanimlanmasi ve uygulanmasi gerektigi ve bilgi aktarimlari sirasinda
gergeklesebilecek kotiiye kullanim veya bozulmaya karsi korunmasi gerektigi ifade edilmektedir.

Islenen verilerin kisisel veri kapsaminda olmasi durumunda kisisel verilerin saklanmasi, transferi,
islenmesi ve imhasina yonelik gerekli tedbirleri alinmalidir. Bu c¢ergevede, varlik ve wveri
siniflandirilmasinin tamamlanmis olmasi gerekmektedir.

Uciincii  taraf iliskileri bir yasam dongiisii olarak degerlendirilebilir. Bu kapsamda,
gergeklestirilmesi gerekmektedir.

Uciincii taraflarla kurulan iliskiler, bir yasam déngiisii olarak degerlendirilip, baglama, siirdiirme
ve sonlandirma asamalar1 olarak incelenebilir. Bu g¢ergevede dongiinlin her bir basamaginda ilgili
kontrollerin tanimlanmasi, siireclerin isletilmesi ve denetim ve degerlendirme islemlerinin
gergeklestirilmesi gerekmektedir.

Baglama Stirdiirme Sonlandirma

Sekil 54: Onboard-Ongoing-Offboard Cycle

7.1. Baslama

Ugiincii taraflarla anlasmalar yapilmadan once bir takim gereksinimlerin kontrol edilmesi
gereklidir. Bu kapsamda veri gizliligi, erisim ve hizmet seviyeleri konularinin belirlenmis olmalidir.
Veri gizliligi

Veri gizliligini saglamak adina, ii¢iincii taraflardan verinin islenme, depolanma, transfer ve imha
stireclerine iligkin bilgi almabilir. Miisteri verilerinin sifrelenmesi, KVKK uyumu, diger standart ve

mevzuata uyum (BDDK vs.) ile veri siniflandirmasina ve giivenligine yonelik i¢ yonetmelikler bu
kapsamda incelenebilecek bagliklar arasindadir.

Veri gizliligine iliskin bir diger énemli konu ise veri konumudur. BSY Tebligi kapsaminda
birincil ve ikincil sistemlerin yurt igerisinde barindirilmasi zorunludur. Uglincii taraf verilerinin nerede
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saklandigi, yedeklerin nerede tutuldugu ve figiincii taraflarin iligkili taraflariyla veri paylagim
anlasmalar1 kontrol edilmelidir.

Fiziksel Giivenlik

Fiziksel ve cevresel giivenlik konularina iligkin yeterli 6nlemlerin ii¢lincii taraflarca alinmasi
gerekmektedir. Paylasimli ortamlarda gerekli fiziksel ve mantiksal ayrimlarin yapildigindan emin
olunmasi gerekmektedir. Kamera ve diger goriintiileme sistemleri, giivenlik gorevlileri, iklimlendirme
sistemleri, giic kaynaklar1 ve yedek gii¢c kaynaklari, afet hazirlig1, yangin sondiirme sistemleri fiziksel
giivenlik kapsamindadir.

Siber Giivenlik

Ucgiincii taraflardan siber giivenlige yonelik siireclere iliskin bilgi alinabilir. Bu kapsamda i¢ ve
dis taraflarca gerceklestirilen sizma testleri, mavi ve kirmizi takim calismalari talep edilebilecegi gibi,
olay yonetimi siiregleri ile aktif sertifikasyonlar talep edilebilir.

Glinlimiizde siber saldirilarin hem sikligi hem de karmasiklig: biiyiik bir hizla artmaktadir. Bu
nedenle, bir sirketin sadece teknolojik giivenlik iiriinlerine (6rnegin antiviriis yazilimlari, giivenlik
duvarlari, SIEM sistemleri) sahip olmasi yeterli degildir. Etkin bir siber giivenlik i¢in ayn1 zamanda
kurumsal diizeyde giiclii ve biitiinsel bir giivenlik stratejisi gelistirilmesi gereklidir. Bu stratejinin
basarili olabilmesi icin, siber giivenlikle ilgili gorev ve sorumluluklarin agik bir sekilde tanimlanmasi,
her bir gérev alaninda uzman ekiplerin gérevlendirilmesi biiyiik 6nem tagir.

Bu kapsamda, siber gilivenlik alanindaki gérev ayrimmi ve uzmanlagsmayi desteklemek
amaciyla, cesitli renklerle adlandirilan takim yapilari gelistirilmistir. Mavi, kirmizi, mor gibi takimlar,
istlendikleri sorumluluklara ve fonksiyonlarina gore farkli renk kodlariyla tanimlanmakta ve bu
takimlar, gilivenlik siireclerinin daha sistematik ve etkili bir sekilde yiiriitiilmesini saglamaktadir.
Asagida, farkli renklerle isimlendirilen siber giivenlik takimlarina dair agiklamalar yer almaktadir:
(Jackson, 2023; Cybersecurity Teams, 2024)

o Kirniz1 Takim: Sirketlerin siber giivenlik savunmalarini test etmek amaciyla gercek diinya
saldirilarina benzer senaryolar gergeklestiren ofansif giivenlik uzmanlarindan olusur. Genellikle sirket
disindaki bir giivenlik firmasi tarafindan kirmizi takim c¢alismalari yiiriitilir. Sirketin siber saldirilar
engelleme ve tespit etme kabiliyeti temel olarak test edilmeye calisilir ve bu caligmalarin basarisi,
sirketin ¢alisanlarina ¢alisma hakkinda bilgi verilmemesine ve sadece iist yonetimin haberdar olmasina
baghdir. Kirmiz1 takim iiyeleri sirkete genellikle gizli yollarla girer. Ornegin, bir is goriismesi aday1,
ilaglama gorevlisi ya da temizlik personeli kili§inda olabilirler.

Sirkete girdikten sonra, sirket bilgi sistemlerindeki giivenlik aciklarini belirlemek i¢in gézlem
yaparlar. Hassas bolgelerdeki giivenlik kameralarinin konumu, giris ve ¢ikis noktalarinin sayisi, yangin
alarm sistemlerinin durumu, giivenlik gorevlilerinin pozisyonlar1 gibi bilgiler toplanir. Kirmizi takim
iiyeleri, bu gozlemler sonucunda saldir1 stratejisi gelistirir ve sirketi hedef alarak saldir1 simiilasyonlari
gercgeklestirir. Caligma tamamlandiginda, kapsamli bir rapor hazirlanarak iist yonetime sunulur.

Kirmiz1 takim calismalar1 kapsaminda ofansif siber giivenlik testleri, giivenlik agiklarinin
istismari, sizma testleri, kara kutu testleri, sosyal miihendislik saldirilari, web uygulama zafiyet
taramalar1 yapilir. Kirmizi takim testleri genellikle esnek bir yapida gergeklestirilir, tiim olasiliklar ve
giincel yontemler kullanilarak, sirketin bilgi sistemlerinin giivenlik dayanikliliginin en ug¢ noktaya kadar
test edilmesi amaglanir.

e Mavi Takim: Siber giivenlikte savunma tarafin1 temsil eder. Gdorevleri, bilgi sistemlerini
korumak i¢in giivenlik kontrollerini uygulamak, siipheli faaliyetleri izlemek ve gergeklesen giivenlik
olaylarina hizli sekilde miidahale etmektir. Bu takim, sadece tepkisel degil, ayn1 zamanda proaktif bir
yaklagimla hareket eder. Mavi takim iiyeleri; ag trafigini siirekli izlemek, olaylar1 analiz etmek ve
tehditleri erkenden tespit edebilmek igin SIEM sistemlerinden yararlanir. Bu sistemler sayesinde hem
tehdit aktorlerine hem de kirmizi takimin gergeklestirdigi saldir1 senaryolarina karsi savunma yaparlar.
Biiyiik olcekli kurumsal sirketlerde, mavi takim biinyesindeki uzmanlar savunma giivenligi, bilgi
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sistemleri altyapisinin korunmasi, operasyonel giivenlik, olay miidahalesi, tehdit avciligi, adli biligim
gibi farkli sorumluluk alanlarinda 6zellesmis roller {istlenerek giivenligi siirekli olarak destekler.

Beyaz takim

Hakeml
(Hakemler) Sar1 takim

(Uygulama
gelistiriciler)

Mor takim
(Is birligi)

Turuncu takim
(Bilinglendirme)

Yesil takim
(Egitim)

Sekil 55: Siber giivenlik takimlart

e Mor Takim: Geleneksel mavi ve kirmizi takim caligmasinda mavi takim, kirmizi takimin
saldirilarindan habersizdir, savunma gergek zamanli gergeklesir ve giivenlik agiklari kirmizi takim test
caligsmalar1 sonrasi iletilir. Mor takim ise, siber gilivenlikte kirmizi takim (saldir1) ve mavi takim
(savunma) arasindaki isbirligine dayali hibrit bir yaklasimdir. Genellikle ayr bir ekipten ziyade, kirmiz1
ve mavi takimlarin birlikte ¢aligmasini tesvik eden bir yontem olarak uygulanir. Bu yaklasimda, mavi
takim kirmizi takim saldir1 yontemleri hakkinda 6nceden haberdar edilir. Mavi takim, bu tekniklere 6zel
alarm, izleme ve tespit sistemleri kurarak savunmay1 dzellestirir. Test siireci boyunca birlikte analiz
yapilir. Boylece gercekei tehdit simiilasyonlari olusturulmasi, takimlarin birbirlerinden 6grenerek daha
etkili giivenlik Onlemleri gelistirilmesi, kaynaklarin gercek tehditlere karsi daha etkili ve verimli
kullanilmasi saglanir.

Mor takim yaklasiminin baslangig siireci, dikkatli ve asamali bir sekilde ilerlemelidir. Oncelikle
kirmizi takim, kii¢iik ve net hedeflerle baslar (6rnegin, zararli yazilim kurulumu tespiti). Mavi takim, bu
saldirilara 6zel giivenlik kontrolleri gelistirir. Zaman i¢inde, Gelismis Kalici Tehdit (APT) teknikleri
kullanilarak saldirilar daha gergekei hale getirilir. Tespit siiresi, miidahale siiresi gibi Olgiitlerle
performans degerlendirilir. Bu verilerle savunma sistemlerinin etkinligi 6l¢iiliir ve kaynak planlamasi
yapilir.

e Beyaz Takim: Kirmizi takim ve mavi takim arasinda hakemlik ve denetim gorevi yapar.
Kirmiz1 takimin saldir1 simiilasyonlari sirasinda mavi takimin savunma performansini gozetler. Mor
takimda amag¢ kirmizi ve mavi takimlarin ig birliginin saglanmasi1 amaglanirken beyaz takimla testler
sirasinda tarafsiz bir gézlem yapmak amaglanir. Beyaz takimin temel gorevi testlerin kurallara uygun
ylriitiilmesini izlemek, siireci planlamak ve sonuglari belgelemektir. Mor takimdan farkli olarak teknik
detaylara miidahale etmez, hakem veya gozlemci gibi davranir. Mor takimda testler sirasinda takimlarla
aktif olarak calisilirken beyaz takim siireci yonetir ama saldir/savunmaya dogrudan katilmaz. “Testler
uygun yiiriitildii mi, kayitlar alind1 mi1, takimlar rollerine sadik kaldi m1?” gibi konularla ilgilenir.
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e Sar1 Takim: Yapicilar (builders) olarak da adlandirilan sar1 takim giivenlik aciklarinin en aza
indirildigi uygulamalar gelistirmekten sorumludur. Sar1 takimda yazilim gelistiriciler bulunur, kirmizi
ve mavi takimdan alinan bilgilerle, gelistirilen tirtinlerin giivenligini siirekli iyilestirirler.

e Turuncu Takim: Sar1 takimin saldirgan bakis acisiyla diisiinmesini saglar. Sar1 takim
gelistirdigi uygulamalarin tehdit aktorleri tarafindan ne sekilde hedef alinabilecegini bilmelidir. Turuncu
takim bu yonde kirmizi takim bilgisi saglar. Turuncu takimin temel odak noktasi, sar1 takimin “Nasil
saldirlir?” konusunda bilgi sahibi olmasi ve giivenlik farkindaliginin artirilmasidir.

e Yesil Takim: Yesil takim ise sar1 takimla mavi takim arasinda bilgi ve egitim kopriisii kurar.
Yazilim gelistiricilerin bulundugu sar1 takimin gercek zamanli giivenlik bilgisine sahip olmasi zordur.
Mavi takimin ise uygulama gelistirme detaylarini anlama diizeyi simirli olabilir. Yesil takim mavi
takimdan aldig1 savunma bilgilerini yazilim gelistiricilere aktarir ve onlar1 egitir. Bu sekilde hem
savunma hem yazilim gelistirme ekiplerinin isbirligi ve performansi artar.

Erisim/Baglanti

Sirket ile iicilincii taraflar arasinda gergeklestirilecek baglantilarin ne sekilde gerceklesecegi
tespit edilerek, internet gibi giivensiz aglarda sifrelemelerin saglandigindan, yetkisiz erisimlerin
engellendiginden ve ilgili iz kayit mekanizmasinin bulundugundan emin olunmalidir. Uzaktan erisim
yapilacaksa, buna iliskin giivenlik 6nlemleri alinmalidir.

Hizmet Seviyesi Anlagsmalari (Service Level Aggreements — SLA)

Hizmet seviyesi anlagmalari, iiglincli tarafin islemlerine iliskin hedeflerin belirlendigi
sozlesmelerdir. Bu kapsamda hizmetlerde aksamalarin ne kadar siire igerisinde giderilecegi veya ne
kadar siirede taleplere cevap verildigi gibi gereksinimler takip edilmektedir. SLA’lar yasal yaptirimlari
da igerebilmektedir. SLA’lar igerisinde sistemlerde gergeklesen kesintilerin ne kadar siirede
coziilecegine iligskin hedefler (Recovery Time Objective — RTO) veya veriye iliskin kayiplarin ne kadar
olabilecegine iliskin hedefler (Recovery Point Objective RPO) bilgileri de yer alabilmektedir.

Diger

Ucgiincii taraflarm hukuki durumu degerlendirme kapsamma alimali, iigiincii tarafin kendi
paydaslar1 ve iiclincii taraflariyla olan iliskileri degerlendirilmelidir. Ayrica, sirket itibar1 ve personel
riski gibi konulara iligkin degerlendirmeler yapilmalidir.
7.2. Siirdiirme

Ugiincii taraflarla diizenli olarak sdzlesmeler kapsaminda kararlastirilan gereklerin yerine
getirildigine iliskin kontroller tesis edilmeli ve buna yonelik gézlem ve denetimler gerceklestirilmelidir.

Degisiklik Yonetimi
Ugiincii taraflar tarafinca gerceklestirilen degisikliklerin izlenmesi gerekmektedir. Bu
kapsamda, tiglincii taraflarda gerceklesen personel degisikliklerin bildirimine iligkin kontroller tesis

edilmelidir. Ozellikle Sirket ile dogrudan iliski icerisinde bulunan personele iliskin degisikler ivedilikle
bildirilmeli, sonlandirma siirecinde yer alan islemler ilgili personel i¢in gerceklestirilmelidir.

Ucgiincii taraflarin tiizel kisiligine iliskin, sdzlesmeye etkileme ihtimali bulunan degisiklikler de
kontrol edilmeli, yonetici ve sahiplik degisiklikleri takip edilmelidir.

Ucgiincii taraflarin altyapilarinda ve sistemlerinde degisiklik gerceklestiginde, bu degisikligin
sozlesme kapsaminda alian hizmet ve iiriinleri nasil etkileyecegi de degerlendirilmelidir.

Erisim Yonetimi

Ucgiincii taraflarca, sirketin hangi kaynaklaria ve verilerine erisim oldugu diizenli takip edilmeli
ve erigimlere iligkin iz kayitlar1 ve uygun kontroller gergeklestirilmelidir. Bu kapsamda, bilmesi gereken
ilkesi isletilmeli, gerektiginden fazla erisim yetkisi verilmemelidir.

Varhk Yonetimi
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Ucgiincii taraflar ile olan iliskiler, varhk yonetimi siireglerine dahil edilmeli, varliklarin
smiflandirilmasi ve sahiplik bilgilerine iliskin uygun kontroller gergeklestirilmelidir.

Aciklik ve Tyilestirme Yénetimi

Uciincii taraflar biinyesinde gerceklesen acikliklarin ivedilikle bildirilmesi temin edilmeli,
iyilestirme ve yama yonetiminin uygun sekilde yapildigina iliskin kontroller gergeklestirilmelidir.

Diizenli Raporlar ve Testler

Ugiincii taraflarin giincel durumuna iliskin diizenli olarak raporlar talep edilebilir. Bu kapsamda,
s0zlesme kapsaminda tanimlanan gerekler test edilebilecegi gibi tarafsiz bir denetim raporu veya sizma
testi raporu ile degerlendirmeler gergeklestirilebilir.

Hizmet Seviyesi Takibi

Ugiincii taraflar ile gerceklestirilen sdzlesme kapsamindaki hizmet seviyelerinin saglanip
saglanmadigina iligkin kontroller yapilmalidir.

7.3. Sonlandirma

Uciincii taraflarla gergeklestirilen sdzlesmelerin ve iliskinin sonlandirilmasi durumunda, sézlesme
ve bilgi gilivenligi kapsaminda kontroller tesis edilmeli ve buna yonelik gozlem ve denetimler
gergeklestirilmelidir. Bu kapsamda, fiziksel ve sistem erisim yetkilerinin kaldirilmas: ile verilerin
giivenliginin saglanmasi gerekmektedir.

Erisim Yetkilerinin Kaldirilmasi

Uciincii taraflara verilen erisim yetkilerinin, sdzlesme sonlandiktan sonra kaldirilmasi
gerekmektedir. Bu kapsamda, kullanicilarin askiya alinmasi, uzak erisim yetkilerinin kisitlanmasi, eger
saglanan bagka erisim yoOntemleri varsa (sertifikalar, ssh anahtarlari, vd.) kisitlamaya gidilmesi
gerekmektedir. Fiziksel erisim araclarmin (kart, kimlik, token, anahtar vd.) da teslim alinmasi
gerekmektedir. Ilgili taraflara s6zlesmenin sonlandigima iliskin bilgilendirmeler (Ornegin; giivenlik
gorevlileri) de yapilmalidir.

Verilerin Gizliligi

Ucgiincii taraflar ile iliski sonlandirildiginda, siirecin baslama ve siirdiirme asamalarinda
tanimlanan ve islenen verilerin giivenligi saglanmalidir. Bu kapsamda, uygun silme islemleri yapilmali,
gerekmesi durumunda veri temizligi i¢in, hemen silme, belirli bir siire sonra, arsivleme, anonimlestirme
vb. islemlerin uygun olanlar1 gergeklestirilmelidir. Fiziksel dokiimanlarin da bu siirece dahil edilmesi

gereklidir. Erisimlere iligskin iz kayitlar1 takip edilmeli, iz kayitlarinin ne kadar siire takip edilecegi ve
saklanacagina iliskin belirlenen politika kapsaminda islemler gergeklestirilmelidir.
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Ornek Sorular

Soru 1: Asagidakilerden hangisi, iiclincii taraflara verilen erisim yetkilerinin sonlandirilmasi
durumunda, {igiincii taraflarca yapilmasi gereken bir islem degildir?

A) Kimlik kartlarmin teslim edilmesi
B) SSH anahtarlarinin teslim edilmesi
C) Erisim Kartlarmin teslim edilmesi
D) Fiziksel anahtarlarin teslim edilmesi
E) Token cihazlarinin teslim edilmesi

Cevap: B

Soru 2: Asagidakilerden hangisi, Ugiincii taraflarla iliski yasam dongiisiinde, Baslama
asamasina ait bir stire¢ degildir?

A) Hizmet Seviyesi Anlagsmalari
B) Veri Gizliligi

C) Fiziksel Giivenlik

D) Erisim Giivenligi

E) Diizenli Testler

Cevap: E
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