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Bilgi Sistemleri Igletimi

Bu kitapta; bilgi sistemleri isletimine iligkin bilgi sistemleri altyapisi, bilgi sistemleri
operasyonlar1 ve bilgi sistemleri siirekliligi konularina yer verilmektedir.

1. BILGIi SISTEMLERI ALTYAPISI

Gilinlimiizde tim kurum ve kuruluslar faaliyetlerini siirdiirmek i¢in bilgi sistemleri ¢oziimlerine
ihtiya¢ duymaktadir. Bilgi sistemleri altyapisi ile ifade edilmek istenen bir isletmede kullanilan tiim bilgi
sistemleri ¢dziimlerinin “igletilmesini, calistirilmasini” saglayan bilesenlerdir. Is siireclerinin beklendigi
sekilde yiiriitiilmesi i¢in bilgi sistemleri altyapisi is ihtiyaglarma uygun sekilde ve belirli kriterlere gore
yonetilmelidir. Bu boliimde, bilgi sistemlerinin altyapr unsurlari incelenmis ve yonetimi i¢in Sermaye
Piyasas1 Kurulu mevzuati, uluslararasi kabul gérmiis standartlar ve en iyi uygulama orneklerine gore
benimsenmesi gereken yaklasimlar ele alinmigtir.

Gunimiizde ¢ok genis bir ¢er¢evede ele alinan “bilgi sistemleri” ifadesinin ¢ikis noktasi aslinda
“bilgisayar” kavramidir. Bu kavram ¢ok basit olarak “kullanicidan veriyi alan, isleyen, saklayan ve
kullaniciya tekrar sunan elektronik bir cihaz’dir. ilerleyen béliimlerde, bu basit tanimin gelisen
teknoloji ve gesitlenen kullanim alanlariyla ortaya ¢ikan farkl tiirleri incelenecektir.

Mimari

Bilgisayar mimarisi, bilgisayarin isletim sistemi ile etkilesime giren, hiyerarsik yapida
diizenlenmis bir dizi devre ve mantik katmani olarak goriilebilir. Hiyerarsinin temelinde bazi gomiilii
kodlar (firmware) i¢eren bilgisayar donanimi bulunur. Hiyerarsideki bir sonraki seviye ¢ekirdek (kernel)
fonksiyonlarini igermektedir. Cekirdegin islevleri, isletim sistemi ile iliskili asagidaki konular1 igeren
temel islemlerle ilgilidir:

o Kesinti isleme yonetimi

o [slem olusturma/oldiirme

e Islem durum degisimi

o Gorev dagitimi

e Islem senkronizasyonu

e Islemler arasi iletisim

e Girdi/cikt1 (I/0) islemleri destegi

o Bellegin tahsisi ve yeniden tahsisi /serbest birakilmasi destegi

Cekirdek ¢ogu kullanicinin erisiminin kisitlandigi son derece ayricalikli bir alandir. Cekirdegin
lizerinde kullanicilar1 destekleyen cesitli isletim sistemi islemleri vardir. Sistem yazilimi olarak
adlandirilan bu islemler, bilgisayar sistemini ¢alistirmak, kontrol etmek ve siirdiirmek i¢in kullanilan
programlarin toplamidir. Sistem yardimci uygulamalarindan ve programlarindan olusan sistem yazilima,
sistemin biitlinliigiinii saglar, bilgisayardaki programlarin ve olaylarin akismi kontrol eder ve
bilgisayarla olan araylizleri yonetir. Bilgisayar i¢in gelistirilen yazilimlarin (6rnegin erisim kontrol
yazilimi, veri iletisimi, veri tabani yonetimi, ¢evre birimlerinin yonetimi, ag yonetimi ve diger tiim
yardimci (utility) programlar) isletim sistemi ile uyumlu olmasi gerekir

1.1. Bilgi Sistemleri Altyapis1 Elemanlari

Bilgi sistemleri altyapisi en genel anlamda donanim ve yazilimdan olugmaktadir. Donanim,
“fiziksel” bir cihaz veya bir cihazin pargasidir. En genel tabirle her bilgisayarin elle tutulup gozle
goriilen fiziksel pargalari donanimdir. Yazilim ise, herhangi bir bilgisayarin/donanimin bir isi nasil
yapmasi gerektigini tarif eden komutlardir. Fiziksel olarak disiiniildiiglinde sadece bir kelime islemci
dokiimanindaki satirlardan olugan yazilimlar, bilgisayar donanimlarinin “ig gérmesini” saglar. Donanim
ve yazilim bilesenlerinin tiimii “bilgi sistemleri altyapis1” olarak ifade edilir. Altyap1 bilesenleri cesitli
kategorilere gore smiflandirilabilir, asagida ¢ok temel bir siniflandirma 6rnegi verilmistir:
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e Kullanict donamimlan (diziistii/masaiistii bilgisayar, tablet, akilli telefon ve benzeri mobil
cihazlar),

e Sunucu donanimlar1 (sunucu bilgisayarlar, depolama ortamlar),
e Ag (iletisim) donanimlar1 (yonlendiriciler, giivenlik duvarlari, anahtarlar),
e Yazilimlar (igletim sistemleri, ag yazilimlari, her tiirlii uygulamalar)

Bu bilesenlerin yapist ve yonetimi ile ilgili temel bilgiler asagida ele alinmstir.

1.1.1. Temel Donanmim Bilesenleri

Yukarida yapilan tamima gore bilgisayarlar/donanimlar kendilerine tarif edilen bir isi yaparlar.
Bu isi yapmak icin de kendilerine iletilen veriler lizerinde yine kendilerine iletilen komutlari isletirler.
Yaptiklar1 isten bagimsiz olarak tiim donanimlarin bazi ortak birimleri vardir. Bunlar:

e Cevre birimleri (Peripheral devices): Veriyi ve komutlar1 dis diinyadan almak ve sonuglari
tekrar dis diinyaya iletmek igin kullanilirlar. Tiim g¢evre birimleri merkezi islem birimi tarafindan
yonetilir.

o Giris birimleri: Klavye, mouse, mikrofon, kamera, pen vb.
o Cikis birimleri: Ekran, yazici, ses sistemi vb.

e Merkezi islem birimi (Central processing unit-CPU): Veri ve komutlari igslemek i¢in kullanilir.
Higbir donanim, merkezi islem birimi ya da daha yaygin kullanimiyla “islemci” olmaksizin herhangi bir

(1Pl

is” yapamaz.
Merkezi islem biriminin de birden ¢ok alt birimi vardir:

o Aritmetik mantik birimi (Arithmetic logic unit-ALU): Matematiksel ve mantiksal iglemleri
gergeklestirmek igin kullanilan birimdir.

o Kontrol birimi (Control unit): Islemciye gonderilen komut ve veri trafigini yoneten,
komutlari isletilmesi icin aritmetik mantik birimine génderen ve sonuglar1 alan birimdir. Islemci i¢indeki
ve disindaki birimlerin es zamanli ¢alismasi i¢in gerekli kontrol sinyalleri de kontrol birimi tarafindan
iretilir.

o On bellek (cache): Islemci icinde belli bir anda isletilen komutlar1 ve islenen/iiretilen veriyi
tutan bir tir yiiksek hizli bellektir.

e Depolama birimi (Storage unit): Islenecek veya islenmis verinin depolandifi birimdir.
Tiirtinden bagimsiz tiim depolama ortamlar1 merkezi islem birimi tarafindan yonetilir. Aslinda depolama
birimleri de bir tiir “cevre birimidir”, ancak kendi i¢inde ¢ok fazla ¢esitlilik gosterdigi igin ayr1 bir madde
olarak belirtilmesi uygun goriilmiistiir. Depolama birimleri kabaca ikiye ayrilir:

o Ana bellek (Random Access Memory-RAM): Bir bilgisayarin birincil depolama iinitesidir.
Her tiirlii bilgisayarda degisik tiir ve kapasitede ana bellek bulunur. En biiyiik 6zellikleri gegici olmasi
ve yliksek hizli olmasidir. Burada gegicilik ile kast edilen, bilgisayar/donanim kapatildiktan sonra ana
bellekte tutulan veriye/komuta bir daha erisilememesidir. Genel olarak ana bellek ne kadar biiyiik olursa
islemler o kadar hizli gergeklestirilir. Ana bellek olmadan bir bilgisayar ¢alisamaz.

o Ikincil depolama (secondary storage): Ana bellegin aksine, her tiir verinin kalic1 olarak
tutuldugu bir depolama tiiriidiir ancak ana bellege gore hizi ¢ok daha diisiiktiir. Bir bilgisayarin ¢aligmasi
i¢in sart degildir ancak verinin kalic1 olarak saklanmasi i¢in sarttir. Bu depolama ortamlarinin bazilar
bir defaya mahsus yazilabilir sekildedir. ikincil depolama ortamlar dahili veya harici olabilmektedir.

Bunlar da kendi i¢inde farkli kategorilere ayrilir:
= Manyetik depolama ortamlari: En eski sabit diskler (HDD), kartuslar
= Optik depolama ortamlari: CD, DVD, Blu-ray diskler
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= Solid-state depolama ortamlar1 (SSD): SSD diskler (manyetik sabit disklerin yerine), SD
hafiza kartlari, USB’ler.

Son yillarda yasanan gelismeler ve maliyetlerdeki diislisler grafik isleme birimleri (GPU)
kullanimini da hizla artirmaktadir. Genellikle ekran kart1 {izerinde yer alan grafik isleme birimleri,
merkezi islemciden daha fazla aritmetik mantik birimi igerirler ve bilgisayar grafiklerini islemek ve
gostermekte son derece verimlidir. Klasik merkezi iglem birimlerine gére ¢ok daha yiiksek hiz, verim
(daha az hafiza kullanarak) ve islem kapasitesi sunan grafik islem birimleri biiyiik veri, yapay zeka ve
blok zincir gibi teknolojileri miimkiin kilmustir.

1.1.2. Bilgisayar Tiirleri

Onceki boliimde bilgisayarlarin en temel bilesenleri ele alinmustir: Merkezi islem birimi, gevre
birimleri ve depolama birimleri. Bilgisayarlar1 bir¢ok farkli kategoride incelemek miimkiindiir. Ilerleyen
boliimlerde bilgisayarlar 6nce biiyiikliikleri sonra da mimarilerine gore siniflandirilarak incelenecektir:

1.1.2.1. Biiyiikliiklerine Gore Bilgisayarlar

Siiper Bilgisayarlar

Siiper bilgisayar, genel amagl bir bilgisayara kiyasla yliksek performans diizeyi ve kapsamli
islem giicli gerektiren, biiyiikk miktarda veri isleyen veya ¢ok karmasik matematiksel hesaplamalar
yapilan alanlarda (bilimsel ve teknik arastirmalar-hesaplamalar, miihendislik c¢aligmalar1 gibi)
kullanilmak tizere tasarlanmis ¢ok yiiksek islem hizina sahip, ¢ok biiyiik ve pahali bilgisayarlardir.
Genellikle birkag 6zel uzman sistem veya uygulama programina tahsis edilmektedirler.

Ana ¢ati1 (Mainframe) bilgisayarlar:

Ana bilgisayarlar, en yiiksek diizeyde giivenlik ve giivenilirlikle giinliik 1 trilyona kadar islem
yapmak iizere tasarlanmus bilgisayarlardir. Oziinde, biiyiik miktarda bellege ve milyarlarca basit
hesaplamay1r ve islemi ger¢cek zamanli olarak isleyen islemcilere sahip yliksek performansh
bilgisayarlardir. Ana bilgisayar, yliksek esneklik, giivenlik ve ¢eviklik gerektiren ticari veri tabanlari,
islem sunucular1 ve uygulamalar i¢in kritik 6neme sahiptir. Bu bilgisayarlarin yetenekleri oldukga genis
olup genellikle paralel uygulamalar1 c¢alistiran arka plan ve gergek zamanli (g¢evrimigi) programlari
destekleyebilen kendi 6zel isletim sistemleri bulunmaktadir. Ana bilgisayarlar geleneksel olarak biiytik
kuruluslarin ana veri isleme ve veri ambar1 kaynagi olmustur.

Mini Bilgisayarlar:

Mini bilgisayarlar biiylikliik, glic ve kapasite bakimindan mainframe bilgisayarlar ile mikro
bilgisayarlar arasindadir ancak “mini bilgisayar” ifadesi artik kullanilmamaktadir. Bu bilgisayarlar
giliniimiizde kiigiik-orta biiyiikliikkte sunucular olarak smiflandirilabilirler. Sunucu kavrami, eszamanli
olarak birden ¢ok kullaniciy1 (6rnegin kurumsal sistemler) destekleyebilen ¢ok iglemcili sistemleri tarif
etmektedir. Bu bilgisayarlarin isletim sistemleri ve sistem yazilimlar1 genellikle ticari {irlinlerdir.

Kisisel bilgisayarlar (Personal Computers-PC):

Bireysel kullanicilar igin tasarlanmig, uygun fiyath ve mikro islemci teknolojisine dayanan
PC’ler veya is istasyonlar1 (work station) olarak adlandirilan kiigiik bilgisayar sistemleridir. Bir diger
ad1 “mikro bilgisayar”dir. Bunlar yaygin olarak word, excel ve elektronik posta gibi ofis otomasyon
islevleri, kiiciik veri tabani yonetimi, web tabanli uygulamalarla etkilesim ve kisisel grafik, ses,
goriintiileme, tasarim, web erigimi ve eglence gibi diger islevler i¢in kullanilmaktadir. Tek kullanicili
sistemler olarak tasarlanmasina ragmen, bu bilgisayarlar genellikle bir ag olusturmak i¢in birbirine
baglanabilmektedir. Kisisel bilgisayarlar da birden ¢ok alt tiire ayrilabilir.

Ince istemci (Thin Client) bilgisayarlar:

Bunlar genellikle en az donanim 6zelligiyle (disksiz is istasyonu gibi) yapilandirilan ve islem
yapabilmek veya uygulama kullanabilmek i¢in bir sunucu bilgisayara erismek zorunda olan kisisel
bilgisayarlardir. Geleneksel kisisel bilgisayarlar gibi kendi kaynak ve uygulamalar1 yoktur.



Bilgi Sistemleri Isletimi

Masaiistii bilgisayarlar (Desktop computers):

Kisisel bilgisayarlarin ilk ortaya ¢ikmasi masaiistii bilgisayarin hayatimiza girmesi seklinde
olmustur. Bu bilgisayarlar genellikle sabit bir yerde olup tasinabilir degildirler.

Diziistii bilgisayarlar (Laptop computers):

Diziistii bilgisayarlar kolayca taginabilen ve normal bir alternatif akim (AC) baglantisi veya sarj
edilebilir bir pil takim ile ¢alisan hafif (5 kilogramin altinda) kisisel bilgisayarlardir. Masatistii
bilgisayarlara benzer yetenekte, benzer islemci, bellek ve disk depolama kapasitesine sahip olup pil
paketi sayesinde elektrik kesintilerine karsi dayaniklidirlar.

Tasmabilir olduklari igin hirsizliga karsi savunmasiz olup cihazlar igindeki bilgiyi almak, yerel
alan ag1 (LAN) i¢ine girmek veya uzaktan baglantiy1 ele gecirmek i¢in ¢alinabilirler.

AKill telefonlar, tabletler ve tasinabilir cihazlar:

Kullanicilarin diziistii bilgisayarin yerine kii¢iik bir bilgi islem aygiti kullanmalarini saglayan el
aygitlanidir. Baz1 kullanimlar arasinda gorev planlayici, telefon ve adres defteri, yapilacaklar listeleri
olusturma ve izleme, bir masraf yoneticisi, e-okuyucu, web tarayicist ve diger islevler bulunur. Bu tiir
cihazlar ayn1 zamanda bilgisayar, telefon / faks ve ag 6zelliklerini bir araya getirerek her zaman ve her
yerde kullanilabilmektedir. Tasinir (mobil) cihazlar ayrica énemli bilgileri yedeklemek veya aktarmak
icin bilgisayarla arayiiz olusturabilir. Benzer sekilde, bir PC’den elde edilen bilgiler taginabilir bir cihaza
indirilebilir.

1.1.2.2. Ag Mimarisine Gore Bilgisayarlar

Bilgisayarlar kullandiklar1 ag§ mimarisine gore iki kategoriye ayrilir:
Esler aras1 model (Peer-to-peer, P2P):

Merkezi bir otoritenin katilimi olmadan taraflar arasinda bilgi, veri veya varlik
aligverisi/paylasimi gerceklestirmek icin kullanilir. Dijital esler arasi bir agda, her kullanici (teorik
olarak) agin sahibi ve ortagidir. Bu tiir bir ag neredeyse her tiirlii bilgi veya dosya paylagim siireci igin
kullanilabilir.

Istemci Sunucu Mimarisi

Glnlimiizde ¢ok yaygin olarak kullanilan istemci-sunucu mimarisi, tipik olarak bir veri
merkezinde bulunan, bir aga bagli bir veya birden ¢ok sunucu ve bu sunuculardan hizmet alan birden
¢ok istemci (client) makineye dayanmaktadir. Bu mimaride sunucular, yiiksek hacimli belirli gérevleri
islemek iizere tasarlanmig bilgisayarlar olarak diisiiniilebilir, P2P mimarinin aksine sunucu ve istemci
bilgisayarlar ne yap1i ne de gorev olarak birbirine “es” degildir. Sunucular sistemi “yonetir”. Mimarinin
basit bir anlatim1 Sekil-1’de verilmistir.
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Sekil 1: Istemci-sunucu yapist

Istemciler ise, sunucudan bir hizmet talep etmek icin ilgili sunucuya paketler génderir. Sunucu
bu istekleri aldiginda, ii¢ islemden birini yapabilir: Paketi kabul edebilir, paketi reddedebilir veya
sessizce baglantiy1 kesebilir (paketi birakabilir). Talepleri ve verilen cevaplari yani veri akigini kontrol
etmek i¢in "baglant1 noktalari (port)" kullanimina dayanan istemciler ve sunucular, dogru baglanti
noktalarindan birbirlerine istek gondermelidir. Genellikle sunucularda her farkh tiirde talep igin farkli
baglant1 noktalar1 bulunur. Bir istemciden bir sunucuya “yanlis” bir baglanti noktasi baz alinarak bir
paket gonderilirse sunucu genellikle gonderilen paketleri sessizce “birakir”.

[stemci-sunucu mimarisinin tiim verilerin tek bir yerde toplanmasi, daha az bakim maliyeti
gerektirmesi, ortaklasa kullanilacak uygulamalarin merkezi olarak yodnetilebilmesi, veri kurtarmanin
miimkiin olmasi, istemci ve sunucularin kapasitesinin ayri1 ayri degistirilebilmesi gibi avantajlari

bulunmaktadir.

Istemci-sunucu mimarisinde istemciler, sunucuda varsa veya sunucuya bir sekilde yiiklendiyse
viriislere, truva atlarina ve solucanlarin bulasmasina agiktir. Sunucu, hizmet reddi (Denial of Service -
DOS) saldirilarina egilimlidir. Veri paketlerinin iletim sirasinda degistirilebilmesi, kimlik avi veya
oturum a¢ma kimlik bilgilerinin veya kullanicinin diger yararh bilgilerinin ele gecirilmesi ve ortadaki
adam (Man In The Middle -MITM) saldirilar1 vb. dezavantajlar1 bulunmaktadir.

Istemci-sunucu mimari giiniimiizde bilgi sistemleri ¢dziimlerini kullanan ve birden cok
kullanicist olan neredeyse tiim isletmelerde goriilen bir modeldir. Bu modelde sunucu sistemler birden
cok farkli fonksiyonu yerine getirmek durumundadir. Isletmenin biiyiikliigii, islemlerin cesitliligi ve
kullanic1 sayisina da bagli olarak sunucular tarafindan yerine getirilecek fonksiyonlar (goérevler),
sunucular arasinda paylagilir. Ancak sunucularin gorevlerine gore ayrilmasi yeterli olmaz, gorevlere
gore ayrilan sunuculara, atandigi goreve uygun “sunucu yazilimlarinin” yiiklenmesi gerekir.
Gorevlerine gore sunucu siniflari bir sonraki boéliimde verilmistir.
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1.1.2.3. Gorevlerine Gore Sunucu Bilgisayarlar

Uygulama Sunucusu

Uygulama sunucusu, bir veya birden ¢ok uygulamay1 barindirmak ve isletmek icin kullanilan
sunuculardir. Burada s6z konusu olan uygulamalarin genellikle fazla kaynak gereksinimi vardir ve
birden ¢ok kullanici tarafindan paylasilir. Burada sunucu, uygulamanin istemciler tarafindan erisilebilir
olmasindan sorumludur. Istemcilerden gelen talepleri kendi iizerindeki ilgili uygulamaya gonderir ve
uygulamadan gelen cevaplari da talep eden istemciye geri dondiiriir. Uygulamalarin karmagsikligina gore
uygulama sunucusunun arkasinda ¢alisan baska sunucular da olabilir (6rnegin veri tabani sunucusu).

Web Sunucusu

Web sunucusunun gorevi bir web sitesinin (internet sitesinin) igerigini talep eden kullaniciya
sunmaktir. Bir kullanici, istemci bilgisayarindaki web tarayicisinda (web browser) bir “URL” (Uniform
Resource Locator) yani bir “adres” yazip "enter" diigmesine bastiginda web tarayicisi, ulasilmak istenen
web sitesinin yer aldi1g1 Internet'e bagli web sunucusunu bularak ilgili sayfay1 gagirir. Web sunucu, talep
edilen dosyalar1 web tarayiciya gondererek yamit verir. Bu islemden sonra tarayici, istenen sayfayi
kullaniciya gostermek icin bu dosyalari galistirir. Web sunucusu da aslinda bir uygulama sunucusudur:
Web sitesi uygulamasini ¢alistirir.

Web sunuculari, istemcilerden cesitli istekler alir. Bunlarin en ¢ok kullanilan ikisi “GET” ve
“POST” istekleridir. Bir "GET" istegi, istemcinin yalnizca bilgi almak istedigi ve sunucuya gonderecek
verisi bulunmadigr zaman kullanilir. Bir "POST" istegi ise, istemcinin sunucuya gonderecek verisi
oldugu ve buna bir yanit bekledigi zaman kullanilir. Ornegin, bir web sunucusunda form doldurmak ve
gonder diigmesine tiklamak, istemciden sunucuya bir “POST” istegidir.

Bazi popiiler web sunucu yazilimlari arasinda Microsoft IIS, Apache, Nginx vb. sayilabilir. Web
sunuculari i¢in kullanilan bazi baglanti noktalar: (port) ise sunlardir: HTTP igin 80 (sifrelenmemis) ve
HTTPs igin 443 (sifreli).

Veri Tabam Sunucular

Veri tabanlari, yogun miktarda verinin is ihtiya¢larina uygun sekilde saklanmasi, islenmesi ve
yonetilmesi i¢in kullanilan yazilimlardir. Genellikle veri taban1 yonetim sistemleri olarak adlandirilir.
Giiniimiizde hemen tiim isletmelerde veri tabani yonetim sistemleri kullanilmaktadir.

Veri tabani sunucular1 veri tabani yonetim sistemlerini barindirmak ve isletmek amaciyla
kullanilir. Veri tabani yonetim sistemleri genellikle ¢ok fazla kaynak tiiketir bu sebeple diger
fonksiyonlardan ayri bir sunucuda isletilmesi gerekir.

Veri tabani baglantili uygulamalarda veri tabani sunucusunun yam sira genellikle uygulama
sunucular1 da kullanilir. Uygulama sunuculari, kullanicilarin talep ettigi verileri almak i¢in veri tabam
sunucusuna baglanirlar. Giivenlik, performans ve yonetim kolaylig1 gibi sebeplerle uygulama ve veri
taban1 sunucularinin farkli olmasi iyi bir uygulamadir.

Sik kullanilan veri taban1 yonetim sistemlerine drnek olarak Microsoft SQL, Oracle, HANA,
DB2, MySQL, MariaDB 6rnek verilebilir. Veri taban1 yonetim sistemleri veriyi organize etme ve
isleme/kullanma bigimlerine gore degisik sekilde siniflandirilirlar.

Dosya ve Yazic1 Sunuculari

Dosya sunucusu, bir isletmede ¢esitli islemler i¢in kullanilan tiim dosyalarin saklandigi ve
kullanicilar tarafindan paylasildigi bir sunucudur. Bu sunucu formunun ana avantaji, kullanicilarin
dosyalar1 gereksiz tekrara diismeden paylasabilmesi ve saklanan dosyalarin yedekleme islemlerinin
kolaylikla yapilabilmesidir. Kullanicilar sunucuya yetkileri ger¢evesinde erisirler. Dosya izinleri ise
yoneticiler tarafindan kararlagtirilir ve kontrol edilir. Genellikle tiim igletmelerde dosya sunuculari
kullanilir.

Yazict sunucusu ise, kullanicilarin baski isteklerini yoneten ve yazici kuyrugunun durum
bilgilerini son kullanicilar ve ag ydneticilerinin kullanimina sunan bir yazihim, a§ aygiti veya
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bilgisayardir. Baski sunuculart hem biiylik kurumsal hem de kiigiik ofis veya ev aglarinda
kullanilabilmektedir.

Elektronik Posta Sunuculari

Bir e-posta sunucusu, kullanicilara dagitilmak iizere (isletme iginden veya disindan) gelen e-
postalar1 kabul eder, saklar ve ayn1 sekilde kullanicilar tarafindan gonderilen (isletme igine veya disina)
e-postalarin gonderilme islemini gergeklestirir. E-posta almak ve gondermek i¢in genellikle "Basit Posta
Aktarim Protokoli" (SMTP) kullanarak kurumsal aglar (LAN, WAN) ve internet {izerinden iletigimi
gergeklestirir. Yerinde (on-premise) ve bulutta e-posta servisleri miimkiindiir; bunlarin en yaygin
olanlarina 6rnek olarak Microsoft Exchange Server verilebilir.

E-posta sunuculan i¢in kullanilan bazi baglanti noktalar1 (port) sunlardir: 25 (SMTP), 587
(Giivenli SMTP), 110 (POP3).

SMTP protokolii, piyasaya siiriilmesinden bu yana ¢ok az veya hig giivenlik igermemistir ve e-
posta gondermek icin kullanildiginda, e-posta adresleri veya sunucu sahteciligine kars1 ¢ok az savunma
sunmaktadir.

E-posta gonderimi ile ilgili kontroller

E-posta giivenligi, gizli verilerin dolandiricilardan ve siber saldirganlardan korunmasi igin tiim
kuruluglarin en biiyiik gereksinimidir. Son kullanicilarin, zararli e-posta iceriklerinin diiriist bir
kaynaktan geldigini diisiinerek kurumsal verilerin ele gegirilmesine sebep oldugu oltalama saldirilar
bilgi giivenligi ihlallerinin baslica sebeplerindendir. Tek bir kullanic1 baz1 kotii niyetli e-posta eklerini
tiklarsa, fidye yazilimi, kripto hirsizligi, veri sizintilar1 veya ayricalik yiikseltme istismarlar ile tim
kurulusu tehlikeye atabilir. Ayrica bu, e-posta sunucularinin kara listeye alinmasina neden olabilmekte
ve spam, kimlik sahtekarlig1 ve kimlik avina da imkan tanimaktadir.

Is iiretkenligini ve iletisimi gelistirmek i¢in kullamlan e-posta verilerinin giivence altina
alinmasi i¢in mesajlagsma sistemlerinin giivenligi saglanmalidir. Sunucuda yiiklii olan zararli yazilim
araglarinin yani sira, e-posta mesajlarini giivenli hale getirmek i¢in ¢esitli tekniklerden yararlanilabilir.

Yillar i¢inde e-posta giivenligi i¢in birgok koruma protokolii gelistirilmistir. Asagida bunlardan
giliniimiizde yaygin olarak kullanilan 3 tanesi ele alinmistir:

Gonderen Politikas1 Cercevesi (Sender Policy Framework -SPF)

@ ®

©
o i 3
Gonderici = _ X Alici

E-Posta Sunucular p —

v

@ SPF Kontrol

DNS Sunucular

Sekil 2: SPF ¢alisma yontemi
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Gonderen Politikas1 Cergevesi, kurumsal SMTP etki alani i¢in hangi e-posta sunucularinin e-
posta gonderme yetkisine sahip oldugunun belirlenmesine olanak tamimaktadir. Bir DNS girisi
kullanarak belirli bir etki alani i¢in e-posta gdndermesine izin verilen sunucularin listesini belirtir.
Yalnizca yetkili etki alan1 yoneticilerinin etki alan1 i¢in DNS bolge kayitlarina erisimi oldugu fikrine
dayanarak giivenlik saglamaktadir.

SPF, TXT kayd olarak eklenmekte ve kimlik sahtekarliginin (spoofing) énlenmesine yardimci
olmaktadir. Bir kullanic1 bir e-posta gonderdiginde gonderen sunucu, SMTP mesaj basliginda "Kimden"
alaninda bir komut vermekte ve gonderen sunucunun bilgilerini i¢ermektedir. Kuruluslarin e-posta
gonderebilecek yetkili sunucular1 yapilandirmadigi durumda, alici e-posta sunucusu, mesaji SPAM
olarak reddedebilir. Alic1 sunucunun mesaji SPAM olarak reddetmesinin nedeni, mesajin yetkili bir
mesajlasma sunucusundan geldigini dogrulayamamasidir. Sahte bir e-posta iletisi, iletinin asil
gondericisinden baska bir gondericiden geliyormus gibi goriinecek sekilde degistirilmesiyle
hazirlanmaktadir.

Kullanici e-posta’larini farkli bir adrese yonlendirirse SPF calismamaktadir. SPF'nin diger
DKIM ve DMARC e-posta kimlik dogrulama yontemleriyle birlikte kullanilmasi énerilmektedir.

Alan Anahtar1 Tanmimh Posta (DKIM)

Alan Anahtar1 Tanimli Posta (DKIM), bir kurulusun aktarilmakta olan bir e-posta mesajinin
sorumlulugunu almasina ve alan kimliginin dogrulanmasina yardimci olmaktadir. DKIM, kriptografik
kimlik dogrulamasindan yararlanarak (genel/6zel anahtar imzalama mekanizmasi) bir e-posta iletisinin
geldigi goriinen etki alanindan geldigini dogrulamaya yardimci olan SPF’nin daha gelismis bir
stirimiidiir. SPF'den farkli olarak DKIM, alic1 sunucunun etki alani i¢in posta géndermesine izin
verildigini ve gonderildiginden beri postanin kalitesinin degismedigini dogrulamaktadir.

7, Agcik anahtar yayimlanir
b >

DNS Sunucular

Z>®
2 2

Acik anahtar alinir

O 62 D

[‘J__'] Gizli anahtarla
imzalanmig e-posta

Gonderici

v X< O
Gizli/Agik anahtar > [‘J__']

eslesir
Alic

E-Posta Sunucular

Sekil 3: DKIM calisma yontemi

DKIM ile e-posta isleminde gonderici sunucular, DKIM 6zel anahtariyla bir imza olusturur ve
bunu e-posta basligina (DKIM imza) ekler ve alan adin1 bir e-posta mesajiyla iliskilendirmesi veya
imzalamasi i¢in yetkilendirir. E-posta alicilari, génderen alanin DNS TXT kaydinda DKIM ortak
anahtarini arar ve bu daha sonra e-postaya eklenen DKIM imzasini dogrulamak i¢in kullanilir. E-posta
govdesi igerigi degistirilirse, e-posta imzasi artik eslesmeyecek ve dogrulama basarisiz olacaktir. Bu
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islem, e-posta igeriginin degistirilmedigini ve e-postanin etki alan1 onayli bir sunucudan gonderildigini
dogrulamaktadir.

DKIM'in kendisi herhangi bir istenmeyen e-postayr dogrudan engellemez, filtrelemez veya
tanimlamaz. E-posta mesajinin ¢ok daha iyi dogrulanmasi i¢in DKIM'in SPF ile birlikte kullanilmasi
onerilmektedir.

Etki Alam Tabanh ileti Kimlik Dogrulamasi, Raporlama ve Uygunluk (DMARC)

Etki alani1 tabanli ileti kimlik dogrulamasi, raporlama ve uygunluk (DMARC), gondericinin ve
alicinin etki alaninin sahte e-postaya karsi korumasini iyilestirmesine ve izlemesine olanak tanimak igin
raporlama yetenekleri ekleyen SPF ve DKIM protokolleri iizerine kurulmus bir e-posta kimlik
dogrulama protokoliidiir. DMARC politikalari, DNS'de TXT kaydi olarak yaymlanmakta ve gonderici
kurulustan alinan bir e-posta iletisiyle e-posta alicisinin ne yapmasi gerektigini duyurmaktadir.

Her iki aracgta da kullanilabilen basit bir DMARC politikasi belirterek hem SPF hem de DKIM
Ogeleri birlestirilebilir ve etki alan1 yoneticisinin, ayni alan adina kars1 alicilar tarafindan toplanan sahte
posta mesaj1 istatistikleri hakkinda bilgi gondermesine (etki alanlarinin goreli kimlik sahtekarligi
diizeyleri, alan adindan geldigini iddia eden e-posta sahtekarligini kimin yaptigi vb) olanak saglayabilir.

Sonug olarak, gerekli DNS TXT kayitlarin1 yapilandirirken bir hata yapilmasi 6nemli e-
postalarin kaybolmasina neden olabileceginden, bazi alan sahipleri yontemleri uygulamamay1 tercih
edebilmektedirler. Buna ragmen, Google, Microsoft ve Yahoo gibi biiyiik e-posta alan sahipleri bu
yaklagimlar1 uygulamislardir.

Bu iki protokol degerlendirilirken dikkat edilmesi gereken noktalar:

o SPF ve DMARC protokollerinin ¢aligmasi i¢in sahip olunan her alan ve alt alan i¢in
ayarlanmasi gerekir.

o Bu protokoller uygulanirken degisiklik yoOnetimine uygun bir siire¢ izlenmelidir.
DMARC uygulamasi sirasinda tiim ayarlarin yayina gegcmeden hemen 6nce yapildigindan emin
olunmalidir. Oregin SPF, degisikliklerin bir test modunda ayarlanmasina olanak tanir; bu, alici
etki alanlariin testi gegemeyen postalari engellemeyecegi anlamina gelir.

o E-posta sunucusuyla iletisimde olan tiim uygulamalarin izlenmesi gerekmektedir.
Kurulusta uygulama iginden e-posta altyapisina baglananlar tespit edilerek bunlarin dogru kimlik
dogrulama yontemlerini kullanacak sekilde ayarlanmasi saglanmalidir.

Vekil (Proxy) Sunucular

Bir vekil (Proxy) sunucu, istemcilerden gelen istekleri filtrelemek, performansi ve giivenligi
artirmak i¢in istemci ile sunucu arasinda araci gorevi goren bir sunucu uygulamasidir. Proxy sunucusu,
hizmet istenirken istemci adina galisir ve hedef sunucuya yapilan istegin gergcek kaynagini potansiyel
olarak maskeler. Sifrelenmis verileri filtrelemek, denetim izlerini tutmak ve dinleme, hatalar1 onarma,
hizmetlere erisim, etki alanlar aras1 kaynaklar, giivenlik gibi sebeplerle i¢erik kontrol yazilimi olarak
kullanilmaktadir.

Bir web vekil sunucusu bir¢ok protokolden birinde ¢aligabilir, ancak en popiiler web proxy
sunucusu tiirii, okul ve kurumsal web filtrelerini agmak igin tasarlanmistir. Web trafiginin tamami tek
bir IP adresi ve heniiz bloke edilmemis web sitesi ilizerinde oldugundan, kullanicilar bu filtreler
aracilifiyla yasakli sitelere erisim saglayabilirler.

Kurumsal vekil sunucular da aymi etkiye sahiptir, ancak genellikle bir kurulus tarafindan
yetkilendirilir. Kullanicilarin web trafigini alir, genellikle daha sonra degerlendirilmek iizere giinliige
(log) kaydeder ve internete gonderir. Bu, kullanicilarin trafigini bir araya getirir, bdylece bir bilgisayar
genel olarak digerinden ayirt edilemez. Bu durum, kullanicilarin hedeflenmesini dnlemek ve genellikle
gonderilen ve alinan paketleri inceleyebilmek, dnbellege alabilmek ve analiz edebilmek igin bir kurulus
tarafindan kasith olarak yapilir.
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Alan Adi Sunucusu (Domain Name Server - DNS)

Alan adlarin1 karsilik gelen IP adreslerine ¢evirmek i¢in bir alan adi sunucusu kullanilir. Bu
sunucu, internet tarayicisinda bir alan adi (URL) aratildiginda tarayicinin bagvurdugu sunucudur. Bu
sayede kullanicilar IP adreslerini ezberlemek zorunda kalmamakta ve alan adresleri kurumlari istedigi
sekilde belirlenebilmektedir.

Genellikle internet Servis Saglayicilari (Internet Service Provider -ISP), kullamcilarina DNS
sunucular1 saglar. Ancak bu arama hizmetini iicretsiz olarak saglayan bircok kurulus da vardir (IP
8.8.8.8'e sahip popiiler Google DNS sunucusu gibi). Kullanicilar yeni bir alan adi olusturdugunda alan
adi, diger alt diizey DNS sunucularinin (DNS sunucular1 hiyerarsik bir temelde ¢alisir, bu nedenle
digerlerinden daha "yetkili" sunucular vardir) bagvurdugu bir iist diizey DNS sunucusuna kaydedilir.
DNS Sunuculari i¢in kullanilan baglanti noktalari: 53 (hem TCP hem de UDP protokollerinde).

Dinamik Ana Bilgisayar Yapilandirma Protokolii (DHCP) Sunucusu

Bir dinamik ana bilgisayar yapilandirma protokolii (DHCP) sunucusu, istemci bilgisayarlarin
ag ayarlarim1 yapilandirmak i¢in kullanilmaktadir. Biiyiik bir agdaki istemci bilgisayarlarda statik IP
adresini ve diger ag ayarlarim1 manuel olarak yapilandirmak yerine, agdaki bir DHCP sunucusu bu ag
ayarlarin1 yerel agdaki (LAN) bilgisayarlarda dinamik olarak yapar. DHCP sunuculari i¢in kullanilan
baglant1 noktasi: UDP protokoliinde 67.

Dosya Aktarim Protokolii (FTP) Sunucusu

FTP sunucular1 veya “Dosya aktarim protokolii” sunucularinin amaci, kullanicilar arasinda
dosya aligverisi yapmaktir. Internet servislerinin en eskilerinden biri olan dosya aktarim protokolii, bir
veya daha fazla dosyanin bilgisayarlar arasinda giivenli bir sekilde tasinmasini saglarken, dosya
giivenligi ve organizasyonunun yani sira aktarim kontrolii de saglar. FTP sunucusu, alt dizinleri, oturum
acmay1 ve yOnlendirme komutlarimi destekleyen dosyalar1 aktarmak i¢in kullanilir. Ayrica, HTML
sayfalarim1 HTTP sunucusuna yiiklemek veya giinliik (log) dosyalarini uzak bilgisayara indirmek igin
kullanilabilir.

Filezilla, WinSCP gibi erisim kontrol arayiizleri, kullanicilarin FTP sunucusunu baslatmasina
veya durdurmasina ve yerel kullanici hesaplarini yonetmesine olanak tanir. FTP sunucusu hakkindaki
bildirimi kullanici uygulamasina géndermek i¢in kullanici geri arama islevini kullanir.

Bu sunucular varsayilan olarak herhangi bir sifreleme tiirii saglamaz, bu nedenle bu protokoliin
siklikla kullanilan birkag¢ giivenli siiriimii vardir (6rnegin, glivenli SSH protokolii iizerinden FTP olan
sFTP). Bu tiir sunucu, kullanicilarin bir FTP istemcisi araciligryla kimlik dogrulamasi yaptiktan sonra
dosyalar1 kendisine yiiklemesine veya dosya indirmesine olanak tanir. Kullanicilar ayrica sunucunun
dosyalarina goz atabilir ve istedikleri gibi tek tek dosyalar1 indirebilir. FTP sunucular i¢in kullanilan
baz1 baglant1 noktalari: FTP i¢in 20, 21 ve sFTP igin 22.

Atlama (jump) Sunucular

Bir atlama sunucusu, ayr giivenlik bolgelerindeki cihazlara erismek ve bunlar1 yonetmek igin
kullanilan, birbirinden farkli giivenlik seviyelerine sahip iki giivenlik bolgesini kapsayan ve bunlar
arasinda kontrollii bir erigsime olanak veren, sikilagtirilmis ve siirekli gozetim altinda tutulan bir cihazdir.
En yaygin 6rnek, bir DMZ'deki bir ana bilgisayar giivenilir aglardan veya bilgisayarlardan yonetmektir.
En yaygin kullanimlarindan biri, SSH ve yerel bir giivenlik duvari ile yapilandirilmis, sikilagtirilmis bir
Unix (veya Unix benzeri) makinedir.

BS Denetgisinin dikkat etmesi gerekenler

Atlama sunucusu kullanimi, avantajlarinin yami sira giivenlik risklerini de beraberinde
getirmekte olup giivenligi artirmanin birkag yolu vardir:

e Agin alt boliimlere (VLAN) ayrilmasi ve bir giivenlik duvart veya yonlendirici
kullanilarak giivenceye alinmasi.

e Yiiksek giivenlikli kimlik dogrulama kullanilmasi. (2FA gibi ¢ok faktorlii kimlik
dogrulama vb.)
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e Atlama sunucusunda yer alan isletim sistemi ve yazilimin giincel tutulmasi.
o Atlama sunucusundan internet erisimine izin verilmemesi ya da en alt seviyede tutulmasi.
¢ Sunucuda calisabilecek programlarin kisitlanmasi.

e Erisim denetim listelerinin (Access control list-ACL)  erisimi kisitlamak i¢in
kullanilmasi.

e Siipheli etkinligin izlenmesi ve ilgili taraflarin uyarilmasi igin iz kaydinin tutulmasi ve
izlenmesi.

¢ Bir atlama sunucusunun temsil edebilecegi yiiksek diizeyde riske karsin bir VPN, uygun
ve daha yiiksek giivenlikli bir alternatif olabilmektedir.

Kimlik Dogrulama Sunucular

Kimlik dogrulama sunuculari, bir uygulamaya veya hizmete baglanan kullanicilar1 ve
kimliklerini dogrulayan bir ag sunucusu tiiriidiir. Amag, kimlik dogrulama sunucusunun arkasindaki
sunucuya, uygulamaya, depolama alanina veya diger bilgi sistemleri kaynaklarina yalmzca yetkili ve
kimligi dogrulanmis u¢ noktalardan erisim saglanmasidir. Bu u¢ noktalar son kullanici, bilgisayar,
sunucu veya bir uygulama olabilmektedir. Kimlik dogrulama sunucusunun, erisim saglamak isteyen her
bir kullanici veya sistem i¢in gecerli kimlik dogrulama bilgilerini saglamas1 gerekmektedir.

Windows i¢in kullanilan kimlik dogrulama sunucusuna LDAP, Unix sistemler i¢in kullanilana
ornek olarak Centrify verilebilir.

Ag Zaman Protokolii (Network Time Protocol- NTP) Sunucusu

Ag zaman protokolii, bilgisayarlarin saat bilgilerinin bir ag dahilinde senkronize edilmesine
yardimci olan bir protokoldiir. Bilgisayar aglarindaki saatleri evrensel koordineli zaman (Coordinated
Universal Time - UTC) ile senkronize etmek i¢in kullanilmaktadir. Cihazlarin bir sunucudan zaman
bilgisi (UTC) talep etmesini ve almasini saglar, bu da atomik bir saatten kesin zamani almaktadir. Bu
uygulama tek gorevi bu olan bir sunucuya yiiklenebilir.

1.1.2.4. Yapisina Gore Sunucu Bilgisayarlar

Fiziksel Sunucular

Fiziksel sunucu, ilk sunucu donanimlar1 ortaya ¢iktig1 anda gormeye basladigimiz adeta “elle
tutulabilen” sunuculardir. Sahip oldugu kaynaklari (ana bellegi, merkezi islem birimini, bunlarin
iizerinde bulundugu ana kart: (motherboard) sadece kendisi kullanir. Uzerinde sadece bir isletim sistemi
calisir. Yukarida anlatildigi gibi gorevlere gore bir boliimleme yapildiginda genellikle her fiziksel
sunucuya ayri bir gérev verilir (6rnegin web sunucusu, veri tabani sunucusu).

Sanal Sunucular

Bir fiziksel sunucuyu, iizerinde birden ¢ok igletim sistemi ¢alistirip birden ¢ok “sunucu” gibi
gbstermeye yarayan yazilimlar sayesinde elde edilen sunuculardir. “Sanallagtirma” yazilimlari
sayesinde bir fiziksel sunucu birden fazla sunucu seklinde kullanilabilir, bu sekilde elde edilen her bir
sunucuya “sanal sunucu” veya “sanal makina” denir. Bir fiziksel sunucuyu sanal sunuculara
doniistiirmek igin, fiziksel sunucuya isletim sistemi yerine “sanallagtirma yazilim1” yiiklenir.

Sanal sunucular, lizerinde yer aldiklar1 fiziksel sunucunun kaynaklarini kullanirlar. Bir fiziksel
sunucunun {izerindeki sanal sunucularin her birinde ayri bir isletim sistemi ¢aligabilir. Bu sekilde elde
edilen her sanal sunucuya farkli bir gorev verilebilir.

Sanal sunucular, isletmeleri her bir gorev igin farkli birer fiziksel sunucu kullanmalari
zorunlulugundan kurtarir. Ozellikle nispeten daha az yogunlukta kullanilan sunucularin birer sanal
sunucu olarak fiziksel bir sunucuda birlestirilmeleri isletmelere maliyet avantaji saglar. Sanal
sunuculardan biri kullanilmadiginda veya daha az kullanildiginda sahip oldugu kaynaklar daha yogun
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kullanilan sunuculara kaydirilabilir boylece kaynaklarin “bos” kalmasi 6nlenir. Bu sekilde isletmeler
fiziksel sunucu maliyetinin ¢ok altinda sanal sunucular edinebilirler.

Bahsedilen bu maliyet avantaji ticari veri merkezleri i¢in de gecerlidir. Veri merkezi sirketleri
genellikle fiziksel sunuculara toptan satis fiyatina sahip olur, ardindan fiziksel makineden “elde edilen”
sanal sunuculari isletmelere kiralayarak maliyet avantaji saglarlar. Veri merkezlerinden hizmet alan
isletmeler de bu avantajdan faydalanmig olur. Veri merkezlerinin bu tasarimi sayesinde fiziksel
makinelerin farkli miisteriler (isletmeler) ya da ayni miisterinin farkl ihtiyaglan tarafindan paylagiml
kullanilmasina olanak saglanmaktadir. Bu durum maliyet avantaji sagladigi gibi (hem veri merkezine
hem de isletmeye), yine her iki tarafa yonetim kolayligi da saglamaktadir. Ancak, giivenlik, log izleme,
mevzuata uyum gibi konulardaki degerlendirmeler neticesinde farkli isletmeler arasinda paylagiml
kullanimin tercih edilmedigi durumlar da olabilir.

Sanallastirma kavraminin detaylar ve farkli kullanimlar ilerleyen boliimlerde anlatilacaktir.

1.1.3. Diger Cihaz ve Sistemler

Bilgi sistemleri altyapisinin énemli unsurlarindan biri de belirli gérevlere atanmis ve diger
hizmetleri ¢alistirma yetenegi bulunmayan cihazlardir. Kapasite, performans ve giivenlik nedenleriyle,
baz1 servislerin sunucular yerine cihazlarda ¢alistirilmasi gerekmektedir. Bu duruma ornek olarak;
Giivenlik duvan (firewall), IDS, IPS, ag anahtarlari, ag yonlendiricileri, 6zel sanal aglar (VPN), ag
erisim kontrolii (NAC), ag ylik dengeleyici (load balancer), SIEM iiriinleri (Qradar, Splunk, Arcsight,
Elastic search, Guardium, Imperva, Cryptolog vb) ve parola saklama kasalar1 (password vaults)
(Cyberark, Thycotic, Single Connect, Manage Engine PAM) verilebilir.

Donanim Giivenlik Modiilii (Hardware Security Module- HSM)

Donanim giivenlik modiilii, kriptografik anahtarlarin olusturulmasi, depolanmasi ve
korunmasindan olusan bir giivenlik hizmeti sunan elektronik cihazdir. Bu bir donanim, bilgisayardaki
bir eklenti kart1 veya harici bir kutu olabilmektedir.

Bu hizmeti yazilim (Yazilim giivenlik modiilii) araciligiyla da almak miimkiin olmakla birlikte
donanim modiilii daha yiiksek diizeyde giivenlik saglamaktadir. HSM'ler, FIPS 140 ve Common Criteria
EALA4+ gibi uluslararasi giivenlik standartlarina uygun iiretilmek ve kullanilmak zorundadir ve baglica
kriptografik API'leri desteklemektedir. Ayrica dogrudan Oracle veya MS SQL Server gibi veri tabani
yOnetim sistemleri tarafindan da kullanilabilmektedirler.

Bir agik anahtar altyapisina gliven duyulmasi i¢in sertifikay1 yayinlayan kurulusun giivenilirligi
dikkate alinmaktadir. Bu yetkili kuruluslar, kok sifreleme imzalama anahtarina sahiptir. Bu anahtar, bu
otoriteden sertifika alacak kisilerin acik anahtarlarini imzalamak i¢in kullanilmaktadir. Daha da
onemlisi, bu anahtar kendi agik anahtarini1 imzalar. Bu anahtarin glivenligi ihlal edildiginde, sertifika
yetkilisi tarafindan imzalanan tiim sertifikalar siipheli hale gelmekte ve sertifika yetkilisinin giivenilirligi
yok edilmektedir. HSM, bu yiiksek 6nemdeki anahtarlarin giivenli sekilde kullanilmasini ve
korunmasim saglamaktadir.

Radyo Frekans Tanimlama (Radio Frequency Identification- RFID)

Radyo frekansi tanimlama, simirh bir yaricap igindeki etiketli nesnelerin tanimlanmasi igin
radyo dalgalarin1 kullanmaktadir. Etiket bir mikrogip ve bir antenden olugsmakta olup mikrogip, nesneyi
tamimlamak icin bilgileri ve kimligi birlikte depolarken anten, bilgileri bir RFID okuyucusuna
iletmektedir.

Etiketi ¢alistirmak i¢in gereken gii¢ iki modda elde edilebilmektedir. Pasif etiketlerde kullanilan
ilk mod, okuyucudan gelen manyetik alandan gii¢ cekmekte; aktif etiketlerde kullanilan ikinci ve daha
pahali mod, giiclinii pillerden almakta ve bu nedenle daha yiiksek frekanslar kullanabilmekte ve daha
uzun iletisim mesafeleri elde edebilmektedir. Etkin bir etiket yeniden kullanilabilir ve daha fazla veri
igerebilir.

Etiketler, hem dogrudan bir {irlinii veya hem iirlinii hem de tasiyicisini tanimlamak igin
kullamlabilmektedir. ikincisi durumunda, bir nesnenin kimligi sisteme manuel olarak girilmekte (6rn.
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bir barkod kullanarak) ve 6geyi izlemek ve bulmak icin stratejik olarak yerlestirilmis radyo frekans
okuyucularla birlikte kullanilmaktadir.

RFID uygulamalar:

Varhk yonetimi: RFID tabanli varlik yonetim sistemleri, etiketlenebilecek her 6genin
envanterini yonetmek i¢in kullanilir. RFID teknolojisini kullanan varlik yonetim sistemleri, kagit tabanl
veya barkod sistemlerine gore, optik goriis hatt1 veya fiziksel temas olmadan neredeyse ayni anda birden
fazla 6genin tanimlayicilarini okuyabilmeyi de saglayan 6nemli avantajlar sunmaktadir.

Izleme: RFID varlik yonetim sistemleri, bir 6genin konumunu veya daha dogru bir ifadeyle,
0geyle iligkili etiketin varligini tespit eden son okuyucunun yerini belirlemek i¢in kullanilmaktadir.

Orijinallik dogrulamasi: Etiket, etiketli bir 6genin kaynagina iliskin kanit saglamaktadir.
Orijinallik dogrulamasi, genellikle bir izleme uygulamasina dahil edilmektedir.

Eslestirme: Etiketlenmis iki 6ge birbiriyle eslesmekte ve Ogelerden biri daha sonra yanlig
etiketlenmis bir 6geyle eslesirse bir sinyal tetiklenmektedir.

Siire¢ Kontrolii: Is siireglerinin bir etiketle (veya etikete eklenmis 6geyle) ilgili bilgileri
kullanmasina ve ozellestirilmis bir islem gergeklestirmesine olanak tanimaktadir.

Erisim Kontrolii: Bir bireyin bir tesise (6rn. bir kampiis veya belirli bir bina) fiziksel olarak
erisme yetkisine veya bir bilgi sistemine mantiksal olarak erigsme yetkisine sahip olup olmadigini
otomatik olarak kontrol etmek i¢in RFID kullanilabilmektedir.

Tedarik Zinciri Yonetimi (SCM): SCM, iiretimden dagitima ve perakende satisa kadar
iiriinlerin izlenmesini ve kontroliinii igermektedir. SCM genellikle varlik yonetimi, izleme, siireg
kontrolii ve 6deme sistemleri gibi ¢esitli uygulama tiirlerini bir araya getirmektedir.

RFID ile ilgili riskler
RFID ile iligkili risklerden bazilarina asagida yer verilmistir:

Is siireci riski: RFID sistem bilesenlerine yapilan dogrudan saldirilar, RFID sisteminin
etkinlestirmek icin tasarlandig is siire¢lerini zayiflatabilmektedir.

Is zekas: riski: Rakipler RFID tarafindan iiretilen bilgilere yetkisiz erisim saglayabilir ve
bilgileri RFID sistemini uygulayan kurulusun ¢ikarina zarar vermek i¢in kullanabilmektedir.

Gizlilik riski: Bir RFID sistemi, kisisel bilgileri orijinal olarak tasarlanan veya anlasilan amag
disinda kullanirsa, kisisel giivenlik tehlikeye girebilir. Aktif etiketlerin kisisel miilkiyeti de bir gizlilik
riskidir ¢linkii bu etiketli 6geler izlenebilir.

Digsalik Riski: RFID teknolojisi, RFID ile aga bagli olmayan veya RFID ile birlikte
konumlandirilmayan sistemler, varliklar ve kisiler igin bir tehdit olusturabilmektedir. RFID’nin riski
etkileyen 6nemli bir 6zelligi, RF iletisiminin operatorler ve kullanicilar tarafindan goriilememesidir.

RFID’ler ile ilgili giivenlik 6nlemleri
Bir BS denetgisi, RFID’ye yonelik bazi giivenlik 6nlemlerinin alindigini kontrol etmelidir:

Idari: Bir idari kontrol RFID sisteminin giivenliginin gozetimini icermelidir. Ornegin, kurulus,
RFID uygulamalarina yonelik mevcut politikalar1 ve gilivenlik kontrollerini  gerektiginde
giincellemelidir.

Operasyonel: Operasyonel kontrol, sistem yoneticileri ve kullanicilari tarafindan giinliik olarak
gerceklestirilen eylemleri icermektedir. Ornegin RFID sistemleri, sistemlerin fiziksel giivenligini ve
dogru kullanimini saglayan operasyonel kontrollere ihtiyag duyabilir.

Teknik: Teknik kontrol, sistem icinde gercgeklestirilebilecek eylemlerin
izlenmesine/kisitlanmasina iliskin teknolojinin kullanilmasidir. RFID sistemleri, etiketlerdeki verilerin
korunmasi veya sifrelenmesi, etiketlerin kendi kendini imha etmesini saglama ve kablosuz iletisimlerin
korunmasi veya sifrelenmesi gibi ¢esitli nedenlerle teknik kontrollere ihtiyag duyar.
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1.1.4. Donanim Yonetim Siirecleri ve Degerlendirilmesi
1.1.4.1. Donanim Bakim Programlar

Bilgi sistemleri altyapisinda bulunan tiim donanimlarin diizgiin ¢aligmasini saglamak icin rutin
olarak bakiminin yapilmasi1 gerekmektedir. Bakim gereksinimleri, donanimin tiirii, karmasikligi ve is
ylikiine gore degismektedir. Bakim faaliyetleri tedarik¢i firma tarafindan saglanan 6zelliklere uygun
olacak sekilde planlanmalidir. Burada donanimdan kasit; sunucular, kullanict makineleri, yazicilar, ag
cihazlari, depolama tiniteleri gibi her tiirlii bilgisayar donanimi olabilir.

Bakim hizmeti, donanimin tedarikgisi, iireticisi, li¢lincii taraflarca veya kurumun kendi personeli
tarafindan verilebilir. Ozellikle kritik is siireclerinde kullanilan maliyeti yiiksek donanimlarin bir
sozlesme kapsaminda bakim hizmeti altinda olmasi beklenir. Kurum, garanti asamasinda olan
donanimlar i¢in firetici/tedarik¢i tarafindan verilecek bakim hizmetini kullanabilir, bu siire sona
erdiginde yeni bakim anlasmalar1 (ii¢lincii taraflarca verilenler dahil) degerlendirilmelidir. Bir sézlesme
cergevesinde yiiriitiilen bakim programi donanimin sigortasi olarak diisiiniilebilir.

Bakim programlarinin faydasi asagidaki gibi 6zetlenebilir':

o Donanimlarin hizmet dist kalma siiresini minimuma indirir, diizeltici bakim
faaliyetlerinin oranini diistiriir.

o Donanimlarin 6mriinii uzatir,

o Donanimin en iyi performansta ¢alismasini saglar,

o Yasal diizenlemelere uyumsuzluk riskini diigiiriir, is glivenligine katkida bulunur.
Donanim bakimu iki temel kategoriye ayrilabilir: Onleyici bakim ve diizeltici bakim.

e Onleyici Bakim: Donanimlarda heniiz bir ariza ortaya c¢ikmadan yapilan bakim
faaliyetleridir. Donanimda potansiyel problemlerin zamaninda belirlenmesini saglar, bu bakimdan
vazgegcilmezdir.

Donanim bakim programi, bu bakimin performansini belgelemek igin tasarlanmistir. Bu aslen
rutin bir bakim programuidir. Onleyici donanim bakim programlari genellikle asagida belirtilen bilgileri
igerir:

o Rutin bakim gerektiren her donanim kaynagi i¢in tedarik¢i bilgileri,

o Bakimin igerigine iligkin bilgiler,

o Bakimin maliyetine iliskin bilgiler,

o Planlanmis, planlanmamis, gergeklestirilmis ve istisnai bakima iliskin bilgiler.

Bilgi sistemleri yonetimi, 6nleyici bakim programi ¢ercevesinde tedarikgi tarafindan belirlenen
bakim gereksinimlerinden sapmalar1 izlemeli, bu sapmanin nedenleri ve sonuglari tizerinde durmalidir.

Bakim programinin degerlendirmesi yapilirken ilk Once resmi bir bakim planinin
gelistirildiginden, bilgi sistemleri yonetimi tarafindan onaylandigindan ve takip edildiginden emin
olunmalidir. Bakim programmin detaylar1 incelenmeli ve tedarik¢i/lireticinin Onerilerine uygun
oldugundan emin olunmalidir.

Biitgeyi asan veya asir1 olan bakim maliyetleri belirlenmelidir. Bunlar bakim prosediirlerine
uyulmadiginin veya donanimin dmriiniin doldugunun bir gostergesi olabileceginden uygun sorgulama
ve takip prosediirleri uygulanmalidir.

Bakim faaliyetlerinin zamanlamasi da énemlidir. Rutin bakim faaliyetleri kritik is siireglerinin
caligmakta oldugu zamanlara denk getirilmemeli, ilgili taraflara yapilacak bakim hakkinda gerekli
bilgiler verilmelidir. Istisnai (rutin olmayan) bakim faaliyetlerinde de yine ilgili taraflarla bilgi paylagimi
yapilmali ve is operasyonlarinin siirekliligi ve biitiinliigii i¢in miimkiin olan tiim tedbirler alinmalidir.

! https://www.flyability.com/blog/maintenance-management
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e Diizeltici Bakim: Diizeltici bakim bir sorun ortaya ¢iktiginda diizeltmek amaciyla yapilir.
Burada bahse konu sorun, bilgi sistemleri biriminin hizmet masasi/olay yoOnetimi seviyesinde
¢oziilebilecek bir sorun da olabilir, iiretici/satici seviyesinde yardim da gerektirebilir. Bakim siireglerinin
karmasikligi, s6z konusu donanimlar ¢esitlendikge artabilir. Donanim bakimu siireci, yerine gore hizmet
ve olay yonetimi personeli, mithendisler ve iiretici/dagitici firma personelinin igin i¢ine girmesini
gerektirebilir. Kurumun donanim bakim siireclerinde yer alacak personelinin yetkinligi onemlidir.

Bakim siirecinin bir de gilivenlik yonii vardir. Bakim faaliyetleri kurum dis1 kisilerce
gerceklestiginde s6z konusu ¢alismalar uzaktan erigim yontemiyle veya kurum tesislerinde verilebilir.
Her durumda kurumsal bilgiye erisim s6z konusudur. Uzaktan erisim yonteminde karsi tarafa verilecek
erigim izinleri dikkatle planlanmali, yapilan islemlerin kaydi tutulmali ve kesinlikle is bittiginde izinler
geri alinmalidir. Bakim hizmeti bir sézlesme cercevesinde ise sézlesmede gizlilikle ilgili hiikiimler
mutlaka yer almali, eger so6zlesme dis1 (olay bazinda) bir hizmet alimyorsa da gizlilik anlasmasi
imzalanmalidir. Kurum dis1 bakim personeli mutlaka kurumdan ilgili ¢alisanlarin refakatinde olmalidir
(uzaktan bakim faaliyetleri dahil).

BS denetgisi bu alanla ilgili denetim yaparken resmi bir bakim planinin olusturuldugunu kontrol
etmelidir.

o Bu plan i¢in y6netim onay1 alinmis olmalidir,
o Bakim islemleri bu plan ¢ergevesinde yliriitiilmelidir,

o Biitgeyi asan veya asmis, bakim maliyetlerini belirlemelidir, bunun sebeplerini
sorgulamalidir,

o Bakim siirecinin belirlenmis yonergelere uygun isletilip isletilmedigini belirlemek igin
geemis bakim faaliyetlerini kanitlariyla beraber incelemelidir.

Bakim siirecinde giivenlik adimi mutlaka degerlendirilmelidir.
1.1.4.2. Donamim Performansim izleme

Bilgi sistemleri altyapisinda bulunan tiim donanimlar etkili ve verimli kullanimini garantilemek
amaciyla uygun sekilde izlenmelidir. Performans izleme siireci proaktif ve siirekli isleyen bir siiregtir.
Donanimin uygun araglarla izlenmesini, raporlanmasimi ve bu raporlarin yorumlanarak gereken
aksiyonlarin alinmasini igerir. Sadece raporlama performans yonetimi i¢in yeterli degildir. Diger yandan
performans raporlarindan anlamli bir sonug ¢ikarabilmek igin dnce performans hedefleri ve amaglar
belirlenmelidir: Ornegin sistemin kabul edilebilir kesinti siiresi nedir veya bakim maliyetlerini azaltmak
hedeflenmekte midir? Bu hedeflere gore Olgiilmesi gereken parametreler/sistemler ve esik degerler
belirlenir. Bu hedefler de aslinda bilgi sistemlerinden beklenen hizmet seviyelerine kars1 gelir (resmi bir
SLA seklinde veya resmi olmayan bir sekilde ifade edilmis olabilir). Ancak bundan sonra elde edilen
raporlar faydali hale gelir.

Performans izleme siireci, kullanilan donanimlarin tiirli, sayisi, iretici farkliliklari ve
kullanildiklari is siirecleri sebebiyle olduk¢a zahmetli ve ¢ok fazla veri lireten bir siire¢ haline gelebilir.
Burada is siire¢lerinin kritikligine gore izlenecek sistemler arasinda bir 6ncelik belirlemek, ayrica elde
edilen verideki her bulgu da biiylik bir riske isaret etmeyecegi i¢in tespit edilen bulgular arasinda bir
kritiklik seviyesi belirlemek uygun olacaktir.

Asagida bu amagla kullanilabilecek bazi rapor tiirleri belirtilmistir:

o Erisilebilirlik raporlari: Bu raporlar, donanimlarin/bilgisayarin ¢alistigi ve kullanicilar veya
diger islemler tarafindan kullanilabilecegi veya kullanilabildigi siireleri gostermektedir. Bu raporla ele
alman onemli bir endise, kesinti siiresi olarak adlandirilan normalden uzun erisim sikintilaridir. Bu
kesinti, yetersiz donanim kapasitesini, asir1 yiikii, 6nleyici bakim ihtiyacini, yetersiz gevresel ekipmani
(6rn. gii¢c kaynagi veya klima) veya donanimin operatorleri i¢in yetersiz egitimi gosterebilir.

e Donanim hata raporlari: Bu raporlar, merkezi islem birimi, giris/¢ikis, gii¢ ve depolama
arizalarim1 belirtmektedir. Bu raporlar donanimin diizgiin ¢alisgtigindan emin olmak, arizalan tespit
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etmek ve diizeltici eylem baslatmak icin bilgi sistemleri isletimi yonetimi tarafindan gbézden
gecirilmelidir.

e Varlik yonetimi raporlari: Bu raporlar isletmedeki her tiir bilgisayar, sunucu, ag cihazi,
mobil cihaz ve diger tim donanimin envanterini saglamaktadir. Varlik yonetimi uygulamalar agisindan
onemlidir. Varlik yonetimi ilerleyen boliimlerde detayli sekilde aciklanacaktir.

e Kullamm raporlari: Bu raporlar, donanimlarin kullanimimi belgelemektedir. Islemci
kullanim yiizdesi, veri yolu yogunlugu, disk ve teyp doluluk orani gibi degerleri izlemek i¢in kullanilir.
Kullanim raporlarindan belirlenen egilimler, bilgi sistemleri yonetimi tarafindan daha fazla veya daha
az kaynagina gerek olup olmadigimi tahmin etmek icin kullanilmalidir.

1.1.4.3. Donanim Tedarik Siireci

Isletmede donanim tedariki “gerektigi zaman” yaklasimindan farkl1 olarak belli bir planlama ile
yapilmalidir. Donanim tedarik planlar1 yazili olmali ve degerlendirirken asagidaki hususlarin varligi ve
yeterliligi dikkate alinmalidir:

e [ tarafinin gereksinimlerine uyumu, bu uyumu siirekli kilmak igin degisen is ihtiyaglarina
bagl olarak tedarik planinin da giincelliginin saglanmasi,

e Kurumsal mimariyle ve bilgi sistemlerinin is planlariyla uyumu,
e [lgili is birimlerinin siirece katkisi,
o Tedarik sirasinda kullanilacak kriterlerin gelistirilip gelistirilmedigi,

e Mevcut bilgi sistemleri altyapisinin yeni donanimlara uygun olup olmadiginin kontrolii,
mevcut is giliclinlin yeni donanima iliskin yetkinligi veya egitim ihtiyaci,

e Teslim siiresi de dahil satin alma siirecine iligkin bilgilerin belirlenip belirlenmedigi.

e Uretici/dagiticilarla stratejik iliskiler, risk yonetimi (donanim tedariki bir miktar risk
igerebilir).

Donanim tedarik siireci degerlendirilirken de, ilk dnce siirece iliskin gerekli tiim politika ve
prosediirlerin varligi, {ist yonetimce onayi, ilgili c¢alisanlara duyurulmasi ve farkindaligi dikkate
alinmalidir. Daha sonra 6rneklem yontemiyle satin alinan donanimin bir 6nceki adimda belirlenen plan
ve gereksinimlere uygun olup olmadigi degerlendirilmelidir.

Bunun yani sira satin alma 6ncesi fayda/maliyet analizinin yapilip yapilmadigl ve satin alma
stirecinin isletmenin satin alma birimi tarafindan yonetilip yonetilmedigi de kontrol edilmelidir.
Isletmede tiim satin almalarin belli bir birim tarafindan yénetilmesi, siireclerin tekrar edilebilir ve
Ol¢iilebilir olmasini, ihale ve mevzuat sartlarina uyum, toplu indirim gibi avantajlardan yararlanmay1
saglar.
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1.1.5. Temel Yazilim Bilesenleri
1.1.5.1. isletim Sistemleri

Bilgisayarlarda calisan en 6nemli yazilim olan isletim sistemleri; bellek, islemci ve ayrica tiim
yazilim ve donanimin yonetiminden sorumludur. Farkli uygulamalarin ayn1 anda ¢alisirken merkezi
islem birimine (CPU, MiB), bellege ve depolama birimlerine erismeleri igin bunlar1 koordine eder.
Isletim sistemi, bir bilgisayarda dogrudan donanimmin iizerinde konuslanmis, donanimi yoneten,
kullanicilara yonelik uygulamalari tizerinde barindiran ve bu uygulamalara hizmet veren, ayn1 zamanda
kullaniciya yonelik ara yiizii de bulunan bir yazilimdir. Kullanici/uygulama ile donanim arasinda bir
giivenli bolge olarak diisiiniilebilir. Uzerindeki tiim uygulamalarin ¢alismasim kontrol eder/yonetir.
Kurumsal uygulamalar (muhasebe, insan kaynaklar1 vb.), ofis yazilimlari, elektronik posta yazilimlari,
veri taban1 yonetim sistemleri isletim sistem olmadan ¢alisamazlar. Pratik olarak bir isletim sistemi ile
bilgisayar ayrilmaz bir ikilidir. Burada bilgisayar denince akla sadece bir masa {istii veya diz tistli degil,
tiim sunucular, mainframe bilgisayarlar, kutu seklinde donanmimlar, tablet, cep telefonu gibi {irlinler
gelmelidir.

Bilgisayar1 olusturan temel bilesenler olan merkezi islem birimi, bellek, ikincil depolama,
girig/cikig sisteminin yonetimi tiimiiyle isletim sistemi tarafindan saglanir. Burada yonetimden kasit
kabaca kaynak taleplerine cevap verilmesi, islerin senkronize edilmesi, hatalarin ¢éziilmesidir.

Isletim sistemi iizerinde ¢alisan tiim diger uygulamalarin (ister kutu olarak satin alinmis olsun,
ister kurum i¢inde gelistirilmis olsun) hi¢bir sekilde donanima erisimi yoktur o zaman donanimla
etkilesim nasil gergeklesecektir? Ornegin kullanicinin bir forma girdigi bilgiler nasil diske yazilacak?
Bu ve bunun gibi tiim islevler icin isletim sisteminin hizmet olarak sundugu kiigiik programciklar
bulunur (application programming interface, API). Tiim uygulamalar da kodlarindan bu programciklari
cagirir, bu sekilde donanimla etkilesime girerler, isletim sisteminden hizmet almig olurlar. Diger yandan
isletim sistemlerinin kullanicilara doniik iki temel ara yiizli bulunmaktadir: Metin tabanli komut satiri
(command line interface-CLI) olarak veya her seviyede kullaniciya yonelik grafik arayiiz olarak.

Isletim sistemlerinin temel fonksiyonlar1 asagidaki gibi gruplandirilabilir:

e Islem (process) yonetimi: Herhangi bir program (8rnegin bir kullanic1 uygulamasi) calisirken
“ig/gdrev (process)” adim alir. Bir program ¢alismak icin dncelikle merkezi islem birimine (MIB) ihtiyag
duyar. Ancak bir bilgisayarda belirli bir anda MIB erisimine ihtiya¢ duyan birden ¢ok is olabilir (genelde
olur). Bu sekilde MiB erisimi isteyen isler arasinda dncelik belirleme, MiB’i islere tahsis etme ve serbest
birakma, isler arasi zaman uyumlama ve iletisimin saglanmasi gibi faaliyetler islem ydnetiminin
konusudur.

e Bellek (memory) yonetimi: Kisaca bilgisayarin ana belleginin (RAM) ydnetimidir. Bellegin
isler arasinda paylastirilmasi, sanal bellek yonetimi (islerin gereksinim duyduklarindan daha az bellek
ile caligmalarim saglamak, paging), kullanilabilir bellek boliimlerini isler arasinda dagitmak, islerin
bellege erisimini yonetmek ve bellegin calismasimi iyilestirmek gibi islevler bellek ydnetiminin
konusudur.

* Aygit (device) yoOnetimi: Bilgisayara bagh olan tim aygitlarin (girig/¢ikis birimleri)
yoOnetimidir. Isletim sistemi aygitlarla iletisimi aygitin kendi yonetim programi (device driver) aracilig
ile gerceklestirir.

e Ag yonetimi: Giinlimiizde 6zellikle is ortamlarinda, tek basina (stand alone) bigimde higbir
aga bagl olmadan calisan bilgisayar olsa bile ¢ok azdir. Bu ylizden ag yonetim fonksiyonlar: isletim
sisteminin i¢inde diisiiniilebilir.

e Giivenlik yonetimi: Kisaca isletim sisteminin gizliligini, bitiinliigiini ve erisilebilirligini
saglamakla iligkilidir. “Isletim Sistemi Biitiinl{igii” adl1 boliimde detayl incelenmistir.
e Kullanici1 araylizii yonetimi: Kullanici arayiizleri, kullanicilart (her seviyeden) ve isletim

sistemini birbirine baglar. Kullanicilar bu sekilde dogrudan igletim sistemiyle etkilesime girer. Kabaca
iki farkli kullanici arayiizii bulunmaktadir: Komut satir1 ve grafik arayiizii.
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Isletim sisteminin en temel bilesenine “kernel (¢ekirdek)” adi verilir. Bilgisayarin tiim birimleri
(ana bellek, tiim aygitlar, islemci) {izerinde dogrudan kontrolii vardir. Uygulamalar (kullanici
programlari) ile bilgisayar donanimlarn arasindaki iletisimi yonetir. Bu bilesen genelde, islem (process)
yonetimi, bellek ydnetimi ve aygit yonetimi gibi daha temel fonksiyonlardan sorumludur. Isletim
sistemi, kullanicilar ile donanim arasindaki arayiiz olarak diisiiniilebilir, bu durumda kernel, donanim
ve yazilimlar arasindaki arayiizdiir. Bilgisayarda gerceklestirilen tiim iglemler mutlaka kernel iizerinden
geger.

Isletim sistemlerinin birgok tiirii bulunmakla birlikte kurumsal bilgi sistemleri ve kisisel
bilgisayarlar i¢in en yaygn {i¢ isletim sistemi Microsoft Windows, Unix/Linux ve Mac OS’tur.

e Windows

Windows, Microsoft tarafindan gelistirilen bir isletim sistemi olup ilk siiriimiinden bu yana
kisisel bilgisayarlar i¢in en popiiler isletim sistemi olmustur.

Windows'un her siiriimii, varsayilan olarak ekranin altinda goriintiilenen bir gorev ¢ubugu ve
simgeler igeren bir masaiistiinden olusan bir grafik kullanici arayiizii ile gelir. Windows "Dosya
Gezgini", kullanicilarin birden ¢ok pencere agmasina, klasorlere géz atmasina ve dosya ve uygulamalari
acmasina olanak tamimaktadir. Cogu Windows siiriimii, dosyalara, ayarlara ve Windows arama
0zelligine hizli erisim saglayan bir “Baslat” meniisii icermektedir.

Windows, standart x86 donanimlarinda calisir ve Microsoft, isletim sistemini birden ¢ok
iireticiye lisanslar. Bu nedenle birgok farkli bilgisayar sirketi Windows isletim sistemini igeren
bilgisayar satmaktadir.

Windows i¢in yazilmis programlar ve uygulamalar .exe dosya uzantisina sahiptir. Windows'un
64 bit stirtimleri hem 32 bit hem de 64 bit uygulamalar ¢alistirirken, 32 bit siiriimleri yalnizca 32 bit
uygulamalari ¢alistirir.

Glinlimiizde Windows isletim sisteminin sunucu siiriimleri de mevcut olup pek c¢ok isletmede
yaygin olarak kullanilirlar.

e Unix, Linux

Unix isletim sistemi ilk olarak 1960°larda olusturulmustur. ilerleyen yillarda iist diizey bilgi
islem merkezlerinde popiiler hale gelmistir. Tiiketiciler arasinda yayginlasmasi, pek c¢ok hizmet
baslangigta Unix makinelerinde barindirildigindan, internetin yayginlasmasiyla daha da popiilerlik
kazanmis olup hala web sunuculari i¢in en yaygin isletim sistemi olarak endiistriye 6nciiliik etmektedir.

Linux, Unix benzeri bir isletim sistemidir. Isletmeler adina web sitelerini barindirma (web
hosting) faaliyeti gosteren sirketler web sunucularina genellikle Linux kurar ¢iinkii Linux tabanh
sunucularin kurulumu ve bakimi Windows tabanli sunuculardan daha ucuzdur. Linux isletim sistemi
Ozgiirce dagitildigi igin lisans {icreti yoktur. Bu, Linux sunucularinin higbir ek licret 6demeden yiizlerce
hatta binlerce web sitesini barindirabilecegi anlamina gelir. Windows sunucular1 ise genellikle sunucuda
barindirilan her web sitesi i¢in kullanici lisansi gerektirmektedir.

Linux ¢esitli dagitimlarda mevcuttur. En popiiler dagitimlardan bazilar1 Red Hat Enterprise,
CentOS, Debian, openSUSE ve Ubuntu'dur. Linux ayrica Intel, PowerPC, DEC Alpha, Sun Sparc ve
Motorola dahil olmak iizere gegmisten giiniimiize cesitli donanim platformlarin1 da desteklemistir.
Linux pek ¢ok donanim tiriiyle uyumlu oldugundan, Linux isletim sisteminin varyasyonlari
bilgisayarlarin yam sira diger birgok elektronik aygit i¢in de kullanilir. Bazi 6rnekler arasinda cep
telefonlari, kablo kutular1 ve oyun konsollar1 sayilabilir.

e MacOS

Macintosh Isletim Sistemi (Mac OS), Apple tarafindan Apple Macintosh serisi bilgisayarlara
kurulmak ve galistirtlmak {izere tasarlanmis ve yaymlandig: tarihten itibaren birden ¢ok farkli siiriim
olarak piyasaya siiriilen bir grafik kullanici arabirimi (GUI) tabanli igletim sistemidir.
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Mac OS, GUI tabanli isletim sistemlerinin 6nciisii olarak kabul edilir. Mac OS, Windows veya
Linux isletim sistemine benzer islevler ve hizmetler saglayan tamamen yetenekli bir igletim sistemidir.
Mac OS, Apple tarafindan iiretilen PC'lerde ¢alisacak sekilde tasarlanmistir ve varsayilan olarak x86
mimarisini desteklememektedir.

Mobil cihazlar icin yaygin isletim sistemleri

Guniimiizde birgok tiirii bulunmakla birlikte mobil cihazlar i¢in en yaygin isletim sistemleri
Android ve i0S’tur.

e Android

Android isletim sistemi, oncelikle dokunmatik ekranli cihazlar, cep telefonlar1 ve tabletler igin
kullanilmak iizere Google tarafindan yaymlanan bir mobil isletim sistemidir. Tasarimi, kullanicilarin
sikistirma, kaydirma ve dokunma gibi genel hareketleri yansitan parmak hareketleriyle mobil cihazlar
sezgisel olarak yonetmesine olanak tanimaktadir. Android'in temel ¢ekirdegi Linux'a dayanmaktadir,
ancak Google tarafindan 6zellestirilmistir.

¢ JOS

10S, Apple tarafindan iiretilen cihazlar i¢in (iPhone, iPad, iPod Touch, Apple TV, vb) bir mobil
isletim sistemidir. 10S, iPhone kullanicilarinin telefonlariyla kaydirma ve dokunma gibi hareketleri
kullanarak etkilesim kurmasin saglar.

1.1.5.2. isletim Sistemi Biitiinliigii

Isletim sistemi biitiinliigii, isletim sisteminin ¢ok &nemli bir gereksinimi ve yetenegi olup
asagidaki ozellikleri saglamak i¢in belirli donamim ve yazilim 6zelliklerinin kullanilmasini igerir:

o Kasitli/kasitsiz degisikliklerden kendini korumak.

o Ayricalikli programlara kullanici programlari tarafindan miidahale edilmediginden emin
olmak.

e Etkili islem izolasyonu saglamak:

o Eszamanli olarak g¢alisan birden ¢ok islem kazara veya kasten birbirini etkilemez ve
birbirlerinin bellegine yazmaktan korunur (6rn. talimatlar1 degistirmek, kaynaklar1 paylasmak vb.).

o Siireglerin islevleri gerceklestirmek icin gerekenden daha fazla ayricaliga sahip
olmadig1 ve modiillerin yalnizca gerektiginde ve yalnizca yeterli siire igin daha ayricalikli rutinleri
¢agirdig1 durum olan en az ayricalik ilkesinin uygulanmasi.

Isletim sisteminde biitiinliik, hem isletim sisteminin tasarimi asamasinda (yanlis bir tasarim
istenmeden kotii sonuglara yol agabilir), hem de isletimi asamasinda ele alinir.

Isletimsel (operasyonel) asamada giivenligi ve biitiinliigii saglamak icin aliabilecek 6nlemler
su sekilde ozetlenebilir (bu onlemlerin detayli agiklamasi 1023 numarali Bilgi Sistemleri Giivenligi
calisma notunda yer almaktadir):

Zararli yazilimlara karsi koruma, fiziksel ve c¢evresel koruma, etkin bir kimlik
tanima/yetkilendirme mekanizmasimin kullamimi, bir agda calisan makinalar i¢in ag giivenlik
onlemlerinin uygulanmasi. Bunlar genellikle onleyici kontrollerdir, bunun yami sira tespit edici
kontroller olarak da iz kayitlarinin alinmasi, sizma testleri, erisim haklarinin gézden gegirilmesi gibi
siirecler isletilmelidir.

Sistem ve veri biitlinliigiinii korumak igin, igletim sisteminde verilen izinleri dogru ve tutarli bir
sekilde tamimlamak, uygulamak ve izlemek gerekir. Bilgi giivenligi yOnetimi, ayricalikli olmayan
kullanicilarin ayricalikli komutlar ¢alistirabilme ve boylece tiim makinenin kontroliinii ele gegirme
yetenegini kazanmasini énlemek i¢in uygun yetkilendirme tekniklerinin kullanilmasindan sorumludur.
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Isletim Sistemlerinin Denetimi

Kurumda igletim sistemlerinin denetiminde hem genel kontroller, hem de kullanilan iiriine gore
spesifik kontroller incelenmelidir. Asagida belirtilen hususlar genel bir liste olarak diisiiniilebilir:

BS denetgisi tiim isletim sistemlerindeki sistem yapilandirma dosyalarini kontrol etmelidir.
Unix, Linux ve Windows igletim sistemlerinde 6zel sistem yapilandirma dosyalari ve dizinleri yer alir.
Yazilimsal zafiyetlerin varligi veya sistemlerin en son gilivenlik yamalariyla yapilandirilmasi halinde
kontrol ve giincellenme islemlerinde hata olusmasi gibi durumlar saldirganlar tarafindan ele gegirilme
riskine kars1 sistemi savunmasiz birakabilir.

Onemli Windows sistem segenekleri ve parametreleri, kayit defteri (registry) olarak adlandirilan
0zel sistem yapilandirma dosyalarinda ayarlanmaktadir. Bu nedenle kayit defterinin gézden gegirilmesi,
BS denetiminin 6nemli bir kontrol hedefidir. Kayit defterinde yapilan degisikliklerin kontrollii
yapilmast kritiktir. Yapilan degisiklikler sistemlerin biitinliigiinii, gizliligini ve erisilebilirligini
etkilemektedir. UNIX tabanli isletim sistemlerinde de ayni sorunlar vardir. Cekirdek (kernel) islemleri,
sistem baslatma, ag dosya paylasimi ve diger uzak hizmetler ile ilgili kritik sistem yapilandirma
dosyalar ve dizinleri uygun sekilde korunmali ve dogruluk agisindan kontrol edilmelidir.

Bir BS denetgisi, denetimler esnasinda isletmenin sistemlerine erisim igin ¢alisanlarina, dig
kaynak hizmeti aldig1 taraflara ve miisterilerine sagladigi mobil hizmetlerde giivenlik 6nlemlerini uygun
sekilde aldigina dair kanitlar1 gézden gecirmelidir.

Ureticilerin/destek saglayicilarm onerdigi en son siiriim kullanilmalidir. Sunucular giivenlik
duvari arkasinda konuslanmis olmalidir. Zararl yazilimlara kars1 gerekli uygulamalar yiikli olmali ve
bunlarin devamli giincelleme almasi saglanmalidir.

Isletim sistemi iizerinde kullanict ekleme ve silme/etkisizlestirmeye iliskin prosediirler
incelenmelidir. Bu konu mutlaka yazili ve onayl1 bir sekilde mevcut olmalidir. Sistemde rastgele segilen
kullanicilar i¢in (ki i¢lerinde her yetki seviyesinden birer 6rnegin olmasi gerekir) siirecin kanitlari aranir.
Kurum, erisim yonetimi kapsaminda muhakkak periyodik yetki kontrolleri de yapmali ve bunun
kanitlar1 denetimde sorgulanmalidir.

Sistemde sifre yonetimi ile ilgili yapilandirma ayarlari incelenmelidir. Sifre yonetimi ile ilgili
hususlarm kullanicilar tarafindan da biliniyor olmasi gerekir.

Belli bir ¢alisma grubu igin kisa siirelifine acilmis paylasim alanlar1 genelde grubun isi
sonlandiktan sonra unutulur ve buradaki yetkiler geri alinmaz. Bu konuda periyodik gézden gegirme
gerekir.

Sunucular {izerindeki agik portlar ve gerekgeleri sorgulanmalidir. Sistemlere uygulanan sizma
testleri gdzden gecirilmeli ve zafiyetlerin son durumu 6grenilmelidir.

Sunucu bazinda yiiklii uygulamalar incelenmeli ve gerekgesi sorgulanmalidir. Bu kapsamda
sunucular iizerine servis olarak yiiklenen birgok isin, gereksinim kalktiktan sonra da islerligini devam
ettirdigi goriilmiistiir. Bu konu ayrica incelenmelidir.

En 6nemli konulardan biri de, sunucular iizerinde operator ve yetkili kullanicilarin yaptiklari
islemlerin iz kayitlarinin alinip alinmadigidir. Bu husus da siireci ile beraber incelenmelidir.

Sunucular lizerinde ortaya ¢ikan problemleri takip edebilmek amaciyla bir gézetim (monitoring)
mekanizmasi mevcut olmalidir. Bu konu kanitlariyla beraber incelenmelidir.

1.1.5.3. Sikillastirllmis Baz Konfigiirasyonlar

Isletim sistemlerinin, birgok yaygin altyap: bileseninin, sunucularin ve bulut hizmetlerinin
yonetimi i¢in konfigiirasyon yonetimi bilgi giivenliginin ii¢ temel bileseni olan gizlilik, biitiinliik ve
erigilebilirlik gereksinimlerinin saglanmasi igin Uist diizeyde Onem arz etmektedir. Kurumlarin
sikilagtirllmis ve test edilmis baz konfiglirasyonlar belirleyerek altyapr yonetimini saglamasi
beklenmektedir.
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Bunun i¢in, diinya ¢apinda kar amaci giitmeyen bagimsiz bir organizasyon olan The Center for
Internet Security, Inc. (CIS®), giiniimiizde yaygin olarak kullanilmakta olan hemen her sistem ve siiriimii
icin baz konfigiirasyon Onerilerini yaymlamaktadir. Bunlara 6rnek olarak aktif dizin parola
parametreleri, veri tabani sunucusunda kapali olmasi gereken portlar, igletim sisteminde g¢aligmasi
gereken servisler, bulut hizmet saglayicilar1 6zelinde yonetim konsolu parametreleri gibi konular
verilebilir.

BS denetgileri, ag ve altyapi gilivenligi denetimleri kapsaminda, igletmenin baz konfigiirasyon
yaklagimina gore, mevcut baz konfigiirasyonlart ve bunlarn yoénetimi ile ilgili konulart
degerlendirmelidir.

1.1.5.4. Sanallastirma

Sanallastirma, donanima bagli kaynaklarin birgok kullanici veya ortam arasinda dagitilarak
fiziksel bir makinenin tam kapasitesinin kullanilmasina olanak taniyan teknolojiye verilen genel isimdir.
Sanallagtirma ile bir sunucu bagimsiz gorevleri yerine getirebilecek iki ya da daha ¢ok sayida sunucuya
boliinebilmektedir. Bu durum, eldeki donanimin daha verimli kullanimina olanak tamimaktadir. Ayrica
bosa ¢ikan sunucular sayesinde sogutma ve bakim maliyetlerinin azalmasi, bagka gorevler igin yeniden
kullanilabilmesi veya tamamen kullanimdan kaldirilmas1 miimkiin olabilmektedir.

Sanallastirma teknolojisi, sanallagtirma yazilimi uygulamalarinin ortaya ¢ikmasiyla yaygin
olarak benimsenmistir. Isletmeler bu sayede farkli bir saticinin iiriiniinii/yazilimim kendi donaniminda
¢alismasina izin vermeyen fiziksel sunuculara alternatif bulmus ve isletmeler gesitli tireticilerin daha
ucuz sunucular, isletim sistemleri ve uygulamalariyla gilincellendikge yetersiz fiziksel donamima
bagimliliktan kurtulmustur. Sanallagtirmanin yaygin olarak kullanimi, tiretici bagimliligin1 azaltmaya
yardimci olmus ve bulut bilisimin temeli haline gelmistir.

o Sanallastirma Yazihim (Hipervizor)

Sanallagtirma yazilimi, bir isletim sisteminin iizerine veya dogrudan donanima kurularak
fiziksel kaynaklarin sanal ortamlardan ayrilmasini saglamaktadir. Sanallastirma yazilimlart fiziksel
kaynaklari sanal ortamlara bolmektedir.

Kullanicilar sanal makinayla etkilesime girerek islemlerini gergeklestirmektedir. Sanal makina,
tek bir veri dosyasi olarak islev goérmekte ve elektronik ortamdaki herhangi bir dosya gibi bir
bilgisayardan digerine taginabilmektedir.

Uygulamalar

Sanal Sunucu

Uygulamalar

Sanal Sunucu

Uygulamalar

Sanal Sunucu

Uygulamalar

Sanal Sunucu

Sanallastirma Yazilimi (hipervizor)

Sekil 4: Sanallastirma mimarisi érnegi
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Sanal ortamda ¢aligsan bir kullanic1 veya program, fiziksel ortamdan ek kaynaklar gerektiren bir
talimat verdiginde sanallastirma yazilimi istegi fiziksel sisteme iletmekte ve degisiklikleri 6nbellege
almaktadir. Yaygin sanallastirma tiirlerine asagida deginilmistir:

Sunucu sanallasgtirma

Bir sunucunun sanallastirilmasi, sunucunun birden ¢ok is/gérev yapmasina izin vermekte ve
kaynaklarimin birden ¢ok ise hizmet etmek amaciyla kullanilabilmesi ig¢in boliimlere ayrilmasim
saglamaktadir.

Isletim sistemi sanallastirma

Isletim sistemi sanallastirmasi isletim sistemlerinin merkezi gorev ydneticileri olan ¢ekirdekte
gerceklesmektedir. Linux ve Windows ortamlarini yan yana ¢aligtirmanin kullanigh bir yolu olup ayrica
sanal isletim sistemlerini bilgisayarlara aktarilabilmekte ve toplu donanim maliyetleri
azaltilabilmektedir. Tim sanal 6rnekler izlenebildigi ve izole edilebildigi igin giivenligi artmakta,
yazilim giincellemeleri gibi hizmetlere harcanan siire azalmaktadir.

Veri sanallastirma

Veri sanallagtirma, isletmelerin verileri dinamik bir kaynak olarak ele almalarina olanak
tanimakta ve birden ¢ok kaynaktan gelen verileri bir araya getirebilen, yeni veri kaynaklarini kolayca
barindirabilen ve verileri kullanici ihtiyaglarina gore doniistiirebilen islem yetenekleri saglamaktadir.

Masaiistii sanallastirma

Birden ¢ok isletim sisteminin tek bir makineye dagitilmasina olanak saglayan masaiistii
sanallagtirma, bir yOneticinin (veya otomatiklestirilmis yonetim aracinin) merkezi olarak masaiistii
ortamlarim kopyalayarak ayni anda yiizlerce fiziksel makineye dagitmasini miimkiin kilmaktadir. Her
makinede fiziksel olarak kurulan, yapilandirilan ve giincellenen geleneksel masaiistii ortamlarinin
aksine masalistii sanallagtirma, yoneticilerin tiim sanal masaiistlerinde toplu yapilandirmalar,
giincellemeler ve giivenlik kontrolleri gergeklestirmesine olanak tanimaktadir. Cok kullanicili
isletmelerde yonetim kolayligi saglar.

Ag fonksiyonlarim sanallastirma

Ag fonksiyonlariin sanallagtirilmasi (NFV), bir agin temel islevlerini (dizin hizmetleri, dosya
paylasimi ve IP yapilandirmasi gibi) ayirarak bunlarin ortamlar arasinda dagitilmasina olanak
saglamaktadir. Yazilim islevleri fiziksel makinelerden bagimsiz oldugunda, belirli fonksiyonlar birlikte
gruplanarak yeni bir ortama atanabilmektedir. Aglar1 sanallagtirmak, birden ¢ok bagimsiz ag olusturmak
icin gereken anahtarlar, yonlendiriciler, sunucular, kablolar ve diger aygitlar gibi fiziksel bilesenlerin
sayisini azaltmakta ve 6zellikle telekomiinikasyon endiistrisinde yaygin olarak kullanilmaktadir.

Sanal sunucu kullaniminin riskleri?

Sanal ortamlara geg¢is, yeni ortamin daha karmasik olmasi ve giivenlik i¢in yeni bir yaklasim
gerektirmesi nedeniyle birtakim riskleri de barindirmaktadir. Sanallastirma yazilimlarinin kendileri de
gerekli glincelleme ve giivenlik agig1 taramalarina tabi olmadiklar: takdirde zafiyet yaratabilecektir.

BS denetgileri denetim planm1 hazirlarken sanal sunucular i¢in olusan riskleri gz Oniinde
bulundurmalidir. Olusacak bu risklere 6rnek asagidakiler verilebilir:

e Kaynak kullanimi

e Ayni1 sunucuda yer alan farkli giivenlik seviyelerine sahip is ytikleri

e Sanal aglar {izerinde goriiniirliik ve kontrol edilme periyodu ve siireci
e Sanal cihazlarin igerisinde yer alan hassas veriler ve korunmasi

e Cevrimdisi kalan sanal makinalarin giivenligi

2 Cloud Security Alliance, "Best Practices for Mitigating Risks in Virtualized Environments.", 2015.
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Maliyet ve yoOnetim bakimindan birgok avantaj saglayan sanallagtirma teknolojisi, bir¢ok
kurulusun bir arada aym fiziksel sunucuda c¢alistigi ortak/paylasimli bulut hizmeti modellerinde
giivenlik agisindan dezavantajli olabilmektedir. Bir kurulusun sistemlerinde yasanabilecek bir giivenlik
ac1g1, digerlerinin de etkilenmesine sebep olabilir. Bu nedenle ozellikle hassas verilerin, kritik
uygulamalarin ve veri tabanlarinin galistig1 sanal sunucularin, diger kuruluslarla ayni fiziksel sunucuda
ve paylasimli olarak kullanilmamasi 6nerilmektedir.

1.1.6. Veri Yonetisimi

Bilgi sistemlerinin kurumsal yoOnetim uygulamalarinin bir pargasi olarak ele alinarak is
hedefleriyle uyumlu bir sekilde kurumsal verinin giivenliginin, performansiin, etkinliginin,
dogrulugunun ve siirekliligin saglanmasi ancak etkin bir veri yonetisim g¢ergevesinin olusturulmasi ve
kurum genelinde uygulanmasiyla miimkiin olmaktadir. Bu kapsamda ele alinmasi gereken en 6nemli
basliklardan biri verinin nasil yonetilecegidir. Asagidaki hususlar veri yonetisimi siire¢leri tasarlanirken
g6z Onilinde bulundurulmalidir:

e Veri yonetimi stratejisinin, rollerin ve sorumluluklarin tanimlanmasi ve duyurulmasi,

e [s siireclerinde kullanilan terimlerin tutarl bir sdzliigiiniin olusturulmasi ve siirdiiriilmesi,

e Veri imha yaklasimlarinin belirlenmesi,

o Veri kalitesi stratejisinin belirlenmesi ve kalite degerlendirme yaklagiminin uygulanmasi,

e Verilerin profillenmesi igin yontem, siire¢ ve araglarin olusturulmasi,

e Meta veri yonetimi (veri sozliigii-data dictionary) i¢in siireglerin ve altyapinin olusturulmasi,
e Veri yedekleme ve geri doniis siirecinin yonetilmesi,

e Veri varliklarinin yasam dongiisiiniin yonetilmesi,

e Veri arsivleme ve saklamanin desteklenmesi.?
1.1.6.1. Veri Yonetimi

Verilerin giivenli, verimli ve uygun maliyetli bir sekilde toplanmasi, saklanmasi ve
kullanilmasinm1 saglayan veri yonetiminin amaci; kisilere, kuruluslara ve paydaslara, politika ve
diizenlemeler dahilinde veri kullaniminin optimize edilmesinde yardimei olmaktir.

Veri Kalitesi

Veri yonetiminin beklendigi sekilde gergeklestirilmesi i¢in en 6nemli unsurlardan biri veri
kalitesinin saglanmasidir. COBIT 2019 gercevesine gore veri kalitesi ii¢ alt baglikta degerlendirilmelidir.
Her bir alt baslik ayrica, gesitli kalite kriterlerine ayrilmigtir. *

Icsel: Veri degerlerinin ne kadar gercek veya gercek degerlerle ne 6lgiide uyumlu oldugunu
ifade etmektedir:

e Kesinlik: Verinin ne kadar dogru ve gilivenilir oldugu,

o Nesnellik: Verinin ne dlglide tarafsiz ve dnyargisiz oldugu,

e Inanilirlik: Verinin ne 6l¢iide dogru ve giivenilir olarak kabul edildigi,

e Itibar: Verinin kaynag veya icerigi agisindan ne 6lgiide dikkate alindig:.

Baglamsal: Verinin, kullanicisinin gorevine ne 6lgiide uygulanabilir oldugu ve kalitesinin
kullanim baglamina bagli oldugunu kabul ederek anlasilir ve agik bir sekilde sunuldugunu ifade
etmektedir:

3 COBIT 2019, Governance Management Objectives, ISACA, 2018.
4 Information Reference Model: Quality Criteria for Information, COBIT 2019, Introduction and Methodology, 2018.
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e Ilgililik: Verinin eldeki gorev icin ne dlciide uygulanabilir ve yararli oldugu,

e Tamlik: Verinin eksik olmadig1 ve eldeki gorev i¢in yeterli derinlik ve genislikte oldugu,
e Gegerlilik: Eldeki gorev icin verilerin ne kadar giincel/gegerli oldugu,

e Yeterlilik: Veri hacminin eldeki gorev i¢in ne olgiide yeterli oldugu,

e Ozliiliik: Verinin ne kadar 6z/kisa bir sekilde sunuldugu,

e Tutarlilik: Verinin sunuldugu formatin tutarliligi,

e Yorumlanabilirlik: Verilerin net sekilde tamimlanmis ve uygun dillerde, sembollerde ve
birimlerde oldugu,

e Anlagilabilirlik: Verinin ne kadar kolay anlasildigi,

e Manipiile edilebilirlik: Verinin manipiile edilmesinin ve farkli gérevlere uygulanmasinin ne
0l¢iide kolay oldugu,

o Gilivenlik/gizlilik/erisilebilirlik: Bilginin ne 6l¢iide mevcut veya elde edilebilir oldugu,

o Kullanilabilirlik: Bilginin gerektiginde ne olgiide erisilebilir oldugu veya kolay ve hizli bir
sekilde dondiiriilebilecegi,

o Gizlilik: Bilgiye erisimin yalnizca yetkili taraflarla kisitlanmasi.

BS Denetgisi tarafindan veri kalitesi siirecinin i¢cermesi gereken konular asagidaki sekilde
belirlenebilir:

e Veri degerlerinin dogru ve giivenilir olmasi,

e Verilerin tarafsiz olmasi,

e Verilerin saklama politikasina uygun sekilde arsivlenmesi ve periyodik olarak kontrol
edilmesi,

e Veri kalitesinin degerlendirildigine iliskin kontrollerin yapilmasi ve kayitlarinin saklanmasi,
e Veri kalitesi 6l¢timlerine ait periyodik olarak raporlarin olusturulmasi,
e Veri kalitelerinin isletmeye ait stratejik hedefler ile uyumlu olmasi.
1.1.6.2. Veri Yasam Dongiisii
Veri yasam dongiisli yonetimi, verilerin bir kurulustaki varligi siiresince gectigi asamalari
tamimlamakta ve asagidaki 6geleri icermektedir:

Planlama: Veri kaynaginin yaratilmasi, elde edilmesi ve kullanilmasinin hazirlandig1 asamadir.
Bu agsamadaki faaliyetler, ilgili is siire¢lerinde veri kullanimini anlamak, veri varliginin degerini ve
iligkili siniflandirmasini belirlemek, hedefleri belirlemek ve veri mimarisini planlamaktir.

Tasarim: Verinin nasil goriinecegini ve veriyi isleyen sistemlerin nasil ¢aligmasi gerektigini
belirtmek i¢in daha ayrintili ¢alismanin yapildigi asamadir. Bu asamadaki faaliyetler standartlarin ve
tanimlarinin (6rn. veri tanimlari, veri toplama, erisim, depolama prosediirleri, iist veri 6zellikleri) ve veri
simiflandirmasinin gelistirilmesini ifade edebilir.

Gelistirme/tedarik: Veri kaynaginin edinildigi asama. Bu asamadaki faaliyetler, veri
kayitlarinin olusturulmasi, verilerin satin alinmasi ve harici dosyalarin yiiklenmesi anlamina gelebilir.

Kullanim/isletim: Bu asama sunlar1 icerir:

e Saklama: Verilerin elektronik olarak veya basili olarak (veya sadece insan belleginde)
tutuldugu asamadir. Bu asamadaki faaliyetler, verilerin elektronik bi¢cimde (6rn. elektronik dosyalar,
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veri tabanlar1 ve veri ambarlar1) veya basili kopya olarak (6rn. kagit belgeler) saklanmasini ifade
edebilir.

e Paylagsma: Verinin bir dagitim yontemi ile kullanima sunuldugu asamadir. Bu asamadaki
faaliyetler, verinin erisilebildigi ve kullanilabilecegi yerlere (6rn. belgeleri e-posta ile dagitma)
ulagmasinda yer alan siirecleri ifade edebilir. Elektronik olarak tutulan veriler i¢in bu yasam dongiisii
asamasi biiyiik dl¢iide saklama asamasiyla ¢akisabilir (6rn. veri tabani erisimi ve dosya/belge sunuculari
araciligiyla veri paylasimi).

e Kullanim: Verinin is hedeflerine ulagsmak i¢in kullanildig1 asamadir. Bu asamadaki faaliyetler
her tiirlii veri kullanimini ifade edebilir (6rn. yonetimsel karar verme ve otomatik siirecleri ¢aligtirma,
veri alma ve veriyi bir bicimden digerine doniistiirme gibi faaliyetler). Veri modelinde tanimlandigi gibi
veri kullanimi1, kurumsal paydaslarin rollerini iistlenirken, faaliyetlerini yerine getirirken ve birbirleriyle
etkilesimde bulunurken veriye ihtiya¢ duyduklar1 amaglar olarak diistiniilebilir.

e Izleme: Veri kaynagmin diizgiin galismaya (yani degerli olmaya) devam etmesinin saglandig
asamadir. Bu asamadaki faaliyetler, verilerin giincel tutulmasmi ve diger veri yonetimi faaliyetlerini
(6rn. veri ambarlarinda yinelenen bilgileri gelistirme, temizleme, birlestirme ve ortadan kaldirma) ifade
edebilir.

e Elden ¢ikarma: Veri kaynaginin belirli bir siire i¢in aktarildigi veya tutuldugu, imha edildigi
veya gerektiginde bir arsivin parcasi olarak islendigi asamadir. Bu asamadaki faaliyetler, verinin
saklanmasi, arsivlenmesi veya imha edilmesi anlamina gelebilir.

BS denetgisi, verilerin kalitesinin kurulusun stratejik hedeflerine ulagsmasina imkan verip
vermedigini degerlendirmelidir. Ayrica kurulusun uygulamalarinin ve veri tabani yonetim sistemlerinin
yapilandirmasmin kurulus hedefleriyle uyumlulugunu gézden gegirmelidir. Ornegin, verilerin veri
saklama politikasi dogrultusunda kayit altina alinmasi, arsivlenmesi veya imha edilmesi saglaniyor mu?

Verilerin korunmasi i¢in alinabilecek dnlemler arasinda kurum genelinde veri siniflandirmasina
gbre ag bollimlenmesinin uygulanmasi, veri kaybi onleme sistemleri ve ag trafiginin sifrelenmesi,
yazilim, donanim ve verilerin biitiinliigiinii dogrulamak i¢in mekanizmalarin mevcudiyeti, hareketsiz ve
iletim halindeki verilerin sifrelenmesi sayilmaktadir.

Veri Akis Semasi (DFD)

Bir veri akis semas1 (DFD), verilerin bir sistem tarafindan girdiler ve ¢iktilar agisindan nasil
islendigini, odak noktasina bilginin akigini, verilerin nereden geldigi, nereye gittigi ve nasil
depolandigim alarak gostermektedir. Bir bilgi sistemi araciligtyla verinin "akisinin" siire¢ yonlerini
modelleyen grafiksel bir temsilidir. Genellikle sisteme genel bir bakis olusturmak i¢in kullanilmaktadir.
DFD'ler ayrica verinin nasil islendigini gorsellestirmek i¢in kullanilmakta ve sisteme ne tiir bilgilerin
girilecegini ve sistemden hangi bilgilerin ¢ikacagini, verilerin nereden gelip nereye gidecegini ve
verilerin nerede saklanacagim gostermektedir. Ancak siireglerin zamanlamasi hakkinda bilgi veya
siireglerin sirayla mi1 yoksa paralel olarak mi galisacagi hakkinda bilgi igermemektedir.
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1.1.6.3. Veri Tabanmi Yonetim Sistemleri ve Veri Ambari

Veri Tabam Yonetim Sistemleri

Veri tabani, verilerin organize edilmis bir sekilde olusturulmasi, saklanmasi ve yonetilmesini
saglayan yazilimlarin genel ismidir. Temel hedefleri uygulama programlarinin ihtiya¢ duydugu verilerin
diizenlenmesine, kontrol edilmesine ve kullanilmasina olanak saglamaktir. Bunun yam sira, verilerin
miikerrerliginin en aza indirilmesi, erisilebilirlik siiresinin artirilmasi ve hassas verilere yonelik giivenlik
onlemlerinin alinmasina imkén vermesi de diger kullanim amaglar1 arasinda sayilabilir. Veri tabani
sistemleri glinlimiizde yonetim araglarini da igerecek sekilde veri tabani yonetim sistemi (database
management systems, VTYS) olarak adlandirilirlar.

Veri Tabam Tiirleri

Guniimiizde kurumsal anlamda veri taban1 denince ilk olarak iligskisel veri tabanlari (relational
databases) gelmektedir. Ancak tek veri tabani tiirii bu degildir. Veri tabanlari, veri organize etme ve
saklama yoOntemlerine gore tiirlere ayrilabildigi gibi, yonetim/sunum altyapisi olarak da birbirinden
ayrilabilir. Asagida giintimiizde sik kullanilan veri tabani tiirlerine yer verilmistir:

e lliskisel Veri Tabanlar1: Veri tabam sistemlerinde adeta bir ¢igir agan bu modelde
veriler tablolar halinde tutulur. Ornegi kurumdaki personeller bir personel tablosunda yer alabilir, bu
durumda tablonun her satir1 ayri bir personeli temsil ederken, tablonun siitunlari (kolonlar1) da
personelin 6zelliklerini (attributes) temsil eder (her personelin adi, soyadi, kimlik numarasi gibi). Bu
modelde veri birbiriyle olan iligkisiyle birlikte saklanir.

fliskisel veri modeli oldukca yapilandirilmis (structured) bir modeldir, bu yiizden bazi
kisitlamalara uyum gerektirse de c¢ok yonlii, ¢ok tarafli iliskileri kolaylikla temsil etmeyi ve
yOnetebilmeyi saglar. Giiniimiizde geleneksel kurumsal uygulamalar i¢in neredeyse altin standart haline
gelmistir. Ancak farkli formatlarda, yapilandirilmamis veriyi saklamak i¢in uygun degildir.

Bu veri tabanlarinda verileri isleme, yonetme gibi islevler i¢in SQL (Yapilandirilmis Sorgu Dili,
Structured Query Language) olarak bilinen bir dil gelistirilmis olup iligkisel veri tabanlari lizerinde
caligmay1 cok kolaylastirmistir.

e NoSQL Veri Tabanlari: Iliskisel modelin aksine, yapilandirilmis oldugu kadar
yapilandirilmamis veriyi de saklamak ve islemek tizere gelistirilmis bir veri taban1 modelidir. Burada
veriyi saklamak icin iliskisel modelde oldugu gibi belli bir tablo/iliski formatina doniisiim gerekmez.
Boylece biiyiik miktarda ve farkli formatlarda veri hizlica yiiklenip islenebilir. Bu tiir veri tabanlari ayn1
zamanda dagitik yapida calisabilir, veri birden ¢ok yerde saklanabilir, bu da verinin erisilebilirligini
artirir.

NoSQL veri tabanlarim kullandig1 veri modeline gore asagidaki gibi gruplayabiliriz:

o Key-Value (Anahtar-Deger): Bu modeli ¢ok basit bir sekilde bir sozliik gibi
diisiinebiliriz. Veri tabaninda saklanacak her verinin bir anahtari (key) (6rn: numarasi, adi) ve karsilik
gelen bir degeri (value) vardir. Bir sozliikteki her kelimenin (key) karsilik gelen bir aciklamasmin
(value) olmasi gibi. Burada anahtara karsilik gelen deger yapilandirilmamis bir veri olabilir. Web
uygulamalarinda gerezlerin saklanmasi bir 6rnek olarak gosterilebilir.

o Document (Dokiiman) Veri Tabani: Burada her birim veri, bir dokiiman olarak saklanir.
Dokiimanlara bir anahtar deger ile ulasilir. Dokiimanlarin i¢inde genelde i¢ ige (anahtar, deger) seklinde
veriler saklanir. Yani bir dokiimana eriserek birden ¢ok (anahtar, deger) ¢iftine erisim miimkiindir.
Dokiimanlarin i¢ yapilar1 degisebilir, esneklik vardir. MongoDB bu tiir bir veri tabanina érnektir. Bu
veri tabaninin kullanim alanlan arasinda bloglar, e-ticaret uygulamalar1 gosterilebilir.

o Column Store (Kolon tabanli) Veri Tabani: Verileri satir (row) bazli saklayan ve isleyen
iliskisel veri tabanlarmin aksine, veriyi kolon (siitun) bazli saklar. Burada, bir anahtar karsiliginda
sadece istenen kolondaki (veya bir grup kolondaki) tiim degerlere ulasilir. Genelde ¢ok okuma yapilan
bliylik veri tabanlarina yiiksek performans saglar. Veri ambar1 ve is zekasi uygulamalar1 i¢in gok
kullanighdir.
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o Graph (Cizge) Veri tabani: Bu veri tabani tlirlinde veriler diiglim, veriler arasindaki
iligkiler de diiglimleri birbirine baglayan kenarlar olarak diisiiniilebilir. Her diiglim ve her kenarin bir
belirteci (identifier) bulunmaktadir. Sosyal medya uygulamalarindaki veriler ve iligkiler (6rn: kisiler,
kisilerin gonderileri, gonderileri begenenler gibi) bu sekilde temsil edilebilir.

Veri Taban1 Denetimi

Veri tabani kullanim1 &yle ya da bdyle artik bir zorunluluk arz ettigi i¢in, buna 6zgii risklerden
haberdar olunmalidir. Veri taban1 hem bir tiir yazilim olarak hem de kurumsal veri deposu olarak farkli
risklere maruz kalmaktadir. Kurumun veri tabami kullanimindan kaynaklanan riskleri ne sekilde
siniflandirdigi ve yonettigi 6nemlidir. Kurumun bu konudaki risk yonetim siireci incelenmelidir.

Veri taban1 denetiminde asagidaki hususlar hem ilgili siirecin varligr ve yeterliligi hem de
isletimi acisindan incelenmelidir:

e Kullanilan veri tabanmin siirim ve yama yonetimi. Giincel siirlimler kullanilmal,
Ozellikle giivenlik yamalari test edilerek yliklenmis olmalidir. Diger yandan kullanici/istemcilerin veri
tabanina baglanabilmeleri i¢in istemcilerin bilgisayarlarma yiiklenen cesitli siiriiclilerin de siirim
kontroliinde ele alinmasi gerekir. Bu siiriiciiler, istemcilerin VTYS sunucusuna/uygulamalara baglantisi
noktasinda elzemdir.

e Kapasite yonetimi: Esik degerlerin belirlenmesi, bunlara iligkin uyar1 mekanizmasinin
kurulu olmasi. Veri tabani biiylimesinin takip edilmesi.

e Performans yonetimi: Veri taban1 uygulamalarindan beklenen performans degerlerinin is
birimleriyle beraber belirlenmesi.

e Erisim haklarinin yonetimi: Veri tabanina erigim haklar1 farkli bakis agilariyla
diizenlenmelidir:

o Veri tabanina isletim, tasarim ve yonetim amaciyla erigim,

o Veri tabanina uygulamalar araciligiyla erigim,

o Veri tabaninin kurulu oldugu sunucuya isletim sistemi seviyesinde erisim,
o Sunucunun yapilandirma ayarlarina erisim haklari,

o Veri tabaninin iz (log) kayitlaria erigim.

e Kullanict1  YoOnetimi: Periyodik hesap kontrolleri, kullanilmayan hesaplarin
etkisizlestirilmesi, sifre yonetimi, jenerik hesaplarin varligy, is/gorev degisikliginin hesaplara yansimasi,
ayricalikli hesaplar ve bunlarin yonetimi.

e Yapilandirma (konfigiirasyon) Yonetimi: yapilandirma ayarlar1 genellikle veri tabani
yOnetim sistemi araciligi ile diizenlenir (isletim sistemi seviyesinde yapilanlar da olabilir) ve bunu
yapanlar genellikle veri taban1 yoneticileridir (sistem yoneticilerinden yardim alinabilir). Bu kapsamda,
veri tabaninin yapilandirma ayarlarinin kim(ler) tarafindan yapildigi (bu hakka sahip olanlar),
yapilandirma verisinin saklanmasi ve yedeklenmesi 6nemlidir. Yapilandirma degisikliklerinin kontrol
altinda tutulmas: ve (ilgili kisi ve gruplara 6énceden haber verilmesi, onay alinmasi, degisikligin ilk 6nce
test ortaminda yapilmasi, iiretime gecirilmesi gibi) degisim yonetimi pratikleri kapsaminda yapilmasi
onemlidir. Yapilandirma degisikliklerinin kanitlari bulundurulmali, degisiklikler geriye dogru
izlenebilmeli ve gerekgeleri sorgulanmalidir.

o Sifreleme: Veri tabanm sifrelemede iki husus disiiniilmelidir: Birincisi verinin hareket
halindeyken (data in motion) sifrelenmesi yani ag lizerinde dolasirken sifrelenmesi ki bu husus genelde
uygun ag protokollerinin kullanimi ile saglanacaktir. Ag iizerindeki sifreleme hem verinin kendisini,
hem de VTYS ile yapilacak iletisimde kullanilan kimlik tanima/yetkilendirme verisini koruyacaktir.

Diger husus ise verinin duragan haldeyken sifrelenmesidir (data at rest). Burada da iki farkh
durum akla gelmelidir: Birincisi VTYS i¢indeki verinin sifrelenmesi. Digeri ise yedeklenip VTYS digina
¢ikarilan verinin sifrelenmesi. Her iki durum igin de gesitli algoritma ve yontemler bulunur ancak
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yedekleme konusunda deginildigi gibi ¢ok onemli olan bir husus sifreleme verisinin giivenligidir.
Inceleme sirasinda ilk dnce kurumun veri sifreleme gereksinimleri (en onemlisi yasal zeminde) kontrol
edilmeli, buna gore sifreleme yapilip yapilmadigi1 ve sifreleme verisinin giivenliginin nasil saglandigi
incelenmelidir. Kurumda duragan verinin sifrelenmesi VTYS’den baslayabilir ya da sadece yedeklere
uygulanmig olabilir, bu ayrima dikkat edilmeli ve gerekg¢elendirilmelidir.

e Yedekleme: Veri tabani yoOnetim sistemlerinin ayrilmaz bir bileseni de yedekleme
sistemidir. Yedeklemesi yapilmayan veri taban diisiiniilemeyecegi gibi, yedeklerin geri doniisli de
maalesef garanti edilemez. Bu yiizden kurumlarin hem kendilerine uygun bir yedekleme ¢izelgesi
olusturmasi hem de yedekten geri doniis testlerini periyodik olarak gerceklestirmesi gerekir.

Yedekleme cizelgesi olusturulurken oncelikli kisit is tarafinin gereksinimleridir. Ancak is
tarafinin gereksinimi de rasyonellestirilmelidir. Ciinkii yedekleme tiirii, siklig1 ve bu yapinin islerligi
ayn1 zamanda maliyeti de dogrudan etkiler. Burada bir denge s6z konusudur ve bunu saglayabilmek igin
ilk Once bir is siirekliligi ¢alismasi yapmak gerekir. Bu ¢alismanin adimlarindan biri de is etki analizi
olacaktir ve ozellikli bu ¢aligma sonrasinda is birimlerinin kesinti ve kayiplara tahammiilii ortaya
¢ikacaktir. Buradaki tahammiilden kasit, hem kurumlarin miisterilerine verdikleri hizmet hem de ¢esitli
yasal zorunluluklardir. Veri taban1 yedekleme politikasi; maliyet, yasal ¢cergeve, ¢alisilan sektor, miisteri
haklarmi iceren karmasik bir konudur, dolayisiyla gelistirilirken hem teknik hem de is birimlerinin olaya
dahlini gerektirir ve sonunda mutlaka ilgili yonetim kademelerince onaylanmalidir.

Veri tabani yedeklerinin (diger tiir yedeklerle birlikte) giivenli hale getirilmesi de ayr1 bir
husustur. Veri taban1 sisteminin giivenligi saglanmis olabilir ancak veri yedekleri veri tabaninin disinda
saklanacaktir. Oyleyse bunun giivenligi {izerinde ayrica durulmalidir. En giivenli yontemlerden biri, veri
yedeklerinin sifreli saklanmasidir ki bu konu da beraberinde sifreleme verisinin giivenligi ve yedekliligi
konusunu akla getirir. Cilinkii sifrelenmis veri (veri tabani lizerinde veya yedekleme sisteminde/disk
iizerinde)  sifreleme  verisi olmadan  kesinlikle erisilemez  durumdadir.  Yedekleme
politikasinda/yonergesinde bu konunun etraflica ele alinmasi gerekir. Sifreleme verisi ve bunun yedegi
¢ok sinirl erisime sahip olmali ama asla erisilemez hale gelmemelidir. Ayrica isi sansa birakmamak igin
de sifreleme verisi 6nceden belirli zamanlarda degistirilmelidir.

e iz (log) kayitlar: Giiniimiizde iz kayitlarinin alinmasi ve giivenli saklanmasi bircok
durumda yasal zorunluluk haline gelmistir. Kurumda ilk 6nce bu konudaki yasal gereksinim 6grenilmeli
ve buna cevaben kurumun yaklasimi incelenmelidir. VTYS kapsaminda bir iz kayit envanteri olmali ve
iz kayitlariin nasil alindigi, nasil giivenli saklandigi, kimlerin erisim yetkisi oldugu, nasil imha edildigi
incelenmelidir.

Iz kayitlar1 s6z konusu oldugunda dikkate alinmasi gereken bazi hususlar:

o Iz kayitlarma erisim izinleri ve erisim kayitlar1. Bunlarmn giivenli saklanmasi ve gozden
gegirilmesi.

o Izkayd1 envanteri. Is birimleri veya yasal gereksinimden dolay1 takibi yapilan islemler-
ornegin kisisel veriye erigimler.

o Iz kayitlar1 yonetiminde yapilan degisiklikler.

o Izkayitlarinin nereye gonderildigi, nasil saklandig1, nasil yedeklendigi ve biitiinliigiiniin
nasil saglandigi.
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Veri Ambar

Veri ambari (Data Warehouse, DW), anlamli is i¢ goriileri saglamak igin ¢esitli kaynaklardan
veri toplama ve analiz uygulamasidir. Bir veri ambari, genellikle heterojen kaynaklardan gelen is
verilerini birlestirmek ve analiz etmek i¢in kullanilir. Veri ambari, veri analizi ve raporlama igin
olusturulmus is zekas1 (Bussiness Intelligence-BI) sisteminin ¢ekirdegini olusturmaktadir.

Verilerin stratejik kullanimina yardimeci olan teknolojilerin ve bilesenlerin bir karigimidir. Bir
isletmede biiylik miktarda bilginin analiz edilmesi ve bir ¢ikarim yapilmasi amaciyla kullanilir. Verileri
bilgiye doniistiirme ve fark yaratacak sekilde zamaninda kullanicilara sunma siirecidir.

Veri ambari, isletmenin operasyonel veri tabanindan ayri olarak tutulur. Ancak veri ambari bir
iirlin degil, bir ortamdir. Geleneksel operasyonel veri deposunda erisilmesi veya sunulmasi zor olan
giincel ve gecmis karar destek bilgilerini kullanicilara saglayan bir bilgi sisteminin mimari yapisidir.

Bir veri ambari, geleneksel bir veri tabaninda ¢ok uzun siirede ¢aligtirilacak sorgularin ve
raporlarm yanit siiresini azaltmaya yardimci olabilecek yeni bir tasarim saglamaktadir.

1.1.6.4. Veri Modelleri

Veri modelleme, veri kaynaklar1 ve kullamildigi yapilar arasindaki baglantilarin gorsel bir
temsilini olusturma siirecini ifade etmektedir. Bilgi sistemlerinde kullanilan ve depolanan veri tiirlerinin,
bu veri tiirleri arasindaki iligkilerin, verilerin gruplama ve organize edilme yollarinin, bigimlerinin ve
niteliklerinin gosterilmesi amaclanmaktadir. En genel anlamda yapilandirilmis (structured) ve
yapilandiritlmamis (unstructured) veriler olarak iki grupta toplanmaktadir.

Veri modelleri is ihtiyaglan ¢er¢evesinde olusturulmahidir. Kurallar ve gereksinimler, yeni bir
sistemin tasarimina dahil edilebilmeleri veya mevcut bir sistemin yenilemesinde kullanilabilmeleri i¢in
is tarafindan gelen geri bildirimlerle onceden tanimlanir. Veriler gesitli soyutlama seviyelerinde
modellenebilir. Siireg, paydaslardan ve son kullanicilardan is gereksinimleri hakkinda bilgi toplayarak
baglamalidir. Bu bilgiler, daha sonra somut bir veri taban tasarimi formiile etmek icin veri yapilarina
cevrilir. Bir veri modeli; bir yol haritasi, bir mimari plan veya neyin tasarlandiginin daha derinden
anlagilmasini kolaylagtiran herhangi bir semaya benzetilebilir.

Veri modellemede ¢esitli standartlar veya teknikler kullanilabilir. Veri modelleri, degisen is
ihtiyaglar1 ile gelisen ve yasayan belgeler olup is siireglerinin desteklenmesinde 6nemli bir rol
oynamaktadir. Veri modelleri tedarik¢iler, is ortaklari, denetgiler gibi tiglincii partilerle paylasilabilir.

Bir veri modeli, veri 6gelerini organize eden ve bunlarin birbirleriyle ve gercek diinya ile nasil
iligkili olduklarimi standart bir sekilde ortaya koyan soyut bir modeldir.

Veri modellemenin faydalari

Veri modelleme, isletmede bir veri tabaninda veya veri ambarindaki veriler arasindaki iliskilerin
goriintillemesini  ve anlamlandirilmasin1  kolaylastirmaktadir. Ek olarak asagidaki faydalan
bulunmaktadir:

e Yazilim ve veri tabami gelistirmedeki hatalarin azaltilmasi,

e Kurulus genelinde dokiimantasyon ve sistem tasariminda tutarliligin artirilmasi,
e Uygulama ve veri taban1 performansinin iyilestirilmesi,

e Kurulus genelinde veri eslemenin kolaylastirilmast,

o Gelistiriciler ve is zekasi ekipleri arasindaki iletisimin gelistirilmesi,

e Kavramsal, mantiksal ve fiziksel diizeylerde veri tabani tasarim siirecinin kolaylagtirilmasi ve
hizlandirilmasi.

Veri modeli tiirleri

Herhangi bir tasarim siireci gibi, veri taban1 ve bilgi sistemi tasarimi da yiiksek bir soyutlama
diizeyinde baslar ve giderek daha somut hale gelir. Veri modelleri genel olarak soyutlama derecelerine
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gore degisen ii¢ kategoriye ayrilabilir. Siire¢ kavramsal bir modelle baslayacak, mantiksal bir modele
dogru ilerleyecek ve fiziksel bir modelle sonuglanacaktir. Her bir veri modeli tiirii asagida daha ayrintili
olarak tartigilmaktadir:

Kavramsal veri modelleri: Sistemin neyi icerecegine, nasil organize edilecegine ve hangi is
kurallarinin dahil olduguna dair biiyiik bir resim sunarlar. Kavramsal modeller genellikle ilk proje
gereksinimlerini toplama siirecinin bir parcasit olarak olusturulur. Tipik olarak varlik siniflarini,
ozelliklerini ve kisitlamalarini, aralarindaki iliskileri, ilgili giivenlik ve veri biitiinliigii gereksinimlerini
igerirler. Herhangi bir gdsterim genellikle basittir.

Mantiksal veri modelleri: Daha az soyutturlar ve incelenen alandaki kavramlar ve iligkiler
hakkinda daha fazla ayrint1 saglarlar. Mevcut veri modelleme sistemlerinden biri izlenir. Bunlar, veri
tirleri ve bunlara karsilik gelen uzunluklar gibi veri Ozniteliklerini belirtir ve varliklar arasindaki
iligkileri gosterir. Mantiksal veri modelleri herhangi bir teknik sistem gereksinimi belirtmez. Mantiksal
veri modelleri, oldukca prosediirel uygulama ortamlarinda veya veri ambari tasarimi veya raporlama
sistemi gelistirme gibi dogas1 geregi veri odakli projeler i¢in faydali olabilir.

Fiziksel veri modelleri: Verilerin bir veri tabaninda fiziksel olarak nasil depolanacagina dair
bir sema saglarlar. Bu nedenle en az soyut olanlardir. Varliklar arasindaki iliskileri gosteren iligkisel
tablolar ve bu iligkileri siirdiirmek i¢in kullanilacak anahtarlar dahil, iliskisel bir veri tabani olarak
uygulanabilecek nihai bir tasarim sunarlar. Fiziksel veri modelleri, performans ayarlama dahil olmak
lizere veri taban1 yonetim sistemine 6zgii 6zellikleri igerebilir.

Veri Modelleme Siireci

Farkl1 veri modelleme tekniklerinin farkli kurallar1 vardir. Genel bir veri modelleme siireci su
sekilde ifade edilebilir:

e Varliklarin tanimlanmasi: Veri modelleme siireci, modellenecek veri setinde temsil edilen
olaylarin veya kavramlarin tanimlanmasiyla baslar. Her varlik tutarli ve mantiksal olarak digerlerinden
ayr1 olmalidir.

e Her varligin temel 6zelliklerinin tanimlanmasi: Her varlik tiirli ve nitelik ad1 verilen bir veya
daha fazla benzersiz 6zellige sahip oldugu igin digerlerinden ayirt edilebilir. Ornegin "miisteri" olarak
adlandirilan bir varlik ad, soyad, telefon numarasi gibi niteliklere sahip olabilirken, "adres" adl1 bir varlik
bir sokak adi ve numarasi, bir sehir, lilke ve posta kodu icerebilir. .

e Varliklar arasindaki iligkilerin tanimlanmasi: Bir sonraki asamada varliklar arasi iligkiler
belirlenir. Yukaridaki 6rnekte, her miisteri bir adreste "yasamaktadir". Bumodel, "siparisler" adi verilen
bir varlig1 icerecek sekilde genisletilirse, her siparis ayn1 zamanda bir adrese sevk edilecek ve bu adrese
faturalandirilacaktir. Bu iligkiler genellikle birlesik modelleme dili (Unified Modelling Language)
aracilifiyla belgelenir.

e Ozniteliklerin varliklarla tamamen eslestirilmesi: Bu, modelin isletmenin verileri nasil
kullanacagini yansitmasini saglayacaktir. Birka¢ resmi veri modelleme modeli yaygin olarak
kullanilmaktadir. Nesne yonelimli gelistiriciler genellikle analiz kaliplar1 veya tasarim kaliplar
uygularken, diger i alanlarindan gelen paydaslar bagka kaliplara yonelebilir.

e Anahtarlarin gerektigi gibi atanmasi ve normallestirme derecesine karar verilmesi:
Normallestirme, anahtar olarak adlandirilan tanimlayicilari, verileri tekrar etmeden aralarindaki
iligkileri temsil etmek i¢in veri gruplarina atandigi veri modellerini (ve veri tabanlarini) diizenlemek igin
bir tekniktir. Ornegin, miisterilerin her birine bir anahtar atanmissa, bu anahtar, miisteri adlar1 tablosunda
bu bilgileri tekrarlamak zorunda kalmadan hem adreslerine hem de siparis gegmislerine baglanabilir.
Normallestirme, bir veri tabaninin gerektirecegi depolama alani miktarini azaltma egilimindedir, ancak
performansi sorgulamanin maliyeti olabilir.

e Veri modelinin sonlandirilarak dogrulanmasi: Veri modelleme, is ihtiyaglar degistikge
tekrarlanmasi ve iyilestirilmesi gereken yinelemeli bir siiregtir.

31



Bilgi Sistemleri Isletimi

1.1.7. Sistem ve Kullanic1 Arayiizleri ve Ara Katmanlar

Arayiizler, baska bir veya birden ¢ok sistemle birlikte ¢alismak tizere tasarlanmis uygulama ve
sistemlerin uglarindaki fonksiyonel ve fiziksel baglantilardir. Iletisim arayiizleri, sinyal arayiizleri,
hizmet arayiizleri, veri arayiizleri, donanim arayliizleri, yazilm arayiizleri ve uygulama programi
araylzleri dahil olmak iizere bir¢ok arayiiz tiirli bulunmaktadir. Arayiizler, giiniimiiz sistemlerinin
cografi olarak dagilmis ve bagimsiz olarak gelistirilmis diger sistemlerle birbirine bagli hale gelen
karmasik dogasini destekleyen kritik unsurlardir. Birlikte galisabilirlik saglarlar. Girdi ve ¢iktilardan
olusurlar. Dis arayiizlere bagimli olunmasi sebebiyle, geleneksel konfigiirasyon yonetimi siirecinin
Otesinde, bunlarin nasil tasarlandiklarina, yonetildiklerine ve yayimlandiklarma &zel bir dikkat
gosterilmesi gerekmektedir.

Insanlarin etkilesimde oldugu yapilara kullanici arayiizleri denmekteyken sistem arayiizleri, iki
veya daha ¢ok donanim, yazilim ve/veya uygulama programinin birbiriyle etkilesim iginde oldugu
yapilan tarif etmektedir. Bir yazilimin veri ¢iktisinin otomatik olarak, insan miidahalesi olmaksizin
digerine girdi olarak gonderildigi yerler de mevcuttur. Genel olarak sistemlerde veri akislar ii¢ bagliga
ayrilabilir:

¢ Sistemden sisteme:

Sistemden sisteme arayiizler, verilerin iki sistem arasinda dahili veya harici olarak
aktarilmasiyla olusmaktadir. Veriler ayrica, veri ambari gibi 6zel araglara da aktarilabilir. Biiyiik veri ve
veri madenciligi gibi son donemde yayginlik kazanan analiz yontemleri, istihbarat ve i¢gdrii elde etmek
icin bir veri havuzundan analitik bir araca veri aktariminin giderek yayginlagmasini saglamistir.

e Ortaktan ortaga:

Iki is ortaginin iizerinde anlasmaya varilan sistemler arasinda siirekli olarak veri ilettigi arayiiz
tipidir.
o Kisiden kisiye:

Bu tiir iletim genellikle fark edilmesi ve yonetimi en zor olan iletim tiiridiir. Bir e-postaya veri
dosyasi eklemek ve gondermek kadar kolay olabilirler. Bu iletim yontemlerinin izlenmesi, yonetilmesi,
giivenliginin saglanmasi ve kontrol edilmesi digerlerine kiyasla daha zor gerc¢eklestirilmektedir.

Ara Katman Yazilimlan

Bir tiir otomatiklestirilmis arayiiz olan ara katman yazilimi, iki ayr1 uygulamayi birbirine
baglayan 6zel bir yazilim tiiridiir. "Yapistiric1" olarak hizmet eder ve iki uygulama arasinda veri
aktarimina izin verir. Ara katman, uygulama katman ve igletim sistemi (OS) katmani arasinda yer alan,
bu iki bilesen arasinda bir iletisim kanali ve veri akis1 saglamak i¢in altyapr unsuru olarak calisan bir
yazilim ¢0ziimii olarak tarif edilmektedir.

Kurumun kendi iginde gelistirilebilecegi gibi piyasada hazir olarak satilan ara katman
yazilimlar1 da kullanilabilmektedir.

Sistem Arayiizleri Ilgili Riskler

Kuruluslar, biiyiidiikce ve bilgi sistemleri karmasiklastik¢a yazilim altyapisinin da izlenmesini
ve yonetilmesini saglamak i¢in merkezi olarak uygulanacak bir yontem benimsemelidir. Ayn1 zamanda
diizenlemelere uyum, denetim ve kontrol ¢alismalarina bilgi saglanmasi i¢in arayiizler ve veri akislari
dokiimante edilmeli ve denetim izlerinin tutulmasina énem verilmelidir.

Kuruluslarin ve bilgi sistemleri denetgilerinin sistem arayiizleri iizerinden alinan verilerin
biitiinligiine, tamligina ve dogruluguna giivenebilmesi gerekmektedir. Bir arayiiziin hatali ¢aligmasi,
yoOnetim raporlarmin ve finansal raporlamanin kurulus ve alinan kararlar tizerinde énemli olumsuz
etkileri olmasina yol agabilir. Kurumsal itibar {izerindeki bir etkinin 6tesinde, kiiglik bir hata bile idari
ve yasal yaptirimlara neden olabilmektedir.
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Sistem Arayiizleri ile Tlgili Giivenlik Sorunlar1 / Onlemleri

Sistem arayiizleri iizerinden aktarilan verilerin giivenligini saglamanin baslica amaci, kaynak
sistemden alinacak verilerin alict sisteme indirilen ve kaydedilenlerle aym1 olmasini saglamaktir.
Verilerin, aktarim boyunca korunarak gilivenliginin saglanmas1 gerekir. Ek olarak, miidahale, kotii
amagli faaliyet, hata veya diger yollarla verilere yetkisiz erisim yapilmasini énlemek de gerekir.

Sistem arayiizlerinin bulunmamasi veya manuel aktarim yonteminin kullanilmasi da verilerin
giivenligini etkileyebilir. Otomatize edilen sistemlerin kullanimi, dogru ve beklendigi sekilde
calistiklarina giivence verilebildigi dl¢ilide, bilgi sistemleri denetimi bakis acistyla da onerilmektedir.

Sistem Arayiizlerinin Degerlendirilmesi

Sistem arayiizleri degerlendirilirken, igletmenin kurumsal ihtiyaglar1 ve amaglart dogrultusunda,
dahili veya harici tiim sistem arayiizlerinin ve veri aktarimlarinin izlenmesini ve yonetilmesini saglayan
bir yontemin veya programin kullanildigina emin olunmalidir. Boyle bir yontem veya program
sayesinde asagidaki hususlar kontrol edilebilmelidir:

¢ Dosya gonderilip alinirken e-posta ve giivenli e-posta kullanilmasi,

e Diizenli veri aktarimlarini otomatik olarak planlanmasi,

e Verilerin otomatik olarak sifrelenmesi, ¢oziilmesi ve elektronik olarak imzalanabilmesi,
¢ Birden ¢ok dosya aktarim mekanizmasmin yonetilmesi,

o Cesitli protokollerin bir arada kullanilmasi,

e Veri dosyalarinin sikigtirabilir ve tekrar agilabilir olmasi,

e Ortak veri taban1 sunucularina baglanilabilmesi,

o Aktarilan verilerin 6zelliklerinin analiz edilerek izlenmesi ve raporlanmasi,

o Gerekli diizenleyici yasalara ve yiikiimliiliikklere uyumun saglanmasi,

o Kesintiler yasanmasi durumunda geri doniis gerceklestirilebildiginin test edilmesi,

e Veri aktarimlarinin otomatiklestirilmesi igin arka plandaki uygulamalarla entegre edilmesi.

Veri akisi sirasinda verilerin korunduguna giivence verebilmek i¢in kurulugun her kullanim i¢in
uygun sifreleme yontemi kullandigi teyit edilmelidir. Siber saldir1, yetkisiz erisim veya miidahale
riskinin yiiksek oldugu degerlendirilmis ise sifreleme gereklidir. Ayrica aktarimda, giiglii erisim ve
kimlik dogrulama kontrolleri zorlanabilmekte ve veri dosyalar1 parola korumali olabilmektedir. Verinin
asil alicisinin amaclanan alict olmasini saglayan inkar edilemezlik kontrollerinin uygulanmasi da
onerilmektedir. Verilerin alic1 sisteme kaydedildikten sonra otomatik olarak biitiinliikk kontrolleri
gerceklestiren yazilimlarin kullanimi da degerlendirilmelidir.

Sistem arayiizleri ve ara katmanlarinin faaliyetleri ile denetim izi kayitlarmin
iliskilendirilebileceginden emin olmak i¢in, kurulusun veri gonderip goéndermedigi, ne zaman
gonderdigi, ne zaman alindigi, hangi veri yapisinin (6rn. xls, csv, txt, xml, vb.) kullanildigi, verilerin
nasil gonderildigi ve verileri kimin aldig1 bilgisi yakalanmalidir. Ozellikle verilerin internete bagl
birden fazla bilgisayarla temas ettigi ve siber olaylara daha fazla maruz kalabilecegi harici bir sisteme
aktarildigi durumlarda iletim esnasinda loglar mutlaka alinmali ve izlenmelidir.

1.1.8. Son Kullamc1 Bilgi islemi (End user computing-EUC)

Son kullanicilar, bagkalar1 tarafindan programlanan, kurulan, bakim ve destek hizmeti verilen is
uygulamalarina erisen kisilerdir. Son kullanici bilgi islemi ise 6zel bir programlama veya teknik bilgisi
olmayan bir kullanicinin c¢esitli yazilim {riinlerini kullanarak kendi uygulamalarimi veya bilgi
sistemlerini tasarlama ve uygulama becerisini ifade etmektedir. Boyle bir durumda genellikle, son
kullanicilarla bilgi sistemleri birimi arasinda baglantiy1 ve iletisimi saglayan bir destek yoneticisi/
yardim masasi fonksiyonu bulunmaktadir.
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Golge bilgi islem olarak da bilinen son kullanicit bilgi isleminin avantajlarindan biri,
kullanicilarin uygulamalar1 hizla olusturup dagitabilmeleridir. Bu model kuruluslarin daha esnek
olmalarin1 ve degisen pazarlari, diizenlemeleri ve tiiketici ¢ikarlarimi daha hizli karsilamalarim
saglamaktadir.

Bu calisma modelinin yarattigi bazi riskler de bulunmaktadir; asagida bunlar kisaca
aciklanmstir:

o Gelistirilen ¢6ziimler, degisiklik yonetimine tabi olmayabilir, bu nedenle gerekli tasarim ve
testler gerceklestirilmeden kullanilabilir ve siiriim farkliliklar1 mevcut olabilir, hatali kodlar ve/veya
veriler igerebilir, yanlis sonuglar verebilir, kurumun ve endiistrinin genel kabul gormiis giivenlik
prensiplerini karsilamayabilir, uygun sekilde yedeklenmeyebilir, kesinti ve kayiplara sebep olabilir,
sisteme erigimi yetkilendirmek i¢in giivenli bir mekanizma igletilmeyebilir,

e Kullanicilarin kimliginin dogrulanmasi i¢in giivenli bir mekanizma isletilmeyebilir,

e Denetim izi kayitlarinin tutulmasinda sorun yasanabilir hatta hi¢ tutulmayabilir, ¢oziimler
buna uygun gelistirilmeyebilir,

o Gelistirilen ¢oziimler sifrelenmemis veya baska koruma onlemlerine tabi olmayan hassas
veriler icerebilir.

o Genellikle son kullanici bilgi islemi uygulamalarin isletme igin yarattigi risk ¢ok yiiksek
olmamakla birlikte mevcut riskler tanimlanmalidir. Bu modelde gelistirilen uygulamalarin envanteri
bulunmali ve yeterince diger uygulamalarla ayni kontrollere tabi tutulmalidir. Kuruluslarin son kullanici
bilgi isleme modelini yonetmesi ve kontrol etmesi gerekmektedir.

e Isletmede son kullanic1 bilgi islem modelinin kullanilmasina izin verilmeden énce bu durum
iist yonetimce degerlendirilmeli ve risk analizi yapilmalidir. Modelin kullanimina karar verilirse gerekli
politika ve prosediirler gelistirilmeli, duyurulmali ve takip edilmelidir. Bu politika ve prosediirler asgari
olarak:

o Kullanicilarin kendi bilgisayarlarinda yerel yonetici haklarina sahip olmasinin
engellenmesini, bilgisayar ve sunucularda ¢alistirilabilecek uygulama ve servislerin beyaz liste veya
kara liste yontemlerinden biriyle kisitlanmasini,

o Uzaktan ¢alismanin yayginlagsmasiyla giderek kullanimi artan sahsi bilgisayar ve mobil
cihazlardan isletme sistemlerine erisimin kontrollii saglanmasi ve bunlarin isletme giivenlik
politikalarina uyumunun garanti edilmesini,

o Bu modelde gelistirilen ¢6ziimlerin ve kullanilan/iiretilen verinin mutlaka envanterinin
tutulmasi ve siniflandirilmasini

saglamalidir.

1.1.9. Denetimde Kullamlan Bilgiler

Bir BS denet¢isi, denetim esnasinda bilgi sistemlerinden temin edilen verilerin dogrulugu,
biitiinligi ve erisilebilirligi ile ilgili kanit gérmelidir. Bu nedenle sistemden elde edilen ve denetim
esnasinda tespit edilen verilerin dogruluguna dair kanit elde edilmelidir.

Otomatik kontroller genellikle manuel kontrollere gore tercih edilmekle birlikte, gdnderilen
verilerin bir raporunu calistirarak ve bunu alinan verilerle karsilagtirarak manuel mutabakat da
gergeklestirilebilir. Bu kontrol verilerdeki maddi farkliliklar1 tespit edebilecek bir kisi tarafindan
yapilmalidir.

Kurulus tarafindan iiretilen ve bilgi sistemleri denetimi kapsamina girip denetim kanit1 olarak
kullanilan bilgiler yaygin olarak iki grupta toplanmaktadir:

¢ Kontrollerde Kullanilan Bilgiler IUC)

Isletme tarafindan diretilen ve isletmenin ilgili kontrolleri isletirken kullandig1 bilgilere
kontrolde kullanilan bilgiler (IUC) ad1 verilmektedir.
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BS Denetgisi tarafindan IUC verilerinin giivenilir olup olmadiginin tespit edilmesi
gerekmektedir. Bir kontroliin, baska bir kontrol sonucunda iiretilen bilgileri (6rnegin veriler veya bir
rapor) kullanmasi1 durumunda, kullandig1 bilgilerin dogrulugu ve giivenirligi dnemlidir.

Bunu saglamak i¢in, verinin ¢ekildigi kaynak (veri tabani, raporlama uygulamasi, veri ambari
vb.), verinin temininde kullanilan parametreler (tarih, tutar araligi, kullanici rolii vb.), raporun arkasinda
calisan sorgularin mantigi/dogrulugu gibi kriterler géz 6niinde bulundurulmalidir.

Isletme tarafindan bir kontroliin isletilmesinde kullamlan bilgiler, iiciincii taraflardan da elde
edilebilir. Bu durumda da denetim planinin bir parcasi olarak {igiincii taraflardan elde edilen bu bilgilerin
yeterince glivenilir olup olmadiginin degerlendirilmesi gerekmektedir.

e isletme tarafindan iiretilen bilgiler (IPE)

Isletme tarafindan iiretilen bilgiler (IPE), risk degerlendirme prosediirlerini, isletmenin kendi
kontroliinde de kullanilmayan ilgili kontrollerin isleyis etkinliginin testlerini veya dogrulama
prosediirlerini uygularken denetim kanit1 olarak kullanilan bilgilerdir. Bilgilerin dogruluguna iliskin
giivence verilirken IUC basliginda anlatilan yontemler izlenmektedir.

Bu kapsama giren bilgilere 6rnek olarak, personel listesi, denetim donemi degisiklik listesi, isten
ayrilan kullanici kontrolii i¢in sistemden ¢ekilen kullanici listesi verilebilir.
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Degerlendirme Sorulari
Soru 1: Asagidaki tanimlarindan hangisi yanligtir?

A) IPE: Risk degerlendirme prosediirlerini, isletmenin kendi kontroliinde kullanilmayan ilgili
kontrollerin isleyis etkinliginin testlerini veya dogrulama prosediirlerini uygularken denetim kaniti
olarak kullanilan bilgiler

B) MAO: Maximum Acceptable/Tolerable Outages (Maksimum tolere edilebilir kesinti)

C) IUC: Isletme tarafindan iiretilen ve isletmenin ilgili kontrolleri ger¢eklestirirken kullandig:
bilgilere, kontrolde kullanilan bilgiler

D) Arayliz: Diger sistemlerle birlikte ¢calismak iizere tasarlanmis BT sistemlerinin uclarindaki
fonksiyonel ve fiziksel baglantilardir.

E) Otomatik Kontrol: Bir yazilimin veri ¢iktisinin otomatik olarak, insan miidahalesi
olmaksizin digerine girdi olarak gonderilmesi

Cevap: E

Soru 2: Asagidakilerden hangisi USB kullaniminin igerdigi risklerden degildir?
A) Viriisler ve diger kotii amagli yazilimlar

B) Veri hirsizlig

C) Pilinin bitmesi

D) Gizlilik Kayb1

E) Izinsiz paylasim

Cevap: C

Soru 3: Hipervizorler i¢in asagida sayilan kontrollerden hangisi sanallastirma teknolojisinin
getirdigi riskler arasinda yer almaktadir?

A) Ayni sunucuda bulunan farkli giivenlik seviyelerindeki is yiikleri
B) Sanallastirma yazilimina yetkisiz erigim

C) Cevrimdis1 ve atil VM’lerin gilivenligi

D) Kaynak kullanim

E) Hepsi

Cevap: E
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Soru 4: Asagidakilerden hangisi isletim sistemleri kapsaminda BS Denetgilerinin gézden
gecirmesi gereken unsurlardan degildir?

A) Windows sistem secenekleri ve parametrelerinde gerceklestirilmis degisiklikleri gdzden
gecirmelidir

B) Denetim durumunu korumak ic¢in kullanilan kontrol segenekleri igin tiim isletim
sistemlerindeki sistem yapilandirma dizinlerini / dosyalarin1 gézden gecirmelidir.

C) Yazilimsal zafiyetlerin varligi veya sistemlerin en son giivenlik yamalanyla
yapilandirilmasinin saglanip saglanmadigi kontrol edilmelidir.

D) Isletim sisteminin sanal sunucuda mi fiziksel sunucuda mi1 ¢alistigim kontrol etmelidir.

E) UNIX tabanl isletim sistemlerinde g¢ekirdek (root) islemleri, sistem baslatma, ag dosya
paylasimi ve diger uzak hizmetler ile ilgili kritik sistem yapilandirma dosyalar1 ve dizinleri uygun
sekilde korunmal1 ve dogruluk agisindan kontrol edilmelidir.

Cevap: D

Soru 5: Veri Yonetisimi asagidaki unsurlardan hangisini icermemektedir?

A) Veri kalitesi stratejisi tanimlanmast

B) Hassas verilerin kontrol olmaksizin kurum digina e-posta ile atilabilmesi

C) Veri yedekleme ve geri doniis siirecinin yonetilmesi

D) Is siireglerinde kullanilan terimlerin tutarl bir s6zliigii olusturulmasi ve siirdiiriilmesi
E) Veri kalitesi degerlendirme yaklagiminin uygulanmasi

Cevap: B
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1.2. Bilgi Sistemleri Altyapis1 Teknolojileri

Gelisen teknolojilerle is siireglerinin daha verimli hale getirilmesi, zamaninda ve dogru
kararlarin alinmasi, gelecek planlarmin veriye dayandirilarak daha gercekei yapilabilmesi, risklerin
azaltilmasi1 ve firsatlarin yakalanmasi, miisterilere ¢ok daha iyi bir deneyim sunulmasi ve tedarik
zincirinin daha iyi yonetilerek maliyetin diisiiriilmesi miimkiindiir. Boylece isletmelerin karliligi,
stirdiiriilebilirligi, deger liretmesi ve is hedeflerine ulagsmasi saglanacaktir. Bunu yaparken yalmizca
mevcut i§ stireclerine en son teknolojilerin entegre edilmesi degil (yani sadece “digitalization” degil),
yeni olanaklarin 1s181inda is stireglerinin, {iriin ve hizmetlerin yeniden tasarlanmasi, hatta yeni iiriin ve
hizmetler gelistirilmesi sans1 bulunmaktadir. Dijital doniisiim (digital transformation) adi verilen bu
stire¢ ancak yeni teknolojilerin kullanimiyla ger¢cege doniisebilir.

Yeni nesil teknolojilerden en 6nemlileri asagida daha detayli olarak agiklanmaktadir:

1.2.1. Bulut Bilisim

Bulut bilisim, minimum yonetim veya servis saglayici etkilesimi ile hizli bir sekilde
saglanabilen ve serbest birakilabilen, yapilandirilabilir bilgi islem kaynaklarma (6rnegin aglar,
sunucular, depolama ortamlari, uygulamalar ve hizmetler) ortak bir havuzdan ve her yerden istege bagh
erigimi saglayan bir modeldir. Daha basit bir ifadeyle teknolojik kaynaklarin paylasimi ve kullanimi igin
yeni bir igletim modelidir.’

Bulut altyapisi, bulut bilisimin bes temel 6zelligini saglayan donamim ve yazilim
koleksiyonudur. Bulut alt yapisi, hem fiziksel bir katman hem de bir soyutlama katmani igerir. Fiziksel
katman, saglanan bulut hizmetlerini desteklemek igin gerekli olan donanmim kaynaklarindan olusur ve
genellikle sunucu, depolama ve ag bilesenlerini igerir. Soyutlama katmani ise, temel bulut 6zelliklerini
gosteren fiziksel katman boyunca dagitilan yazilimdan olusmaktadir. Kavramsal olarak soyutlama
katmanu, fiziksel katmanin lizerinde yer almaktadir.

Bulut biligim, bes temel 6zellik, li¢ hizmet modeli ve dort dagitim modelinden olusur.
1.2.1.1. Temel Ozellikler

Istege bagh self-servis: Bir tiiketici, bulut hizmetlerine (sunucu veya depolama ortami gibi)
insan etkilesimi gerektirmeden, gerektiginde otomatik olarak tek tarafli erigebilir.

Genis ag erisimi: Bulut hizmetlerine heterojen platformlar (6rnegin cep telefonlari, tabletler,
diziistii bilgisayarlar ve is istasyonlar1) tarafindan standart mekanizmalar araciligiyla erisilebilir.

Kaynak havuzu: Bulut hizmeti saglayicisinin bilgi islem kaynaklari, dinamik olarak atanan ve
tiiketici talebine gore yeniden atanan farkli fiziksel ve sanal kaynaklarla, ¢ok kiracili bir model
kullanarak birden ¢ok tiiketiciye hizmet vermek i¢in bir havuzda toplanmaktadir. Tiiketicinin saglanan
kaynaklarin tam konumu iizerinde genellikle kontrolii veya bilgisi olmaz, ancak kaynaklarin konumunu
daha yiiksek bir soyutlama diizeyinde (6rn. iilke, sehir veya veri merkezi) bilebilir, bdylece konumdan
bagimsiz c¢alisabilir. Kaynak Ornekleri arasinda depolama, islem, bellek ve ag bant genisligi yer
almaktadir.

Hizh esneklik: Bulut hizmetleri taleple orantili olarak hizli bir sekilde otomatik artirilabilir,
azaltilabilir veya serbest birakilabilir. Tiiketiciye mevcut yetenekler genellikle sinirsiz gibi goriiniir ve
herhangi bir zamanda herhangi bir miktarda tahsis edilebilir.

Olciilii hizmet: Bulut sistemleri, hizmet tiiriine (6rn. depolama, isleme, bant genisligi ve aktif
kullanic1 hesaplar1) uygun bir soyutlama diizeyinde bir 6l¢iim yeteneginden yararlanarak kaynak
kullanimini otomatik olarak kontrol ve optimize etmektedir. Kaynak kullanimi izlenebilmekte, kontrol
edilebilmekte ve raporlanabilmekte, kullanilan hizmetin hem saglayicis1 hem de tiiketicisi i¢in seffaflik
saglanmaktadir.

5 https://cloudsecurityalliance.org/download/security-guidance-v4/
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Eger alinan hizmet yukaridaki 6zellikleri tasimiyorsa sadece bir dis kaynak kullanimidir ama
bulut bilisim degildir. Bulut bilisim aslinda dis kaynaktan hizmet aliminin bir alt tiirii olarak goriilebilir,
dolayistyla 1020 numarali “Bilgi Sistemleri Yonetimi ve Denetimi” adindaki ¢aligma notunda yer alan
dis kaynak yonetimi ile ilgili hususlar kiyasen burada da géz oniine alinmalidir. Ancak bulut biligimin
dis kaynak kullanimina gére daha karakteristik 6zellikleri oldugu unutulmamalidir.

1.2.1.2. Hizmet Modelleri

Hizmet Olarak Yazihm (Software as-a service-SaaS)

Bu modelde tiiketiciye saglanan yetenek, hizmet saglayicinin bulut altyapisi iizerinde ¢alisan
uygulamalaridir. Uygulamalara, bir web tarayicisi veya bir program arabirimi araciligiyla ¢esitli istemci
cihazlaridan erisilebilir. Tiiketici, sinirli olan kullaniciya 6zel uygulama yapilandirma ayarlari istisnasi
disinda, ag, sunucular, isletim sistemleri, depolama ve hatta bireysel uygulama yetenekleri dahil olmak
ilizere temel bulut altyapisim1 yonetemez veya kontrol edemez.

Hizmet Olarak Platform (Platform as-a service-PaaS)

Bu modelde tiiketiciye saglanan yetenek, servis saglayici tarafindan desteklenen programlama
dilleri, kitapliklar, hizmetler ve araglar kullamilarak tiiketici tarafindan olusturulan veya edinilen
uygulamalarin bulut altyapisinda kullanimidir. Tiiketici; ag, sunucular, isletim sistemleri veya depolama
dahil olmak {iizere temel bulut altyapisim1 yonetemez veya kontrol edemez, ancak konuslandirilmig
uygulamalar ve muhtemelen uygulama barindirma ortamu igin yapilandirma ayarlar iizerinde kontrole
sahiptir.

Hizmet Olarak Altyap: (Infrastructure-as-a service-IaaS)

Bu modelde ise tiiketiciye saglanan yetenek, tiiketicinin isletim sistemleri ve uygulamalar
igerebilen istege bagli yazilimlar1 dagitabilecegi ve calistirabilecegi isleme, depolama, ag ve diger temel
bilgi islem kaynaklardir. Tiiketici, temel bulut altyapisinm1 yonetemez veya kontrol edemez, ancak
isletim sistemleri, depolama ve konuslandirilmis uygulamalar {izerinde kontrole sahiptir ve muhtemelen
belirli ag bilesenleri (6rn. ana bilgisayar giivenlik duvarlar1) iizerinde sinirli kontrole sahiptir.

1.2.1.3. Dagitim Modelleri

Ozel Bulut

Bulut altyapisi, birden ¢ok tiiketiciden olusan tek bir kurulus (6rn. is birimleri) tarafindan 6zel
kullanim i¢in saglanir. Kurulusa, {igiincii bir tarafa veya bunlarin bir birlesimine ait olabilir, yonetilebilir
ve isletilebilir ve tesis iginde veya disinda var olabilir.

Topluluk Bulutu

Bulut altyapisi, ortak endiseleri olan (6rn. gorev, glivenlik gereksinimleri, politika ve uyumluluk
hususlar1) kuruluslardan belirli bir tiiketici toplulugu tarafindan 6zel kullanim i¢in saglanmaktadir.
Topluluktaki bir veya daha fazla kurulusa, {i¢iincii bir tarafa veya bunlarin bir birlesimine ait olabilir,
yonetilebilir ve igletilebilir ve tesis iginde veya disinda var olabilir.

Halka Acik (public) Bulut

Bulut altyapisi, genel halk tarafindan ag¢ik kullamim i¢in saglanir. Bir isletme, akademik veya
devlet kurulusu veya bunlarin bir birlesimi tarafindan sahiplenilebilir, yonetilebilir ve isletilebilir. Bulut,
saglayicisinin tesislerinde bulunmaktadir.

Melez (Hibrit) Bulut

Bulut altyapisi, veri ve uygulama tasinabilirligini saglayan standartlagtirilmis veya tescilli
teknolojiler ile birbirine baglanan iki veya daha fazla farkli bulut altyapisinin (6zel, topluluk veya genel)
bir bilesimidir

39



Bilgi Sistemleri Isletimi

Denet¢i, bulut platformlarinin dogru olusturuldugunu ve bu platformlarin isleyisinin dogru
sekilde devam ettigini degerlendirmelidir. Dagitimlara (deployment) iliskin denetimler, giivence
seviyelerinin nasil saglandigini ve bulut dagitim yonetiminin® nasil yapildigini tespit ederek yapilabilir:

e Gilivence seviyelerinin saglanmasi

e Gelecege yonelik bulut dagitimlarinin yonetilmesi ’

Bulut Bilisimin Avantajlari

Yukarida yer alan bulut bilisimin temel 6zelliklerinden de anlasilacagi gibi bulut bilisim kabaca
asagidaki konularda hizmet alan tarafa biiyiik avantaj saglayabilir:

e Maliyet kazanci: Bulut hizmeti sunan firmalar tamamen bu ise odaklandiklar1 ve biiyiik
olduklan i¢in dlgek ekonomisi sebebiyle bir isletmenin sifirdan bilgi sistemi kurmasindan daha ucuza
gelebilir. Isletmeler de kendi islerine odaklanabilirler.

o Hiz: Kurumlar bilgi sistemlerini sifirdan kendileri gelistirmek isteseler belki aylara yayilacak
siireler, bulut hizmetlerinin kullanimiyla giinlere diisebilir.

e Olgeklenebilirlik: Ihtiya¢ kalmayan hizmetlerin iptali. Kaynaklara sadece ihtiya¢ oldugunda
sahip olmak, sadece “kullanildigi kadarini” 6demek isletmelere biiyiik bir esneklik saglamaktadir.

Bulut Yonetisimi

BT yonetisim ¢ergevesi iginde bulut yonetisim ¢erg¢evesi bulunmaktadir. Bir kurumsal yonetisim
politikasi, bir kurulusun risk toleransimi tanimlarken ve bir BT yonetisim politikas1 dogru paydaslarin
belirlenmesi ve kontrol cercevesinin ayarlanmasi ile ilgilenirken, bir bulut yonetisim politikasi bu
kriterleri gergek politika i¢in bir temel olarak kullanmaktadir.

Bulut yonetisiminin bir parcasi olarak kuruluslar; degerlendirme yollari, minimum giivenlik
gereksinimleri, uyulmasi gereken diizenlemeler, standartlar ve kontrol listeleri dahil olmak iizere bulut
yOnetisimi ilkelerini de tanimlamalidir.

Bir isletmede bulut kullanimi degerlendirilirken g6z oniinde bulundurulmasi gereken konular
asagida daha detayli agiklanmigtir:

Bulut Politikas1®

Bir bulut denetimine baslamak i¢in ilk yapilmasi gereken, isletmenin bulut politikasini kontrol
etmektir. Bulut politikasi, buluta gecis siirecini tanimlar, ilgili tiim asamalarn ve paydaslan belirler,
buluta gegcisle iliskili riskleri ve tehditleri tamimlar ve bu riskleri yonetmek icin 6nlemleri uygulamaya
koyar. Kapsanmasi gereken bulut riskleri i¢in iyi bir temel referans, Bulut Giivenligi ittifaki'nin (Cloud
Security Alliance, CSA) En Iyi Tehditler Calisma Grubu tarafindan periyodik olarak yayinlanan bulut
bilisime yonelik en 6nemli tehditler raporudur.

1.2.1.4. Bulut Bilisim Giivenligi

Bulut bilisim giivenligi, bulut hizmet saglayicisi tarafindan saglanan altyap1 ve diger hizmetlerin
ve bulutta saklanan verinin glivenligidir. Bulut hizmetlerinde giivenlik konusu hem hizmet verenin hem
de hizmet alanin sorumluluguna girer. Bulut sistemlerinde hizmet alanin yetki/sorumlulugu, bulut
hizmet modeline ve bulut dagitim modeline gore degisebilir .

Bulut bilisimde korunacak iki ana faktor veri ve altyapi siirekliligidir.

6
7

https://cloudsecurityalliance.org/blog/2021/04/06/what-an-auditor-should-know-about-cloud-computing-part-1/
https://cloudsecurityalliance.org/blog/2021/04/06/what-an-auditor-should-know-about-cloud-computing-part-1/
8 https://cloudsecurityalliance.org/blog/2021/04/06/what-an-auditor-should-know-about-cloud-computing-part-1/
? https://cloudsecurityalliance.org/blog/2021/04/27/what-an-auditor-should-know-about-cloud-computing-part-3/

10 https://www.kaspersky.com/resource-center/definitions/what-is-cloud-security
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Veri korumasi: Verinin dinlenmede (data at rest) ve dolasimda (data at motion) iken
korunmasidir. Dinlenmedeki verinin korumasi depolama sistemine, dolasimdaki verinin korunmasi ise
ag hizmetlerine karsilik gelir ve her iki durumda da en iyi koruma sifrelemedir. Sifreleme, verinin
calinsa bile korumasimin devam etmesi anlamina gelir-sifreleme verisi olmadan ¢6zmek imkansizdir
(sifreleme verisinin giivenli saklandigi, giivenli bir algoritma se¢ildigi varsayimu ile).

Teorik olarak bulutta saklanan veri “diinyay1 dolasir” ve daima internet iizerinden erisilebilir
durumdadir. Veri korumasi ayn1 zamanda donanim arizalarindan ileri gelebilecek veri kaybina kars1 da
giivence saglamalidir. Ciinkii bu durum verinin erisilebilirligini etkiler.

Bulut bilisime karsi baz1 kurumlarca gelistirilen en biiylik endise nedeni, bulut bilisiminin
dogas1 geregi veri lokasyonunun hizmet alanin tasarrufunda olmamasidir. Bu durum, giliniimiizde
ozellikle kisisel verinin lokasyonunu temel alan bazi yasal diizenlemelerde sorun olarak karsimiza
¢ikabilmektedir. Bu gibi durumlarda bulut hizmeti verenlerin bazi hizmetlerinde farklilasma yaptiklarin
goriiyoruz.

Altyap1 stirekliliginden kasit ise, bulut altyapr hizmetlerini durduracak veya performansim
diisiirecek siber saldirilardan sistemin korunmasidir. Ayrica altyapir hizmetlerinin, ger¢eklesmis bir
saldininin etkilerini azaltacak veya sinirlandiracak yetenekte olmasi da gerekir. Bulut hizmet
saglayicilar agisindan diisiiniiliirse, her bir misteri (kurum), bulut hizmet saglayicisinin sistemine agilan
bir zafiyet kapisidir. Bir miisterinin dikkatsizligi diger miisterilerin sistemlerinin etkilenmesine de sebep
olabilir.

Bulut hizmeti kullanan kurumlarda bulutta sunulan sistemler kurumun kendi sistemleri veya en
azindan kendi kullanici donanimu ile etkilesim i¢indedir. Bu yilizden erisim yonetimi pratiklerinin hem
bulutta konuslanan veri ve hizmetler i¢in, hem de kurumdaki (on premise) donanim ve hizmetler igin
dikkatlice uygulanmasi gerekir.

Bulut hizmetlerine erisen her kurum cihazinin (ve varsa kullanici cihazlarinin) giivenli hale
getirilmesi gerekir. Veri yedegi sadece bulutta olmamali veya en azindan sadece bir tek bulutta
olmamalidir.

Buluta erisimde public wifi kullanilmamali, VPN tercih edilmelidir.
1.2.1.5. Hizmet Saglayici Degerlendirmeleri/Bulut Bilisim Denetimi

Bulut bilisimle ilgili denetim yaparken bulut hizmeti veren kurumun sahip oldugu sertifika ve
standartlar 6nemlidir. Bulut saglayicilarin1 degerlendirirken standartlar, en iyi uygulamalar ve kontrol
listelerinin bir karigimi kullanilmaktadir. Saglayicilar1 degerlendirmek icin piyasadaki birincil
araglardan biri, glivenlik kontrollerini belgelemek i¢in bir standart haline gelen CSA'nin Consensus
Assessment Initiative Questionnaire adli dokiimanidir (CAIQ). Bulut saglayicilar, giivenlik duruslarini
detaylandirmak i¢in CAIQ'yu kullanirken, bulut tiiketicileri de saglayici kontrollerini ve olgunlugunu
degerlendirmek i¢in CAIQ'yu kullanir.

e Bulut Kontrol Matrisi (CCM) - Birden fazla yasa, yonetmelik ve standarttan gelen
gereksinimleri tek bir kontrol ger¢evesinde birlestiren CSA gercevesi.

e CSA GDPR Davrams Kurallar1 - Saglayicilarin sundugu veri koruma diizeyi igin seffaf
yonergeler saglayan, GDPR (General Data Protection Directive Genel-Avrupa Birligi Veri Koruma
Yo6netmeligi)-uyumlulugu i¢in en iyi uygulama belgesi.

Destek hizmeti veren firmalar hakkinda hazirlanan baska rapor tiirleri de bulunmaktadir. Bulut
hizmeti veren kurumun bu veya benzeri bir denetim raporuna/sertifikaya sahip olup olmadigi
sorgulanmalidir.

Bulut hizmeti alinmasi, alinan hizmetin/{irliniin sahip oldugu riskleri ortadan kaldirmaz, tipki
dis kaynaktan hizmet aliminda oldugu gibi. Denetim siirecinde bu konu akilda tutulmalidir. Ayrica bulut
hizmeti alinmasi sebebiyle denetci, normalde hizmete/iiriine elde edebilecegi erisim haklarimi da —
genelde- alamaz. Bu konuda imzalanan hizmet anlagsmasinin 6nemi biiyiiktiir. Anlagsmalarda hizmet alan
firma tarafindan “denetim hakkinin (right to audit)”” alinmasinin énemi de burada devreye girer. Ancak
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maalesef hizmet saglayicilar giliglendik¢e ve yayginlastikca anlasmalarda boyle bir hakkin hizmet alan
tarafa verilmesi nadir goriilmektedir. Bu konuda daha detayli bir degerlendirme 1020 numarali “Bilgi
Sistemleri Yonetimi ve Denetimi” adl1 ¢caligma notunda bulunmaktadir.

Hizmet alan tarafin denetim hakkimi alamadigi durumlarda en 6nemli konu yukarida da
bahsedilen c¢esitli denetim raporlar1 ya da standartlara ait sertifikalarin hizmet veren tarafindan
sunulabilmesidir. Firmadan bu tiir raporlar1 talep etmek i¢in de sdzlesme asamasinda bu hususun akilda
tutulmus olmasi gerekir.

Bu arada, hizmet veren de kendi biinyesinde dis kaynak kullanimi yapabilir. Varsa bdyle
alanlarin tespit edilmesi ve sorumlu durumda olan hizmet saglayicinin kendi alt yiiklenicisinden nasil
bir giivence aldiginin 6grenilmesi ve bununla ilgili belgelerin gozden gegirilmesi 6nemlidir. Bu, hizmet
saglayict firmanin kendi hizmet saglayicilariyla olan iligkisinin niteligine (ve ciddiyetine) dair bir
izlenim verir.

Buraya kadar anlatilanlar1 s6yle 6zetleyebiliriz: Isletmede herhangi bir modelde bulut bilisim
kullanilacaksa firmanin se¢imi, yapilacak s6zlesmenin igerigi ve firmanin denetimi dnemlidir. Firmanin
se¢imi asamasinda birtakim giivence raporlarina/standartlara iliskin sertifikalara sahip olmasi
kriterlerden biri olursa minimum bir yetkinlik seviyesi en bastan saglanmis olur. S6zlesme asamasinda
denetim hakkinin dile getirilmesi, bu s6z konusu olamiyorsa diger giivence saglama ydntemleri
konusunda hizmet saglayiciyla nasil etkilesim kurulabileceginin belirlenmesi gerekir. Bu noktada
giivence raporlarinin/tiglincii taraf denetim raporlarinin istenmesi ve incelenmesi, bunlarin giincelligine
iligskin gereksinimler, kim tarafindan yapildigi, bu raporlara iligkin alinan aksiyonlar hakkinda bilgi elde
etme hakki gibi hususlar akilda tutulmalidir.

Bulut bilisim incelemesinde dikkate alinmasi gereken diger bir konu ise isletmenin verisinin
(eger bulutta veri saklanacaksa), diger hizmet alanlarin verisinden nasil ayrildigidir. Bu konuda iilke
veya sektor ¢capinda yasal gereksinimler de olabilir. Tiim bunlar géz Oniine alinarak incelenir. Hizmet
saglayicinin kendisinde saklanan veriyi korumak i¢in sifreleme yapip yapmadigi, anahtar yonetimi ve
veri siniflandirmasi konularina dikkat edilmelidir. Ayrica hizmet saglayicinin isletme verisine erigim
kontrolleri, siber saldirilara karsi alinan teknik ve idari kontroller ile bunlarin yénetimiyle ilgili stirecler
de goz 6niline alinmasi gereken noktalardir.

Bunun disinda, bulut bilisim saglayicisinda uygulanan kimlik yonetimi, ihlal yonetimi, veri
saklama ve imha siireci, felaket kurtarma siirecleri incelenmelidir. Hizmet saglayicidan istenebilecek
periyodik ve periyodik olmayan raporlar konusu iizerinde durulmalidir. Ozellikle hizmet saglayicinin
yasal diizenlemelere nasil uyum sagladigi ve bu konuda nasil bir giivence verdigi de énemlidir.

1.2.2. Biiyiik Veri

Dijitallesme insan kapasitesiyle analiz edilemeyen verinin anlamli hale getirilmesini saglarken,
gecmis verinin saklanabilmesi, islemci teknolojisinde yasanan gelismeler ve bulut bilisimle kurumlar
kendi tarihinden gelecege bakma sansina sahip olmaya baslamislardir.

Internet ve sosyal medyadan elde edilen biiyiik verinin islenmesi, tiikketiciye yonelik sektorlerde
daha 6nce goriilmemis bir pazarlama, satis ve miisteri analitigi liretme sansini1 dogurmaktadir. Muhasebe
sistemlerindeki entegrasyonlar ve dijitallesme, tedarik zincirlerinin biiyiik veriye dayali sekilde analiz
edilebilmesi gibi konularda raporlama kabiliyetlerinin veri gorsellestirmesiyle birlesmesi kurumlarin
mali durumlarint dogru sekilde tahlil ederek ileriye doniik tahminler ve planlar yapmalari, 6nemli
kararlar alirken veriden faydalanabilmeleri i¢in oldukca etkilidir.

Biiyiik veri (Big data), adindan da anlasilabilecegi gibi biiyiik miktarda veridir. Ancak o kadar
biiyiiktiir ki alisilagelen veri yonetimi araglariyla inceleme yapmaya elverisli degildir, iyi bir performans
gosteremez. Ancak degeri de buradan gelmektedir, kurumlara normal yollarla elde edilemeyecek bilgi
saglarlar. Biiyiik veri, sadece geleneksel anlamda iiretilen ve yayilan bilgiden —6rnegin bir forma girilen
bilgiler- olugsmaz. Tamim olarak her tiirlii sensorden, aragtan gelen her tiir veriyi igine alir —6rnegin
sosyal medya, loT, isitsel-gorsel veri, pdf, e-posta vb. Sadece saklanmasi degil fakat ozellikle de
islenmesi i¢in 6zel teknolojiler gerektirir.
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Elimizdeki verinin “biiyiik veri” kategorisine girip girmedigini anlamak i¢in asagida verilen {i¢
kritere bakabiliriz: (3V’s)

e Hacim (Volume): Cok fazla miktarda veri.

e Hiz (Velocity): Verinin ¢ok hizli lretilmesi, ele gegmesi ve anlamlandirilmasi gerekliligi.
Geleneksel olarak kurumsal uygulamalarda {iretilen veri miktaridan ¢ok daha fazlasi kastedilmektedir.
Ornegin sosyal medya iizerindeki yeni icerik iiretiminin hizin diisiinin.

e Cesitlilik (Variety): Mimkiin oldugunca ¢ok kaynaktan gelen yapilandirilmamis veri.
Yapilandirilmis veriden kasit, geleneksel veri tabanlarinda saklanan, belirli bir formati, biiyiikligi, tipi
olan veridir. Yapilandirilmamis verinin ise, énceden tanimlanmis bir formati, uzunlugu, alabilecegi
deger kiimesi yoktur. Giinlimiizde yapilandirilmig verinin, toplam veri biiyiikliigiiniin sadece %5’ini
olusturdugu tahmin edilmektedir.

Biiyiik Verinin Gelisimi

Internetin hayatimiza girmesiyle kurumlarin yénetmek zorunda olduklar1 veri miktar1 ok bilyiik
miktarda artmaktadir. Artan veri miktari, geleneksel olarak iligkisel veri tabanlarinda saklanan verinin
verimli sekilde analiz edilebilmesi sorununu ortaya g¢ikarmis olup bu amagla veri ambar1 (Data
Warehouse, DW) sistemleri gelistirilmistir. Veri ambari, biiyiik miktarda verinin analizi i¢in 6zel
tasarlanmig veri tabanlaridir.

Zamanla daha da artan ve yapilandirilmamis olarak da siniflandirilan verinin analizi i¢in yeni
modeller gerekmis ve bu yonde ¢alismalarla ortaya farkli yazilim gerceveleri ve dosya sistemleri
cikmustir. Ornegin Hadoop, biiyiik verinin birden ¢ok makine iizerinde saklanmasi ve bu sekilde paralel
olarak analiz edilmesini saglar. Paralel saklama ve isletim, kurumlara hiz ve verimlilik artig1 getirir. Bu
gelismelerle birlikte ortaya ¢ikan bir diger teknoloji de Spark’dir. Spark, biiyiik verinin analizi i¢in
gelistirilmis bir ara¢ olup 6zelligi veriyi ana bellek iizerinde analiz etmesidir ki bu da hiz artig1 saglar.
Bu ve benzer bir¢ok teknoloji beraber kullanilarak kurumsal kapasitenin artirilmasina olanak saglar.

Biiyiik verinin kullanimindaki zorluklardan biri biiyiik miktarda depolama ihtiyacidir. Bulut
teknolojilerinin gelisimi bu konuda kurumlara daha esnek ve ekonomik ¢éziimler saglamaktadir.

Isin igine biiyiik miktarda yapilandirilmamis verinin girmesiyle veri golii (data lake) kavrami
ortaya ¢ikmistir. Bu aslinda bir veri deposudur, 6zelligi aym anda hem yapilandirilmis hem de
yapilandirilmamis veriyi saklamasidir. Yapilandirilmamis veriyi saklamasi bakimindan veri ambarindan
ayrisir. Veri goliine her kaynaktan yapilandirilmamis veri aktarilabilir, verinin dnceden temizlenmesi,
ayristirtlmasi, yapilandirilmasi gerekmez. Bu sekilde kurumlar verilerine ¢ok farkli analiz ve sorgular
yapabilir ve isleri i¢in i¢ gorii saglayabilirler.

Bu noktada ortaya data platform (veri platformu) ¢ikmaktadir. Veri platformu, kurumlara
yapilandirilmig verileri igin klasik iligkisel veri tabami ve veri ambari ¢oziimlerini kullanma,
yapilandirilmamis ve veri géliinde tutulan verileri i¢in de diger ¢dziimleri kullanma sansin1 vermektedir.
Veri platformlart veri tekrarini onler ve kurumlarn tiim veri setini bir platformda tutmalarmi ve
yonetmelerini saglar.

Veri platformlarinin iizerine uygulanan biiyiik veri ve yapay zeka uygulamalari ise kurumlarin
sahip olduklar1 veri ilizerinde daha Onceleri edinilmesi miimkiin olmayan anlamlar1 ve iligkileri
gdrmesini saglar.

Biiyiik Verinin Kullanimi

Geleneksel anlamda kullanilan veri tabanlarindan elde edilen raporlamalar ge¢mis veriye
dayalidir. Ancak giliniimiizde kurumlar islerini daha iyi planlayabilmek igin 6zellikle sosyal medyada
iiretilen gercek zamanl verinin analizine ihtiya¢ duyarlar.

Tahmin analizi ile gegmis veri ve gilincel veri birlikte analiz edilir ve gelecege yonelik tahmin
yapilir, risk ve firsatlar belirlenmeye ¢alisilir.
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Biiyiik verinin analizi, 3V karakteristigindeki verinin kendi ic¢indeki Oriintiileri, iliskileri,
korelasyonlart bulmak amaciyla yapilir. Biiyilk verinin analizi, kurumlarin daha Onceden
kullanamadiklar biiyiik miktarda veriyi anlamlandirarak daha iyi ve daha hizl karar almalarini saglar.

Biiyiik verinin finansal piyasalarda en dnemli kullanim alanlarim su sekilde siralayabiliriz:
e Algoritmik alim satim islemleri,
e Yatmmlarin geri doniigliniin daha iyi tahmini,
e Piyasa trendlerinin analizi,
e Risk yonetimi ve hileli islemlerin tespiti.

Kurumda biiyiik veri konusunda yapilan c¢alismalarda ozellikle verinin biiylidiigii noktalar
kontrol altinda olmalidir. Yeni eklemeler, mevcut verinin sinifini, riskini, giivenligini, kalitesini
etkileyebilir. Bunlarin dikkate alindigindan ve gerekli eylemlerin gerceklestirildiginden emin
olunmalidir. Veri ne kadar biiyiirse gizlilik riskinin de artacagi akilda tutulmalidir.

Bunun disinda kurumun BS stratejisi ile biiyiik veri projeleri arasindaki iligki arastirilmalidir.
Boyle biiyiik projelerin mutlaka BS stratejisiyle baglantis1 olmalidir. Ayrica kurumun bu konuda
calisacak yeterli insan kaynagi olup olmadigi, ekipteki kisilerin yetkinliginin géz Oniine alinip
almmadig1 da degerlendirilmelidir.

Diger yandan, geleneksel sistem gelistirme ve isletim siireglerinde yiiriirliikte olan siireclerin
(veri siniflandirmasi ve buna iligkin kontroller, yedekleme/kurtarma stiregleri, erisim yonetimi, ayricalik
yOnetimi siirecleri gibi) biiyiik veri ¢alismalar1 kapsaminda da isletiliyor olmasi gerekir. Farkli ve yeni
bir teknoloji olmasi sebebiyle bu caligmalar kontrollerden bagimsiz olmamalidir ancak mevcut
kontrollerde konuya 6zel degisiklikler yapilabilir.

1.2.3. Nesnelerin interneti (IoT)

Artan diinya niifusu ve talep, iiretim ihtiyacin1 ve dogru kapasite kullanimini zorlarken Covid
salgini ile yasanan karantina siireci, liretim siire¢lerinin olabildigince insansizlastirilmasi konusunda bir
fikir birligi dogurdu. Bu durum, Endiistri 4.0’in ve bununla birlikte Nesnelerin internetinin (IoT)
yayginlasacagini ve bu konuya olan talebin artacagini gostermektedir. Makinelerin daha akilli hale
gelmesi, birbiriyle konusabilmeye baslamasim1 saglayan sensor teknolojisi ve biiyiikk verinin
kullanimiyla {iretim siirecleri daha seffaf hale gelirken kestirimci bakim teknolojisiyle olusacak hata ve
bozulmalar 6nceden tahmin edilerek hem {iretimdeki kesintiler azaltilabilmekte hem de tamir ve bakim
maliyetlerinde disiis saglanmaktadir.

Nesnelerin interneti (IoT) cihazlari; tibbi cihazlar, arabalar, insansiz hava araglari, basit
algilayicilar (sensorler) ve daha fazlasi gibi ¢ok ¢esitli geleneksel olmayan cihazlar1 temsil etmektedir.
Bu benzersiz cihazlar, sinirli boyut ve dogustan gelen giivenlik eksikligi nedeniyle geleneksel glivenlik
kontrolleri ve metodolojileri ile giivenliklerini zorlastiran bir giivenlik sorunu olusturmaktadir. Birgok
cihazi Mirai botnet gibi saldirilara kars1 savunmasiz hale getiren bu faktérlerin bir birlegimidir. !

ToT'nin Giivenlik Riskleri

Nesnelerin interneti, tiiketici, is ve endiistriyel siiregleri ve uygulamalari hizla doniistiirmektedir.
BS denetgisinin denetim plam igerisinde dikkat etmesi gereken IoT {irlin giivenligi i¢in en 6nemli
konular:

e Tiiketicilere ait veri gilivenligi kapsaminda kisisel ve 6zel nitelikli kisisel verilerin bu
ortamlarda bulunmasinin sinirlandirilmasi,

e Yapilan ise ait verilerin glvenliginin saglanmasi ve hassas bilgilerin a¢iga g¢ikmasini
onleyecek onlemler alinmasi,

e DDoS saldirilarina karsi [oT iiriinlerinde 6nlemlerin alinmasi

I CSA, https://cloudsecurityalliance.org/research/working-groups/internet-of-things/
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e Siber ya da fiziksel saldirilar sonucunda sistemlerin tehlikeye girmesinden kaynaklanan hasar
veya zarara kars1 korunmasi 2.

1.2.4. Yapay Zeka

Yapay zekd (artificial intelligence, Al), insana 0zgii muhakeme yetenegiyle donatilmig
bilgisayar sistemi olarak tarif edilebilir. Bu sekilde gelistirilmis bir sistemin, tipki bir insan gibi (ancak
¢ok daha hizli bi¢imde), eldeki veriyi (biiylik miktarda veri) kullanarak akil yiiriitmesi, anlam ¢ikarmasi,
genelleme yapmasi, “0grenmesi” beklenir.

Makine 6grenmesi, derin 6grenme, pekistirmeli 6grenme gibi birgok alt baglig1 olan yapay zeka,
giinliik hayatimizin i¢inde de yer alan Oneri sistemleri ve arama motorlari, cep telefonlarmdaki kisisel
asistanlar, otonom araglar gibi uygulamalarin altinda yatan teknolojinin genel ismidir. Biiyiik veriyle
beslenen yapay sinir ag1 modellerinin ¢esitli ihtiyaglar i¢in 6zellestirilmesiyle calisan yapay zeka, finans
sektoriinde suistimal tespiti, yatirim tavsiyesi verilmesi, liretimde hatali ¢ikan mal tespiti, saglik alaninda
hastaliklarin teshisi, hava ve iklim olaylarinin tahmini, yiiz tanimayla kimlik tespiti gibi sayisiz alanda
kullanilabilir. Teknolojinin kendisiyle birlikte kullanim alanlar1 da hizla artmaktadir.

Kurumlarda geleneksel is giiciiniin yaninda ¢aliganlari yapay zekayla desteklenmesi, daha tist
diizeyde verimliligin kapilarini agacaktir. Bunun igin is yerindeki insan-makine etkilesimi en bastan ele
almarak hangi islerin, nerede, kimin tarafindan yapilacagi yeniden diisliniilmelidir.

Isletmeler yapay zeka stratejilerini belirlerken dncelikle daha kiigiik ve 6zellesmis projelerle
denemeler yapmali, kendi insan kaynagii ve bilgi birikimini olusturduktan sonra basarili 6rnekleri
isletmenin tiimiine yayginlastirmalidir.

Makine 6grenmesi (machine learning, ML) kisaca biiyiik veri iizerinde analiz yapan, orlintiileri
bulan ve bu sayede gelecegi daha iyi tahmin edebilen, daha iyi karar alabilen sistemlerdir. Veri ne kadar
bliylik ve veri kalitesi ne kadar iyi olursa daha iyi kararlar alinir. Makine 6grenmesi algoritmalarinin
kullandiklar veri miktar1 (ve veri kalitesi) arttikca daha iyi ¢ikarimlar yapmasi ve daha iyi sonuglar
iiretmesi beklenir. Gliniimiizde biiyiik veri isleme teknolojilerinin artmasiyla yapay zeka uygulamalar
da artmaktadir.

1.2.4.1. Yapay Zeka ve Siber Giivenlik

Siber giivenlik, li¢ ana alandan olusan bilgi giivenliginin daha odakli alamdir. Daha genis
anlamda:

Gizlilik: Cogunlukla kisisel, hassas ve gizli olanlar da dahil olmak {izere verilerin mahremiyetini
ilgilendirmektedir.

Biitlinliik: Dosyalarin, veri tabanlarinin ve kaynak kodlarin dogrulugunu ve tamligini saglar.

Kullanilabilirlik: Sistemlerin aktif olarak ¢alismasini ve gerektiginde uygulamalarin ve verilerin
kullanima hazir olmasini saglar.

Saldirganlar, BS kontrollerindeki eksikliklerden ve sistem giivenlik agiklarindan yararlanmay1
amaglar. Siber giivenligin amaci, kritik veri ve varliklara yonelik saldirilar1 6nlemek, bilgi sistemlerini
daha dayanikli hale getirmek, herhangi bir ihlal olup olmadigini tespit etmek ve zamaninda diizeltici
onlem almaktir. Yaygin siber giivenlik saldirilari; dagitilmis hizmet reddi (DDos), kaba kuvvet saldirisi
(brute force attack), kimlik av1 saldirilaridir.

Saldirilara kars1 koruma saglamak i¢in iistesinden gelinmesi gereken dort ana sorun vardir:

e Web sunucusu ginliikleri, uygulama ginliikleri, ag paketleri, IoT sensor verileri, is
istasyonlari, API cagrilar1 vb. gibi ag etkinliginin ve veri kaynaklarimin dlgegi muazzam bir diizeyde
artmaktadir. Kendi aralarinda bunun manuel olarak veya kural tabanl giivenlik duvar1 ve saldir1 tespit
sistemi (intrusion detection system-IDS) ¢oziimleri ile izlenemeyecegi karmasik iliskilere sahiptirler.

12 CSA, https://cloudsecurityalliance.org/research/working-groups/internet-of-things/
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e Gizli verilerin sizmasini durdurmak agisindan e-postalarin ve belgelerin igerigini anlamak
¢ok onemlidir ve geleneksel metin eslestirme ile ¢alisan Veri Kaybi Onleme (Data Loss Prevention -
DLP) ¢6ziimleri igerigin baglamimi degerlendiremez.

o Kesinlik ve dogruluk elde etmek ¢ok zordur. Geleneksel giivenlik ac¢ig1 yonetimi hizmeti
(VMS) ve giivenlik olay1 analizi (SIEM) ¢oziimleri birgok yanlis pozitif ve yanlis negatif iiretir, web
giivenlik duvari/proxy URL engelleme listeleri manuel olarak giincellenir ve kimlik avi saldirilarina
acik brrakilir.

e Hiz da, herhangi bir giivenlik olaymnin tespit edilmesinde ¢ok 6nemlidir. Zamaninda
miidahale edilmezse, tespit edilmis olsa bile giivenlik ihlali ve veri sizintis1 yagsanmis olabilir.

1.2.4.2. Yapay Zekanin Bilgi Varhklarimin Korunmasindaki Rolii

Kural tabanl algoritmalar, muazzam verileri yonetmek ve bunlardan anlamli sonuglar ¢ikarmak
i¢in yetersiz hale geldikge, derin 6grenme ve makine 6grenimi kullanilmaktadir. Derin 6grenme, ger¢ek
zamanli algilama ve tahmin yapar. Akilli sistemler ya da uygulamalar, kullanici oturum agma kaliplarini
ve anormallikleri tanimlayabilir ve binlerce satirlik kodu analiz edebilir, yazilim miihendislerinin
yazdig1 zayifliklart belirleyebilir. Ayrica, test igin orijinal veriler paylasilmak istenmediginde, Markov
zincirleri, Boltzmann makineleri, GAN algoritmalar tarafindan sentetik veriler {iretilebilir.

Olgek sorununu ¢ézmek ve olaylari bulmak igin yapay zekddan yararlanan bir saldir1 tespit
sistemi (IDS) kullanilmalidir. Kurallar1 ve kaliplar1 aramak yerine, bir tahmin modeli, her paketin ne
zaman yakalandigi, kaynak ve hedef IP adresi ve paketin port numaras1 gibi gerekli 6zellikleri
belirlemelidir.

Geleneksel olanlarla birlikte baglam eslestirme yaklasimiyla ¢alisan akilli veri sizintis1 6nleme
(data loss prevention-DLP) sistemleri kullanilarak baglam sorunu asilabilir. Akilli DLP i¢in derin
ogrenme modeli, biri korunmasi gereken kelime ve kelime 6bekleri, digeri korumaya ihtiyag duymayan
iki farkli veri kiimesinde egitilmelidir. Ayrica model, kelime gdmme teknigi kullanilarak dilin anlamsal
iligkileri ile beslenmelidir. Yapay zeka tabanli DLP, bir belgeye bir hassasiyet seviyesi atar ve buna izin
verilip verilmeyecegine veya engellenip engellenmeyecegine karar verir.

Yapay zeka, manuel listelere ve veri tabanlarina glivenmek yerine ger¢ek zamanl kesif yoluyla
kesinlik ve dogruluk sorununun ¢éziilmesine yardimei olabilir. Ornegin, kimlik avi saldirilarinin
olasiligini1 azaltmak i¢in elle tutulan URL engelleme listeleri yerine bir model dagitilabilir. Model bazi
ozellikleri kullanabilir, bir web sitesinin gergekligini belirleyebilir.

Hiz sorununa cevap verebilmek i¢in ongoriilebilirlik modelleri devreye alinabilir ve proaktif
aksiyonlar alinabilir. Yapay zeka tabanli IDS, heniiz bir imzas1 bile olmayan kotii amagli yazilimlar
tespit edebilir. Eyleme gecirilebilir 6nerilerde bulunabilir ve bagimsiz olarak diizeltici eylemde
bulunabilirler.

1.2.4.3. Yapay Zeka ve Finansal Piyasalar

Uluslararast Menkul Kiymetler Komisyonlar1 Orgiitii (I0SCO) tarafindan yaymlanan bir
danisma raporuna gore, aract kurum ve varlik yoneticileri, yapay zekd ve makine Ogrenmesi
teknolojilerini, mevcut is stireclerini gliglendirmek, verimi artirmak ve genellikle insan giicii ile karar
alma siireglerini desteklemek amaciyla kullanmaktadir. S6z konusu raporda, yapay zeka ve makine
Ogrenmesi sistemlerinin hem kullanim alanlarindan ve potansiyel risklerinden bahsedilmis, hem de bu
risklerin iistesinden gelebilmek i¢in bazi tedbirler 6nerilmistir: '3

13 https://www.iosco.org/library/pubdocs/pdf/IOSCOPD658.pdf
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1.2.4.3.1. Kullanim Alanlan

e Danigmanlik

Bu alanda Robo-danigmanlik (robo-advisor) c¢oziimleri karsimiza c¢ikmaktadir. Bunlar
genellikle kural bazl ¢aligmakla birlikte makine 6grenmesi ile galisan ve tahmin yapabilen tiirleri de
bulunmaktadir. Bu ¢oziimler genelde insan giiclinliin (miisteri temsilcisi/danismani) kararlarini
desteklemek amaciyla veya yapilan Onerilerin insan giicli tarafindan gozden gegirilmesi seklinde
kullanilmaktadir.

e Risk yonetimi

Arac1 kurumlarim makine 6grenmesi bazli araglari risk yonetiminde erken uyar1 amaciyla
kullandiklar1 gorilmektedir. Kurum ¢alisanlarinin e-postalarini makine 6grenmesi araglariyla izleyen
kurumlar oldugu da rapor edilmistir. Ayrica varlik/portfoy yoneticilerinin makine Ogrenmesi
sistemlerini risk yonetimi ve uyum siireclerinde kullandiklar1 6rnekler mevcuttur.

e Miisteri tanimlama ve gézetim

Makine 6grenmesine dayali araglarin araci kurumlarin miisteri tanima/kabul, hileli igslem tespiti,
kara para aklama ve siber saldirilar1 izleme siireglerinde kullanildigi rapor edilmistir. Sahte fotografli
kimliklerin taninmasinda bu sistemler kullanilabilir. Ayrica muhtemel kara para aklama, terorist
faaliyetlerin tespitinde de bu araglarin kullandig1 gériillmektedir.

e Algoritmik alim satim

Birgok araci kurumun miisterilerine algoritmik alim satim (trading) igin ¢esitli araglar sundugu
rapor edilmistir.

e  Varlik/Portfoy yonetimi.

Arac1 kurumlarin ve portf0y yoneticilerinin alim satim kararlarina yardimci olmasi i¢in makine
ogrenmesi temelli sistemleri bir siiredir kullandiklar1 bilinmektedir. Ancak daha rekabetci olabilmek
amaciyla benzer sistemlerin varlik fiyatlandirmasi/tahmini i¢in de kullanilmaya baslandigi rapor
edilmistir. Bu sistemler yeni finansal tirlinlerin fiyatlandirilmasinda da kullanilabilir.

1.2.4.3.2. Potansiyel Riskler ve Tedbirler

e Yonetisim ve gdzetim

Yapay zeka ve makine 6grenmesine dayal1 gelistirme ve isletim siiregleri kurumun geleneksel
yazilim gelistirme siiregleriyle birlikte degerlendirilmemelidir. Yeni teknolojiler oldugu i¢in kendine
0zel riskleri vardir ve buna gore yeni yonetisim siirecleri olusturulmali veya mevcut siirecler
uyarlanmalidir.

e Algoritma gelistirme, test ve gozetim

Yapay zekd ve makine Ogrenmesi ¢oziimlerini kendi biinyelerinde gelistirecek kurumlarin
saglam bir yazilim gelistirme siirecinin olmasi gereklidir. Diger yandan, geleneksel uygulamalarin
aksine bu ¢oziimlerde sisteme giren veri miktar1 arttik¢a ve ¢esitlendikge sistemin drettigi sonuglarda
beklenmeyen degisiklikler, farklilagsmalar olabilir. Bu ylizden bu sistemler iiretim ortamina gegtikten
sonra bile gézetim altinda tutulmali ve amacina gore ¢aligmaya devam ettigi garanti edilmelidir.

e Veri kalitesi

Yapay zeka ve makine Ogrenmesi sistemlerinin ¢iktilarinin performansi bu uygulamalarin
dayanak aldig1 verinin (biiyiik veri) kalitesiyle dogrudan iliskilidir. Veri seti i¢cinde 6zellikle 6n yargi
(bias) faktoriiniin varligi 6nemlidir ¢ilinkii boyle bir verinin islenmesi sonucunda alinan kararlar/ciktilar
da 6n yargi tagiyacaktir. Verinin algoritmalara girisinden 6nce “temizlenmesi” gerekir ki bu siire¢ de
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ayrica kendi i¢inde bir 6n yargi tasiyabilir, sanildiginin aksine 6n yargi istenmeden de olusabilir. Yapay
zeka ve makine 6grenmesi uygulamalarinda veri kalitesinin lizerinde 6nemle durmak gerekir. Bu konu
etik agidan da 6nemlidir.

e Seffaflik ve agiklanabilirlik

Yapay zekd ve makine 6grenmesi ¢Oziimlerini kullanan kurumlar, miisterilerine ne amagcla
bunlar1 kullandiklarin1 ve dogabilecek riskleri agiklamalidir.

e Dis kaynak kullanimi

Yapay zeka ve makine 6grenmesi ¢oziimlerini gelistirmek veya kullanmak i¢in dis kaynaktan
yararlamlabilir. Ozellikle nispeten kiigiik kurumlar bu yola basvurabilir. Hem iiriin gelistirme hem de
veri saklama i¢in dis kaynaktan hizmet alinabilir. Bu durumda dis kaynaktan hizmet alma konusundaki
risklere de ayrica dikkat etmek gerekecektir.

e Etik cerceve

Yapay zeka ve makine 6grenmesi sistemlerinde veri kalitesinin éneminden bahsedilmisti.
IOSCO Fintech Network calismalari sonucunda da Robo-Advisor ¢oziimleri (makine Ogrenmesi
algoritmalar1 kullananlar), sermaye piyasalarinda 6nemli etik sorunlara yol acabilecek AI/ML ¢ozimii
olarak belirlenmis ve bu konuda asagidaki hususlarin {izerinde durulmustur:

e Yatirimcimin ¢ikari ve piyasanin biitiinliigliniin korunmas.
e Zarar vermeme ilkesi. Verilen Onerilerin yorumlanabilmesi.
e Son karar mercii olarak insan giiciiniin kullanilmasi.

e Sistemlerin trettigi sonuglar ve kararlardan kurumun st yonetiminde sorumlu kisilerin
olmasi ve bu kisilerin kullanilan sistemi anlamasi.

e Sistemlerden ¢ikan sonuglarin rasyonalize edilebilmesi.

Giivenlik

Derin 6grenme ve makine Ogreniminin igsel sinirlamalari oldugunu hatirlamak akillica
olacaktir. Yapay zeka uygulamasinin/modelinin kendisi, egitim 6zniteliklerine (6zellikler), egitim icin
kullanilan verilere ve algoritmanin kendisine miidahale etme gibi saldirilara agiktir. Ortak sorunlari
¢ozerek siber giivenligin verimliligini ve etkinligini artirma olanaklarini arastirirken yeni sorunlarm
olasiligini her zaman aklimizda tutmaliyiz.

1.2.5. Robotik Siire¢ Otomasyonu

Tekrara dayali ve sik¢a karar vermeyi gerektirmeyen rutin iglerin bilgisayarlara yaptirilmasi
anlamina gelen robotik siire¢ otomasyonuyla ¢alisanlar daha {iretken olabilecegi alanlara vakit ayirirken
tekrarli igler daha ¢abuk ve minimum hatayla yapilabilmektedir.

Yenilemesi gelen sigorta poli¢esinin kesilmesi, her giin gelen faturalarin tizerindeki bilgilerin
excel dosyalarina alinarak vergi beyannamesi olusturulmasi, giin iginde olusmus siparis bilgilerinin e-
postayla yiizlerce bayiye gonderilmesi, 6deme listesiyle muhasebe kaleminin mutabakatinin yapilmasi,
isten ¢ikan kullanici hesaplarinin kurum bilgi sistemlerinden silinmesi gibi bir¢ok konuda robotik siireg
otomasyonundan faydalanilabilir. Ayrica kurumlar i¢in 6nemi giderek artan i¢ kontrol ortaminin
otomatize edilmesinde de kullanimi giderek yayginlasmaktadir.
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1.2.6. Blok Zincir-Dagitik Defter Teknolojisi

Blok zincir; sistemi degistirmeyi, ele gegirmeyi veya hile yapmay1 zorlastiracak veya imkansiz
hale getirecek sekilde veri/bilgi kaydetmek i¢in gelistirilmis bir bilgi teknolojisi olup altyapist “Dagitik
Defter Teknolojisi (Distributed Ledger Technology, DLT) olarak bilinen kavrama dayanmaktadir.

Blok zincir, veri glivenligini 6zellikle de verilerin degistirilemezligini saglayan ve bunu merkezi
bir otoriteye ihtiya¢ duymadan, birbiriyle es statiide taraflar arasinda mutabakata vararak gergeklestiren
bir teknolojidir. Blok zincir teknolojileri farkli tiirde uygulanabilir. Tamamen 6zel, genel ve karma blok
zincirler olusturulabilir. Thtiyaglara ve diizenleyici gereksinimlerine uymalari igin islem (transaction)
gergeklestirme, anlagsmazlik ¢6ziimii i¢in mutabakat mekanizmalar1 ve yonetisim modeli secilebilir.
Blok zincir yikici/doniistiiriicii bir teknolojidir.

1.2.6.1. Temel Kavramlar

Bir blok zinciri, tek bir merkezden dogmayip Internet iizerinde bir agda bilgisayarlar (node,
diigim) boyunca ¢ogaltilan ve dagitilan bir veri tabanidir. Zincirin en kii¢iik yapi tas1 blok olarak
adlandirilir. Zincirdeki her blok belirli bir boyuttadir ve bir dizi veri/igslem igerir. Sistemde gerceklesen
islemler (veya olusan veriler) hemen bir bloga yazilmaz. Cesitli kontrollerden gegtikten sonra bir blogu
dolduracak boyuta ulastiginda belirli bir mekanizmaya gore yeni bir blok haline getirilir ve zincirin
sonuna eklenir. Sistemdeki her diigiim bloklarin tiimiine sahip olabilir ya da bunlar1 gorebilir. Temeli
DLT teknolojisine dayanir dedik, bu durumda her bir blogu defterin bir sayfasi olarak diisiinebiliriz.

Blok zinciri alisageldigimiz veri tabanlarindan (6rn: bir kurum tarafindan isletilen iliskisel bir
veri tabani) ayiran bazi 6zellikleri s0yle sayabiliriz:

e Belli bir kurum tarafindan yonetilmemesi ve saklanmamasi,

e Herkese acik olmasi, isteyen herkesin bir diigiim olarak sistemde saklanan tim veriyi
kendi bilgisayarina indirebilmesi, okuyabilmesi, dogrulugunu kontrol edebilmesi,

e Herkesin yeni blok yaratim siirecine katilabilmesi yani sistemin ortaklasa isletilmesi,

e Sisteme eklenen bloklarin (verinin) sonradan sadece okunabilmesi, bloklar {izerinde
degistirme ve silme yapilamamasi,

e Sistemin bir giiven kurumuna/otoritesine gerek kalmadan isletilmesi, sisteme olan
giivenin kriptografik yontemler ve mutabakat protokolleriyle saglanmasi,

o Sistemdeki higbir diigiimiin bir digerine glivenmemesi, ancak bloklar tizerinde herkesin
mutabik olmasi,

e Sistemdeki tlim bloklarin (verinin) birden ¢ok diigiimde saklaniyor olmasi (tiim veri
tabaninin belki yiizlerce, binlerce kopyasinin olmasi).

Blok zincirde genellikle bir deger veya deger lizerinde yapilan islemler tutulur. Burada kaydi
tutulan herhangi bir sey olabilir: Para (kripto para biriminde oldugu gibi), varlik sahipligi (menkul veya
gayrimenkul), kod pargacigi (akilli sozlesmelerde oldugu gibi). Blok zincir ile bahse konu degerin hem
giivenli saklanmasi, hem de bununla ilgili, buna yo6nelik islemlerin giivenli sekilde yapilmasi saglanir.

Bir blok zincir agmin temel unsurlarini agsagidaki gibi sayabiliriz:

e Sistemin temeli: Blok zincirin kendi gergeklestirimi (kaynak kodu), bunu gelistiren
yazilimcilar, agin protokoliine karar vericiler, bunlarin testlerini yapanlar.

e Diigiim (node): Blok zincir ag1 lizerindeki her bir bilgisayara diigiim (node) denir. Her
diigiim tizerinde zincirin biitliini veya biiyiik bir boliimii bulunmaktadir ve olusan bu ag eslerin agidir
(peer-to-peer network, P2P). Bu agda bir yonetici ya da kontrol mercii yoktur. Blok zincirin
merkeziyetsiz olarak ifade edilmesindeki sebep budur. Bir blok zincirde diigiimlerin goérevleri/rolleri
farkli olabilir, bu blok zincirin yonetisimine (kural ve protokollerine) baglidir. Kisa bir siniflandirma
sOyledir (daha detayli siniflandirmalar da mevcuttur):
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o Tam diigiim (full node): Blok zincirin ilk blogundan itibaren biitiin bir kopyasini
tutar. Blok zincirin giivenle ¢alismasinda belirleyici bir rol oynar, yeni bloklar1 onaylar. Gerektiginde
tiim zinciri ilk bloga kadar dogrulayabilir. Ttim bloklarin zincirin protokollerine uydugundan emin olur.

o Hafif diiglim (light node): Blok zincirin tiim kopyasimi degil daha kii¢iik bir
boliimiini tutar (genelde blok basliklarini). Calismalar1 daha hizlidir ancak tam diigiimlerin ¢aligsmasina
bagimhdirlar.

o Madenci digim (miner node): Madenci diiglimler yeni bloklarin
yaratilmasindan sorumludurlar. Yarattiklar1 yeni bloklar1 aga yayip tam diiglimlerden onay beklerler.
Mutabakat protokoliine bagli olarak pahali ve 6zellestirilmis donanima sahiptirler.

o Siiper digim (siiper node): Bazi tam diigiimler siiper diigiim olarak
adlandirilirlar. Diinyadaki her saat diliminde yer alirlar. Tiim diigiimlerin zincirin en dogru siiriimiine
erismelerinin garantisidir.

e Islem (transaction): Bir blok zincir iizerinde gerceklestirilen atomik veri pargasidir. Bir
transfer emri veya akilli s6zlesme gagrisi olabilir. Blok zincir tiirline gore icerdigi veri tiirii ve boyutu
degisebilir.

e Dagitik defter/veri tabani: Islemleri/kayitlari (yapilan islem ve tutulan kayit her ne ise)
igeren bloklar (veri tabani) ag iizerinde diigiimlere yayilmistir (birden ¢ok kopya halinde).

e Mutabakat/uzlas1 protokolii: Zincire yeni bir blok eklemek i¢in kullanilan yontemdir.
Birden ¢ok yontem mevcut olup bir blok zincir aginin en 6nemli bileseni olarak goriilebilir. Zincirin
caligsma hizin1 belirler. Zorlugu (hiz1 belirleyen faktor) artirilip azaltilabilir. Bazi protokoller ¢ok fazla
elektrik tiikketimi nedeniyle elestiri almaktadir.

e Kiriptoloji: Blok zincir aglarimi giivenli kilan unsur kriptolojidir. Blok zincirlerde
kriptolojinin kullanim1 basit¢e su sekilde 6zetlenebilir (konu hakkinda daha detayl bilgi icin “1023-
Bilgi Sistemleri Giivenligi” ¢alisma notuna bakilabilir):

o Biitlinliik: Zincire eklenen bloklarin degismezligini/biitinligiinii saglamak
amaciyla 6zetleme (hashing) fonksiyonu kullanilir. Kabaca her blok, bir 6nceki blogun 6zet degerini
tasir, bdylece her blok bir dnceki bloga “zincirlenmis” olur.

o Elektronik (dijital) imza: Bloga eklenmesi istenen her islem (transaction),
islemi yapan tarafindan gizli anahtar ile imzalanir. Bu sekilde ilgili islemi hangi hesabin yaptigi
hakkinda inkéar edilemez bir kanit olusur. Bu durum ayni zamanda kimlik tanima siireci olarak da
kullanilir (gergek diinya kimliklerinden bagimsiz).

e Kullanicilar: Blok zincir {izerinde islem yapanlar, varlik transfer edenler, akill
sozlesmelerden (a¢iklanacaktir) hizmet alanlar.

e (iizdanlar: Blok zincir lizerinde islem yapmak i¢in gereken anahtar ve adresleri tutan
uygulama veya donanimlar (agiklanacaktir).

e Kiripto varliklar: Blok zincirin kendi dogal (native) para birimi (coin) veya token, NFT
gibi diger kripto varliklar.
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Blok (n-1) Blok (n) Blok (n+1)
Blok bashg Blok bashg Blok bashg
Bir dnceki bloga ait 6zet Bir dnceki bloga ait 6zet Bir dnceki bloga ait 6zet
degeri / degeri / degeri
Zaman bilgisi Zaman bilgisi Zaman bilgisi
Blok icerisindekiislemlere Blok igerisindeki islemlere Blok igerisindeki islemlere
iliskin Merkle kok degeri iliskin Merkle kok degeri iliskin Merkle kok degeri
islemler islemler Islemler

Sekil 6: Blok zincirin temel gosterimi

Bir blok icinde saklanan veriler blok zincirinin tiiriine baghdir. Ornegin, bir Bitcoin blogu
gonderici, alic1, aktarilacak bitcoin sayis1 hakkinda bilgiler igerir. ilk blok kok (genesis) blok olarak
adlandirilmaktadir. Her blogun kendine 6zgii bir parmak izi olarak diisiiniilebilecek bir 6zet degeri
(hash) vardir. Bir blogu ve tiim igerigini tanimlar ve tipki bir parmak izi gibi her zaman benzersizdir.
Yeni bir blok olusturuldugunda blok igindeki herhangi bir degisiklik 6zet degerin degismesine neden
olacaktir. Bu nedenle 6zet deger, bloklardaki degisiklikleri tespit etmek i¢in ¢ok kullaniglidir. Bir blogun
parmak izi degisirse, ayni blok olarak kalmaz.

Mutabakat Protokolleri

Mutabakat (consensus-uzlasi) protokolleri, blok zincirde kontrolden ge¢mis ve bekleyen
islemlerin bir bloga yazilmasi ve zincire eklenmesi isleminde kullanilir ve blok zincirin en dnemli
unsurlarindan biridir. Dagitik aglarda tiim katilimecilarin ortak bir karara varmasini saglayan
protokollerdir. Birden ¢ok mutabakat protokolii olup her birinin avantaj ve dezavantajlar
bulunmaktadir. Blok iiretme islemi blok zincir terminolojisinde “madencilik (mining)” olarak ifade
edilmektedir. En ¢ok kullanilan iki protokol asagida verilmistir:

e (Cahsma Kanit1 (Proof Of Work, PoW)

Calisma kaniti, istenmeyen e-postalar gondermek veya hizmet reddi saldirilar1 baglatmak gibi
bilgi islem giiciliniin anlamsiz veya koétii niyetli kullanimlarini caydirmak i¢in 6nemsiz olmayan ancak
uygulanabilir miktarda caba gerektiren bir sistemi tamimlamaktadir. Kavram SHA-256 karma
algoritmasini kullanmaktadir.

2009 yilinda piyasaya siiriilmesinin ardindan Bitcoin, ¢alisma kaniti fikrinin yaygin olarak
benimsenen ilk uygulamasi olmustur. Calisma kanit1, diger bir¢ok kripto para biriminin de temelini
olustururken giivenli ve merkezi olmayan fikir birligine izin vermektedir.

Yo6ntem bir matematik probleminin ¢6zimi sayesinde bir blok iiretmek i¢in kullanilmakta olup
blok olusturmak isteyen diigiimlerin belli bir islem (hash) giiciinde 6zel donanimlara sahip olmasi
gerekir. Glinlimiizde bu donanimlar ¢ok pahali oldugundan artik her diiglim bireysel olarak madencilik
yapmamakta, madenci havuzlarina katilmaktadir. Madenciligin belli bir ekonomik degeri vardir,
bireyler bu amagla bu ise girmektedir. Ornegin Bitcoin madenciliginde blok iiretiminden belirli bir
miktar Bitcoin elde edilir. Bu ekonomik fayda diinyada madenci sayisimi1 artirmakta, ancak madenci
sayisi arttikca da elde edilen ekonomik deger azalmaktadir.

Bu protokolde galisan bir sistemde madenci kabaca, “nonce” adi verilen bir sayiy1 yeni
olusturulacak blogun igerigiyle birlikte 6zetleme fonksiyonuna tabi tutacak, elde edilen deger hedef
deger ile uyumlu degilse bu islemi (nonce degerini degistirip) tekrar yapacaktir ta ki hedef deger
bulunana kadar. Burada yapilan is aslinda basit (6zetleme fonksiyonu) olup zorluk bunu belki
milyonlarca kez tekrar etme isidir. Bir anlamda bu bir kaba-kuvvet saldiris1 gibidir, bir say1 tahmin etme
problemidir. Hedef deger elde edildikten sonra madenci bunu blok zincir aginda yayinlar, taraflar blogun
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dogrulugunu kontrol eder, dogru kabul edilen blok zincire eklenir. Ka¢ diigiim tarafindan dogrulama
yapilacagi uygulamaya gore degisebilir. Madenciler blok onaylamasinda gorev alamaz.

Calisma kamti mutabakatinin olumsuz yanlari; maliyetli olmasi1 (milyonlarca kez 6zetleme
fonksiyonunu calistiracak hizli donanim gerektirmesi), ¢ok fazla elektrik enerjisi tiiketmesi, zaman
almas1 ve bu yiizden agda gergeklestirilen islemlerin yavas sonuglanmasi ile agdaki islem giiciiniin
%>51’ini ele gegiren grubun zincirin biitiinliigiinii bozma ihtimalinin'* olmas1 olarak 6zetlenebilir.

e Hisse Kanit1 (Proof Of Stake, PoS)

Calisma kaniti protokoliiniin en biiylilk dezavantajlarindan biri olarak goriilen elektrik
tiiketiminin oniine gegebilmek amaciyla Hisse Kaniti protokolii kullanilmaya baslanmistir. Ornek
vermek gerekirse Bitcoin ag1 ¢alisma kaniti protokoliinii kullanmakta iken Ethereum 2.0 ag1 ise hisse
kanit1 protokoliinli benimsemistir. PoW protokoliindeki madenci kavrami burada yerini onaylayict
(validator) kavramina birakmistir ancak madenci veya onaylayict olarak adlandirilsin agdaki
fonksiyonlar1 aynidir, yeni blok yaratirlar.

Hisse kanitinda yeni blok olusturma stirecinde yiiksek bir donanim yatirimi gerekmez ve siirecte
yiiksek enerji tiiketimi olmaz. Onaylayicilar sahip olduklar kripto varlik miktar1 dogrultusunda blok
olusturma siirecinde yer alirlar. Blok olusturmak isteyenler belli bir miktar varlig sistemde kilitler (bu
varlik kullanilamaz duruma gelir), bu arada gesitli yontemlerle bir sonraki blogu olusturacak diigiim
secilir (farkli se¢im yontemleri mevcuttur), blok firetilir, diger onaylayicilar bu blogu dogrularsa blok,
zincire eklenir ve blogu tireten kisi belli bir ekonomik deger kazanir.

Bu protokolde blok iiretimi islem giicii/donanim sahipliginden varlik/sermaye sahipligine
gecmistir. Bu sistemde de ¢ok biiylik varlikla sistemi domine etme tehlikesi mevcuttur ve buna karsi
cesitli kurallar/yaklagimlar benimsenmektedir. Sistemde ko&tii niyetli davranan onaylayicilarin
hisselerine el koyulabilir.

Hisse kanit1 protokoliiniin en 6nemli avantajlar1 arasinda madenci olmak i¢in ¢ok biiylik yatirm
gerektirmemesi, elektrik tiilketiminin normal siirlarda olmasi ve ¢alisgma kanitina gore daha hizh
calismasidir.

1.2.6.2. Blok Zincirde Kriptolojinin Kullanimi

Blok zincirler ve kripto varliklar kriptografik yontemlerle yaratilir ve isletilir. Bu yontemlerin
en Oonemli bileseni ise anahtar (key) dedigimiz bir yapidir. Anahtar, say1 veya rakamlardan olusan,
bilgisayarda bir dosyada veya bir kagida yazilarak saklanan bilgidir. Kriptolojide bir metni anlasilmaz
bir hale doniistiirmeye (encryption) veya anlasilmaz hale doniistiirilmiis bir metni tekrar orijinal haline
doniigtirmeye (decryption) yarar. Tiirleri ve kullanim alanlar1 ¢ok genis ve cesitlidir. Blok zincir
uygulamalarinda asimetrik sifreleme kullanilir. Asimetrik sifrelemede bir anahtar ¢ifti bulunur: 6zel
(private) ve genel (agik, public) anahtar. (Bu konuda detayli bilgi SPL 1023 numarali “Bilgi Sistemleri
Giivenligi” ¢alisma notunda yer almaktadir). Kabaca 6zel ve genel anahtar bir ¢ift halindedir. Genel
anahtar herkes tarafindan bilinebilir, genel anahtardan 6zel anahtar elde edilemez ancak genel anahtar
belli bir algoritma ile dzel anahtardan elde edilir. Ozel anahtar sadece sahibinde olacagindan (olmasi
gerektiginden) bu anahtarla yapilan sifrelemenin, génderimin, herhangi bir eylemin sahibince yapildigi
genel anahtarla ispatlanabilir°.

Blok zincirlerin popiiler olusu kripto varlik transferleri ile baslamistir. Bu yilizden varlik transferi
ile ornek verebiliriz (ancak her blok zincirin aym kurallar ve protokollerle calismayacagi akilda
tutulmalidir, farkl zincirlerde farkl yontemler ve algoritmalar kullanilabilir): Blok zincirdeki her islem
(transaction) (6rn. bir varligin baska bir kisiye gonderilmesi), islemi gergeklestiren tarafindan
(gonderen) Gzel anahtarla imzalanir. Boylece bir kisinin sahip oldugu kripto varliklar sadece o kisi
tarafindan harcanabilir (varligin sahipligi kanitlanmis olur). Genel anahtarlar ise alicty1 tanimlar. Yani
varlik transferinin zincir tizerinde nereye (kime) yapilacagim belirtir. Fakat genel anahtarlar herkes
tarafindan bilinebileceginden, bir genel anahtara yapilan gonderimin sahibinin kim oldugu da yine

14 https://www.geeksforgeeks.org/blockchain-proof-of-work-pow/
15 https://www.infosecinstitute.com/resources/cryptography/blockchain-and-asymmetric-cryptography/, 30 Haziran 2024
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gonderim yapilan genel anahtara karsilik gelen Gzel anahtarla ispatlanabilir. Anahtar ¢iftlerinden
bahsetmigken bir de adres kavramina deginmek yerinde olur. Adres olarak ifade ettigimiz kavram
aslinda cilizdan adresleridir. Genel anahtar ile clizdan adresinin ayn1 sey oldugu diisiiniiliir ancak bu her
zaman dogru degildir. Adresler, iliskili oldugu genel anahtardan belirli algoritmalar araciligiyla tiretilir.
Son tahlilde sdyle bir dzet yapabiliriz: Ozel anahtar kisinin varlik sahipligini kanitlar, kisiye harcama
yetkisi verir. Genel anahtar ciizdan sahipligini (bir transferde alic1 taraf olundugunu) kanitlar, ciizdan
adresi ise alicinin banka hesap numarasidir, aliciya yapilacak génderim bu numaraya yapilir.

Baz1 blok zincir uygulamalarinda adres yerine alicinin sadece genel anahtarma da varlik
transferi yapilabilir ancak genel bir uygulama pratigi olarak kisiler her kripto varlik transferi i¢in farkli
adres kullanirlar boylece toplam varlik bakiyelerinin zincirde agiga ¢ikmasini dnlemis olurlar, ¢linkii
blok zincirler {izerinde yapilan islemler (dolayisiyla adresler veya genel anahtarlar) herkes tarafindan
gorilebilir. Adreslerin bir kullanim nedeni budur. Diger bir nedeni adreslerin boyut olarak genel
anahtardan kisa olmasi bdylece iglem (transaction) bilgilerinin daha az yer tutmasidir. Fakat belki de
gelecege yonelik en 6nemli neden sudur: Kuantum bilgisayarlarin anahtar olusturma algoritmalarini
kirabilecegi, boylece ele gegirilen 6zel anahtarlar ile kripto varliklarin ¢alinabilecegi diistiniilmektedir.
Bu noktada adres kullaniminin nedeni genel anahtar1 da 6zel anahtar gibi gizli tutmaktir.

Glinlimiiziin finansal diinyasinda bir¢ok islem i¢in merkezi/otorite kurumlara ihtiyag¢ vardir. Bu
kurumlar ¢ok basit¢e taraflarin kimligini belirler, yapilan islemlerin gecerliligini onaylar ve tim
islemleri giivenli bir sekilde saklar. Blok zincir {izerinde gergeklestirilen islemlerde bu sayilan
fonksiyonlar1 kim yerine getirir? Ciinkii blok zincirin temel fikri merkeziyetsiz olmasi yani klasik
finansal giiven kurumlarina ihtiya¢ duyulmamasidir demistik. Iste miisteri tanima, islemlerin gecerliligi
ve glvenligi fonksiyonlar1 blok zincirde kriptolojik islemler ile 6zel olarak da asimetrik sifrelemeyle
gerceklesir. Yani blok zincirin giivenligi kriptolojiye dayanir.

Miisteri tamima kismina bir parantez agmak gerekir: Burada miisteri tanima, bildigimiz anlamda
(know your customer, KYC) miisteri tamima degildir, aksine blok zincirin ¢ikis noktasinda islem
yapanlarin gizli olmasi fikri yatar. Blok zincir uygulamalarinda miisteri olarak elimizde miisterinin islem
adresi/acik anahtar1 vardir, gercek diinyadaki kimligini (¢ok 6zellesmis bazi durumlar/uygulamalar
haricinde) bilemeyiz. Blok zincir uygulamalarinda miisteri tanima, miisterinin yaptig1 islemi kendi 6zel
anahtar1 ile imzalamasi, zincire yayilan bu islemin de miisterinin agik anahtari ile tiim taraflarca
dogrulanabilmesidir. Yani islemi, iddia eden kisinin yaptig1 dogrulanmis olur. Bu anlamda kriptoloji,
blok zincirde islem sahiplerinin anonim kalmasini ve islemlerin diigiimler tarafindan dogrulanabilmesini
saglar.

Kriptolojinin bir diger uygulamasi olan 6zetleme fonksiyonu (hash, hashing) ise blok zincirin
degistirilemez, tahrif edilemez olmasim saglar. Bu sayede normalde finansal bir otorite/giiven kurumu
tarafindan gergek/dogru oldugu kabul edilen islem listesinin tutulmasma gerek kalmaz, zincirdeki
islemler zaten degistirilemez. Ozetleme fonksiyonu hem bir blok icindeki islemlerin degistirilemez
olmasini saglar, hem de bloklar1 degistirilemez sekilde birbirine baglar.

1.2.6.3. Blok Zincir Diinyasinda Bazi1 Tanimlar

1.2.6.3.1. Kripto Varlhklar
Kripto varlik, Sermaye Piyasas1 Kanunu’nda su sekilde ifade edilmistir:

“Dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak elektronik olarak olusturulup
saklanabilen, dijital aglar iizerinden dagitimi yapilan ve deger veya hak ifade edebilen gayri maddi
varliklar.”

Kripto varliklar bir dagitik defter gerceklestirimi olan blok zincir aglar lizerinde {iretilir ve bu
ag lizerinde “yasarlar’. Kriptolojik teknikler kullanilarak iretilir ve korunurlar. Bildigimiz anlamda
fiziksel bir varlik degildir. En bilinen tiirleri bugiin artik ¢ok asina oldugumuz “coin”ve “token”lardir.
Bu iki kavramin arasindaki farki anlamak i¢in kisa tanimlarina bakabiliriz:

Coin, bir blok zincirin dogal (native) para birimidir. Her zincir {izerinde bir tane coin {retilir.
Kendi mutabakat mekanizmalar1 vardir. Buna en bilinen 6rnek olarak bitcoin ag1 iizerindeki BTC,
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ethereum ag1 {izerindeki ETH verilebilir. BTC bitcoin blok zinciri, ETH ise ethereum blok zinciri
lizerinde iretilir ve harcanir. Ortaya ¢ikis amaglar1 bir ddeme/takas araci olmaktir ancak popiilerlikleri
sebebiyle yatirim amactyla da alimip satilabilirler.

Token ise, mevcut bir blok zincir lizerinde calistirilan akilli s6zlesme marifetiyle {iretilir,
dogrudan blok zincir {izerinde degildir, araya bir katman girmis gibi diisiiniilebilir. Dogal (native) bir
kripto para birimi degildir. Bir zincir lizerinde sayisiz token iiretilebilir. Altyapidaki blok zincirin
mutabakat mekanizmasina giivenir. Genelde bir iiriin/hizmet iizerinde bir hakki temsil ederler veya bir
firma/proje i¢in fon toplamak iizere iiretilir ve dolasima sokulur. Ilk dolasima cikmasi ilerleyen
boliimlerde agiklanan Initial Coin Offering (ICO) siireci ile gergeklesir, sonrasinda borsalarda almip
satilabilir. Farkli tiirde token’lar farkli islevsellikler tagir, yani bir token {iiretildigi akilli sézlesmenin
mantigina gore davranis gosterir. Token sayesinde, bir fiziksel veya dijital varlik blok zincir lizerinde
temsil edilir, alinip satilir, islemlere taraf olabilir.

Yeni bir kripto para birimi (coin) liretmek igin yeni bir blok zincir ag1 kurmak gerekir, ancak
tokenlar mevcut (genelde ethereum) blok zincirler iizerinde iiretilirler. Ozet olarak kripto varliklari
asagidaki gibi siniflandirilabiliriz:

e Kripto para birimleri (coin): Kripto varliklarin hayatimiza girisi bunlar sayesinde
olmustur. Merkezi otoriteler tarafindan ydnetilmezler. Her coin’in kendi blok zinciri vardir. Uretildikleri
zincir tizerinde islem {icretleri bunlar ile 6denir (6rnegin Ethereum aginda tiim islem iicretleri Eth ile
Odenir, ¢linkii bu agin para birimi budur).

e Token (jeton): Yukarida anlatildigi gibi birer akilli sézlesme uygulamasidir ve farklh
islevsellikler sunarlar. Mevcut token tiirleri kabaca asagida verilmistir, ancak bu liste degisime aciktir,
farkl1 bir token fikri olan bir kisi bunu akilli s6zlesme olarak programlayabilir ve dolagima ¢ikarabilir:

o Utility (hizmet) token: Bir sirketin/kurumun {iriinlerine/hizmetlerine erigim,
kullanim veya indirim hakki verirler.

o Security (menkul kiymet) token: Bir {irlin/hizmet {ireten firma tarafindan
(genelde startup) yatirimcilardan fon toplamak amaciyla gelistirilir. Karsiliginda token sahiplerine firma
lizerinde s6z hakki, pay sahipligi verebilir. Bir yatirim tiirii olarak diistiniilebilir.

o Non Fungible Token (Nitelikli Fikri Tapu, NFT): Yukarida bahsedilenlerden
biraz daha farkli olarak benzersiz dijital varliklar1 ve bunlarin sahipligini temsil ederler. Bir dijital sanat
eseri, bilgisayar oyunlarindaki 6geler, fikri miilkiyet hakki olabilir. Bu varliklarin sahipligi ve gercekligi
(authenticity) tretildikleri blok zincir {izerinde takip edilir.

o Real world assets token (gergek diinya varliklari, RWA): Gergek diinyadaki
fiziksel varliklarin (gayrimenkul, emtia vb.) bir blok zincir {lizerindeki dijitallestirilmis karsiligidir
(tokenization). Bu sekilde blok zincir {izerinde islem gorebilirler.

o Governance (yonetisim) token: Sahiplerinin bir platformun yonetiminde séz
sahibi olmasin saglarlar. Merkezi olmayan 6zerk kuruluglar (Decentralized Autonomous Organization,
DAO) iginde kullanilirlar. Genelde iiyelerin hepsinin token’1 vardir ama fazla token demek yonetimde
daha fazla s6z sahibi olmak demektir.

o Stable coin: Her ne kadar ilk kripto paralar asil olarak alternatif bir 6deme/takas
araci olarak ortaya ¢iktiysa da giiniimiizdeki yiiksek fiyat oynakligi bunlar1 6deme araci olarak elverigsiz
kilmaktadir. Stablecoin’lerin degeri ise belli bir para birimine/finansal araca (6rnegin emtia) belirli bir
oranda baglanmistir. Bu yiizden 6deme araci olarak daha rahat kullanilabilirler. Ornegin 1 Tether=1
Amerikan Dolaridir.

e Altcoin: Agilimi alternative coin olup Bitcoin’in kazandigi popiilarite sonrasi
olusturulmuslardir. Altcoin, Bitcoin disindaki tiim kripto varliklar1 ifade eder.
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Kripto varliklarin bazi temel 6zellikleri asagidaki gibidir:

e Belli bir otorite (6rnegin merkez bankalar1) tarafindan tiretilmezler ve kontrol edilmezler.
Bu yiizden “merkeziyetsiz” olarak adlandirilirlar. Diger yandan merkez bankalar1 kendi iilkelerinin
itibari (fiat) para birimi bazinda kripto para birimi iiretebilirler, ancak bunlar merkeziyetsiz degildir.

e Tamamen kriptolojik teknikler kullanilarak blok zincir veya dagitilmis defter (distributed
ledger) altyapilar iizerinde yaratilir, transfer edilir ve izlenirler.

e Odeme, yatirim, takas, hak kullanimi gibi amaglar igin kullanilabilecegi gibi maalesef
(merkeziyetsizlik ve anonimlik Ozelliklerinden O&tiirii) yasa disi iriin ve hizmetlerin alim satimu,
dolandiricilik ve kara para aklama gibi faaliyetlerde de kullanilabilir.

e Kripto para birimlerinin g¢ogunlugunun degeri arz/talep dengesiyle serbest olarak
belirlenir. Fiyatlamalarda ¢ok asir1 oynaklik olabilir.

e Uretimi, ddeme araci olarak kullanimi, alim satimi veya kisiler/kurumlar arasindaki
transferi, blok zincir altyapilarinin fonksiyonlari ile gerg¢eklesir. Miilkiyetleri hakkindaki tek degismez
kaynak da yine blok zincirdir.

e Yatirim araci olarak kripto varlik borsalarinda (platformlarda) alim satimi yapilabilir.
Borsalar merkeziyetsiz veya merkezi olabilir.

1.2.6.3.2. Akilli Sozlesmeler (Smart Contracts)

Akill1 s6zlesmeler, blok zincir aginda ¢alisan uygulamalardir. Belirli kosullar gergeklestiginde
dis miidahaleye gerek kalmadan caligmak {izere tasarlanmislardir. Akilli s6zlesmelerin belirli bir
platformda yazilmasi daha sonra da caligmasi planlanan blok zincire yiiklenmesi gerekir. Blok
zincirlerde genelde veri/deger tuttugumuzu belirtmistik. Akilli s6zlesmelerde ise blokta program/kod
tutulur. S6zlesme kosullar1 dogrudan koda yazilmistir. Sézlesmeler kendi iginde veri veya kripto varlik
da tutabilirler. Ayrica dig diinya ile iletisim kurabilir, dis diinyadan veri alabilirler. Baska akilli
sozlesmeler ile de etkilesime girebilirler.

Akilli so6zlesmeler ilk defa ethereum blok zincir uygulamasiyla ortaya ¢ikmustir. Bir akilli
sozlesmeyi zincire yiiklemek ve daha sonra buradan bir hizmeti (servisi, fonksiyonu) cagirmak igin belli
bir miktarda ticret (eth) 6denir. Akilli sozlesmede, tipki kagit {izerindeki bir sdzlesmeye benzer sekilde
birden ¢ok taraf olmalidir ve bu taraflar sdzlesme sartlarim1 kabul etmis olmalidir. Bundan sonra
programlanan ve bir blok zincire yliklenen s6zlesme, hiikkiimler i¢in gerekli sartlar saglandiginda otonom
olarak (akillr) galisacaktir. Ornek olarak bir arabayi satin alan ve satan taraflar igin bankaya arabanin
bedeli yatirildiginda sahiplik bilgisinin otomatik olarak parayi gonderen tarafa gegmesi gibi. Burada
alic1 ve satici arasinda bagka bir giiven kurumuna gerek kalmayacaktir. Ayrica taraflar gerceklesen
kayitlari/islemleri gorebilecek ancak degistiremeyecektir. Akilli s6zlesmeler konusunda, blok zincire
yliklenen programin/kodun dogrulugu ¢ok 6nemlidir. Burada hem kodun dogru ¢alismayip taraflara
zarar verebilmesi hem de bir yazilim oldugundan siber saldiriya ugramasi riski bulunmaktadir.

1.2.6.3.3. Airdrop

Airdrop temelde bir pazarlama girisimidir. Genelde blok zincir bazli {irlin/hizmet sunmay1
tasarlayan startup firmalar tarafindan gergeklestirilir. Firma kendini/lirlin ve hizmetini tanitmak i¢in
bedelsiz veya ¢ok kiiciik, sembolik bir bedel/igslem karsilig1 (yeni miisteriler bulma, sosyal medya
tizerinde begeni gibi) kripto varlik (token) dagitir'é. Avantajlar1 ve dezavantajlar1 olabilir. Sahiplerine
belirli bir iiriinde/hizmette 6ncelik verebilir. Ancak esas amag¢ dolandiricilik da olabilir, kullanicilarin
clizdanlarindan anahtarlar1 ¢alinabilir veya sadece ise yaramayan, degersiz bir kripto varlik olarak da
kalabilir.

16 https://www.investopedia.com/terms/a/airdrop-cryptocurrency.asp, 1| Temmuz 2024.
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1.2.6.3.4. i1k Kripto Varhk Arzi/ilk Satis1 (Initial Coin Offering, ICO)

[lk kripto varlik arz1 olarak Tiirkceye cevirebilecegimiz ICO faaliyeti ise, bir girisime/projeye
fon saglamak amactyla yeni iretilen bir kripto varligin, popiler kripto paralar veya itibari paralar
cinsinden satisa ¢ikarilmasidir. Burada aliciy1 yatirim yapmaya sevk eden esas diirtii, gelistirilecek yeni
kripto varligin degerinin artmasi, alim satimindan para kazanilmasi ve girisimci tarafindan gelistirilecek
iiriin/hizmette imtiyazlar elde edilmesidir. Yontemin ismi, ilk halka arz (initial public offering, IPO)
terimine benzetilse de alinan kripto para, ihrag eden sirkette pay sahipligi hakki vermeyebilir. Bir kitle
fonlama tiirii olarak disiiniilebilir. Ancak yapilan arastirmalarda, ICO yapan girisimlerin yartya
yakininin émriiniin ortalama dort ay oldugu belirtilmistir!”. Dolayisiyla belli bir yasal ¢ergeve ile
diizenlenmeyen ICO faaliyeti yatinmecilarin zarara ugramasina sebebiyet verebilmektedir. Cin ve
Giiney Kore’de ICO yasaklanmis olup, baz1 iilkelerde diizenleyiciler bu konuda yatirimcilara uyari
yapmaktadirlar!®,

Glinlimiizde basarili airdrop veya ICO girisimleri olduysa da maalesef bircok dolandiricilik
olay airdrop veya ICO kisvesi altinda igletilmistir.

1.2.6.3.5. Koprii (Bridge) Uygulamalari

Normalde blok zincirlerin her biri disariya kapali olarak calisirlar. Gelinen noktada cesitli
ihtiyaglan karsilamak i¢in iki blok zinciri birbirine baglayan koprii uygulamalar1 gelistirilmistir. Bunlar
da akill1 s6zlesme olarak calisir ve blok zincirler arasi varlik transferi yapmaya yararlar.

1.2.6.3.6. Kahin (Oracle) Uygulamalar:

Blok zincirler normalde dig diinyaya kapali olarak isletilirler demistik. Ancak gittikge
sofistiklesen blok zincir uygulamalar dis diinyadan bilgi aligverisine ihtiyag duymaktadir. Bu amagla
kahin uygulamalar1 gelistirilmistir. Bunlar da birer akilli sézlesmedir, ancak blok zincire disardan agilan
bir kapi olarak diistiniiliirse giivenilir olmalar1 gerektigi asikardir ¢iinkii birer saldir1 araci veya istismar
noktasi olabilirler.

1.2.6.3.7. Kripto Varhk Platformlar1 (Borsalar)

Kripto varliklarin alinip satildig1 (itibari para birimleri veya baska bir kripto varlik karsiliginda)
organize platformlardir. Sermaye Piyasas1 Kanunu’nda “platform”™ olarak ifade edilmis olup su sekilde
tanimlanmustir:

“Kripto varlik alim satim, ilk satis ya da dagitim, takas, transfer, bunlarin gerektirdigi saklama
ve belirlenebilecek diger islemlerin bir veya daha fazlasinin gergeklestirildigi kuruluslar”.

Burada kripto varlik alim satiminin motivasyonu yukarida da belirtildigi gibi genelde kripto
varliklarin degerlerindeki artis veya azalistan fayda saglamaktir. Bir kripto varlik borsasi piyasa yapict
(market maker) olabilecegi gibi sadece alim-satim esleme platformu olarak da galisabilir. Platformlarin
tabi olduklar1 mevzuat sunduklar islevleri nemli 6l¢iide etkileyebilir.

Kripto varlik platformlariin temel 6zellikleri asagidaki gibi 6zetlenebilir (platformlarin tabi
olduklar diizenlemeler ¢ercevesinde ¢alisma sekillerinin degigebilecegi akilda tutulmalidir):

e Her platform her kripto varligin alim satimini desteklemeyebilir. Hangi varliklarin alinip
satilabilecegi ve karsiliginin nasil kabul edilecegi platformun is modeline ve/veya diizenleyici otoritelere
gore degisebilir.

e Platformlar merkeziyetsiz (decentralized exchange, DEX) veya merkezi (centralized
exchange, CEX) olabilir. Yukarida verilen tanim merkezi borsalart ifade eder. Ciinkii miisterinin
karsisinda alim satim hizmetini sunan, destek saglayan bir kurum (merkez) vardir.

e Merkeziyetsiz borsalar alim-satim sirasinda dogrudan blok zincirle iletisime gecerler. Bu
durum borsanin daha yavas islemesine neden olur ancak her iglem dogrudan blok zincire iglenir. Burada

17 https://en.wikipedia.org/wiki/Initial _coin_offering#cite note-halfdie
13 https://www.coindesk.com/learn/what-is-an-ico/

56


https://en.wikipedia.org/wiki/Initial_coin_offering#cite_note-halfdie
https://www.coindesk.com/learn/what-is-an-ico/

Bilgi Sistemleri Igletimi

aslinda alim satim dogrudan taraflar arasinda yapilir, islemler merkezi bir kurum iizerinden gegmez ya
da onaylanmaz. Merkeziyetsiz olarak ifade edilen budur. Merkeziyetsiz borsalar, merkeziyetsiz finans
(Decentralized Finance, DeFi) ekosisteminin 6nemli bir pargasidir, birer merkeziyetsiz uygulamadir
(decentralized application, dApp) ve yapilan islemler akilli s6zlesmeler tarafindan gergeklestirilir.

e Merkezi borsalar her alim satimda blok zincirle iletisime gegmezler ciinkii bu yavaglik
yaratir. Bu yiizden zincir dis1 ¢alisirlar. Genelde kendi havuzlarindan alim satimi karsilar ve sahiplik
icin kendi i¢lerinde bir liste tutarlar.

e Merkezi borsalarda miisteri genelde blok zincirle iletisime ge¢mez, ancak aldigi kripto
varlig1 borsa disina ¢ikarmak istediginde blok zincirle iletigim kurulur.

e Bazi platformlar blok zincirde bir diigtim isletebilir.

e Merkezi kripto varlik platformlart aslinda bildigimiz menkul kiymet borsalarina ¢ok
benzer bir mantikla ¢alisir. Kripto varlik alim satimi1 yapmak isteyen kisi ilk once bir platform
se¢melidir. Daha sonra burada kendine bir hesap agtiracak, islemleri onaylandiktan sonra alim satima
baglayabilecektir.

e Platformlar, alim satim gerceklestirmenin yaninda miisterilere bir dizi islev de sunarlar,
bunlarin belki de en 6nemlisi saklama islemidir (custody). Bu islev, miisterilerin clizdanlarinin 6zel
anahtarlariin borsa bilinyesinde saklanmasidir. Saklama hizmeti platformlar disindaki kuruluslarca da
yapilabilir.

e Bazi borsalar miisteriye karsi kendi namima (hesabina) alim satim yapabilirler ki bu
durumda piyasa yapict (market maker) olarak adlandirilirlar. Bazi borsalar da sadece miisterilerden
gelen emirlerin birbirleriyle eslestirilmesine aracilik ederler.

e Merkeziyetsiz borsalarla ¢alismak biraz daha teknik bilgi gerektirmekte olup, belli bir
diizenlemeye tabi olmamalari nedeniyle de ¢ok daha risklidir. Bu yiizden bazi merkeziyetsiz borsalarda
cok fazla alim-satim talebi olusmamakta yani si1g bir piyasa meydana gelmektedir. Bu durum da
fiyatlarin miisteriler ig¢in ¢ok avantajli olmamasi sonucunu dogurur. Genel olarak bir borsada ne kadar
fazla miisteri varsa o oranda likit bir borsa olusur.

e Merkezi borsalar her seyden 6nce kurulduklar iilkede ¢esitli kurumlarca diizenlenen
kuruluslardir. Birden ¢ok yasal diizenlemeye tabidirler, bu yiizden daha giivenilir olarak kabul edilirler.

e Merkezi borsalar hem kripto varlik hem de kullanicilara ait bilgi barindirdigr i¢in igeriden
ve disaridan siber saldirilara kars1 bir hedeftir.

1.2.6.3.8. Ciizdanlar

Kripto varliklar1 borsada alip satarken, borsa dis1 bir aragla kripto varlik harcarken veya transfer
ederken aslinda kripto varliga hi¢ “dokunmay1z”. Kripto varlik daima ait oldugu blok zincir tizerinde
durur. Benzer sekilde borsalar da kripto varliga dokunamaz, onlarin kripto varliklar1 da blok zincir
iizerindedir. Peki, bu varliklara sahip oldugumuzu nasil kanitlariz? Veya bunlar1 nasil harcariz? Bu soru
bizi Ciizdan (wallet) kavramina getirir.

Kripto varliklarla islem yapmak isteyen herkesin bu kavrama asina olmasi gerekir. Ciizdanlar
kripto varligin kendisini degil, blok zincirde kripto varliga erismek i¢in kullanilan 6zel anahtar: tutarlar.
Bir bakima banka kartlarina da benzetebiliriz. Banka kart1 da aslinda paranin kendisi degildir, bankadaki
paraya erigmemizi saglar. Clizdanlar hakkinda en temel bilgi, ciizdanin asla kripto varligin kendisini
tutmamasidir. Kripto varlik daima blok zincir iizerindedir. Blok zincir lzerindeki varligin alinip
satilmasi, transfer edilmesi sadece dzel anahtar aracihigi ile yapilir. Ozel anahtar, bireyin kripto varlik
iizerindeki miilkiyet hakkini gosterir, ayrica bu 6zel anahtar merkezi bir otorite tarafindan verilmedigi,
gergek diinyada belirli bir kimlige baglanmadigi igin de 6zel anahtar kimdeyse buna bagli kripto varlik
da onundur. Iste kripto varliklarla ugrasmanin (almanmn, satmanm, kullanmanin) en 6nemli
zorluklarindan biri de budur, 6zel anahtarin saklanmasi. Ozel anahtari ciizdanda saklariz. Ciizdanlar
birkag tiire ayrilabilir, farkli islevler sunabilir. Genel kabul gormiis siniflandirma asagidaki sekildedir:
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e Soguk (cold) ciizdan: Soguk ciizdan, 6zel anahtar(lar)1 Internet baglantis1 olmayacak
(cevrimdisi, offline) sekilde tutan yapi olup genelde bir donanimsal cihazdir (USB gibi). En 6nemli
ozelligi Internete bagli olmamasidir ki bu sekilde Internet bazli bircok saldiri/calma girisimine
bagisiktir. Soguk cilizdanin en Onemli giivenlik riski kaybolmasi veya calinmasidir. Yukarida
anahtarlarin belli bir otorite tarafindan verilmedigini belirtmistik. Calinma veya kaybolma durumunda
clizdan sahibinin bagvurabilecegi, kaybin telafi edebilecegi bir merci veya yontem yoktur.

e Sicak (hot) ciizdan: Sicak ciizdan aslinda bir bilgisayar uygulamasidir, dolayisiyla bir
cihaz iizerinde galisir (bilgisayar, akilli telefon, tablet gibi) ve daima Internete bagl veya baglanabilir
durumdadir yani siirekli islem yapmaya hazir durumdadirlar. Bu durum da sicak ciizdanlar siber
giivenlik konusunda saldiriya/hirsizliga karsi savunmasiz kilar. Burada sicak cilizdanin (uygulamanin)
giivenligi ve kullanan kisinin maruz kalabilecegi riskleri bilmesi 6nemlidir.

Giivenlik risklerinden bahsedince akla neden sicak ciizdan kullanalim sorusu gelebilir. Buna
cevap olarak sahip olunan kripto varligi kullanmak (harcamak, transfer etmek) igin sicak ciizdana
ihtiyacimiz oldugunu séyleyebiliriz. Sicak ciizdan sadece 6zel anahtar1 saklamak i¢in kullanilmaz, sahip
oldugu (uygulamaya gore degisebilir) islevlerle/ara yiizlerle kullanicinin blok zincire baglanmasini ve
orada iglem yapabilmesini saglar. Yani 6zel anahtarimiz1 giivenli saklamak i¢in soguk ciizdan kullansak
bile kripto varlikla islem yapabilmek i¢in sicak ciizdana ihtiyacimiz vardir. Kisaca soguk ciizdanlar
kripto varliklar1 uzun siireli saklamak i¢in gilivenli bir ¢6ziimdiir. Kurumsal kullanicilar i¢in de soguk
clizdan kullanim1 daha dogru bir yaklagimdir. Bunun yami sira, sicak clizdanlarin ve bunlan
kullandigimiz donanimlarin giincel ve giivenli siirlimlerini kullanmak da 6nemlidir.

e Ihk (warm) ciizdan: Bunlar da aslinda birer sicak cilizdandir ancak daha giivenli
tasarlanmiglardir. Kontrollii olarak calisan sicak ciizdanlar denebilir. Bunlarin bazilar1 bir donanimla
beraber gelirler ve hem sicak hem de soguk ciizdan islevi goriirler, islem sirasinda bir yazilim ara yiizi
ile sicak ciizdan 6zelligi gosterirler. Sicak ciizdanin kullanim kolayligin1 ve soguk ciizdanin giivenlik
Ozelliklerini birlestirmek icin gelistirilmistir.

Ciizdanlara iligskin farkli bir siniflandirma ise asagidaki gibidir:

e Yazihimsal ciizdan (software wallet): Bu tip cilizdanlar genellikle ya bir donanim
lizerine kurularak (bilgisayar, telefon, tablet) veya bulut hizmeti iizerinden kullanilir. Bu ciizdanlarin
clizdan adresleri olusturma, blok zincir ile iletisime gecip islem yapma, bakiye goriintiileme, DeFi
hizmetlerine erigsme gibi islevsellikleri bulunur. Sicak ciizdan 6zelligi gosterirler, bu yiizden siber
saldirilara aciktir.

e Donamimsal ciizdan (hardware wallet): Bunlar USB veya benzeri bir donanim olarak
gelirler. Soguk ciizdan siifina girerler bu ylizden siber saldirilara kars1 dayaniklidir ancak donanim
arizasi veya calinma riski mevcuttur.

o Akilli sozlesme temelli ciizdanlar: Bu ciizdan tipi akilli sozlesme olarak
programlanmuistir, kripto varliklar sdzlesme adresinde tutulur. Kripto varlik tizerindeki islemler akilli
so6zlesmenin fonksiyonlar1 araciligi ile yapilir. Bir tek 6zel anahtarla korunan sicak clizdanlara gore daha
giivenlidir. Bunlar aslen bir akilli s6zlesme oldugu i¢in farkl islevsellikler de tasr:

o Otomatik 6deme/transfer: Belirli kosullar olustugunda 6deme veya transfer
islemlerinin gerceklestirilmesi.

o Coklu imza iglemleri: Birden fazla tarafin onayimi gerektiren islemler.
o Zaman bazl islemler: Belirli bir zaman araliginda yapilacak islemler.

e Hiyerarsik Deterministik (HD) ciizdanlar'®: HD ciizdanlar gelistirilmeden 6nce tiim
clizdanlar aslinda ND (non deterministic) clizdan tipindeydi. Yani her bir kripto varlik hesab1 (veya

19 https://learnmeabitcoin.com/technical/keys/hd-
wallets/#:~:text=S0%20basically%2C%20an%20HD%20Wallet,and%20stored%20private%20keys%20individually,
Temmuz 2024
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islemi) icin ayr1 anahtar ¢iftleri (veya adresler) kullanilmaktaydi ve bu ¢iftler birbiriyle iligkili degildi,
hepsi ayr1 ayr1 muhafaza edilmeliydi. Cok fazla farkli hesaba sahip olan veya ¢ok fazla islem yapan
kisiler i¢in yonetim zorlugu ortaya ¢ikiyordu.

HD ciizdan tipinde ise, ciizdan igindeki tiim genel ve 6zel anahtar giftleri bir master anahtar
ciftinden tretilir (extended public key (XPUB) ve extended private key (XPRIV). Teorik olarak bu
master anahtar ¢ifti ile milyonlarca anahtar ¢ifti hiyerarsik olarak iiretilebilir.

Ayrica bu ciizdanin kullanimi i¢in master anahtar ¢iftinin hatirlanmasina da gerek yoktur, HD
clizdan uygulamalari animsatici climle/tohum climlesi (mnemonic phrase/seed phrase) kullanirlar.
Animsatict  ciimle genelde rastgele 12-24 kelimeden olusur ve HD ciizdan1 kullanmak igin
bilinmesi/hatirlanmasi1 (ya da ¢aldirilmamasi) gereken tek bilgi budur. Giiniimiizde neredeyse tiim
clizdanlar HD ciizdan tipindedir.

e Kagit ciizdan: Kagit clizdanlar, anahtarlarin ve bazi durumlarda bunlarin barkodlarinin
veya kare kodlarinin basili oldugu kagit pargalaridir. Bir ciizdan uygulamasi ile basilirlar, bu uygulama
basim sonrasi anahtarlar1 agdan temizler. Bu islem sonras1 bu kagit ciizdanlar birer soguk ciizdan haline
gelir. Kagit ciizdanlar elbette fiziksel hasara ve ¢alinmaya kars1 dayaniksizdir. Uretildigi, basildig1 ve
islem i¢in kullanildig1 uygulamalarin ve basim i¢in kullanilan yazicilarin giivenligi de ¢ok 6nemlidir.
Bu ciizdanlar sonradan islem i¢in kullanilirken yine bir uygulama ile iizerindeki kodlarin okunmasi
gerekecektir.

e Cok Tarafh Hesaplama Ciizdam (MPC) ve Coklu imza Ciizdam (Multisig): Birey
olarak sanal varliklarimizi harcarken bir 6zel anahtara ihtiyag duyariz ve bunu ciizdanimizda saklariz,
bunlar yukaridaki boliimde anlatildi. Elbette bir kisi birden ¢ok 6zel anahtara sahip olabilir ve her
harcamasini farkli bir anahtarla yapabilir ancak her bir islemde sadece bir anahtar ve anahtarin biitiintinii
kullanir. Zaten islemi de tek bagina yapmaktadir. Kendisi karar verir ve islemi gerceklestirir.

Ancak bir kurum/firma kripto varlik alacak, bununla islem yapacaksa 6zel anahtar kimde olacak
ve kullanmaya kim yetkili olacaktir? Kurum burada tiim yetkiyi bir kisiye vermek istemeyebilir, bir
kisinin kotii niyetli davranarak kurumu zarara ugratmasini istemeyebilir. Burada bireysel kullanimdan
daha farkli bir risk vardir. Bu riskin yonetilebilmesi igin yine kriptoloji yardima kosar:

MPC (Multi Party Computation) Protokolii?’: Bu protokolde bir dzel anahtar birden ¢ok parcaya
ayrilir (sharding) ve her parca bir tarafa/kigiye verilir. Bu durumda kurumun sahip oldugu kripto
varliklar lizerinde tasarruf yapabilmesi i¢in anahtarin pargalarinin dagitildigi kisilerin bir araya gelmesi
(bir protokol/uygulama araciligiyla) gerekir. Kimse tek basina varliklar lizerinde bir islem yapamaz.
Yetki (ve risk) dagitilmistir. Bu protokolde bir islemin onaylanmasi i¢in belli sayida anahtar parcasinin
bir araya gelmesi (yani anahtar parcalarini tutan kisilerin onay1) gerekir. Anahtar pargalarinin tiimiiniin
(pargalara sahip tiim kisilerin) bir araya gelmesi gerekmez.

Multi Signature Protokolii: Bu protokolde ise, bir islemin onaylanmasi i¢in birden ¢ok imzaya
ihtiya¢ vardir. Dogal olarak tek bir imza ile onaylanan islemlere gore daha giivenlidir. Bu protokolde
toplamda M imza (taraf) vardir ve bir islemin onaylanmasi genelde N imza (taraf onay1) ile gerceklesir
(M>N). MPC’de oldugu gibi bir 6zel anahtar parcalara boliinmez, ancak ortada birden ¢ok 6zel anahtar
bulunur.

MPC veya Multi Sig protokoliinii kullanan ciizdan uygulamalar1 bulunmaktadir. Kisi ve kurumlar
kendi risk algilarina gore bunlar arasindan se¢im yapabilirler.

20 https://digitalprivacy.ieee.org/publications/topics/what-is-multiparty-computation, 2 Temmuz 2024.
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1.2.6.4. Blok Zincir Ag Tiirleri

Blok zincir uygulamalari ilk 6nce herkese agik/herhangi bir izin gerektirmeyen yapilar olarak
tasarlanip isletilmeye basladiysa da zaman iginde bu yapida bazi farklilasmalara gidilmistir®'. Belirli bir
blok zincire katilmadan 6nce yapinin dikkatlice incelenmesi gerekir ¢linkii ayn tlirde oldugu sdylenen
zincirler arasinda bile ufak gergeklestirim farkliliklar1 olusabilir. Yine de mevcut durumda asagidaki
gibi bir siniflandirma yapmak miimkiindiir.

e Herkese acik (public) aglar

Bu zincir katilim izni gerektirmez, herkes katilabilir. Blok zincir aglarinin ilk ortaya ¢ikis modeli
budur (6rn: Bitcoin). Katilimcilar hem tiim defteri gorebilir hem de blok iiretebilir (madencilik).
Avantaji herhangi bir kurumun kontroliinde olmamasi (ger¢ek merkeziyetsizlik) olup en 6nemli
dezavantaji da biiylikliigli sebebiyle performans disiikliigiidiir (islemlerin tamamlanmasi, zincire blok
cklenmesi).

e Ozel (private)/izinli blok zincir aglar

Bu sekilde bir zinciri genelde bir kurum/organizasyon isletmekte olup katilmak igin isleticiden
izin almmas1 gerekir. Avantaji kurumun zincire katilacak diiglimleri secebilmesi ve
yetkilendirebilmesidir. Sadece okuma izni verilebildigi gibi yeni blok {iretimi izni de verilebilir.
Dezavantaji ise, gergek merkeziyetsizligin olmamasidir.

o Hibrit blok zincir aglari

Bu tiir bir blok zincir, hem herkese acik (public) hem de 6zel (private) blok zincirin 6zelliklerini
tasir. Bu tiir blok zincirde aga kabul edilmek i¢in zinciri isleten kurumdan izin almak gerekir. Kabul
edilenler hem blok verisini okuyabilir hem de yeni blok iiretimine katilabilir. Bu tiir aglarda diigiimlerin
kimligi diger diigiimlerden gizlenir.

Bu tiirlin herkese acik olan kismu ise, isleten kurumun istedigi bloklar1 bir public zincire
ekleyebilmesi veya public tarafindan blok verisinin dogrulanabilmesidir.

Kurum kurallar1 degistirebilir. Public tarafa neleri agacagin1 kendi belirleyebilir. Aga katilim
izne bagl oldugundan bu aglarda %51 atag: yapilamaz.

e Konsorsiyum blok zincir aglar1

Hibrit blok zincirin birden ¢ok kurum tarafindan ortaklasa isletilen tiirtidiir.
1.2.6.5. Blok Zincir Kullaniminin Avantajlar

Esneklik: Blok zincirleri genellikle kopyalanmis bir mimaridir. Zincir, sisteme kars biiytik bir
saldir1 olmasi durumunda ¢ogu diigliim tarafindan isletilmeye devam eder. Ozellikle biiyiik zincirlerde
tek hata noktasi (single point of failure) ihtimali yoktur.

Zaman tasarrufu: Finans endiistrisinde blok zinciri; uzun bir dogrulama, 6deme ve tasfiye
siirecine ihtiyag duymadigindan, iglemlerin daha hizli ¢éziilmesine izin verebilir. Ciinkii paylasilan
defter, iizerinde anlagsmaya varilan verilerin tek siiriimiidiir. Tim taraflarca ortaklasa kullanilabilir.
Ancak burada, blok zincir aginin kendi i¢indeki islem sonuglandirma siireleri dikkate alinmalidir.

Giivenilirlik: Blok zincir, ilgili taraflarin kimliklerini onaylar ve dogrular. Bu, ¢ift kayitlar
kaldirr, hata oranimi diisiiriir ve islemleri hizlandirir.

Islemlerin degismezligi/biitiinliigii: Islemleri kronolojik siraya gore kaydeden blok zincir,
zincire eklenen bloklarin i¢eriginin degismezligini onaylar, yani zincire yeni bir blok eklendiginde artik
bu blok kaldirilamaz veya degistirilemez.

2lhttps://www.techtarget.com/searchcio/feature/What-are-the-4-different-types-of-blockchain-
technology#:~:text=There%?20are%20four%20main%?20types.consortium%?20blockchains%20and%20hybrid%2
Oblockchains
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Dolandiricihigi 6nleme: Paylasilan bilgi ve fikir birligi kavramlari, dolandiricilik veya zimmete
para gecgirme nedeniyle olasi kayiplar1 Onler. Lojistik tabanli endiistrilerde, bir izleme mekanizmasi
olarak blok zincir maliyetleri azaltmak icin hareket eder.

Giivenlik: Geleneksel bir veri tabanina saldirmak, belirli bir hedefi diistirmektir. Dagitilmig
defter teknolojisinin yardimiyla, her bir taraf (diigiim), orijinal zincirin bir kopyasini tutar, boylece
sistem calisir durumda kalir- cok sayida diigiim diisse bile.

Seffaflik: Herkese acik blok zincirlerinde yapilan islemler/olusturulan kayitlar herkes
tarafindan goriilebilir.

Isbirligi: Taraflarmn, iigiincii taraflarin aracilik etmesine gerek kalmadan dogrudan birbirleriyle
islem yapmalarina olanak tanir.

Merkezi Olmayan: Her diigiimiin islemleri nasil onayladig1 ve zincire ekledigi konusunda
standart kurallar vardir. Boylece, islemlerin/kayitlarin dogrulugunu ve gecerligini garanti edecek ligiincii
taraflara ihtiyag yoktur.

Gizlilik: Bir blok zincirde islem yapan kisilerin kimlikleri ac¢ik degildir. Kimlikler bir say1
dizisiyle ifade edilir, bunlar1 gercek kisilerle eslestirmek zordur. Ancak blok zincir agindaki islemler ile
Internet iizerinde gerceklestirilen diger islemlerin cesitli analiz yontemleri ile birlestirilip gergek
kimliklerin belirlendigi durumlar rapor edilmektedir. Diger yandan kripto varlik alim satimi yapilan
platformlarin isleticileri, burada islem yapan kisilerin gercek kimliklerine vakiftir.

1.2.6.6. Blok Zincirin Yaygin Kullanim Alanlar

Blok zincirin giinlimiizdeki yaygim kullanim alanlarina agagidaki 6rnekler verilebilir:

¢ Finans: Kripto varliklar (crypto assets), 6demeler ve havale, finansal araglarin alim satim
islemleri ve sahipligine iliskin kayitlar, bunlar sayesinde elde edilen haklarin kaydi, izlenmesi ve
isletimi, miisteri tanima siiregleri (Know Your Customer-KYC).

e Saglik: Veri yonetimi, dijital saglik kayitlarinin giivenli paylasimu, dijital saglik clizdani.

e Bilim ve Sanat: NFT, siiper bilgi islem, kalabalik analizi, P2P kaynaklari, dijital zihin
uyumu hizmetleri.

e Nesnelerin Interneti: Tarim ve drone sensor aglari, akilli ev aglari, entegre akill sehirler,
akilli ev sensorleri, otonom araglar, kisisellestirilmis robotlar, robotik bilesen, kisisellestirilmis
drone’lar, dijital asistanlar.

e Kamu sektorii: Tapu ve arsa-arazi kayitlari, arag kayitlari, isletme lisanslari, mevzuatlar,
su¢ kayitlari, pasaportlar, dogum ve 6liim belgeleri, oy kullanim belgeleri, oylama ve oylama kayitlari,
saglik ve giivenlik denetimleri, izinler ve ruhsatlar, adli tip ve mahkeme kayitlari.

e Yari kamusal kayitlar: Unvanlar, dereceler, sertifikalar, diplomalar, saglik kayitlari, ticari
kayitlar vb.

e Ozel Kayitlar: Sozlesmeler, imzalar, emanetler, vergi makbuzlari, noterlik hizmetleri ve
ciktilari.

o Transferler icin belgelerin/sézlesmelerin ve miilkiyet kanitlarinin dijitallestirilmesi, kayit
ve tanimlama, tele-avukat hizmeti, IP kaydi ve degisimi, vergi makbuzlari, noterlik hizmeti ve belge
kayd.

e Soyut Varliklar: Rezervasyonlar, patentler, telif haklari, yazilim lisanlari,
miizik/film/kitap lisanlari, domain (alan) adlar1, dijital kimlikler

e Marketler: Faturalandirma, izleme ve veri aktarimi, tedarik zinciri aginda kota yonetimi.
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Sermaye Piyasalari Muhtemel Kullanim Alanlar1?2:

e Takas: Alim satimin takasinin yapilmast i¢in ilgili tiim taraflarca erisilebilir bir blok zincir
uygulamasinda, tiglincii taraflarca mutabakata gerek olmadan takas faaliyeti gerceklestirilebilir.

e Finansal araclarin arzi: Finansal kurumlar, amaca 06zel gelistirilmis bir blok zincir
uygulamasiyla yeni finansal araglari arz edebilir ve arz edilen araglarin burada alim satim1 yapilabilir.

e Odeme/para transferi: Bir giiven kurumuna ihtiya¢ duyulmadan para transferleri esler
arasinda gergeklesebilir.

e Kimlik tamima: Bu amagla kurulmus bir blok zincirde, kisilerin kimlikleri bir kez
kaydedildikten sonra yetkili taraflarca sorgulanabilir, miisteri tanima (KYC) siiregleri daha verimli
isleyebilir.

o Kurumlar tarafindan faiz ve temettii 6demeleri akilli sézlesmelerce yapilabilir.

e Raporlama ve uyum: Blok zincirin en 6nemli Ozelliginin degistirilemezlik olmasi
sebebiyle, buradaki veri dogrudan denetim kaniti olarak kullanilabilir, buna ek olarak denetleyici
kurumlar sisteme katilarak ger¢ek zamanli denetim yapabilirler.

1.2.6.7. Blok Zincir Teknolojisinin Simirlar:

Daha yiiksek maliyetler: Diiglimler, arz ve talep ilkesine gore calisan bir isletmede islemleri
tamamlamak icin daha yiliksek odiiller arar.

Daha yavas islemler: Diigiimler, daha yiiksek 6diillii islemlere 6ncelik verir, islem birikimleri
olusur.

Daha kiiciik defter: Potansiyel olarak degismezligi, fikir birligini vb. etkileyebilecek blok
zincirin tam bir kopyas1t miimkiin degildir.

Islem maliyetleri, ag hiz1: Bitcoin'in islem maliyeti, ilk birkac yil "neredeyse iicretsiz" olarak
lanse edildikten sonra oldukca yiiksektir.

Hata riski: Insan faktorii oldugu siirece her zaman hata riski vardir. Bir blok zincirinin bir veri
taban1 gorevi gormesi durumunda, gelen tiim verilerin yiiksek kalitede olmasi gerekir. Ancak, insan
miidahalesi hatay1 hizla ¢ozebilir.

Miisrif: Blok zincirini ¢alistiran her diigiim, blok zinciri boyunca fikir birligini slirdiirmek
zorundadir. Bu, ¢ok diisiik kesinti siiresi sunar ve blok zincirinde depolanan verileri sonsuza kadar
degistirilemez hale getirir. Bununla birlikte, tiim bunlar israftir ¢linkii her diiglim bir fikir birligine
varmak i¢in bir gorevi tekrarlar.

1.2.6.8. Blok Zincir Uygulamalarinda Karsilagilabilecek Zorluklar?

e Farkindalik eksikligi: Blok zincirin yeni bir teknoloji uygulamasi olmasindan hareketle,
neler yapilabilecegi ve ne gibi kazanimlarin ihtimal dahilinde oldugu bir¢ok ortamda heniiz tartisma
asamasindadir.

e Projenin dogru secilememesi: Her kurumun kendi blok zincir projesini geligtirmesi
mevcut sistemin sadece farkli bir siirimiidiir (elbette bu durum bir tiir egzersiz olarak da kabul
edilebilir). Blok zincir ydntemi i¢in uygun olan proje karakteristikleri?* sdyle gruplanmustir:

o Birden ¢ok tarafin igin i¢cinde olmas.

22 https://www.wipro.com/capital-markets/blockchain-in-capital-markets/

23 https://www.techtarget.com/searchcio/tip/5-challenges-with-blockchain-adoption-and-how-to-avoid-them)
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/Innovation/deloitte-uk-blockchain-key-challenges.pdf
https://www.forbes.com/sites/bernardmarr/2023/04/14/the-5-biggest-problems-with-blockchain-technology-everyone-must-
know-about/?sh=3984¢91¢55d2

24 https://webcase.studio/does-your-project-need-blockchain/
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o Taraflarin birbirine giiveninin olmamasi.

o Merkezi kurumlara gereksinimin kaldirilmak istenmesi.

o Veri biitiinliigii noktasinda yiiksek giivenlik gereksinimi.
o Kurum kiiltiirii: Merkeziyetsizlige ge¢is bir anlayis degisikligidir ve belli bir zaman alir.
e Maliyet: Gelistirme ve bakim maliyetleri, yetkin ve yeterli is giicline ulasimdaki zorluklar.
e Yasal ¢ergeve: Hukuki altyapinin hazir olmamasi, giiven problemleri.
e Yatirimin geri doniisii: Kisa siirede maliyet avantajinin ortaya ¢ikarilamamasi.
e Farkli1 blok zincirler aras1 birlikte ¢aligabilirlik unsurunun heniiz olmamasi.

e Performans: Blok zincirlerde mutabakat mekanizmasi sebebiyle islem hizi (6zellikle islem
sayisi arttik¢a ve zincir biiyiidiik¢e) yavaslayabilir.

e Enerji tiiketimi: Yaygin kullanilan mutabakat mekanizmasi islem giicline dayanmakta ve
cok fazla elektrik tiiketmektedir. Elektrik tiiketimine dayali olmayan mutabakat mekanizmalar1 da
mevcuttur. Enerji tiikketimini azaltmak amaciyla bazi girisimler bulunmaktadir.

o Siber saldirilar: Blok zincir teknolojisi degismezlik ve bir 6l¢lide anonimlik saglamakla
birlikte siber saldirilara ve hirsizliga kars1 bagisik degildir.

1.2.6.9. Blok Zincir ile ilgili Giivenlik Riskleri

Herhangi bir karmasik teknoloji gibi ¢ogu blok zincir sistemi de yeni giivenlik sorunlarindan
mustariptir. Bulut Giivenligi Dernegi (CSA), blok zincir teknolojisinde bircogu su anda tam olarak
anlagilmamis veya belgelenmemis olan yaklasik 200 zayiflik ve giivenlik agigindan olusan bir taslak
listeye sahiptir. Bu zayifliklar1 siniflandirmakta ve duyurmaktadir (CWE, https://cwe.mitre.org gibi).

Bir BS denetcisi, kuruluslarda bu teknolojiyi denetlerken gilivenlik risklerinin analiz
edildiginden ve risklerin yonetilmesine iligkin ilgili kontrollerin tanimlandigindan emin olmalidir.

Blok zincirlerin tasarimi geregi degistirilmeye ve tek hata noktasi olarak ¢okmeye dayanikli
oldugu ifade edilmis olmasina ragmen, yine de siber saldirilarin tiimiine kars1 bagisikliklar1 yoktur.
Asagida verilen iki 6rnek olay durumun ciddiyetini ortaya koymaktadir?®:

e 2016 yilinda kripto para alim satim platformu olarak faaliyet gosteren ve Hong Kong’da
yerlesik bulunan “Bitfinx” adli sirketteki kullanicilarin hesabindan yaklasik 120.000 adet Bitcoin
calindig: bildirilmistir.

¢ 2019 yilinda Giiney Kore’de yerlesik bulunan ve yine bir kripto para alim satim platformu
olarak faaliyet gosteren “Bithumb” adli sirketin 13 milyon Amerikan Dolar1 degerinde kripto varliginin
calindigi belirtilmistir.

Blok zincir aglarina yapilan siber saldirilarda asagidaki yontemler 6ne ¢ikmaktadir:

e Oltalama (Pishing) Saldirisi: Bir sosyal miihendislik saldirisi tiirii olan bu ydntemde
saldirganlar, kripto varlik sahiplerine yasal/gilivenilir bir kurumdan geldigi izlenimi veren e-postalar
gondermekte ve kisilerin kimlik bilgileri ile kripto varliklarini sakladiklari clizdanlarin anahtar verilerini
ele gegirmektedirler. Bu bilgiye sahip olduktan sonra kurbanin sahip oldugu kripto varliklar rahatlikla
calinabilir.

e Routing Saldirisi: Bu  saldinn  tiirii Internet Servis Saglayicilari  diizeyinde
gerceklestirilmektedir. Kabaca, blok zincir agindaki baz1 diigiimlerin ISS {izerinden aga katilimlar1 belli
bir stire geciktirilir, bdylece ag adeta birkag pargaya boliiniir ve bu zaman siiresince erisimi engellenen
diigimlerde yaratilan yeni bloklarin gegersiz kabul edilmesine sebep olunur. Gegersiz sayilan bloklar

25 https://cloudsecurityalliance.org/research/working-groups/blockchain/
26 https://www.ibm.com/topics/blockchain-security
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da ilgili diigimlerin gelirini azaltacak, ayrica blok iginde bekleyen islemlerin de gegersiz olmasina
sebebiyet verecektir.

e Sybil Saldirisi: Bu saldir tiiriinde bir saldirgan, bir blok zincir aginda farkli kullanict
hesaplartyla birden ¢ok diigtime sahip olup ger¢ek diigiimlerin yaptiklari isleri reddedebilir, blok yaratim
stirecini baltalayabilir.

e %51 Saldirisi: Daha 6nce belirtildigi gibi, blok zincirdeki bloklar kronolojik olarak ve bir
onceki blogun 6zet degeriyle birbirine baglidir. Saldirganlarin bir blogu degistirebilmesi ve sistemin bu
sekilde calismaya devam edebilmesi i¢in, degistirilmek istenen bloktan sonraki tiim bloklarin da
degistirilmesi gerekecektir. Cilinkii degistirilen blogun 6zet degeri de degisir ve kendisinden sonra gelen
tiim bloklarin gegerliligi bozulmus olur. Bu durumda sonradan gelen her blogun 6zet degeri yeniden
hesaplanmali ve tekrar zincire eklenmelidir. Bunun basarili olabilmesi i¢in agdaki diiglimlerin en az
%51’inin ele gegirilmesi gerekir ancak bu durum ¢ok biiyiik bir islem giicii ve hassas bir zamanlama
gerektirir. Cok biiyiik zincirlerde (6rn: Bitcoin, Ethererum gibi) bu saldirinin ekonomik olarak fayda
saglamayacagi ifade edilmektedir. Ancak kiiciik zincirlerde bu saldirinin gergeklestirilebilecegi kabul
edilir. Diger yandan, 6zel blok zincirlerin bu saldirt tiirline bagisiklig1 vardir. Bu saldir tiirii blok zincir
agimin kendisine yapilan bir saldindir.

e Eclipse Saldirisi: Blok zincirin mutabakat protokoliinii hedef alir. Bir veya bircok blok
zincir diigiimiinii diger diigiimlerden habersiz hale getirmeye ¢alisir. Boylece mutabakat mekanizmasini
bozabilir, blok zincir agini pargalara ayirabilir, hizmette kesintiye, ¢ift harcama saldirilarina ve kaynak
israfina yol agabilir. Bu saldin tiirii de blok zincir aginin kendisine yapilan bir saldiridir

e Timejack Saldirisi: Bitcoin gibi bazi blok zincirlerinde diiglimler komsu diigtimlerden
ogrendikleri zaman bilgisinin ortalamasini alarak saatlerini ayarlarlar. Saldirganlar, bir diigiimiin
komsular1 ile haberlesmesini aksatarak (6rnegin Eclipse saldirisi ile) zaman bilgisini manipiile
edebilirler. Boylece bu diiglim, agda iiretilen legal bloklar1 zaman bilgilerinin hatali oldugunu diisiinerek
kabul etmeyecektir. Daha sonra saldirgan bu diigiime gonderilecek islemlerle ¢ifte harcama gibi ¢esitli
saldirilar yapabilir.

e Race saldirisi: Burada saldirgan bir kripto varlik iizerinde bir génderim islemi (6rn. bir
satictya) ile bununla geligen ikinci bir islemi arka arkaya aga gonderir. Eger ¢esitli mekanizmalarla ikinci
islem ilk islemden 6nce onaylanirsa ilk gonderim islemi gegersiz olur. Eger satici dikkatli degilse
magdur olur (bir alict kendisine gonderilen varliklarin blok zincire islenmis olmasini kontrol etmelidir).
Bu saldir tiirii blok zincir altyapisini hedef almaz, ancak blok zincir islevleri ile dolandiricilik yapilmis
olur.

e Finney saldirisi: Race saldirisina benzer, ancak burada saldirganin kendisi madencidir,
magdur aleyhine yapmis oldugu ters islemi igeren blogu iiretir ve ilk islemi gegersiz kilar. Burada
magdurun dikkatli davranip kendi adina gelen génderimin ger¢ekten bloga yazilip yazilmadigini kontrol
etmemesi saldirty1 etkisiz kilacaktir.

e Diger: Yukarida bahsedilenler disinda clizdanlara saldiri, kripto varlik platformlarina veya
kripto varlik hizmet saglayicilarina saldir1, zararli yazilimlarin kullanimi, akilli s6zlesmelere yapilan
saldirilar, akilli s6zlesmelere disardan veri saglayan uygulamalari (oracle) bozmak suretiyle akilli
sozlesmelerin yanlis caligmasina sebebiyet vermek, akilli sdzlesme kodlarinin bilingli sekilde zarar
verici sekilde yazilmasi, akilli sdzlesmelere yonelik hizmet dig1 birakma saldirilart gibi ¢ok cesitli ve
sayilar1 her giin artan saldir tiirleri bulunmaktadir.
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1.2.6.10. Blok Zincir Uygulamalarmin Denetimi

Blok zincir gorece yeni bir teknoloji/uygulama alan1 olmasina ragmen &6zellikle borsalar yoluyla
cok fazla parasal degerin degis tokus edildigi ve siber saldirilara da gayet agik bir alan oldugu igin
denetimi 6nemli ancak zordur. Denetimde her seyden 6nce bir kapsam ve hedef belirlenmesi ve buna
gbre yol almmasi onemlidir. Genelde denetimlerde ilk once gilivenlik akla gelmelidir ve sistemin
giivenlik riskleri ortaya ¢ikarilmalidir. Denetimde en azindan asagidaki konular degerlendirilmelidir.

e Sistemin amaci, taraflari, bilesenleri, veri akisi. Sistemin tam olarak ne yaptigmin
anlasilmasi.

e Sistemin yonetimine iliskin iist diizey politika ve prosediirler. Sistemin tasariminin ve
isletiminin dogru sekilde dokiimante edilip edilmedigi, kontrol degisikliklerinin kayda alinip alinmadig:
ve alinan kararlara uyulup uyulmadiginin tespiti.

¢ Blok zincirin mimarisi ve tiirli (herkese agik, izinli gibi).

e Risk yonetimi.

e Erisim denetimi. Ozellikle herkese acgik olmayan aglarda aga kabul prosediirleri.

o Akilli sozlesme denetimi. Akilli sozlesmelerin giivenlik, dogruluk ve performans
acisindan incelenmesi ve degerlendirilmesi.

e Sistem ve ag giivenliginin denetimi.

e Mutabakat protokolleri.

e Anahtar yonetimi.

e Ugiincii taraflarin giivenilirligi. Kahin ve koprii uygulamalarmin denetimi.

e Blok zincir uygulamalari ile diger bilgi sistemlerinin iletigimi, ara yiizleri.

e Sistem gelistirme ve degisim yOnetimi stiregleri.

¢ Kod gozden gecirme ve sizma testleri.

e Siber olaylara miidahale yonetimi.

e s ve bilgi sistemleri siirekliligi.

e Insan kaynaklari siiregleri.

65



Bilgi Sistemleri Isletimi

Degerlendirme Sorulari
Soru 1: Asagidakilerden hangisi Bulut Bilisimin avantajlari arasinda yer almamaktadir?
A) Fiziksel sunucunun kendi fiziki kontroliinde bulunmamasi
B) Genis ag erigimi
C) istege bali self-servis
D) Hizli esneklik
E) Olgiilii hizmet
Cevap: A

Soru 2: Blokzincirin yaygin kullanim alanlarindan biri degildir?
A) Dijital para birimi

B) NFT

C) Dijital saglik clizdani

D) Goriintii isleme

E) Akill1 s6zlesmeler

Cevap: D

Soru 3: Yapay zeka ve Siber Giivenlik alaninda asagidakilerden hangisi yanligtir?

A) Yapay zeka algoritmalari, toplanan denetim izlerinden anlamli sonuglar ¢ikartilmasini
saglamaktadir.

B) Yapay zeka tabanli bir DLP, bir belgeye bir hassasiyet seviyesi atayip buna izin verilip
verilmeyecegine veya engellenip engellenecegine karar vermektedir.

C) Yapay zeka uygulamasinin/modelinin kendisi, egitim 6zniteliklerine (6zellikler), egitim igin
kullanilan verilerle sinirlidir ve algoritmanin kendisine miidahale etme gibi saldirilara agiktir.

D) Siber giivenligin amaci, kritik veri ve varliklara yonelik saldirilar1 6nlemek, bilgi sistemlerini
daha dayanikli hale getirmek ve herhangi bir ihlal olup olmadigim tespit etmek ve zamaninda diizeltici
onlem almaktir.

E) Kimlik av1 saldirilarinin olasiligini azaltmak icin URL engelleme listelerine dayanmaktadir.

Cevap: E

Soru 4: Robotik Siire¢ Otomasyonunun kullanim alanlarindandir?

A) Isten ¢ikan kullanici hesaplarinin kurum bilgi sistemlerinden silinmesi
B) Vergi beyannamesi olusturulmasi,

C) Siparis bilgilerinin e-postayla yiizlerce bayiye gonderilmesi,

D) i¢ kontrol ortamlarinin otomatize edilmesi

E) Hepsi

Cevap: E
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Soru 5: Asagidakilerden hangisi Blokzincir teknolojisinin sinirlarina/dezavantajlarina 6rnek
verilemez?
A) Islem maliyetleri
B) Merkeziyetsiz olmasi
C) Daha yavas islemler
D) Hata riski

E) Daha yiiksek maliyetler
Cevap: B
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2. BILGI SISTEMLERI OPERASYONLARI

Gartner bilgi sistemleri operasyonlarini; miisterilere/kullanicilara dogru hizmeti, dogru kalitede
ve rekabetci bir biitceyle sunmak igin BS hizmet yonetimiyle ilgili ¢alisanlar ve yonetim siire¢lerinin
biitlinii olarak ifade etmektedir. BS operasyon pratiklerinin amact; kurumun i¢ ve dis kullanicilarinin
bilgi teknolojisi konusunda desteklenmesi ve kurumda bilgi teknolojisine dayali ¢éziimlerin/siireglerin
basarili bir sekilde isletimi ve siirdiiriilmesidir.

Operasyon yonetimi, bir kurumun tiim bilgi teknolojisi altyapisinin yonetimidir. Diger bir
ifadeyle operasyon yonetimi aslinda hizmetlerin teknik gergeklestirimidir. Hizmet yonetiminden daha
genis bir perspektifi vardir.

BS birimlerinde kullaniciya sunulan her bir hizmetin arkasinda isleyen ¢ok fazla siireg,
mekanizma bulunmaktadir. Yani bir anlamda sunulan hizmetler buzdaginin gériinen kismuidir. BS
birimi, kullanicilara gériinenden ¢ok daha fazlasidir. Operasyon Y onetimi kurumun tiim BS altyapisinin
diizgiin bir sekilde, sorunsuz ¢aligmasini saglayan tiim is ve islemlerin tasarlanmasi, isletilmesi ve
gozlenmesidir. Aslinda operasyon yonetimi bir bakima gdriinmezdir-isler yolunda gittigi siirece...

Hizmet ise, bir kurumun i¢ ve dis personelinin/kullanicilariin/misterilerinin/is ortaklarinin,
kendi is hedeflerini gergeklestirirken kullandiklar1 her tiir arag, program, mekanizmadir. Bilgi
teknolojisi hizmetleri bir kurumda giinliik ¢arklarmn donmesini ve stratejik hedeflere ulagilmasini
saglayan hizmetlerdir. Hizmet sunumunda aksama dogal olarak is akiglarinin aksamasina, durmasina,
gecikmesine sebep olur. Bu yiizden hizmetlerin “yonetilmesi” gerekir. Onemli bir diger bir husus da
hizmetlerin tek seferlik olmadigidir. Hizmetlerin tasarimi ve sunumunda bu hususlar akilda tutulmalidir.

2.1. Hizmet Yonetimi

Hizmet Yonetimi, bilgi sistemleri hizmetlerinin; ¢aliganlar, miisteriler ya da ¢6ziim ortaklar
tarafindan belirtilen ihtiyaglar1 ve isletmenin is hedeflerini karsilayacak sekilde uygulanmasi,
saglanmasi, yoOnetilmesiyle ilgili siire¢ler ve bu siire¢lere bagli uygulamalar biitiiniidiir. Sunulan
hizmetlerin ¢alisan/miisteri algisina gore siirekli iyilestirilmesini saglamak amaciyla kullanilir.

Hizmet Yonetimi ile hizmet kalitesinin arttirilmasi ve siirekli iyilestirilmesi, bilgi sistemleri
yeteneklerinin net olarak goriilebilmesi, mevcut yapilarin/hizmetlerin farkinda olunmasi, kullanict
memnuniyetinin saglanmasi, kaynaklarin etkin yonetilmesi, problem ya da olaylarin gézden gegirilmesi
ve gecmis deneyimlerden ders ¢ikarilmasi amaglanir. BS operasyon faaliyetlerinin odaginda dogru
hizmeti, istenen kalitede ve biitce sinirlari dahilinde, verimli bir bigimde sunmak yer alir. Hizmet
sunumun genellikle asagidaki 6zellikleri tagimasi beklenir:

o Siireklilik: Hizmetlerin istenen kalitede ve siirekli saglanmasi gerekir. Bu konuda
stirprizlere yer olmamalidir.

e Ceviklik: Yeni ihtiya¢ duyulan hizmetlerin hizlica gelistirilmesi, aksi durumda kurum
rekabet edemez hale gelebilir.

e Kapasite: Hizmetin kabul edilebilir 6l¢iim degerleri icerisinde sunulmasidir. Bu noktada
hem mevcut teknoloji, hem maliyet unsurlar1 hem de hizmetin kullanicilarinin beklentileri isin i¢ine
girer.

e Maliyet: Hizmetin siirdiiriilebilmesi ya da isletmeye faydasinin dokunabilmesi hususu
biit¢e sinirlamasina uyuldugu siirece gegerlidir.

e lyilestirme: Teknolojinin, ekonominin, is gereksinimlerinin sabit olmadig1 bir diinyada,
hizmetlerin degismez bigimde sunulmasi beklenemez. Elbette bir iyilestirme yapabilmek i¢in Gnce
Olciim yapilmasi gerekir ki bu konuda 6l¢iimii yapilacak hususlar hizmetin temel kriterleridir (hizmet
seviyesi). Ol¢iimden &nce de bu kriterlerin belirlenmesi gerekecektir.

68



Bilgi Sistemleri Igletimi

Hizmet yonetimi daha ¢ok miisteri/kullanici odaklidir. Hizmet yonetimi genelleyici bir ifadedir,
belli bir standardr ya da yonetim ¢ergevesini isaret etmez. BS birimi bulunan her kurumda bir sekilde
hizmet yonetimi yapiliyordur ancak kalitesi diigiik olabilir. Hizmet yonetiminde genellikle
miisteriye/kullaniciya doniik hizmetler kastedilir. Ayrica hizmet yonetimi sadece donanimsal tabanl
isler/hizmetler olarak diisiiniilmemelidir, kullanicilara/miisterilere sunulan her tiirlii yazilim, uygulama
da birer hizmettir-bir ise yariyordur, Oyleyse uygun sekilde yonetilmelidir. Burada yazilimin
kullanicinin karsisina gelmeden 6nceki gelistirme asamalar1 hizmet yonetiminin diginda diisiiniilebilir.

Hizmet ve operasyon yonetiminde genel kabul gérmiis en iyi uygulama Orneklerine
uyulabilecegi gibi belli bir standardin/cergevenin izlenmesi de faydali olabilir. Bu konuda en kabul
g6rmiis ¢ercevelerden biri ITIL olup 1020 numarali “Bilgi Sistemleri Yonetimi ve Denetimi” adl1 galigma
notunda detayli bir sekilde anlatilmistir.

Burada hizmet yonetimi konusunda ¢ok popiiler bir yonetim ¢ergevesi olan ITIL tarafindan
gelistirilen iki kavramdan bahsetmek uygun olacaktir:

e Hizmet katalogu (service catalog): Bir isletmede kullanicilara/miisterilere sunulan bilgi
teknolojisi hizmetlerinin envanteridir. Her isletmede BS birimi birtakim hizmetler sunar ancak bunun
bir envanter seklinde somutlastirilmasi hizmet yonetimi felsefesine gegisin bir sonucudur diyebiliriz. Bu
sekilde hem BS biriminin isletmedeki rolii ve is tarafi i¢in yaptiklar1 daha goriiniir hale gelir, hem de BS
biriminin sundugu hizmetleri daha iyi yonetmesi miimkiin olur. Hizmet katalogunun en énemli 6zelligi,
sadece cari durumda sunulan hizmetleri igermesidir. Hizmet katalogunun kategorizasyonu ayni zamanda
hizmet masas1 pratiklerini de kolaylastirict bir unsurdur.

e Hizmet portfoyii: BS birimi tarafindan cari durumda sunulan, gegmiste sunulmus ancak
artik sunulmayan (liretim ortaminda olmayan) ve gelecekte sunulmasi planlanan (gelistirme siirecinde
olan) tiim hizmetlerin katalogudur. Bir anlamda BS biriminin yaptiklarn ve yapacaklarinin bir envanteri
gibi diisiinebiliriz.

Etkin ve verimli bir hizmet sunumu/y&netimi yapmak isteyen isletmelerin hizmet katalogunu
olusturmasi elzemdir. Ancak hizmet portfoyiiniin olusturulmasi bu anlamda bir zorunluluk tagimasa da
hizmet sunumu pratiklerini iyilestirmek isteyen ve hizmet sunumu konusunda belli bir olgunluga gelmis
isletmeler igin gereklidir.

Hizmet portfoyii, bir anlamda kurumsal hafizaya da hizmet eder. Bunun yaninda gelecekte
sunulmasi planlanan hizmetlerin goriiniir olmasi kullanicilara bir perspektif sunar, kullanicilarin bu
hizmetlere iligkin ilgisini canli tutar, bunlar hakkinda etkilesimi artirir.

e Hizmet kategorileri: Hizmet katalogunda kategorizasyona gidilmesi hem kullanici hem
de BS birimleri tarafi i¢in igleri kolaylastirir. Genelde kategoriler (isletmeden isletmeye degismekle
beraber)- kabaca su sekilde listelenebilir:

o Yazilim (gerek kurum igin gelistirilen 6zellikli is uygulamalar1, gerekse de ofis
yazilimlart)

o Donanim (yazici, bilgisayar, telefon...)
o E-posta

o Internet

o Yedekleme/Kurtarma

Bu veya benzer sekilde bir kategorizasyon isletmedeki yardim masasi islevinin etkinligini ve
verimliligini artirtr. Hangi alanlarda problemlerin yogunlastigi, hata ve taleplerin ¢6ziim siiresi gibi
unsurlar ol¢iilebilir.

Hizmet katalogu ve kategoriler olustururken, hizmetin igletmenin kendi kaynaklariyla m1 yoksa
dis kaynak kullanimi yoluyla m1 gergeklestirildiginin 6nemi yoktur-tiim hizmetler burada yer almalidir.
Ancak bu bilginin de bir sekilde katalogda muhafaza edilmesi gerekir.

69



Bilgi Sistemleri Isletimi

Hizmet yonetiminde énemli bir husus da sudur: Hizmet seviyesini BS degil, is tarafi belirler.
Ancak elbetteki bu belirleme de bir rasyonalite igermelidir: hizmet seviyeleri is hedefleri dogrultusunda
belirlenir ki buradan yine isletmenin stratejisi ve is hedeflerine geliyoruz.

2.1.1. Hizmet Masas1

Hizmet Masasi; tiim olaylari, sorunlari ve istekleri yonetirken tek iletisim noktasi (single point
of contact-SPOC) gorevi goriir. Problem raporlarinin olusturulmasini, olaylarin zamaninda ¢oziilmesini
ve ilgililerine uyar1 gonderilmesini, ilerlemelerin takip edilmesini ve ayni zamanda problemlerin
kaynaginin belirlenmesini ve uygun diizeltici faaliyetler ile 6nlemler alinmasini saglar.

Hem acil sorunu ¢6zmekle hem de daha genis baglamda kullanicilarin ihtiyaglarinin tam olarak
karsilandigindan emin olmak icin sunulan hizmetlerin kalitesini ve performansini gelistirmekten
sorumludur.

Hizmet masasi sistemi, olaylara en uygun hizmet seviyesi anlasmalar1 uygulamasinda ve son
kullanicilarla oncelikler hakkinda iletisim kurmaya da yardimci olur. Olay yonetimi islemi ilgili
otomasyonlarla etkinlestirildiginde hizmet masasi ekibinin hizmet seviyesi anlagmalarinin
uyumlulugunu kontrol etmesini saglar ve bir hizmet seviyesi anlagsmasi ihlali ihtimali ortaya ¢iktiginda
ilgili ekiplere bildirimler gondererek ihlallerin 6niine gegilmesini saglar.

BS birimlerinde kronolojik olarak ilk 6nce yardim masasi (help desk) birimleri ortaya ¢ikmus,
ITIL tarafindan BS hizmetleri kavrami dolasima sunulunca da hizmet masasi kavrami 6ne ¢ikmistir.
Gilinlimiizde yardim masasini, hizmet masasinin alt kiimesi olarak, “olay yoOnetimi” siireci altinda
diistinebiliriz. Yardim masasi, hizmet yonetimi yaklagiminin olgunlagmadig, kiigiik 6l¢ekli kurumlarda
daha yaygmdir. Ozellikle nispeten kiiciik isletmelerde kullanicilara destek verilirken pratikte en ¢ok
karsilagilan iki problem sudur:

o Kullanicilarin, sorunlarin ¢6ziimii i¢in genelde BS personeliyle dogrudan kisisel temasa
geemesi, hicbir sekilde belli bir telefon hatti, e-posta hesabi veya uygulama kullanmaya ikna
edilememesi,

e Hizmet masasinda (veya kiigiik isletmelerde yardim masasinda) gorevli personelin yapilan
islemleri kayit altina almaya ikna edilememesi.

Bu iki sorun asagidaki problemlere sebep olur:
o Ne kadar sorun ¢iktigimin belirlenememesi
e Sorunlarin kategorizasyonunun yapilamamasi

e Hangi donanimin, yazilimin, uygulamanin ne kadar sorun ¢ikardigi ve sorunlarin kok
sebebinin belirlenememesi

e Sorunlarm 6nceliklendirilememesi

e Sorunlarm ¢dziimi i¢in gereken siire ve maliyet

e BS biriminde kimin, hangi sorun iizerinde ne kadar zaman harcadig

e Egitim ihtiyaci (hem is, hem de BS tarafinda, 6zellikle sik karsilagilan sorunlar hakkinda)

o Gelistirilen ¢oziimler hakkinda bir bilgi havuzu olugamamasi, benzer sorunlarin farkl
sekillerde ¢6ziilmesi ya da ¢ozlimlerin birbiriyle ¢atismasi (6zellikle uygulama bazli sorunlarda). Kisiye
0zel ¢oziimlerin olusturulmasi (hem is tarafi, hem de BS tarafinda).

e Kurumsal hafizanin olusamamasi.
2.1.1.1. Hizmet Masasi Araclari

Olaylarin zamaninda ¢6ziilmesi, problem raporlarinin baslatilmasi, ag, sistem ve uygulamalar
ile ilgili bilgi sahibi olmak, teknik destek saglamak gibi gérevlerin yonetilmesini saglayan araclardir.
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e Yanit Siiresi Raporlari: Kullanic1 tarafindan girilen komutlarin ana sistem tarafindan
cevaplanmasi i¢in gegen siireyi tanimlar. Cevap siiresi uzun ise, CPU kapasitesi, bant genigligi kullanimi
gibi olas1 nedenler arastirilmalidir. Céziimler analiz edilerek dnlem ve iyilestirmeler yapilmalidir.

e Kesinti Raporlari: Haberlesme hatlarinin ve sistemlerinin kullanilabilirliginin takip
edilmesi i¢in kullamlir. Gii¢ arizalar, asin trafik yiiki, operatdr hatalari, diger anormal durumlardan
dolay1 yasanan kesintilerin raporu tutulur. Kesinti siiresi ¢ok fazlaysa BS yonetimi tarafindan
haberlesme hatlarinda degisiklik, yedek gii¢ kaynagi, erisim kontrollerinde iyilestirme, giivenilir bir
iletisim baglantis1 gibi ¢dziimler alnabilir.

e Yardim Masas1 Raporlar1: BS kullanimi sirasinda meydana gelen sorunlarin ¢éziimii igin
yetkili uzmanlar tarafindan hazirlanir. Rapor igerisinde problemlerin ve ¢éziimlerinin tarihgesi yer alir.

e Cevrimig¢i Monitorler: Veri iletimlerini ve olusan hatalar1 kontrol eder. Ag monitdrleri
bilgilerin ger¢ek zamanli goriintiilenmesini saglar.

e Ag analizorleri: Kullanilan protokoller, trafik hacmi analizi, donanim hatalar1, yazilim
sorunlar1, problemler ve ¢éziimlerinin yer aldig1 araglardir.

e Basit Ag Yonetimi Protokolii (SNMP): Agdaki degiskenleri inceler, yapilandirmalart
yonetir, performans ve giivenlik unsurlar1 hakkinda bilgi toplar.

2.1.2. Talep Yonetimi

Sirket ihtiyaclarinin belirlenmesi igin is birimleri ile ¢alisma yapilir. Yapilan ¢alismalar ile
kullanicilarin beklentilerine gore ihtiyaglarin neler oldugunu belirlemek ve belirlenen konularda
verilecek hizmetlere ait maliyet, kalite ve kapasite planlarinin yapilmas1 amaglanmaktadir. Yeni hizmet
talebi gibi konular talep yonetimi i¢erisinde degerlendirilmelidir.

Talep yoOnetimi, i¢ ya da dig misteriden gelen istegin, talep ya da proje olarak
degerlendirilmesine olanak saglar. Bu ayrim sayesinde, isteklerin niteliklerine gére degerlendirilmesi ve
onceliklendirmesi yapilir. Eger talep kategorisinde ise, hizmet masasi ilizerinden 6nceden tanimlanmis
siireglere gore yonetilir ve izlenir. Proje kategorisinde yer alacaksa, proje yonetim siiregleri ¢cergevesinde
takip edilir.

Degerlendirmeye alinan tiim talep ve projeler ilgili birimlere aktarilir. Yapilan ve planlanan
islemler diizenli olarak kontrol edilmeli ve raporlanmalidir. Aksayan durumlara miidahale edilmelidir.
Tamamlanan talepler de gozden gegcirilmeli, rapora eklenmeli ve performans degerlendirmeleri
yapilmalidir. Degerlendirme kriterleri icerisine, miisteri memnuniyeti (birimler ya da miisteriler),
zamana uyum, maliyet ve kalite gibi faktorler eklenebilir.

2.1.3. Olay Yonetimi

Olay yonetimi, BS hizmet yonetiminin alanlarindan biridir. Olay yonetimi siirecinin ilk amaci,
hizmet kesintilerini en aza indirmek, mimkiinse engellemek, en kisa siirede normal bir hizmet
operasyonunu geri yiiklemek ve iizerinde anlasilmis hizmet seviyesi sozlesmeleri (Servis Level
Agreement-SLA) icinde hizmetlerin siirekliligini saglamaktir. Ariza, hata, sorun, caligmama gibi
kavramlar olay olarak tanimlanabilir.

Olay yonetimi yasam dongiisii, son kullanicinin bir sorun bildirmesiyle baslar ve bir hizmet
masasi ¢alisaninin o sorunu ¢ézmesiyle sonuglanir. Olay yonetimi yasam dongiisliniin diger adimlari
olaym kategorilestirilmesi, onceliklendirilmesi ve ilgililerinin atanmasidir. Aciliyet ve etkiye gore
olaylarin 6nceligini belirleyebilmek i¢in parametreler belirlenir. Parametrelere gore bir olay kategorize
edildiginde ve onceliklendirildiginde ilgililer olay:1 tanimlar. Sorunu tanimladiktan sonra ilgili, son
kullaniciya son kullanicinin dogrulayabilecegi bir ¢6ziim sunar.

Olay yoOnetimi silireci otomasyonlarla etkinlestirildiginde hizmet masasi ekibinin SLA
uyumlulugunu kontrol etmesini saglar ve bir SLA ihlali yaklastiginda uzman teknik destek gruplarina
bildirimler génderir; bildirimleri alan ilgililer de olay i¢in gegerli otomatik iletimleri yapilandirarak SLA
ihlallerini iletme secenegine sahiptir.
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2.1.3.1. Olay Coziimiiniin Bes Adim

Olay yonetimi ¢oziim siireci bes standart adimdan olusur. Bu adimlar, bir olaymn ¢6ziimii
sirasinda her durumun degerlendirilmesini saglar ve ekiplerin olaylara etkili bir sekilde yanit vermesine
yardimci olur. Bu bes adim ile gelen olaylarin siralanmasi, ayn1 zamanda sorunla ilgili en uygun ekiplere
yonlendirilmesi saglanir. Olay kategorizasyonu, hizmet masasi sistemine olaylara en uygun hizmet
seviyesini uygulamasinda ve son kullanicilarla belirlenen oncelikler hakkinda iletisim kurmaya da
yardimci olur. Bir olay kategorize edildiginde ve 6nceliklendirildiginde uzman ekipler olay tanilayabilir
ve son kullaniciya bir ¢6ziim saglayabilir.

1) Olay Tamimlama, iz (log) Kayd: ve Siniflandirma

Olaylar; kullanici raporlari, ¢6ziim analizleri veya manuel tanimlama yoluyla kayit altina alinir.
Kayit altina aliman olaylar i¢in arastirma ve smiflandirma yapilir. Simiflandirma, olaylarin nasil ele
almmasi gerektigini belirlemek ve miidahale kaynaklarina oncelik vermek igin Gnemlidir. Kayit
icerisinde; tarih/saat, agiklama, olay1 kaydeden ile ilgili bilgi ve detayl agiklama, olaya atanan ekip,
mevcut durum ve alinan karar/onay gibi detaylar yer alir.

2) Olay Bildirimi ve Eskalasyon

Olay ile ilgili uyarilar gergeklestirilir, olaylar kiigiikse ayrintilar loga kaydedilebilir veya resmi
bir uyart olmadan bildirimler gonderilebilir. Sorun iletme, bir olaya atanan kisi ve miidahale
prosediirlerinden kimin sorumlu olduguna baglhidir.

3) Arastirma ve Teshis

Olayla ilgili gorevler atandiktan sonra olayin tiirli, nedeni ve olasi ¢oziimleri arastirilir. Olay
teshis edildikten sonra, uygun diizeltme adimlari belirlenir. Gerekli ise yedekten geri doniis gibi siirecler
kontrol edilir ve uygulamaya hazir hale getirilir. Eger olay biiyiikse ya da ¢6ziilemezse bir iist merciye
tasinmasi (eskalasyon) saglanir.

4) Coziim ve Kurtarma

Coziim ve kurtarma, sorunlarin temel nedenlerinin ortadan kaldirilmasini ve sistemlerin tam
caligir halde geri yiiklenmesini igerir.

5) Olay Kapatma

Olaylarin kapatilmasi ve miidahale sirasinda yapilan islemlerin degerlendirilmesini igerir. Bu
degerlendirme gelecekteki olaylar1 dnlemeye ve iyilestirme alanlarinin belirlenmesine yardimci olur.

Olay kapatma adimi, ekiplere, yonetime veya kullanicilara olay ve ¢dziimii ile ilgili rapor veya
geemise doniik bilgi saglamay1 da icerir. Ayni1 zamanda tiim iglemlerin kayit altina alinarak kurumsal
hafiza olusturulmasina destek olunur.

2.1.3.2. Olay Yonetiminde Roller ve Sorumluluklar

1) Son kullanici/kullanici/talep eden

Genellikle hizmette bir sorundan bahseden paydastir ve olay yonetimi islemini baglatmak igin
bir olay kaydi olusturur.

e Yeni bir olay istegi olusturmak i¢in hizmet masasina bagvurur.
e Var olan bir istegi izler.

o Gerekli tiim bilgileri uzman ekibe net bir sekilde iletir.

e Hizmetin geri geldigini ve olayin tamamlandigini paylasir.

¢ Olay ¢6ziimiinden sonra geri besleme dongiisiinii tamamlamak i¢in anketleri yanitlar.
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2) Katman 1 Hizmet Masas1

Talep veya olay kaydi olusturmak igin ilk basvuru noktasidir. Katman 1 hizmet masasi
genellikle parola sifirlamalari, Wi-Fi sorunlar1 gibi bir BS ortaminda olusabilecek en genel sorunlarla
ilgilidir.

e Kategori, aciliyet ve dncelik gibi parametrelerle gelen tiim olay isteklerini gelis zamanina
gore kaydeder.
e Uzman ekibe kayitlar1 verir.

e Hizmeti geri yiiklemek igin olay1 analiz eder ve ¢Oziilmemis olaylar1 Katman 2 hizmet
masasina iletir.

e Talep edenlerden gerekli tiim bilgileri toplar ve onlara diizenli olarak isteklerinin durumu
hakkinda giincellemeler gonderir.

e Talep edenler i¢in bagvuru noktast gérevi goriir ve gerekirse Katman 2 hizmet masasi ve
talep edenler arasinda koordinasyonu saglar.

e (Coziimil son kullaniciyla dogrular ve geri bildirim toplar.

3) Katman 2 Hizmet Masasi1

Hizmet masas1 olay yonetimi ile ilgili ileri bilgiye sahip uzman ekipten olusur. Genellikle daha
karmasik olaylarin ¢éziimiinde gorev alirlar.

e Olay tamimlarim yapar.

e Olay1 ¢ozmek i¢in izlenen adimlari belgeler ve bilgi tabanina ekleme yapar.

e Bir olay, bir sorun oldugunda tanimlar ve olay kaydini sorun kaydina doniistiirtir.
e Olay ¢oziiliirse ¢oziimii son kullaniciyla onaylar.

¢ Olay ¢o6ziilmezse Katman 3 hizmet masasina iletir.

e Olay ¢oziilmezse, altinda yatan sorunu veya varsa dis tedarikgileri tanimlamalari i¢in olay1
BS sorun yonetimi ekibine iletir.

e Konuyla ilgili uzmanlik saglar.

4) Katman 3 (ve Ustii) Hizmet Masas1

Genellikle BS altyapisinda belirli etki alanlarinda ileri bilgiye sahip g¢alisanlardan olusur.
Ornegin, donanim bakimi ve ¢ok kritik alanlarda sunucu destek uzmanlig1.

5) Olay Yoneticisi

Islemin etkilerini izleyerek iyilestirmeler oneren ve diger sorumluluklarla birlikte islemin
izlenmesini saglayan roldiir.

e Tiim biiyiik olaylar i¢in bagvuru noktas1 gorevi gorr.

¢ Olay yonetimi siirecindeki tiim etkinlikleri planlar.

e Tiim kayitlar i¢in dogru adimlarin izlenmesini saglar ve sapmalar diizeltir.
e Caligmalar koordine eder ve olay sorumlusu ile iletisim kurar.

e Hizmet seviyesi anlagsmalarinin uyumlulugunu saglar.

e Incelenmesi gereken olaylar1 tamimlar ve inceleme islemi yapar.
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6) Olay Sorumlusu
Kurulusun yararina en iyi sekilde hizmet etmesini saglamak i¢in islemi analiz eder, degistirir ve
iyilestirir.
e Olay yonetiminin tiim islemleri i¢in sorumluluga sahiptir.

o Anahtar performans gostergelerini (key performance indicators-KPI) tanimlar ve bunlari
kritik basar1 etmenlerine (critical success factors-CSF) uyarlar.

e Anahtar performans gostergelerini inceler ve isletmenin hedeflerini ve kritik basari
etmenlerini karsilamasini saglar.

e Islemleri tasarlar, belgeler, inceler ve iyilestirir.

e ilkeler, roller, teknoloji ve olay yonetimi isleminin incelenmesi ve iyilestirilmesi
konusunda diger agilardan siirekli hizmet iyilestirmesi (continual service improvement-CSI) yapar ve
dokiimante eder.

e Endiistrinin en iyi uygulamalar1 hakkinda bilgi sahibi olur, stirekli arastirir ve bunlari olay
yoOnetim islemine uygular.

Olay yonetimi ile:
e Rapor edilen tiim BS olaylar1 merkezi bir veri tabanina/sisteme kaydedilir.

e BS olaylari; dncelik, aciliyet, etki ve kaynaklanan birim gibi parametrelere gére otomatik
olarak kategorize edilebilir ve siniflandirilabilir.

e Uygun hizmet seviyesi anlagsmalarinin olay kayitlariyla iliskilendirilmesine olanak
saglanir.

e Kayitlarin inceleme i¢in uzman ekiplere veya destek gruplarina atanmasi saglanir.
e Olaylarin ¢oziimleri ve gegici ¢goziimleri tanimlanir.
e Daha sonra bagvurmak i¢in ¢oziimler bilgi tabanina kaydedilir.

e Olaylarmn etkin bir sekilde ele alinmasi i¢in kavrayis ve analiz saglayan yaratici canli
panolar ve yardim masasi verilerinden olusturulan raporlar saglanir.

Anormal Kosullarin Tespiti (Giivenlik olaylar1 disinda)

Yazilimin, donamimmin ve birbiriyle olan iliskilerinin karigik yapisi nedeniyle anormal
durumlarin tespit edilmesi, tespit edilen anormal durumlara ait manuel veya otomatik belgelerin
olusturulmas gerekir.

Kayit altina alinabilecek hata tiirleri; uygulama hatalari, donanmim hatalar1, operator hatalari,
sistem hatalari, haberlesme ve ag hatalari olabilir. Hata tiirleri ile hata tarihi, hata agiklamasi, hata kodu,
hata ¢6ziimii agiklamasi, kaynagi, eskalasyon tarihi ve saati, kayitlar1 saklayan personele ait isim, kaydi
kapatan kisiye ait isim, hata ¢6ziimlemesinden sorumlu boliim, probleme ait ¢éziimiin durumu, ¢6ziime
iliskin detayl1 bilgi igermelidir.

Olusturulan kayitlarda degisiklik yapma hakki kisitlanmali ve tiim giincellemeler izlenebilir
olmalidir. Gorevler ayriligi ilkesince, hata kaydimi acan personel ile kaydi kapatan ya da koruyan kisi
birbirinden farkli olmalidir.

Olay ve problem yonetiminin uygun sekilde siirdiiriilmesinin, izlenmesinin ve hatalarin
zamaninda ele alinmasimin takibi saglanmalidir. Coziilmemis problemlerin daha iist seviye bir BS
yonetimine eskale edilmesi ve buna yonelik prosediirlerin olusturulmasi, giincellemesi saglanmalidir.
Siiresiz olarak ¢6ziimsiiz kalan problemler kabul edilebilir degildir ve boyle bir durumunun en biiyiik
riski is operasyonlarmin kesintiye ugramasma neden olmasidir. Bu nedenle problem eskalasyon
prosediirlerinin iyi belirlenmesi ve uygulanmasi 6nemlidir. Bu prosediirlerin igeriginde; hangi tip
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problemlerle hangi personeller ilgilenmekte ve iletisim bilgileri, acil ¢6ziim gerektiren problem tiirleri,
normal ¢alisma saatlerine kadar bekleyebilecek problem tiirleri gibi bilgiler olmalidir.

Problemler, zamaninda ve etkin ¢6ziilmesini saglamak i¢in uygun kisi/kisilere iletilmelidir.

BS Denetgisinin, problemlerin zamaninda ¢oziildiigiinii ve problemi ¢6ziime ulastiran kisinin
dogru ve yetkin oldugunu kontrol etmesi gerekir. Bunun i¢in problem kayitlari ile ilgili her tiirlii belge
ve bilgiyi incelemelidir.

2.1.4. Problem Yonetimi

Bir BS hizmetindeki olaylarin nedenlerinin belirlenmesi, benzer olan birkag olayn
derinlemesine analizinin yapilarak arastirilmasi ve ¢oziilmesi siirecidir. Problem yo6netimi, olaylarin
tekrarlanmasini 6nlemeye veya gerceklesecek olaylarin isletmeye olan etkisini en aza indirmeye caligir.

Aymni sorunlu olaym birden ¢ok defa tekrarlanmasi ya da bir¢cok kullanicinin isini etkileyen
olaylar problem tanimi igerisinde yer alabilir.

Problem yonetimi, bir olayin altinda yatan nedenleri belirleyip anlamak ve bu temel nedeni
ortadan kaldirmak i¢in en iyi yontemi belirler. Nedenleri belirlemek i¢in; balik kil¢ig1/Ishikawa sebep-
sonug¢ diyagramlari ve yinelemeli soru teknigi olan 5 Neden kullanilabilir.

Kok nedenleri ve gegici ¢oziimleri saptanmis problemler Bilinen Ariza (Known Error) olarak
tanimlanir.

Bu siire¢ i¢inde bulunan gegici ¢oziimler gergek problemle iliskilendirilir ve sorunun kaynagi,
cikabilecek hatalar daha net goriiliir. Ortaya c¢ikan hatanin yol actigi problemleri, kalict bir ¢6ziim
bulununcaya kadar gidermek veya hafifletmek tizere, 6nceden tanimlanmig onlemler Gegici Coziim
(Work around) olarak uygulanabilir. Servislerde ortaya ¢ikan hatalar ve Bilinen Ariza'lar, ilgili ekiplerin
erisimine agik olarak problem veri tabaninda kayit altina alinir.

Boylece daha sonra karsilagilacak problemlere miidahale ve ¢oziim siireci hizlanir. Problem
Yonetimi, Olay Yonetiminden tamamen farklidir. Problem Yonetimi prensip olarak, kokte yatan
sorunlarin tespitini ve ortadan kaldirilmasini hedeflerken Olay Yo6netimi, miimkiin olan en az is kayb1
ile sistemi miimkiin oldugu kadar kisa bir slirede normal ¢alisma diizenine getirmeyi hedefler. Aradaki
fark su sekilde de aciklanabilir: Olay yonetimi gercek zamanh bir aktivitedir ve ger¢eklesen olayin
etkisini azaltmaya ve etkilenen hizmetleri en kisa zamanda eski haline geri dondiirmeye odaklanir.
Problem yo6netimi ise, gergek zamanl bir aktivite degildir. Olaylara sebep olabilecek veya olmus olan
kok sebeplerle ilgilenir, bunlar1 kalict olarak ¢dzmeye veya bir daha ortaya ¢ikmasimi engellemeye
odaklanir. Problemler 6nceden yakalanabilir veya olaylar dnlenebilir. Bu zaten problem yonetiminin
asil amaci olup bu kapsamda BS gbzetim ve gozden gegirme aktiviteleri ¢ok degerlidir.

Problem Yonetimi siirecinde, vakalarin sayisini ve onem derecesini azaltmayi hedefleyen
caligmalar ile 1. seviye ve 2. seviye destek ekiplerinin ulasip kullanabilmesi i¢in rapor ve
dokiimantasyon hazirlanmasi saglanir. Proaktif bir problem y6netimi siireci, problemleri daha sorunlar
olusmadan ¢6zmeyi hedefleyen aktivitelerde bulunur.

Problem yonetim siirecinin girdileri; Olay Yonetiminden gelen olay ayrmtilar ya da tanimh
¢ozlim ¢alismasi, Konfigiirasyon Yonetimi Veri tabanindan gelen konfigilirasyon ayrintilar1 olabilir.

Balik Kil¢igr (Ishikawa) Diyagrami

Sebep-Sonug analizi olarak da adlandirilmaktadir. Bir etki veya problemin birgok olasi sebebini
bulmak i¢in kullanilir. Problemin kaynagini belirlemek i¢in belirlenen ana basliklar omurgadan oklar
cikarilarak yazilir. Alt sebepler de ana ok ¢evresinde alt dallara ayrilarak not alinir. Gorsellik sayesinde
problemi olusturan olasi nedenlerin toplu olarak goriiliip problem kaynaginin daha hizli bulunmasina
yardimci olur.
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I:l <«——— Ana bagliklar

7 Prc;blem
L1 1 \

Alt sebepler

5 Neden Analizi

5 kez “neden” sorusunu sorarak problemlerin nedenlerini geriye doniik inceleyen, problemin
temel sebeplerini anlamak i¢in kullanilan yontemdir. Bu yontem balik kilgig1 diyagrami (sebep-sonug)
ile yakindan iligkilidir. Problemin farkli nedenleri arasindaki baglantinin fark edilmesini ve temel
nedenlerinin bulunmasim saglar.

promemkmﬂzwl ... rzzmjl . Pmrs)l me:’l |
M M M M

2.1.4.1. Problem Yonetimi Raporlarimin incelenmesi

Problem yonetimi raporlari incelenirken denetim yaklasimi ile yapilmalidir. Bu kapsamda;

1. BS operasyon personeli ile goriisiilmelidir. Bu goriisme esnasinda, operasyonun amacina ve
yetkisine uygun olarak BS operasyon personelinin problemleri zamaninda kayit altina alip almadigi,
analizlerinin yeterliligi, ¢c6zliim ve dokiimante edilmis prosediirlerin durumu kontrol edilmelidir.

2. BS birimi tarafindan kullanilan prosediirler ve operasyon belgeleri kontrol edilmelidir. Bu
kontroller esnasinda herhangi bir sorunu islemek, kayit altina almak, degerlendirmek, ¢6zmek ya da
eskale etmek icin kullanilan prosediirlerin uygunlugu, cevrimici islem performanslar ile ilgili kayitlarin
nasil toplanacagr ve tutulacagi ile ilgili dokiimante edilen verilerin ve analizlerin yeterliligi
sorgulanmalidir.

3. Performans kayitlari, bekleyen hata giinliik kayitlari, yardim masas1 cagr1 giinliikleri
incelenmelidir. Bu incelemelerde; isleme sirasinda sorun meydana gelmis mi, gecikme yasanmis mu,
eger yasandiysa nedenleri kayit altina alinmis mi, dnemli ve tekrar eden olaylarin kdk nedenlerinin
incelenmesi saglanmig m1 ve Onlemler yeterli mi, sorunlara zamaninda miidahale edilmis mi ve BS
yonetimine rapor edilmeyen tekrarlanan sorunlar var m1 gibi detaylara bakilmalidir.
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2.1.5. Degisiklik, Siiriim ve Yama Yonetimi
2.1.5.1. Degisiklik Yonetimi

ITIL’a gore degisiklik yonetimi, standart veya sistematik sekilde bir kurulusun BS altyapisim
degistirme islemidir.

Degisiklik yonetimi, hizmetler iizerinde dogrudan ya da dolayl etki yaratabilecek herhangi bir
seyin eklenmesi, degistirilmesi veya kaldirilmasi sirasinda baglangictan kapanisa kadar riskleri en aza
indirme hedefiyle takip etme, yonetme ve hizlica hayata gecirme siirecidir. Donanim degistirilirken,
mevcut uygulamalarda yeni stirtim yiiklerken veya yiikseltirken, yazilim yamasi kurarken ve ag aygitlari
yapilandirilirken kullanilir.

Degisiklik Yonetimi, gerceklesen degisimin en hizl ve sorunsuz bir sekilde gerceklesmesini ve
hayata gegmesi siireglerini igermektedir. Degisimler; uygulama degisiklikleri, sistem gegisi, yeni
donanim degisiklikleri ve benzeri durumlar olabilir.

BS birimlerinde degisim gereksinimleri farkli kaynaklardan ileri gelebilir: en basitinden
hatalari/aksakliklar diizeltmek i¢in degisim yapilir, kullanicilar veya miisterilerden gelen yeni talepleri
karsilamak i¢in degisim yapilir, ¢alisilan sektore ait veya sadece bilgi sistemlerine ait yasal mevzuatin
degismesi de bir degisim zorunlulugu dogurabildigi gibi, hi¢bir dis uyaran olmadan, sadece BS iginde
gbzetim ve degerlendirme faaliyetleri sonucunda da degisim gereksinimleri ortaya ¢ikabilir.

Degisimin amaci bir fayda saglamaktir ancak maalesef her degisim kendi i¢inde belirli bir risk
de barmndirir. Amacimiz degisimin riskini en azda, getirecegi fayday1 da en ¢okta tutabilmektir. Bu da
degisimin ¢alakalem degil, belirli bir yontem dahilinde yapilmasini gerektirir.

Kuruluslarda degisiklik yonetimi; degisiklik kayitlarimin hizmet masas1 uygulamalarinda
olusturulmasi ile baglar. Zorunlu alanlardan olusan form doldurulur. Roller kullanilarak degisiklik
sorumluluklar1 farkli paydaslara aktarilabilir. Tiim degisikliklerin planlanmasi ile devam edilir. Bu
asamada degisiklik planlar1 paydaslara net olarak iletilmelidir. Iletilen degisikliklerin acil, standart ya
da normal degisiklik olmasina ve ilgili paydaslara gére onaylarinin alinmasi ile devam edilmelidir.
Uygulama asamasinda onaylar alindiktan sonra gorevler olusturularak ya da proje kapsaminda ele
alinarak gerekli degisiklikler uygulanmalidir. Sonraki adim olan gozden gecirmede, uygulama
tamamlandiktan sonra degisiklik kaydi kapatilmadan tiim sorunlarin diizeltildiginden emin olunmalidir.
Gozden gegirmeler ile siire¢ kontrol edilmelidir. Tiim adimlar tamamlandiktan sonra basarili, basarisiz
ya da tamamlanmadi seklinde kayit kapatilmalidir.

Tipik olarak BT degisiklikleri, tamimlanan BT sorununu diizeltmek i¢in, tekrarlanan olaylara
yol acan hatali bir varligi degistirmek i¢in veya biiyiik bir olayin ¢6ziimiiniin bir pargasi olarak BT sorun
yonetimi islemlerinden sonra baslatilir. BT yonetiminin amact BT arizalarini minimuma indirmek ve
hizmetleri en kisa siirede geri yiiklemektir. Bazi durumlarda degisiklik uygulamalari, gecici hizmet
kesintileri veya hizmetin kullanilamamasi gibi ¢ogu kiigiik olmak iizere olaylara neden olabilir.
Degisiklik uygulamasi ve beklenen olay veya hizmetin kullanilamamasi konusunda son kullanicilar
bilgilendirilerek bu tiir olaylarin etkisi minimuma indirilebilir. Bir degisikligin neden oldugu biiyiik olay
durumunda, degisiklik yonetimi ekipleri normale donmek i¢in aninda degisikligi geri alabilirler.

Degisiklik Yonetiminin uygulanmasi ile alt yapida meydana gelen biitiin degisikliklerin
kaydinin tutulmasi, standardize edilmis metotlar ve prosediirlere bagl kalinarak verimli ve hizli sekilde
gerceklestirilmesi, degisiklerden kaynaklanan olaylarin ve servis kesintilerinin engellenmesi saglanir.
Ayni zamanda degisikliklerin degerlendirilmesi, onaylanmasi, gergeklestirilmesi ve gbdzden
gecirilmesinin takibi saglanmis olur.

Degisiklik yonetimi siirecleri ve prosediirleri agagidaki hususlar saglar:
e Degisikliklerin gerceklesme zamaninin izlenmesi ve tiim ilgili personele duyurulmasi,

e Sistem, operasyonlar ve program dokiimantasyonlarinin agik bir sekilde tanimlanmis,
giincel ve belirlenen standartlara uygun olmasi,
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e Degisikliklerin oncelik ve risk faktorleri gdz Oniine almmarak planlanmasi, gerekli
durumlarda geri alma planinin olusturulmasi ve uygulanmasi,

e Yasal ve uyumluluk hususlarinin dikkate alinmasi,

e Sistem ve test sonuglarinin ilgili kisiler tarafindan gézden gegirilmesi, ayn1 zamanda test
edilen islerin yetkili kisi tarafindan yeterli test edilip edilmesinin kontrol edilmesi,

e Izinsiz degisiklik say1sinin tespit edilmesi ve kontrol altina alinmast,
o Altyapi ve siireglerin siirekli iyilestirilmesi.

Yapilarina gore degisiklikler birbirinden farkli gerekliliklere sahip olabilir. Baz1 degisikliklerin
miimkiin oldugunca kisa siire i¢inde uygulanmasi gerekir, bazilar1 kurulusun {ist diizeylerinden onay
gerektirir ve bazilart da haftalik olarak uygulanan normal degisikliklerdir. Degisim siirecinin ¢ok uzayip
isleri yavaglatmasi engellenmelidir. Bu yiizden tiim degisikliklere ayni sekilde cevap verilmez,
kategorilestirilir ve siire¢ iginde bu kategorilere gore birtakim “kisayollar” tasarlanabilir.

1) Standart degisiklikler

Etkisi diisiik, bilinen ve onceden onaylanmis degisikliklerdir. ilk uygulandiklarinda risk
degerlendirmesi yapilir ve izin gerektirir, degisiklik degistirilmedigi siirece daha sonraki uygulamalar
i¢in izin ve risk degerlendirme adimi atlanir.

2) Normal degisiklikler

Degisiklik gerceklestirilmeden oOnce planlanmali, risk degerlendirmesinden geg¢meli ve
onaylanmalidir. Normal degisiklikler hem kiigiik hem de yiiksek etkili ve 6ncelikli degisiklikleri igerir.
Degisikligin uygulanmasinda risklerin degerlendirilmesi ve onay siireci her defasinda isletilir.

3) Acil degisiklikler

Acil degisiklikler yiiksek etkili ve onceliklidir. Is operasyonlarm etkiler bu nedenle kesintilere
neden olabilir. Hizmetlerin miimkiin olan en kisa siire i¢inde calisir ve etkin hale getirilebilmesi igin
hizlandirilmis degerlendirme, onay ve uygulama siireglerinden gegmeleri gerekir. Birincil sunucu
arizasi, veri merkezi kesintisi, giivenlik zaafi i¢in acil yama gibi durumlar acil degisikliklere 6rnek
verilebilir.

Kurumda degisiklik yonetimi yapilmazsa veya dokiimante edilmis siireg¢lere uyulmazsa
asagidaki sorunlar ortaya ¢ikabilir:

o Degisimin basarisiz olmasi, iiriinde/hizmette beklenen kazanimin elde edilmemesi,

e Degisim siirecinde Ongoriilemeyen hatalarin yasanmasi, bunun bilgi kaybina, gizlilik
kaybina, erisim kaybina, is siireclerinde aksamaya sebep olmasi, isletmenin maddi/manevi kayb,

e Basarisiz olan degisimlerde eski (degisim baslamadan 6nceki) duruma doniilememesi, bu
sekilde is/operasyon kaybi yasanmasi, isletmenin maddi/manevi kaybu,

e Degisimlerin basarili ama ¢ok maliyetli olmasi,

e Degisimlerin bazi istenmeyen sonuglarinin (yan etkileri diyelim) hemen degil, belki aylar
sonra ortaya ¢ikmasi, bu siirecte olugan tahribatin ayrica arastirilmasi ve diizeltilmesi gerekliligi.

Degisim siirecinde kayit altina alinmasi gereken bilgiler genel olarak asagidaki gibi
listelenebilir:

e Degisimin kaynagi, sebebi, getirecegi fayda/kazanim, 6nceligi
e Degisimin riski
e Etkilenen sistem/uygulama/alt yap1 elemani

e Kapsami, etkilenen kullanici/miisteri sayisi, etkilenecek is siiregleri
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e Degisimin sinifi

e Degisimin planlanan zamani

e Degisimi yapacak ekip

e Degisime iliskin ilgili taraflarin onay1
e Tahmini siire ve maliyet

e Geri doniis planm
2.1.5.2. Siiriim Yonetimi

Biiyiik ol¢ekte ve etkide yapilacak yazilim gilincellemeleri ve genis ¢apli donanim
degisikliklerini yoneten siiregler siiriim yonetimi igerisinde tanimlanir. Cesitli sorun diizeltmeleri ve
gelistirmelerden olusur.

Bazi durumlarda kiigliik diizeltmeler baska sorunlari tetikleyebilir. Test edilmis biiyiik
stirimlerde bu durumlar ile karsilasiimayabilir. Test siiresi, kisaltmalar nedeniyle delta ad1 verilen kismi
stirimlerde uygulanabilir. Delta siiriim, en son yapilan siirimden o ana kadarki degisiklikleri igerir.

Siiriim yonetimi, bir ya da daha fazla sayidaki degisikligi ger¢ek ortama sunmak, dagitmak ve
izlemek gibi faaliyetlerinin planlanmasi ve gergeklestirilmesi i¢in hizmet saglayicinin ve pek ¢ok
tedarik¢inin faaliyetlerini ve isini koordine eder.

Tiim donanim ve yazilim siiriim degisiklikleri sirasinda dnceki siirlimlerin yedeklenerek ilgili
kiitiiphanelerde tutulmasi, BT altyapisindaki yazilimlara ait yeni siirimlerin donamimlarla
uyumlulugunun takip edilmesi, yasal ve uyumlu yazilimlarm kullanildiginin garantilenmesi siiriim
yOnetiminin uygulanmasi ile amag¢lanmigtir. Siirlimler kontrol edilmelidir. Eger herhangi bir sorun ile
karsilagilirsa 6nceki duruma geri getirilmelidir.

Yazilim paketleri olusturulurken en ¢ok degisiklik yapilan siire¢ gelistirme siirecidir. Hem yerel
ortamda hem de siirekli tiime varim ortaminda yazilim paketleri olusturularak denemelerin yapilmasi
saglanir. Boylece degisiklikler ile ilgili gidisat izlenir. Bu sirada olusturulan paketlere anlik paket
(snapshot) denir.

Gelistirme siirecinin tamamlanmasi ile ara siiriimler olusturarak test ve onaya sunulur. Bunlara
ek olarak siirim adaylar1 (release candidates) vardir. Siiriim adaylarindan bir tanesi test edilip
onaylandiktan sonra siiriim olur. Bu paketlerin adimlardan gegerek bir siirlim haline gelme siirecine eser
terfisi (artifact promotion) veya siiriim agamalandirma (release staging) denir.

Kuruluslar, bir DevOps modelini benimseyerek daha hizli ¢ikig siireleri kazanir. Bununla
birlikte, tiretime daha hizli dagitimlarla kapsamli bir risk yonetimi stratejisine ihtiya¢ vardir. Siiriim
yonetimi; DevOps siire¢ denetimleri, gereksinimlerin standartlastirllmast ve yonetisim ilkeleri
araciliftyla risk yonetimi siirecine yardimet olur.

Siirtim yonetiminin oncelikli amaglari:

e Yeni siirlimiin tasarlanmasi, gerekli degisikliklerin yapilmasi, test edilmesi ve hizmetin
iirlin olarak sunulmasinin planlandigi giinde hazir olmasini saglamak,

e Yeni ya da giincellenmis servisin, daha onceden belirlenmis servis gereksinimlerini
karsilayip karsilamadigini kontrol etmek,

o Gegis doneminde ve sonrasinda dngoriilemeyen etkiyi en azda tutmak,

e Yeni ya da giincellenmis servis hakkinda kullanicilar, miisteriler ve yetkili personel igin
dokiimantasyon ve egitim verilmesi gibi konular1 denetlemek.

Siiriim Y Oneticisinin rol ve sorumluluklari:

Yapilarin ve uygulamalarin artmasi1 karmagikligin artmasina neden olur ve gelistirme
asamalarini koordine etmek kritik 6neme sahip hale gelir. Siirlim yoneticisinin rolii, kurulus genelinde
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stiriimlerin verimli bir sekilde planlanmasini, koordinasyonunu ve yonetimini saglamaktir. Bununla
birlikte:

¢ BS yayin takvimini olusturur, ¢esitli BS yoneticileriyle ¢alisarak koordinasyonu saglar,

e Uygulama siiriimlerinin zamaninda ve biitge dahilinde teslim edildiginden emin olmak
icin ilerlemeyi izler,

o Riskleri yonetir ve siirlimiin kapsamini, kalitesini ve zamanlamasini etkileyen sorunlari
cozmek i¢in takip eder, aksiyon alir ya da alinmasini saglar,

e {lerleme hakkinda ydnetime bilgi verir,

e Yazilim stiriimlerini diger uygulamalar ile entegre etmek ve dagitmak i¢in komut
dosyalar1 ve otomasyon araglar1 arastirir.

Siirtim yonetimi, kuruluslarin son kullanict veya is islevlerinde minimum kesinti ile yazilimi
zamaninda dagitmalarini saglar.

Siirekli Test

Test, siiriim yonetimi siirecindeki asamalardan biridir. Ancak yazilim olusturmanin daha etkin
ve dogru olabilmesi i¢in her asamada stirekli testler yapilmalidir.

Gelistirme sirasinda yazilan birim testlerine ek olarak, yeni eklenen ozelliklerin birbirleriyle
dogru bir sekilde etkilesime girmesini saglamak i¢in entegrasyon testleri yapilir. Yapilan test ¢esitleri
asagidaki gibi aciklanabilir:

1. Regresyon Testi: Yeni eklenen 6zelligin veya kodun mevcut herhangi bir islevi bozup
bozmadigim kontrol eder.

2. Performans Optimizasyon Testleri: Genellikle web uygulamasimin ortalama ytiklenme
stiresini, erigilebilirligini ve arama motoru optimizasyonunu kontrol etmek i¢in yapilir.

3. Yiik Testi: Spesifik is yiikleri altinda sistem performansini, spesifikasyon limitlerine yakin
seviyelerde 6l¢en bir performans testi yontemidir. Kullanici veya islem sayisi arttikga uygulamanin yanit
stiresi ve kullanilabilirlik acisindan ne kadar iyi performans gosterdigini degerlendirmeye yardimci olur.

4. Fonksiyonel Test: Yazilimin fonksiyonel analize uygunlugunun kontroliidiir. Testin amaci,
sistem analizinde belirtildigi gibi yazilim bilesenlerinin birbiriyle dogru olarak entegre edilmesidir.
Uriiniin kullanic ihtiyacini karsilayip karsilamadigim gérmek igin kritiktir. Test yiiriitme siirecinde,
beraber yazilan fonksiyonel gereksinim maddelerinin de onaylar1 alinmis olur. Fonksiyonel testlerde
genellikle yazilimin harici davraniglari, girdi ve ¢iktilar dikkate alinir.

5. Kullanict Kabul Testi: Proje eckibi tarafindan yiritiilen testlerin basarili olarak
sonuglanmasi halinde, Proje Teknik Lideri tarafindan kullanic1 kabul testine ¢ikilabileceginin onay1
verilir. Kullanici kabul testi asamasina gelen projelerde testi yapacak proje sahibi ve proje paydaslarina
ilgili bilgilendirme Proje YOneticisi tarafindan yapilir.

Test Oncesi senaryolar ve kullanilacak verilerle ilgili hazirlik yapilmalidir. Senaryolar i¢in belirli
bir sablon kullanilir ve sonucu olumlu/olumsuz (pass/fail) olarak gosterilir.

Kullaniciya test senaryolar1 gonderilerek senaryolar i¢in onay alimmalidir. Test edecek kullanici
test kanitlarimi kayit altina almalidir. Tespit edilen hatalar var ise dnceliklendirilerek ¢6ziim saglanir ve
tekrar test edilir.

Kullanici kabul testinin sonuglanmasi sonrasinda ilgili paydaslardan kullanici kabul onay1 alinir.

Ek olarak bir grup kullanici, uygulamay1 beta testi asamasi olarak bilinen asamada test eder ve
geri bildirimde bulunur. Kurulus, bu geri bildirimi kullanarak iiriinii ger¢ek ortamda kullanima
sunmadan 6nce iyilestirebilir.

80



Bilgi Sistemleri Igletimi

2.1.5.3. Yama Yonetimi

Yama (patch) yonetimi, programlama kodunun daha yiiksek verimlilikle ¢aligabilir olmasin
saglamak, degisik tipteki kod degisikliklerini tamimlamak ve test etmek i¢in uygun yontemler {izerine
kuruludur ve giivenlik agiklarmma karsi korumak, yiiksek performansta calismasini saglamak igin
yazilimlara ve siiriiclilere giincellemeler yiikleme islemidir. Yapilan giincellemeler; kurulus igerisinde
iiretkenligi destekler, cihaz yonetim ve onarim maliyetlerini diislirmeye, yasalari, yonetmelikleri ve
uyumluluk standartlarini yerine getirmeye yardimet olur.

Belirli bir sisteme uygulanan yamalar veya tiim kod degisiklikleri hakkinda siirlim ve igerik
bilgisi tutulmalidir. Yapilan degisiklik ya da yamanin dogrulugundan emin olmak i¢in onceki test
verileri ile karsilastirma yapilabilmelidir. Kod degisiklikleri/yamalar tamamlandiktan sonra son
kullanici erisimine acildiginda da test yapma islemi devam etmelidir. Bu isleme devam edilmesinin
nedeni, degisiklik ile simiilasyonlar sirasinda goriilemeyen sorunlarin, canli ortama ¢ikmadan Once
farkli bir goz tarafindan tekrar degerlendirilmesi ve gergek zamanl ortamda ne kadar verimli iglediginin
takip edilmesidir.

Yama yonetimi gorevleri; mevcut yamalar ile ilgili giincel bilgileri koruma, belirli sistemler igin
hangi yamalarin uygun olduguna karar verme, diizeltme eklentilerinin dogru oldugundan emin olma,
kurulduktan sonra sistemlerin test edilmesi ve tiim islemlerin belgelendirilmesi gibi faaliyetleri igerir.

Yama islemleri sirasinda; oncelikle veri yedeklemesinin yapilmis olmasina, yamanin benzer
sistemlerde test edilmesine, miimkiinse mesai saati disinda yapilmasina, kesinti olacaksa kesinti zamani
ve ne kadar siirecegi ile ilgili bilgilendirme yapilmasina, herhangi bir aksi durumda yedekten doniislerin
yapilabilir halde bulundurulmasima dikkat edilmelidir. Yapilan islemler otomatik giincellestirme ya da
merkezi dagitim seklinde yapilabilir.

1. Otomatik Giincellestirme: Windows, Linux gibi kisisel sistemlerin daha sik giincellenmesi
gerekmektedir. Ancak her makinanin tek tek yama almasi gereksiz bant genisligi harcanmasi1 ve
yeterince hizli olmamasi gibi baz1 sorunlara neden olabilir.

2. Merkezi Dagitim: Kurumsal ag yapilarinda, yamalar merkezi bir makinaya ¢ekilir ve buradan
diger makinalara dagitilmas1 saglanir. Boylece hangi cihazlarda yama yapildigimin takibi saglanabilir.
Active Directory kullanilan ortamlarda, sistemlerin etki alan1 yoneticisi (domain) iizerinde kurulu Smart
Update Services ile otomatik giincelleme almasi saglanabilir.

2.1.5.4. Konfigiirasyon Yonetimi

Konfigiirasyon (yapilandirma) ydnetimi, verilen servislerle ilgili ve takip edilmek istenen her
parcay1 kayit altina alma yonetimidir. Bu sayede; BT altyapisimin maliyet ve isletim takibinin
saglanmasi, diger siireglerin kullanacag bilgi kaynagimin saglanmasi, bilesenlerin birbiriyle olan
iligkilerinin kayit altina alinarak olay ve problem etkilerinin tespit edilmesi saglanir.

Konfigiirasyon yonetim sisteminde tutulan bilgilerin eksiksiz oldugunun ve degisikligin yetkili
kisiler tarafindan yapildiginin kontrol edilmesi gerekmektedir. Bu nedenle, BT varliklari ve
konfigiirasyonlarin etkili yonetebilmek ve takibini saglayabilmek i¢in degisiklik ve siiriim yonetimi ile
birlikte planlanmalidir.

Ag konfigiirasyon yoneticisi, ag cihazlart ve konfigiirasyonlarinin tiim yasam dongiisiinii
yonetmeye yardimel olur. Karmagik ag faaliyetlerini otomatik hale getirir, yedeklemeleri planlar,
kullanic faaliyetlerini izler ve ayrintili raporlar olusturur.

Konfigiirasyon yonetimi i¢in  kullanilan uygulamalar, belirli ~ kullanicilar1  belirli
cihazlarla iliskilendirmeyi saglayan kullanici odakli yonetimi destekler. Bu islevsellik, en Onemli
uygulamalarin her zaman kullanicinin her cihazinda kullanilabilir olmasini saglar. Kullanici yeni bir
bilgisayar kullanmaya basladiginda konfigiirasyon yonetimi oturum agmadan 6nce uygulamalari cihaza
otomatik olarak yiikleyebilme ¢6zimii sunar.

o Konfigiirasyon Yonetim Sistemi Degisiklik Politikas1
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Konfigiirasyon yonetim sisteminin yapisini ve igerigini degistirmeye kimin yetkili oldugunu
tanimlayan kural setlerini igerir.

¢ Konfigiirasyon Yonetimi Denetim Raporu

Konfigiirasyon yonetim sisteminde bulunan kayitlar ile gercekte kurulu konfigiirasyon dgeleri
arasindaki farklar gosteren rapordur.
Konfigiirasyon Yonetimi Veri Taban1 (Configuration Management Database- CMDB)

Bir kurulusun BT hizmetlerinde kullanilan donanim ve yazilim bilesenleri ile bu bilesenler
arasindaki iliskilerle ilgili tiim bilgileri igeren bir veri tabamdir. CMDB, konfigiirasyon verilerinin ve
bu verilerin istenen herhangi bir perspektiften incelenmesini saglar.

Bilgi sisteminin bilesenleri, yapilandirma 6geleri (Configuration Item - CI) olarak isimlendirilir.
Yapilandirma yonetimi stiregleri, yapilandirma 6geleri ve bunlarda yapilan degisiklikleri kapsamli ve
sistematik bir sekilde belirlemeyi, kontrol etmeyi ve izlemeyi saglar.

ITIL spesifikasyonlarina gore, Konfigiirasyon Y onetimi’nin (Configuration Management-CM)
dort ana gorevi vardir:

e Konfigiirasyon yonetimi veri tabani icerisinde yer alacak yapilandirma G6gelerinin
tanimlanmasi (discovery),

e Sadece yetkili kisiler tarafindan  degistirilebilmesi i¢in  kontrol  verilerinin
olusturulmasi(security),

e Yapilandirma &gelerine ait mevcut durumunun kaydedilmesinin ve giincel tutulmasinin
saglanmasi (reporting),

e Verilerin dogrulugundan emin olmak igin siirekli denetlenmesi (audit).

Konfigiirasyon yonetimi veri tabanmi yapilandirma 6geleri arasindaki iliskiler (bagimliliklar)
hakkinda ayrintili bilgi saglar. Ornegin bir kesinti olmasi durumunda, BS birimi, kimin veya hangi
sistemlerin etkilenecegini yapilandirma 6geleri verileriyle anlayabilir. Ayrica gereksiz BS kaynaklarin
ve bunlara bagli maliyetleri ortadan kaldirarak BS liderlerinin kurum i¢inde tasarruf etme yollarim tespit
etmelerini saglayabilir.

Ag Konfigiirasyonu Yonetimi (Network Configuration Management)

Ag Konfigiirasyonu Yonetimi, agdaki her cihazin kullanim 6mrii boyunca takip edildigi bir
siiregtir. Cihaz bulma, envanter bakimi, uyumluluk izleme, kullanici etkinligi izleme, ariza giderme,
konfigiirasyon yedekleme ve degisiklik islemlerini kapsar.

e Ag cihazi bulma

Mevcut cihazlar envantere eklenir. Envanter, cihazin seri numaralari, arayiiz detaylari, port
konfigiirasyonlar1 ve donanim bilgileri gibi cihaz bilgileri hakkinda ayrintili bir goriiniim saglar. Bu
sayede denetim raporlarinin olusturulmasi ve takibine faydali olur.

e Konfigiirasyon yedekleme

Hatali bir degisiklik, hatali bir gilincelleme, ag kesintisi, giivenlik ihlali gibi sorunlar ile
karsilagilmasi durumunda kullanilmak iizere ag yedeklerinin olusturulmasi saglanmalidir. Boylece bir
hata/ariza durumunda giivenilir bir siiriimle geri yiiklenerek is siirekliligi saglanir.

e Konfigiirasyon degisiklik yonetimi

Konfigiirasyon degisikliklerinin daha kolay tanimlanmasi i¢in kullanic1 kaydi tutulmalidir. Ne
zaman ve hangi kullanic1 tarafindan ne tiir bir degisiklik yapildigina dair bilgi icerir. Problem ile
karsilagilmas1 durumunda geri doniis ya da yapilan islemlerin kontrol edilmesini saglar.

e Karmasgik ag islemlerini yiiriitme
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Ag Konfigiirasyon Ydnetimi birgok ag isleminin ayn1 anda yiiriitiilmesini saglar. Ornegin parola
degisikligini tiim cihazlarda ayr1 ayr1 yapmak yerine, konfigiirasyon araglar1 kullanarak tiim cihazlarda
merkezi olarak yiiriitiilmesi saglanir.

2.1.5.5. Hizmet Seviyesi Anlasmalari (SLA) ve Is Birimleriyle Mutabakat (OLA)

Sirkete hizmet saglayan birbirinden farkli oOzelliklere sahip siireclerin birbiriyle olan
iligkilerinde, miisteri memnuniyetini korumak ve gelistirmek i¢in takip ve dlgiilebilir hedefler belirlenir.
Bu hedefler, sirketlerin disaridan aldigi veya sirket i¢i vermis oldugu hizmetlerin kalitesini 6l¢ebilmeye
ve yapilan hizmet (servis) anlasmalarinin tutarliliginin kontrol edilmesine olanak tanir.

Hizmet Seviyesi Anlasmasi, hizmet saglayici (tedarikg¢i) ile son kullanici (miisteri) arasinda
beklenen hizmet diizeyini belirleyen bir sozlesmedir. Hizmet seviyesi anlagsmalar1 (Service Level
Agreement) bir gérevin veya projenin sonucunun kararlastirilan nitelikte, siirede ve beklenen kalite
seviyesinde tamamlanmasini saglamak i¢in olusturulmaktadir. Ayni zamanda sunulan iiriin ya da hizmet
ile miigteri beklentilerinin arasindaki baglantiy1 korumaya yardimer olur.

Hizmet seviyesi anlagmalari, oncelikler, sorumluluklar ve garantiler dahil olmak {izere verilen
tiim hizmetlerin kapsami, minimum veya hedeflenen seviyelere dair 6l¢iilebilir hizmetleri, yasal olarak
bagliliklari, misteri gorev ve sorumluluklari, sézlesme fesih sartlari, felaket kurtarma prosediirleri gibi
bilgileri igerir. Bakim ve onarim anlagmalari da bu hizmetler arasina dahil edilebilir. Hizmet seviyeleri
donanim ve yazilim performans hedeflerini (kullanici yanit siireleri ve donanim erisilebilirligi vb.)
icerecek sekilde tanimlanmalidir. Finansal performans 6l¢iimleri, insan kaynaklar1 6l¢iimleri, personel
isten ayrilma siiresi vb. gibi kriterler de eklenebilir. BS denetgisi, mevcut farkli 6l¢lim kriterlerinin
farkinda olmalidir ve bunlarin kapsamli oldugundan, risk, giivenlik, kontrol dl¢iimleri ile verimlilik ve
etkinlik 6l¢lim kriterlerini igerdiginden emin olmalidir.

BS hizmetlerinin 6zellikleri hizmet seviyesi anlagsmalarimin tamimlarinda kullanilir. Bu
ozelliklerde; dogruluk, biitlinliik, zamanhlik ve giivenlik ilkelerine dikkat edilmelidir. BS calisam
tarafindan saglanan hizmetlerin verimliligini ve etkilerini takip edebilmek i¢in kullanilan bazi araglar
vardir. Bu araglar;

e Istisna raporlari: Basarili tamamlanmayan veya baska bir sekilde galismayan tiim
uygulamalar1 tanimlar. Istisnalarin g¢ok olmasi, is gereksinimlerinin yeteri kadar anlasilamamasi,
uygulamalarda kotii tasarim, test ve gelistirme, yetersiz kullanim talimatlari, yetersiz operasyon destegi,
egitim ve performans izlemede yetersiz olunmasi, gorevlerin yetersiz olmasi, yetersiz kapasite yonetimi
gibi durumlardan kaynaklanabilir.

e Sistem ve uygulama giinliigii: Tim sistem sorunlarin1 tanimlamak igin ¢esitli
sistemlerden ve uygulamalardan olusturulan giinliikler diizenli olarak gézden gecirilmelidir. Anormal
ya da problemli durum ve uygulamalarla ilgili glinliiklerde kayit olacagi igin kok nedenlerinin tespit
edilmesine kolaylik saglar. Ancak giinliiklerin boyutu ve karmasiklig1 nedeniyle manuel kontrol etmek
oldukga zordur. Sistem giinliiklerini analiz ederek rapor olusturabilen araglar kullanilabilir. Bu araglari
denetgi, hassas verilere sadece onayli programlarin erismesini ve yetkili BT ¢alisani tarafindan erisim
saglanmasini, veri dosyalarii ve veri kiitliphanelerini degistirebilen yardimer yazilim programlarinin
yalmzca yetkili amaglar i¢in kullanildigini, onaylanan yazilimlarin sadece gerekli durumlarda calistigim
ve veri dosyalarinda glivenligin saglandigini test etmek i¢in kullanabilir.

e Operator problem raporlari: Bu raporlar manueldir ve bilgisayar islemleri sorunlarini
ve ¢Oziimlerini kaydetmek igin kullanilir. Operatér miidahalelerini, bu miidahalelerin uygun olup
olmadigim veya operatorlere verilen egitimin yeterliligini tespit etmek i¢in BS ydnetimi tarafindan
diizenli olarak gdzden gegirilmelidir.

e Operatér cahsma cizelgeleri: insan kaynaklar1 planlamasma yardimci olmak igin
manuel hazirlanan dokiimandir. Uygun personelin uygun operasyonel destek i¢in planlanmasina
kolaylik saglar. BS yonetiminin, son kullanicilari hizmet gereksinimlerinin karsilanacagindan emin
olmasini saglar.
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OLA (Operational Level Agreement), miisteriyle SLA (Service Level Agreement) anlagmasi
yapmis bir kurumun i¢ destek gruplari (operasyon gruplari) arasindaki anlagsmadir. Anlagsma, her bir i¢
destek grubunun beklenen kalitede ve zamanda hizmetlerin sunulmasi i¢in diger destek gruplarina karsi
sorumluluklarini tanimlamaktadir. Ayni zamanda teknik detaylar1 i¢erir. OLA'nin amaci, gesitli destek
ekipleri tarafindan gergeklestirilen destekleyici faaliyetlerin SLA'da beklenen standartlar1 karsilamasina
yardimet olmaktir.

SLA ve OLA arasindaki fark esas olarak odaklarina baglidir. SLA, anlasmanin hizmet kismina
odaklanmaktadir. OLA, bakim ve diger hizmetler ile ilgili teknik bir anlagsmadr.

e Hizmet Seviyelerinin izlenmesi

BS operasyonlarinin amaglarina ulasilmasimi saglamak i¢in, tanimlanmis hizmet seviyeleri
diizenli olarak izlenmeli ve miisteriler ve sirketin diger paydaslart {izerindeki etkileri gdzden
gecirilmelidir. Hizmet sevilerinin izlenmesi, sirket tarafindan miisterilerine sunulan hizmette dis kaynak
kullanim1 mevcut ise ¢ok daha kritik 6nem tasir. Hizmet sunumlarinda dis kaynak kullanimi olan
sirketlerde BS denetgisi, ligiincii taraf iletisim ve takip gibi konulardaki yontemin ve kontrollerin diizgiin
tasarlandigini, etkin calisildigini ve giivence altina alindigimi belirleyebilmelidir. Anketler, yerinde
ziyaretler ve liglincii taraf giivence raporlar1 gibi farkli kontrol teknikleri kullanilabilir.

e Hizmet Seviyeleri ve Kurumsal Mimari

Hizmet sunumunun siirekliligi ve diizgiin ¢alismasinda kurumsal mimarinin tanimlanmasi ve
uygulanmasi etkilidir. Erisilebilirlik ve kurtarma segeneklerini degerlendirirken, sunulan hizmetlerdeki
operasyonel gereksinimler ile hedeflerin karsilanmasindaki uyuma katki saglar.

2.1.5.6. Kaynak Yonetimi

Kaynak yonetimi, kaynaklarin bir gorev icin yeterli ve verimli olmasim saglama stirecidir.
Kaynaklar, bir isletme veya kurulusun isletme operasyonlar1 olusturma veya siirdiirme siirecinde
kullanilan her seyi icerebilir. Insan, zaman, finansman ve teknoloji gibi gereklilikler kaynak kavrami
icin Ornek verilebilir.

Belirli bir proje i¢in gerekli olan bazi kaynaklar sirket icinde bulunmayabilir, bu nedenle {igiincii
taraf kaynaklardan elde edilebilir. Bunlara damigmanlar, dis kaynak firmalar1 ve 6deme sistemi
saglayicilar1 6rnek verilebilir.

Kaynak yonetimi, gereksiz kullanimi engeller ve tiretkenligi optimize ederek verimli ve etkili
olmay1 saglar. Etkili bir kaynak y6netimi plani, dngoriillemeyen engellerden kaginilmasini saglar. Bir
projeye baslamadan once mevcut olan kaynaklari dogru bir sekilde anlayarak potansiyel problem
onceden tespit edilebilir.

Basarisiz projeler, islerin nerede yanlis gittigini hizli bir sekilde belirlemek i¢in kaynak yonetimi
yazilimi ile analiz edilebilir. Proje yoneticisinin proje igin ihtiya¢ duyulan insan kaynaklarmi verimli
kullanmak ve bu kaynaklar1 giivence altina almak i¢in ¢alistig1 gibi, proje i¢in ihtiya¢ duyulan fiziksel
kaynaklar1 giivence altina almak i¢in de caligmasi gerekir.

Kaynak yonetimi planinda, proje ekibi iiyelerinin projeye nasil dahil edilecegi ve projeden ne
sartlarda ayrilabilecegi ayrintilariyla anlatilir. Bu plan ayn1 zamanda proje kaynaklarina ne kadarlik bir

stire i¢in ihtiya¢ duyulacagini da tanimladig1 gibi, aktivite kaynaklarinin nasil tahmin edilecegine dair
rehberlik gorevi de goriir.

2.1.5.7. Yigin (batch) isler
Bilgisayar bilimlerinde, belirli bir zamanda yapilmas1 planlanan, cogunlukla kullanici etkilesimi

gerektirmeyen islerin biriktirilmesidir. Yigm islem, bilgisayar sistemlerinin daha verimli
kullanilmalarini saglayarak, is basina diisen sistem giderlerini azaltmay1 amaglamaktadir.
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Ornegin, sistemin yedegi mesai saati sonrasinda, birden fazla bilgisayara baglanilarak alinacak
ve olusan yedek dosyalar1 sunucuya kaydedilecektir. Bunun i¢in bir y1gin is (batch process) hazirlanarak
sistemde saklanir. Beklenen zaman geldiginde bu is otomatik olarak ¢alisir ve sistemin yedegini alir.

Cesitli isletim sistemlerinde kullamimlar1 farkhidir. Ornegin Windows isletim sisteminde
bulunan zamanlanmig goérevler (scheduled tasks) vasitasiyla istenilen zamanda bir isin ¢aligsmasi
miimkiindiir. Daha eskiden DOS isletim sisteminde “.bat” uzantili dosyalar da batch file (y1gin dosya)
olarak literatiirde gecmekteydi. Bu dosyalarda calisacak olan komutlar arka arkaya siralanmakta ve
sirayla calistirilmaktaydi. Bu dosyalarin en basinda “autoexec.bat” dosyasi gelir. Isletim sisteminin 6zel
dosyalarindan olan bu dosya ilk agilista okunan ve sistem acilinca yapilmasi istenen 6zel islerin
siralandig1 dosyadir. Windows isletim sistemiyle birlikte gelen “baslangi¢ (startup)” grubunda bulunan
isler buna benzetilebilir.

Unix (veya linux) isletim sisteminde ise drnegin “at” komutu ile istenilen zamanda ¢alismak
iizere bir is tanimlanabilir.
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Degerlendirme Sorulari

86

Soru 1: Olaylarin siiflandirilmasi olay yonetimi siirecine nasil yardimct olur?

A) Olaya atanan Onceligi belirler.

B) Sorunlarin temel nedenlerinin ortadan kaldirilmasim saglar.

C) Kayitlari, inceleme i¢in dogru uzman ekiplere veya destek gruplarina atamay1 saglar.
D) Uygun SLA'larin BT olay kayitlariyla iligkilendirilmesine olanak saglar.

E) Olaylarin ¢oziimlerini ve gegici ¢goziimlerini tanimlar.

Cevap: C

Soru 2: Hizmet masasi uygulamasinin temel amaci nedir?

A) Olaylarin ¢6ziimii ve taleplerin yonetimi i¢in kayitlarin alinmasi.
B) Hizmet performanslari i¢cin hedeflerin belirlenmesi.

C) Risklerin degerlendirilmesi igin degisiklik sayilarini arttirmak.
D) Siiriim yonetimi kayitlarinin tutulmasi.

E) Olaylarin nedenlerini belirleyerek olasiligini ve etkisini azaltmak.

Cevap: A

Soru 3: Kuruluslarda herkesin sorumlulugunda olan uygulama hangisidir?
A) Degisiklik Yonetimi

B) Siirekli Tyilestirme

C) Problem Yo6netimi

D) Siiriim Yo6netimi

E) Olay Yonetimi

Cevap: B

Soru 4: Hizmet seviyesi anlagmalarina (SLA) neler dahil edilmelidir?

A) Oncelikler, sorumluluklar ve garantiler dahil olmak iizere verilen tiim hizmetlerin kapsami
B) Net olarak tanilanmis hizmet sonuglari

C) Kaynaklarin verimliligi

D) Hizmet bilesenlerinin teknik agiklamalari

E) Sistemlere ait 6l¢iim sonuglari

Cevap: A
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Soru 5: Olay Yonetimi igin BT hizmet masasi araglarini kullanmanin yarari nedir?

A) Karisik olaylarin otomatik olarak ¢dziilmesini ve kapatilmasini saglar.

B) Hizmet saglayicinin ihtiyaclar ile tedarik¢i s6zlesmelerinin uyumlu olmasini saglar.
C) Olaylarin SLA siirelerine uygun zamanda ¢6ziilmesini saglar.

D) Risk ve firsatlarin tespit edilmesini saglar.

E) Olaylarin bilinen hatalar ile eslesmesini saglar.

Cevap: E

Soru 6: Hangi uygulama ile kullanicilar igin tek bir iletisim noktasi1 saglanir?
A) Yama Yonetimi

B) Degisiklik Yonetimi

C) Hizmet Masasi

D) Talep Yonetimi

E) Olay Yonetimi

Cevap: C

Soru 7: Asagidakilerden hangisi standart degisiklik tanimidir?

A) ilk uygulandiklarinda risk degerlendirmesi yapilir ve izin gerektirir, degisiklik
degistirilmedigi siirece daha sonraki uygulamalar i¢in izin ve risk degerlendirme yapilmayan
degisikliklerdir.

B) Degisikligin uygulanmasinda risklerin degerlendirilmesi ve onay siireci her defasinda
isletilen degisikliklerdir.

C) Giivenlik zafiyetini 6nlemek i¢in yapilan acil degisikliklerdir.
D) Hizlandirilmis degerlendirme, onay ve uygulama siireclerinden gegirilen degisikliklerdir.
E) Siirekli iyilestirme kapsaminda degerlendirilen, yetkilendirilen ve planlanan degisikliklerdir.

Cevap: A

Soru 8: Asagidaki degisiklik yetkisi tanimlarindan hangisi dogrudur?

A) Degisiklik tiirlerinin hepsinde yetki aranmaksizin yapilabilir.

B) Her tiirlii degisiklikleri yetkilendirmek i¢in tek bir degisiklik yetkisi atanmalidir.

C) Normal degisiklikler 6nceden yetkilendirilir ve degisiklik yetkisine ihtiya¢ duyulmaz.
D) Acil degisiklikler bir degisiklik yetkilisinden izin alinmadan uygulanabilir.

E) Her degisiklik tiirii i¢in degisiklik yetkisi atanmalidir.

Cevap: E
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2.2. Gozetim, Kapasite ve Performans Yonetimi

2.2.1. Yedekleme ve Yedekten Geri Donme

Yedekleme ve felaketten kurtarma kavramlart bilgi sistemlerinde sikga birbiriyle karigtirlir.
Bilgi sistemlerinde “felaket”, her tiirlii dogal afet (sel, deprem, kasirga), insan faktorleri (hirsizlik,
sabotaj), donanim veya cevresel faktorler (veri kaybi yaratan teknik problemler ya da yangin gibi
olaylar) nedeni ile galigma siirecinin kesintiye ugramasi veya veri kaybi yasanmasi olarak nitelenir.
Yedekleme ise verilerin fazladan bir kopyasini (veya birden ¢ok kopyasini) alma iglemidir. Veriler
korumak i¢in yedeklenir, 6te yandan felaketten kurtarma, bir kesintiden sonra uygulamalara, verilere ve
BT kaynaklarina erisimi hizli bir sekilde yeniden saglamaktir. Veriler, herhangi bir isletme igin
faaliyetlerini stirdiirmede temel bir varlik oldugundan yedekleme, depolama ve potansiyel geri yiikleme
gibi siiregler isletmeler igin kritik siireglerdir. Bu siiregler isletmenin risk istahina gore belirlenebilecegi
gibi diizenlemelerden de kaynaklanabilir.

Yedekleme cesitleri su sekilde siralanabilir:

e Tam Yedekleme (Full Backup): Yedekleme iglemi i¢in yapilandirilan verilerin biitiin bir
kopyasinin alinmasidir.

e Artimh Yedekleme (Incremental Backup): Daha 6nce yapilan yedeklemeden sonraki
degismis olan verilerin yedeklenmesidir.

e Diferansiyel Yedekleme (Differential Backup): En son yapilan tam yedeklemeden sonra
degisen verilerin yedeklenmesidir.

¢ Sentetik Yedekleme (Synthetic Backup): Bu yedekleme tiiriinde oncelikle tam yedekleme
alinip bir yere depolandiktan sonra ardindan artimli yedekleme alinir. Daha sonra tam ve artimli
yedeklemeler birlestirilir.

e Ayna Yedeklemesi (Mirror Backup): Tam yedegin bir kopyasinin baska bir yere alinarak
yedeklenmesidir.

e Siirekli Yedekleme (Continuous Backup): Veri gercek zamanli ve siirekli olarak izlenir.
Degisiklik olmasi durumunda veri hemen yedeklenir.

2.2.1.1. Veri Yedekleme Teknolojileri

Yedekli bagimsiz diskler dizisi (Redundant array of independent disks-RAID), performans
iyilestirme, depolama kapasitesini genisletme, hata toleransi veya tiim yetenekleri ayn1 anda kullanmak
amaciyla fiziksel siiriiciileri bir veya daha fazla mantiksal birimde birlestirmek i¢in kullanilan bir veri
depolama sanallagtirma teknolojisidir. RAID yapilar1 yazilimsal RAID ve donanimsal RAID olmak
lizere ikiye ayrilmaktadir. Donanimsal RAID, yazilimsal RAID’e gore daha performansli oldugundan
dolay1 daha cok tercih sebebidir.
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RAID Seviyeleri

Veriler, gereksinim duyulan yedekleme ve performans diizeyine bagli olarak, RAID seviyeleri
olarak adlandirilan birkag¢ yoldan biri segilerek siiriiciiler arasinda dagitilir. Toplamda 11 farkli RAID
seviyesi bulunmaktadir. Yaygin olarak kullanilanlar asagida verilmistir:

RAID 0 (Stripe Set):

Bu RAID seviyesi i¢in en az 2 disk kullanilir. 32 diske kadar ¢ikilabilir. Veriler disklere
dagitilarak yazilir. Bu sayede yazma ve okuma hizi oldukga iyidir. Ayrica parity—eslik biti yazilmamasi
da performans artisinda etkendir. Disklerin toplam alani kullanilabilir.

RAID O

L. ALl L. A2
L. A3 L. A4
A5 | | _Ac

L AT 4 L A8

Disk O Disk 1

RAID 1 (Mirror):

Bu RAID seviyesi i¢in 2 disk kullanilir. Veriler bir diske yazilir, kopyasi birebir olarak diger
diske de yazilir. Okuma hizi yazma hizina oranla iyidir. Tek bir diske gére okuma ve yazma hizi daha
iyidir.

RAID 1

——

—

T S—— e T
L AL . ALl
L A2 . A2
A3 A3
AL A
e e
Disk O Disk 1
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RAID 10:

Bu RAID seviyesi i¢in en az 4 disk kullanilir. 32 diske kadar ¢ikarilabilir. RAID 0’da oldugu
gibi veriler disklere dagitilarak yazilir. Dagitilan verilerin kopyasi RAID 1’de oldugu gibi diger diske

yazilir.
RAID 10
RAID O
RAID 1 RAID 1
e > amEe
AL A2 1| NAZ
A3 | | A3 | |[_Aa | (A
A5 | (A5 J A6 | |_A6
A7 | (A7 _A8 | |_A8 _
e N~ ~ q
Disk O Disk 1 Disk 2 Disk 3

RAID 5 (Stripe Set with Parity):

En c¢ok kullanilan RAID tiiriidiir. Bu RAID seviyesi i¢in en az 3 disk kullanilir. 16 ya da RAID
kartina bagli olarak 32 diske kadar ¢ikarilabilir. Veriler disklere dagitilarak yazilir. Ayni yazim sirasinda
verinin bir diskte hataya diismesi durumunda verinin kurtarilmasi i¢in bir kopyasi, verinin yazilmadigi
diger diske yazilir. Bu sekilde performans saglanir. Bu veriye parite — es veri denir.

RAID 5
S >

A A2 4 ) A

(BT | (B2 | B { | B3

L C1 | .G 4 |_C2 J | _C3
D 4 (D1 4 (D2 4 (_D3 |

QQ\_/\_/J

Disk 0 Disk 1 Disk 2 Disk 3
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RAID 3:

Bu RAID seviyesi i¢in en az 3 disk gerekir. Veriler disklere RAID 0’da oldugu gibi dagitilarak
yazilir. Yazilan veriler byte-level yani byte seviyesinde, kisaca daha kii¢iik parcalar kullanilarak yazilir.
Yazilan verilerin parity-es verileri atanmuis bir disk iizerine yazilir. Yiiksek yazma ve okuma hiz1 oranina
sahiptir. Bir diskin bozulmasi durumunda genel olarak performans ¢ok etkilenmez.

RAID 3

C Y A A A5

Disk 0 Disk 1 Disk 2 Disk 3

RAID 4:

Bu RAID seviyesi igin en az 3 disk gerekir. Veriler disklere RAID 0 da oldugu gibi dagitilarak
yazilir. Yazilan veriler, RAID 3 ten farkli olarak daha biiylik parcal1 block-level yani veri bloklar
seklinde yazilir. Yazilan verilerin parity-es verileri atanmis bir disk tizerine yazilir. Yiiksek okuma hiz1
oranina sahiptir.

RAID 4
P e

3 () (3
A1 | La ) La ] LA
Bl | (B2 B3 L Bs
€l 4 | C2 4 P C3 4 | Co
D1 | (_D2 J D3 \_ Dp

Disk 0 Disk 1 Disk 2 Disk 3
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RAID 6 (Dual Distributed Parity):

Bu RAID seviyesi i¢in en az 4 disk gerekir. Bu yap1 RAIDS gibi dagitilmis pariteler kullanir.
RAID 5’ten farki, iki ayn parite bilgisi kullanarak iki diski tolere etmesidir. RAID 6 oldukga yiiksek
oranda hata toleransi sunar ve birden fazla diskte es zamanl olarak ortaya ¢ikabilecek hatalar1 ya da
arizalar1 karsilayarak sistemin kararli bir sekilde ¢alismaya devam etmesini saglar. Okuma hizi ¢ok
iyidir, ancak yazma hiz ¢ift parite kullanildigindan RAID 5’e gore daha kotiidiir.

RAID 6
N N
AL A2 A3 A Aq
B B2 B N Ba B3
~CL G G ~ 2 5
F D» | Dq DI F D2 | D3
~_ “ ~_ “
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

2.2.1.2. Dahili Depolama Tiirleri

Dogrudan Bagh Depolama (Direct Access Storage-DAS): Genellikle aralarinda bir ag
olmadan bir sunucuya veya is istasyonuna bir ana bilgisayar veri yolu adaptorii araciligiyla dogrudan
baglanan bir veri depolama cihazindan (bir veya birkag sabit disk siiriiciisii) olusan diisiik maliyetli bir
depolama sistemidir.

Aga Bagh Depolama (Network Attached Storage-NAS): Bir aga bagli olan ve atanmis bir ag
adresi araciligiyla erisilen 6zel bir depolama cihazidir. NAS tabanl sistemler, birden ¢ok bilgisayarda
veri depolamayi1 kolaylastirmak i¢in kullanilir, yani bilgiye agdaki herhangi bir makineden veya internet
tizerinden erisilebilir.

Depolama Alan A (Storage Area Network-SAN): Sunucular ve depolama cihazlari arasinda
blok diizeyinde veri aktarimi saglayan 6zel, yiiksek performansli bir depolama sistemidir. NAS tabanli
depolamalarin esnekligi ve giivenilirligi ile DAS hizlarinda dosya paylasimi sunar.

Yedekleme teknolojileri farkli olsa bile ikincil bir depolama aygit1 kullanilabilir. Bu ikincil
depolama ortamlar tagmabilir medyalar (teyp, CD — DVD) veya yerel ya da uzak disklerdir. Uzak
depolama sistemlerinin yerleri ve sayis1 verinin erisilebilirlik ihtiyacina ve isletmenin risk istahina gore
belirlenir. Alinan yedeklerin siniflandirilmalar1 ve bakimlar1 manuel ya da yedekleme ¢oziimleri ile
otomatik yapilir. Veri miktan arttik¢a yedekleme siirecinin manuel yiiriitiilmesi operasyonel risklerin de
dogmasina neden olur, bu nedenle isletmeler siire¢ ilerledik¢e entegre yedekleme ve kurtarma
¢Oziimlerinin konumlandirilmasini diisiinebilir.

Herhangi bir olaganiistii durum gerceklestiginde ya da verinin giin icinde canli sistemden
bagimsiz bir eslenigine ihtiya¢ duyuldugunda yedekleme sistemleri verinin yedek kopyasinin tutuldugu
tek yerdir. Bu verilerin biitiinliig{inii garanti etmek i¢in hem fiziksel hem de mantiksal veriler lizerinde
kat1 kontroller uygulamak gerekir. Bu verilere (yerinde ya da tasima halinde) izinsiz erigim, kayip ya da
biitiinliigliniin bozulmas1 isletmenin gelecegini riske atabilir.

Veri yedeklerinin tutuldugu alanlar ve veriler {izerinde uygulanan kontroller asagidakileri igerir:

e Yedeklerin tutuldugu ortamlara fiziksel erisimi giivenli hale getirerek sadece yetkili
personelin erismesini saglamak,

e Yedekleri aktarim esnasinda ve sonrasinda sifreleyerek gizliligini saglamak,

e Yedeklerin tutuldugu ortamlarin gevresel risklere karsi giivenligini temin etmek,

92



Bilgi Sistemleri Igletimi

e Asil veri ile yedek verinin tutuldugu bolgelerin cografi yedekliligi de sagladigindan emin
olmak,

e Yedek verilerin belirlenen saklama siireleri icerisinde muhafaza edildigini garanti etmek,

e Belirtilen saklama siireleri boyunca yedek verinin siiriim ve konum bilgilerini igeren envanter
kaydinin ve sonrasinda envanter disina ¢ikartilma siirecinin isletildigini garanti etmek,

e Varsa diizenlemeler kapsaminda talep edilen gerekliliklerin de saglandigini garanti etmek.
2.2.1.3. Yedekleme Teknolojisi Secimi

Isletmeler yedekleme teknolojisini ve yedeklenecek medyalar1 asagidaki kriterlere gore
secmelidir:

e Standartlastirma — Isletmeler istirak yapilarinda ya da ¢ok lokasyonlu olabilir. Mevcut yap1
degerlendirildiginde iceride kullanilan en iyi ¢6ziim tiim alt isletmeler ya da lokasyonlarda da standart
olarak kullanilabilir ya da secilecek yeni bir teknoloji mevcut istirak ve lokasyonlar i¢in de uygulanacak
sekilde standartlagsmaya gidilebilir. Boyle durumlarda standartlasmanin getirecegi olumlu etkilerin
yaninda daha fazla destek ve maliyetlerde artis gibi olumsuz etkileri de olabilir.

o Kapasite — Verinin siirekliligini saglamak i¢in mevcut kapasitenin en az iki kat1 kadar saklama
alanma ihtiyac duyulmasidir. Isletmeler veri biiyiidiikce verinin tekillestirilmesi ve yedekleme
sikliklariin yeniden diizenlenmesi gibi iyilestirmelere yonelir.

e Hiz — Yedekleme yapilan sistemin islevi (6rnegin veri tabanlar1) ya da verinin kabul edilebilir
kesinti siiresi dikkate alinir.

e Maliyet — Yedekleme sistemleri, lisans ve disk ihtiyacglari, replikasyon hatlari, personel
maliyetleri gz oniine alinir.

2.2.1.4. Yedekleme islemleri

Hem veri hem de uygulama dosyalari, tanimlanan kurtarma noktasi1 hedefi (RPO) degerine gore
periyodik olarak yedeklenmelidir. Yedeklemenin planlanacagi zaman, verinin degisim sikligia ya da
uygulamanin yapilandirmasinin degistigi durumlara gore belirlenir. Periyodik yedeklemelerin
planlanmasi genellikle entegre yedekleme sistemi ile kolayca gergeklestirilir. Bu tiir otomatize araglar
kullanmak manuel siireglerde karsilasilacak olasi operatdr hatalarini engelleyerek hatali/eksik

yedekleme riskini azaltir.
Verinin Yedekleme Sikhiginin Belirlenmesi

Veri ve uygulamalarin yedeklenmesi, verinin siirekliligi ve isletmenin devamui igin hayati
onemdedir. Yedekleme zamanlarinin belirlenmesi i¢in asagidaki hususlar dikkate alinir:

e Her uygulama igin yedekleme dongiisii ve saklama siiresi, ayr1 ayri uygulama bazinda
tanimlanan RPO degerine gore belirlenmelidir.

e Yedekleme dongiisiiniin herhangi bir aninda hata olabilecegi 6ngoriilmelidir.
e Uygulama dosyalariin yedekleri canli sistemin siiriimlerini takip etmelidir.
e Yedekleme, isletmenin risk istahina gore alternatif zamanlari da igerebilir.
Yedekten Geri Donme

Veriyi geri dondiirme igin c¢esitli yaklasimlar olmasina ragmen en cok ragbet edilen
yontemlerden birisi Biiylikbaba — Baba — Ogul yontemi olarak adlandirilmaktadir. Bu yontemde bir
hafta boyunca giinliik yedeklemeler (Ogul) yapilir. Hafta sonu alinan son yedekleme o haftanin yedegi
olur (Baba). Daha 6nce giinliik alinan yedek, ikinci hafta i¢inde yedeklemede kullanilir. Ayin sonunda
alinan haftalik yedek de o aym yedegi olarak tutulur (Biiyiikbaba). Yil sonunda nihai alman aylik
yedekle de yil yedegi olur.
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PAZARTESI | SALI | CARSAMBA | PERSEMBE | CUMA
H1 | O 0] O 0] B O | Ogul
H2 | O O (0] O B B | Baba
H3| O o o o B BB | Biiylikbaba
H4 | O o (0] o) BB

Alman yedeklerin dogrulugunu ve biitiinliigiinii test etmek i¢in belirli donemlerde yedekten geri
doniis testleri planlanmalidir. Tiim testler On test, test ve son test raporlartyla tam olarak belgelenmelidir.
Yedekten geri doniis testlerinde verinin rotasyonuna da mutlaka dikkat edilmelidir. Ornegin 1. haftanin
yedeginin geri doniis testinde kullanilabilmesi i¢in ay sonunda alinacak yedegin giivenli bir sekilde
alindiginin garanti edilmesi beklenmelidir.

2.2.2. Siirekli Tyilestirme

Siirekli iyilestirme, bir siirecin zamanin1 ve maliyetini minimize ederken istikrarin1 maksimize
etmeye yonelik yapilan faaliyetler biitliniidiir. Siirekli iyilestirme bir program olarak algilanmamalidir.
Ciinkii programlarin bir baslangi¢ ve bitis zamanlart bulunur. Bu durum olusturulmak istenen degisim
ile dogrudan ¢atigsmaktadir.

Planla-Uygula-Kontrol Et-Onlem Al (PUKO) Déongiisii

_ Stirekli iyilestirme faaliyetlerinde ¢esitli tekniklerden yararlamilir, bunlardan biri de
PUKO(PDCA) dongiisiidiir. PUKO kisaltmasi; Planla, Uygula, Kontrol et ve Onlem al s6zciiklerinin
bas harflerinden olusur.

PUKO Déngiisii, Walter Shewhart tarafindan “siirekli iyilestirme” calismalari icin 1939 yilinda
yazmig oldugu “Statistical Method From the Viewpoint of Quality Control” isimli kitabinda
belirtilmistir. Daha sonra Edwards Deming dongiide baz1 degisiklikler yapmis ve modeli giintimiizdeki
PUKO Déngiisii haline getirmistir.

Deming’in kalite yonetim ¢emberi, asagidaki adimlara bagli kalinarak sunulan uygun kalite
seviyeleriyle siirekli iyilestirme sistemini Onermistir.

Planla: Bu asama ¢oziilmesi gereken problemin analiz edildigi asamadir. Sirastyla su adimlar
uygulanir;

e Problem tanmimlanir.
e Hedefler belirlenir.
e Kullanilacak yontemler segilir.

e Su soru tekrar tekrar sorulur ve eksiksiz bir cevap verilmesi beklenir: “Bu problem neden
ortaya ¢ikt1?”

e Kimin hangi isi hangi kaynakla, ne zaman yapacag belirlenir.

Uygula: Bu asama, bir onceki adimda planlanan faaliyetlerin gergeklestirildigi, yapilan
planlarin hayata gecirildigi asamadir.

e Yontemler uygulamaya alinir ve gergeklestirilir.
e Degisiklikler yapilir.

e Miikemmel olmasi i¢in fazladan ¢aba sarf etmeye gerek yoktur. Daha pratik olarak neler
yapilabilecegi arastirilmalidir.

e Sonuglar degerlendirilip kaydedilir.

Kontrol Et: Dongiiniin en 6nemli asamalarindan biridir. Bu asamadan sonra eylemlerin gelisip
gelismedigi goriilecektir.

o Standartlara uyulup uyulmadigi kontrol edilir.
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e Nelerin ¢alisip nelerin ¢alismadigi kontrol edilir.
e Ve her adimda ‘Neden?’ sorusu sorulur.
e Alinan cevaplara gore, tanimlanmis olan yontemde gelistirmeler yapilir.

Onlem Al: Dongiiniin son asamasidir. Bu asamanin sonunda déngiiye yeniden baslanilmasi
onerilir ve boylelikle siirekli ve kesintisiz iyilestirme saglanmis olur.

e Isler planlandig1 gibiyse devam edilir.

e Herhangi bir sorun varsa bunlar1 engellemek i¢in harekete gegilir.
e Caligsma sistemi gelistirilir.

e Calisan ¢oziimler tekrar edilir.

Stiirekli iyilestirme siirecinde planlanan faaliyetlerin gergekten Slgiilebilir iyilestirmeler tiretip
iiretmedigini kontrol etmek amaciyla gesitli yontemler ve teknikler bulunmaktadir. Bunlar:

e Uygulamanin goézden gegirilmesi: Iyilestirmelerin arzulanan etkileri iiretip iiretmedigi
degerlendirilir.

e Degerlendirme: Bir siire¢ ya da organizasyonun performansi, hizmet seviyesi anlagsmasi ya
da olgunluk standardi gibi bir performans standardiyla karsilastirir.

e Kiyaslama: Ozel bir degerlendirme tipidir. Organizasyon siireclerini yaygin bigimde “en iyi
uygulama” olarak kabul edilen ayni tip uygulamalarin ya da siireclerin performansiyla kiyaslar.

¢ Bosluk analizi: Organizasyonun su anda nerede oldugunu ve olmak istedigi yerle arasindaki
boslugun biiyiikliigiini belirler.

e Dengelenmis skor karti (balanced scorecard): Organizasyonel performans iizerine dort
farkli bakis agisi igerir. Miisteri, siiregler, biiylime ve 6grenme, finansal degerler.

e Swot analizi: Bir organizasyonun ya da bilesenin gii¢lii yonlerini ve zayifliklarini, firsatlarini
ve tehditlerini degerlendiren analizdir.

e Rummler-branche-swim-lane diyagrami: Siirecler, organizasyonlar ya da birimler
arasindaki iligkileri, sorumluluk haklari ile gorsellestirir.
2.2.3. Kapasite Yonetimi

Kapasite YoOnetimi’nin amaci, BS altyapisinin mevcut durumunu ve gelecekte olusacak
ihtiyaglan karsilayacak sekilde gereksinim analizi yapilmasi ve BS hizmetlerinin kapasitesini etkin
maliyetler i¢erisinde kullanmaktir. ITIL’e gore, kapasite yonetiminin kilit faaliyetleri asagidaki gibidir:

e Performans izleme: Performans Slciimleri, esikler, islem hacmi.
e Ayarlama: Mevcut kaynaklari optimize etmek.

e Planlama: Isletme faaliyetlerine paralel olarak altyapi gereksinimlerini tanimlamak igin
kapasite yonetimi yapmak.

¢ Politika tammlama: Sistem operasyonlarinin tespiti ve kisitlamalar1 tanimlama.

e Talep Yonetimi: Mevcut ve gelecekte ortaya cikacak kaynak taleplerini anlamak. Kapasite
yonetimi BS hizmet sunumu potansiyelini anlamakla ilgili bir durumdur. Bu nedenle yeni teknolojilere
gecis i¢in oncelikle mevcut sunulan hizmetin isin gerektirdigi kapasiteye sahip olup olmadigi, maliyet
etkin ve optimum kullanim prensiplerinin isletilmis olmasi gibi politikalarin isletmelerde kabul
gordiigiinii unutmamak gerekir. ilk hedef mutlaka mevcut kaynaklardan en etkin sekilde yararlanildigini
garanti etmek olmalidir.
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Kapasite Yonetiminin islem adimlar: asagidaki gibidir:

e Talep Yonetimi: BS altyapis1 kapasitesinin isletmenin ortaya c¢ikan talepleriyle maliyet
acisindan en etkili bicimde ve zamaninda eslesmesini saglamak BS ekiplerinin sorumlulugundadir.
Kapasite Yonetimi belki finans yonetimi ile kaynak talebini de etkileyebilir. Kapasite Yonetimi her
zaman maliyete karsilik kapasite dengesini tutturmaya calisir. Ornegin:

o Satin alinan isletme kapasitesinin, sadece isletmenin ihtiyaglar1 bakimmdan degil ayni
zamanda o kaynaklarin en verimli bicimde kullanilmasi ve talebe karsilik arz edilmesi ihtiyaci
bakimindan da maliyet agisindan hakli ¢ikarilabilir olmasini saglama ihtiyaci,

o Kullanilabilir isletme giicii arzinin isletmenin hem simdiki hem de ileride bu konuda
gosterecegi talebe uygun olmasini saglamak. Belirli bir kaynaga olan talebi yonetmek ya da etkilemek
de gerekli olabilir.

e Talebi izlemek: BS hizmetlerinin ve onu destekleyen altyap: bilesenlerinin performansinin
ve islem hacminin tutarli ve devam eden bir temelde izlenmesi ve rapor edilmesidir.

e Ayarlama: Mevcut kaynaklarm en verimli bicimde kullanilmasi i¢in gerekli ayarlama
faaliyetlerinin yerine getirilmesidir.

¢ Analiz Etme: Mevcut BS kaynaklarina olan talebi anlamak i¢in performans yonetimi, kaynak
yOnetimi, ig yiikii yonetimi, talep yonetimi gibi siireclerden girdi alinmasi, gelecekte ortaya ¢ikacak
gereklilik i¢cin tahminde bulunulmasidir.

e Yeni Hizmetler: BS hizmet tedarikcilerinin hizmet seviyesi anlagmalarinda tanimlanan
kalitede hizmet sunmasini saglamak igin yillik kapasite planinin icra edilmesidir.

Su ana kadar yapilan anlatimdan Kapasite Y 6netiminin, igerisinde gesitli faaliyetler olan ve ¢ok
sayida alt siirecten olustugu anlagilmaktadir. Kapasite Yonetim Siirecinin alt siire¢leri asagidaki gibidir:

e [s Kapasite Yonetimi: Bu alt siirec, BS hizmetleri i¢in gelecekte ortaya ¢ikacak is
gereksinimlerinin zamaninda g6z Oniinde bulundurulmasini, planlanmasmi ve uygulanmasini
saglamaktadir. Iyi bir zamanlamayla gelecekte ortaya cikacak gereklilikleri tahmin etmek ve
modellemek i¢gin, mevcut kaynak kullanimi verisi analiz edilir. Gelecekte ortaya ¢ikacak gereksinimler
ise yeni hizmetlere ve mevcut sistemlerde ihtiya¢ duyulan iyilestirmelere ya da biiylime trendlerine gore
belirlenir. Bu tiir stratejik kararlarda mutlaka tiim birimlerin faaliyetlerine gore ihtiyaglarmni analiz etmek
elzemdir.

e Hizmet Kapasite Yonetimi: Bu alt siirecin ana odagi, son kullanicilarin giinliik
faaliyetlerini icra etmek icin kullandiklar1 canli, operasyonel BS hizmetlerinin performansmin
yonetilmesidir. Bu alt siire¢ tek tek alt yapr bilesenlerinden ¢ok ugtan uca hizmetlere odaklanir. BS
burada, tek tek altyap: bilesenlerini incelemeden Once isletme ihtiyaglarini belirlemek i¢in hizmete bir
biitiin olarak bakmak zorundadir. Hizmet Kapasite YOnetimi siirecinde BT ekipleri bu tiir stratejik
kararlar1 is birimleri ile almak zorundadir.

e Kaynak Kapasite Yonetimi: Bu alt siirecin odak noktasi ise BS altyapisinin tek tek
bilesenlerinin yonetimidir. Bu en temel geleneksel BS bakis agisidir ve belirli bir hizmeti destekleyen
biitiin BS bilesenlerinin yakindan izlenmesinden, dl¢lilmesinden ve hizmet kapasitesi gerekliliklerini
iyilestirmek icin siirekli olarak uygulamalar yapilmasindan sorumludur. Yine, yapisal ve yukaridan
asagiya bir Kapasite Yonetimi yaklagimi daha iyi bir is uyumunu garanti eder ve kapasite yatirnmlarinin
onceliklendirilmesinin isletmenin ihtiyaglarma dayanmasim saglar.

Farkli disiplinlere ait olsalar bile her tiir siirecin gézden gecirilmesi ile ilgili analizin 6ncelikle
mevcut durumun analiz edilmesi ile basladigini unutmamak gerekir.

Kapasite Yonetiminin Siireglerini detaylandirmak gerekirse:
Talebi izleme

Talebi izleme, kullanicilarin kapasite taleplerini desteklemek i¢in mevcut kapasite konusunda
su anda nerede oldugumuzu anlamakla ilgilidir. Kapasite talep seviyelerini izlemek, bize kag
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kullanicinin kaynaklarimizi nasil etkiledigi hakkinda bilgi verebilir. Béylece BS ortamina siiriilecek
yeni hizmetlerin nasil desteklenecegini ve Hizmet Seviyesi Anlasmalarinin nasil etkilenecegi ile ilgili
gercekei tahminlerde bulunulabilir. Talep izleme faaliyetlerini yiiriitmek 6nemlidir ¢linkii isletmeye
etkili kararlar alinmasi ile ilgili yardime1 olabilecegimiz verileri toplamamizi saglar.

Donanim ve yazilim kaynaklarinin en uygun bigimde kullanilmasini, kararlagtirilmis hizmet
seviyelerine ulasilabilmesini ve is hacimlerinin beklendigi gibi olmasini saglamak i¢in her bir kaynagin
ve hizmetin kullanimi siirekli olarak izlenir. Kapasite Yo6netiminin izleme faaliyetlerinde asagidakiler
izlenebilir:

e CPU ve bellek kullanimi
e [/O oranlan

e Aygit kullanim

e Depolama kullanimi

e Islem orani

e Paket kayb1

e Cevap siiresi

e Bant genisligi kullanimi

Izlenen veri, 6rnegin CPU; kullanimi1 ya da islem yamt siirelerini igerebilir ancak kapasitenin
yonetilmesi (islem hacmi) etrafinda toplanan bilgiyle performans: izlemek i¢in gerekli veri arasinda
(yanit siiresi) fark oldugunu unutmamak gerekir. Is kararlar1 her ikisinin de anlagilmasi ile alinir.

Analiz Etme

Mevcut talebin izlenmesinden toplanan verinin, normal kullanimin ya da hizmet seviyesi ya da
referans alinacak bilgilerin olusturulabilecegi egilimlerin analiz edilmesidir.

Kapasite Yonetimi i¢in bazi kilit dlgiitler asagidaki gibidir:
e [s yiikii ya da uygulamaya gére islem sayisi
o Nispi kaynak kullanimi

e Saniyede minimum / maksimum islem sayis1
e Online yanitlama siiresi ve egilimleri

e Kullanim istatistikleri

e Isletmeninin kullanim egilimleri

e Islemci ve I/O kullanim egilimleri

o Ag kullanim egilimleri

e [5 yiikii egilimleri ve tahminleri

e Biiylime tahminleri

Bu verilerin analiz edilmesi, egilimlerin ortaya ¢gikmasina olanak saglar. ITIL Problem Y 6netimi
stirecinden gelen neyin “normal” kabul edilmesi gerektigini anlamamizi saglar ve “normal” den her tiirlii
sapmay1 karsilastirmak igin bir referans gorevi goriir. Beklenen kullanim seviyelerinden, esiklerden ya
da yanitlama siirelerinden her tiirli sapma aninda tespit edilebilir ve buna gore aksiyon alinir.
Kapasitenin izlenmesinin ve analizin en katma degerli yani, gelecekteki davranislar1 tahmin edebilmede
kullanilmasidir. Teknoloji, gelecekteki kaynak kullanimini tahmin ederek ve fiili is bliylimesini tahmini
biliylimeyle karsilastirip izleyerek yardimci olabilir. Analiz edilen bilgiyle, performansi iyilestirmek ya
da sistem kaynaklarini daha verimli kullanmak tizere kararlar alinabilir.
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Performansi Izleme

Hizmet Seviyesi Anlagsmalar1 genellikle beklenen yanitlama siirelerini, 6zellikle de kullanicinin
hizmetin geri yiiklenmesi, eskalasyon ve ¢oziimleme i¢in bekledigi yanitlama siirelerini referans
aldigindan Hizmet Seviyesi YOnetimi siirecinin c¢iktilar1 kullanilir. Performansi izlemek icinse
destekleyici izleme yazilimlari, ag izleme sistemleri gibi birden fazla katman igin ¢6ziimler
kullanilabilir.

Tahmin Etme

Tahmin faaliyetleri isletmenin gelecekteki biiylimeyi Ongdrmesine ve buna gore kapasite
planlamasi yapmasina imkan verir. Bu, teknolojiye bagl olarak cesitli sekillerde yapilabilir. Ornegin bir
isletme bir hizmetin web tabanli kullanicilarinin sayisini iki katina ¢ikartmaya karar verdiginde mevcut
veri ve biiyiime bigimlerine dayanan yeni kullanim oranlariyla iliskili maliyetleri ¢ikartabilir. Kapasite
ile ilgili tahmin, kaynaklarin artirilmasi gerektigi sonucunu veriyorsa bu artik BS biit¢e dongiisiine bir
girdi haline gelir. Beklenen hizmet seviyelerinin izlenmesi ve analiz edilmesi, kapasite planlamasi
sadece mevcut duruma bakilarak yapilmaz. Kullanilabilecek tahmin teknikleri asagidaki gibidir:

e Ayarlama: izlenen verinin analizi, sistem kaynaginin daha etkin kullamlmasi ya da belirli bir
hizmetin performansinin artirilmasi i¢in ayarlanabilecek yapilandirma ayarlarinin tespit edilmesidir.

e Uygulama: izleme, analiz ve ayarlama faaliyetleriyle tespit edilmis olan her tiirlii degisikligin
canli ortama alinmasidir.

e Kapasite Yonetim Verisinin Saklanmasi: Diger siire¢ ve alt siireglerde is, hizmet, teknik,
finansal ve kullanim verilerinin belli siireler saklanmasidir.

e Modelleme: BS hizmetlerinin belirli bir i hacmi ve g¢esitliligi altinda davraniglarinin
Ongoriilmesidir.

e Uygulama Biiyiikliigii: Uygulama biiyiikliiglintin birincil amaci, kendisi i¢in gerekli olan
hizmet seviyelerini karsilastirmak amaciyla Onerilen bir uygulama degisikliginin ya da yeni bir
uygulamay1 desteklemek i¢in gerekli olan kaynagin tahmin edilmesidir.

Satin Alma

Kapasite Yonetimi isletmeye, hangi bilesenlerin yiikseltilecegi ve gelecekte ortaya c¢ikacak
kapasite gereksinimlerini desteklemek i¢in yeni donanimin ne zaman aliacagi gibi finansal kararlar
almak i¢in ihtiya¢ duydugu bilgiyi saglar. BS onerilen ¢oziimlerin maliyetlerini elde eder ve isletme bu
bilgiye dayanarak “satin almaya ya da almamaya” karar verir.

Yiik Testi

Biitiin uygulamalar eszamanli ve “tam yiik” olarak belirlenen islem seviyesinde calistiginda
islerin kesintiye ugramadan devam etmesini saglamak i¢in yiiriitiilen faaliyettir.

Ayarlama
Yeni hizmetler devreye alindiktan sonra ya da mevcut hizmetlerde kullanilan sistemlere belli
donemlerde yapilan optimizasyon ¢aligmasidir.

2.2.3.1. Kapasite Yonetiminin Faydalan

Kapasite Yonetimi siirecinin ana hedefi, kullanicilara/miisterilere kararlastirilmig seviyelerde
hizmet saglamak i¢in yeterli BS kapasitesinin var oldugunun garanti edilmesidir. Kapasite Y6netiminin
faydalar1 asagidakileri igerir:

e Dogru zamanda dogru seylere para harcanmasi,
e Var olan sistemlerin biitce icerisinde verimli bir sekilde kullanilmasi,
e Olaylar ve problemleri azaltmak i¢in sistemlerin proaktif bir sekilde yonetilmesi,

e Artan miisteri tahmini yapilmasi,
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e Tahmin etme becerisinin gelismesi.
2.2.3.2. Kapasite Yonetiminde Karsilasilabilecek Problemler
e Isletmede resmi olmayan ya da olgunlasmamis hizmet y&netim siireclerinin varligi ve bunlarin
¢iktilarmin Kapasite Yonetiminin temel girdileri olmasi,

e Temelde Kapasite Yoneticisi gibi ayri bir rol tarafindan yiiriitiilmesi tavsiye edilen siirecin
kadro eksikligi gibi organizasyonel dinamikler nedeniyle sahipsiz kalmasi,

e Siire¢ sahibi tayin edilse bile o kisinin amacina ulasabilmesi i¢in uygun yetki ve izin
seviyelerine sahip olmamasi1 (Kapasite Yonetimi tiim seviyelerde BS siirecleri i¢in tasarlanir),

o Siireci destekleyecek dogru uzmanlik ya da teknolojinin segilmemesi,

(73 1)

e Mevcut kapasite seviyelerinin bagtan “iyi” kabul edilmesi ile siirecin gerekgelerinin
kalmamasi,

e Kapsam taniminin dogru yapilamamasi. Cok biiyiikk kapsam belirlemek siireci islemez hale
getirebilir.
2.2.4. Kullanilabilirlik Yonetimi

Kullanilabilirlik Y 6netiminin amaci, isletmenin amaglarina ulasmasina imkan saglayan, maliyet
acisindan verimli ve tanimlanmis hizmet seviyesinde bir kullanilabilirlik saglamaktir. Bu siirec;
teknoloji, insan, kaynak planlama ve uygulamalar araciligiyla saglanabilir. Bu yonetim isletmeye
asagidaki faydalar1 saglar:

e Ariza siiresi ve maliyetlerin azalmasi,

e Sistemlerin, isletmenin kullanilabilirlik hedefine gore yonetilmesi,
e Isletmenin gekirdek operasyonlari igin artan destek seviyesi,

e Bilgi sistemleri i¢in tepkisel destek seviyesinde azalma.
Kullanilabilirlik Y6netiminin anahtar faaliyetleri:

e izleme

¢ Etki hesaplama

e Analiz etme

e Esneklik ve glivenligi saglama

Kullanilabilirlik Yonetimi, BS hizmetleri ve altyap:1 bilesenlerinin genel kullanilabilirligini
iyilestirmeyi, her tiirlii diizeltmeyi hizlica tespit etmeyi ve aksiyon almay1 hedefleyen proaktif bir
kullanilabilirlik plani olugturmali ve bunu siirdiirebilmelidir.

2.2.4.1. izleme

Kullanilabilirlik Yonetimi, BS hizmet kullanilabilirliginin o anki durumunu izleyerek baslar. Bu
asama; izlenmesi gereken altyap1 ve bilesenlerin belirlenmesi, bir izleme planinin olusturulmasi ve
uygun izleme araglarmin belirlenmesi ile devam eder. Bu asamadaki temel gorevler, asagida adi gegen
temel altyap1 kullanilabilirligi 6l¢iilerinin toplanmasi ve izlenmesini igerir:

- Kullanilabilirlik: Belirli zaman dilimindeki toplam kesinti siiresi.
- Giivenilirlik: Kesintinin stiresi.
- Siirdiiriilebilirlik: Organizasyonun BS hizmetlerini ¢alisabilir durumda tutabilmesi.

- Kullamishhk: Siirdiriilebilirlige benzer ancak harici sistemlerin izlenmesini de kapsar.
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Kullanilabilirlik ~ Yonetiminin  izleme asamasinda Hizmet Yonetimi Anlasmalarini
dogrulayabilecek, sorun yasanan alanlar tespit edebilecek ve kullanilabilirligi iyilestirmek i¢in Oneriler
sunabilecek sekilde, olabildigince bilgiyi 6lgmek kritiktir. ideal bir BS Hizmet Y®netimi, siireg
ortaminin siirekli izlenmesini ve rapor edilmesini gerektirir.

2.2.4.2. Etki Hesaplama

En iyi donanimda bile operasyonel altyapi i¢cinde normal hizmetlerden sapmalarla sonuglanan
sistem ve yazilm sorunlari yasanabilir. Izleme faaliyetlerinde kullanilabilirligi  anlayip
Olciimleyebildigimizde, bir sonraki adim her tiirlii kesintiyi BS hizmetleri ile uyumlu hale getirmek ve
kesintinin etkisini kayit altina almaktir. Kesinti ya da kullanilamamanin etkisi, kullamilabilirlik
problemlerine neden olan altyapi bilesenlerini tespit etmemize imkéan tanir ve fazladan maliyete,
planlanmamis harcamaya ve tedarik¢ilerin faturalandirdigi ek maliyetlere maruz kalinabilecek yerleri
anlamamiza yardim eder. Genelde Kullanilabilirlik Yo6netimi iginde tedarik¢ilerin yonetilmesi gézden
kacabilir. Tedarikei iliskileri ilgili Hizmet Seviyesi Anlagmalarinmi (SLA) mutlaka igermelidir ¢iinkii
hizmetin tam kullanilabilirliginin y6netilmesi ve kullanilamamasinin yarattigi etkinin anlagilmasi bu
degerler ile miimkiin olabilir.

2.2.4.3. Analiz

Iyilestirme yapilacak alanlari tespit etmek ve degerlendirmek igin o anki verinin tespit edilmesi,
analizi ve yonetilmesi hayati 6nemdedir. BS organizasyonlarinin gelencksel olarak bu tiir analizler igin
ayr1 kadrolar1 bulunmaz ama mevcut kadrolar bu siireg i¢in yeterli bilgi birikimine sahiptir. Yapisal bir
analiz yaparken amag, saglanan hizmetler ve bilesenler hakkinda uygun bilgiyle bir kullanilabilirlik
matrisi olusturmaktir.

Kullanilabilirlik matrisini olusturmak igin genis bir yontem ve teknoloji spektrumu mevcuttur:

e Bilesen Basarisizhik Etki Analizi (CFIA): Onemli bilesenlerin ve her hizmet icindeki
rollerinin tespit edilmesinde kullanilabilir.

e Hata Agac Analizi (FTA): Basarisizliga neden olan olaylar zincirinin tespit edilmesinde
kullanilabilir.

e CCTA Risk Analizi ve Yonetim Yontemi (CRAMM): BS hizmetlerini performans ve
giivenlik ihlallerine karsi korumak amaciyla, dogrulanabilir kars1 6lgiimleri tespit etmek i¢in gerekli
araglar saglar.

o Hizmet Kesintisi Analizi (SOA): Hatalarin nedenlerini tespit etmek, BS organizasyonlarinin
verimliligini arastirmak ve iyilestirme onerileri (RFC) igin kullamlan bir tekniktir. Bu ¢iktilan
saglayabilen organizasyonlarin belli bir hizmet seviyesi olgunlugunda oldugu kabulii bile yapilabilir.

e Teknik Gozlem Mevki (TOP): Rutin uygulamalarin verdigi bilgi yetersiz oldugunda,
kullanilabilirligin tek bir yoniinii arastirarak sadece bu isle ilgilenen BS uzmanlari ile ¢alismaya dayanur.

Bu yontemler, miisteri ile kararlastirilmig ilgili BS hizmeti i¢in Hizmet Seviyesi Anlagmasina
dahil edilecek hizmet kullanilabilirlik anlagsmalarinda girdi olarak kullanilabilen ve Onceden
tanimlanmis Olgiilere dayanarak yapilacak kullanilabilirlik hesaplamalarina girdi saglayabilir.

2.2.4.4. Esneklik ve Giivenlik

Gilinliimiizde, kullanicilar BS hizmet kesintilerinden etkilenmeden 6nce hizmetteki degisimleri
tespit eden ve sistemlerin esnek olmasimi saglayan araglar ve en iyi uygulamalar mevcuttur.
Kullanilabilirlik Yonetiminin amaci, siirdiiriilebilir hizmetleri desteklemek igin gilivenli bir ortam
olusturmak amaciyla izleme ve analizden gelen bilgiyi yukar1 tagimaktir. Bunu yaparken giivenlik ve
giivenilirligin yakindan iligkili oldugunu anlamak énemlidir.
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2.2.4.5. Ciktilarin lyilestirilmesi

Basarili bir Kullanilabilirlik Yo6netimi, isletmenin kullanilabilirlik amaglarinin ve hizmet
gerekliliginin agik¢a tanimlamasina baghdir. Kullanilabilirlik Yonetimi siirecinin optimize edilmesi
ancak Hizmet Seviyesi YoOnetimiyle entegrasyonu ile miimkiindiir. Kullanilabilirlik Yo6netiminin
optimize edilmesi Hizmet Seviyesi Anlagmalarinin kullanilabilirlik bilesenleriyle tanimlanmasini
kapsamalidir ¢linkii Hizmet Seviyesi Yonetimi, BS ve BS’nin miisterileri arasindaki iligkiyi
bicimlendirmeye hizmet edecek ve bu sayede BS hizmetlerinin kullanilabilirliginin faydalarin1 ortaya
koyacaktir.

2.2.4.6. Karsilasilabilecek Problemler

Kullanilabilirlik Yo6netiminde en yaygin bariyerler sunlardir:

e Alg: “Sistemlerin” kullamlabilirlik seviyesiyle “hizmetlerin” kullanilabilirlik seviyesi
arasinda bir fark vardir ve bu genellikle yanhs anlasilir. Ornegin mail sisteminin kullanilabilirliginin
%098, isletim sisteminin kullanilabilirlik oraninin %99 oldugu isletmeye raporlanabilir. Bununla birlikte
“c1kt1 hizmetinin” kullamlabilirligi %80 ise isletmenin algis1 BS nin gerekli kullanilabilirlik seviyesini
saglayamadigi ve cikt1 hizmetinin sirket disindan bir kaynaga yaptirilmasi seklinde olabilir.

e Uygun kullanilabilirlik o6l¢limleri isletmeye sunulmalidir ve bunlar sadece ham BS
kullanilabilirlik verileri olmamalidir.

e Ozellikle Olay Yonetimi, Problem Yé&netimi ve Degisiklik Yonetimi gibi disiplinler
uygulandiginda, Kullanilabilirlik Yo6netiminin kayda deger bir iyilestirmeyi nasil saglayacagi daha
biiylik bir resme bakilmadan anlasilamayabilir.

e Proje baslangicinda tespit edilen mevcut kullanilabilirlik seviyelerinin yonetim tarafindan
“kabul edilebilir” goriilerek ilerleme saglanamayabilir.

e BS personeli BS Kullanilabilirlik yonetimine direng gdsterebilir veya genel bir sorumlu rolii
tayin edilemeyebilir.
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Degerlendirme Sorulari

Soru 1: Bir BS Denetgisinin yedekleme ve yedekten geri doniisle ilgili siirecin denetiminde,
asagidakilerin hangisi denetimin kapsamina girmez?

I - Isletmenin tabii oldugu regiilasyonlar
II - Isletmenin risk kabulleri
T - Kullanilan RAID Seviyesi
IV - Cari donemde siirece ait siire¢ ¢iktilar
A) Yalniz I
B) Ivell
O) Yalmz III
D) Il ve IV
E) Hepsi
Cevap: C

Soru 2: Asagidakilerden hangisi, veri yedeklerinin tutuldugu alanlar ve veriler iizerinde
uygulanan kontrollerden birisi degildir?

A) Verilerin gizliliginin saglanmasi

B) Verilerin tutuldugu yerlere ait fiziksel kontroller

C) Verilerin biitlinliiglinii saglanmast

D) Yedeklerin belirtilen saklama siirelerinin igerisinde olmasi
E) Yedekten geri doniis siireleri

Cevap: E

Soru 3: Bir BS Denetcisi, Kapasite Yonetim Siirecinin denetimi kapsaminda isletmenin analiz
siirecinde asagidaki hangi girdiler ile karsilasabilir?

I - Islemci ve I/O kullanim egilimleri
II - Is yiikii ya da uygulamaya gére islem sayisi
IIT - Biiyiime tahminleri

A) Yalniz I

B) Yalniz I

C)Ivelll

D) I ve III

E) Hepsi

Cevap: E
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Soru 4: Bir BS Denetcisi, Kullanilabilirlik Yonetim Siirecinin isletmede etkin olarak
uygulandigimi gormek i¢in asagidaki ¢iktilardan hangisinden faydalanmaz?

A) Altyap1 ve sistem bilesenlerinin izlenme istatistikleri
B) Hizmet kesinti analiz raporlari

C) Hata agac analizleri

D) Tedarik¢i SLA Raporlart

E) Biiyiime analiz raporu

Cevap: E

Soru 5: Bir BS Denetgisi, BS Operasyonlart ile ilgili denetimde isletmenin yedekten geri doniis
testlerini her ayin 3. haftasi rastgele sistemler tizerinde ilgili ayin ilk haftas1 alinan tam yedegi kullanarak
diizenli olarak prosediiriine uygun gergeklestirdigini gérmiistiir. Bu siirecte nasil bir tespit soz
konusudur?

A) Yedegin biitlinligiiniin bozulmasi

B) Yedegin rotasyonu nedeniyle riskli islem yapilmasi
C) Yedeklemenin sirasinin bozulmasi

D) Yedekleme siirecinin yetersizligi

E) Canli sistem siiriimiiniin degismesi

Cevap: B
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3. BILGIi SISTEMLERI SUREKLILiGi

3.1. Bilgi Sistemleri Siirekliligi Kavramlari

Bilgi, bir isletmenin en degerli varlig1 olarak kabul edilir ve modern ¢agda isletmeler, islerini
bilgi sistemlerini kullanarak islenen bilgiye dayali olarak yiiriitlirler. Bankacilik ve finans kuruluslar
basta olmak iizere giiniimiizde degisik sektorlerde faaliyet gosteren bir¢ok isletme, faaliyetlerini
yiirlitebilmek icin bilgi sistemlerinde iiretilen veya islenen siirekli bilgiye bagimlilik duymaktadir.
Isletmelerin bagimli oldugu bu bilgiler artik yalnizca isletmenin kendisi tarafindan degil, miisterileri ve
ortaklar1 gibi paydaslar tarafindan da kullanilmaktadir. Bu paydaslar, kurumsal bilgilere kesintisiz ve
aninda erisim bekler (McAnally, DiMartini, Hakun, Lindman & Parker, 2000). Bu nedenle bilgi, bir
kurulusun siirekliligi icin kritik bir faktordiir. Bir isletmenin rekabet {istiinliigiinii korumasim saglamak
icin, bilgilerin gizli, dogru ve siirekli erisilebilir durumda tutulmasi gerekir (ISO27001, 2013).
Isletmelerin birgok kilit is siirecleri bilgi teknolojileri altyapisina ve bu altyapida islenen bilgilere bagli
oldugundan, bir isletmenin bilgi sistemlerinin isler vaziyette bulunmasi kritik 6neme sahiptir. Bu
durumda bilgi sistemlerinin basarisizligi veya kullanilamamasi nedeniyle meydana gelen is
siireglerindeki kesinti, isletmeler i¢in diger birgok etkinin yam sira, verimlilik, gelir, rekabet, imaj ve
pazar payi1 kaybina neden olabilir. Kilit is siireglerini bilgi sistemleri olmadan yiiriitemeyen isletmelerin,
bu tiir kesintilerin yasanmas1 durumunda kritik is stireglerinin siirekliligini saglayacak bir esneklik
olusturabilmek i¢in bilgi sistemlerini de kapsayan bir stireklilik planina sahip olmalar1 gerekir.

Bilgi sistemleri siirekliligi, bir isletmenin bilgi sistemleri siireclerinin herhangi birinde kesinti
olmasi durumunda, onceden belirlenmis kabul edilebilir seviyede siirekliliginin saglanmasi igin
isletmenin bu kesintilere karst miidahale planlama yetkinligi olarak tamimlanabilir. Esasinda bilgi
sistemleri stirekliligi bir isletmedeki bilgi sistemleri siireglerinin tehdit altinda olmasi disinda is
stirekliligi ile aymidir. Bilgi sistemleri siirekliligi planina sahip olan isletmeler, hizmetlerinde daha az
kesinti yasayarak paydaslarma daha iyi bir siireklilik sunarlar ve kritik is siireclerinin kesintiye
ugramasini en aza indirirler.

Isletmenin bir bilgi sistemleri siirekliligi yonetim sistemi kurmasindaki amaglar1 arasinda
asagidakiler sayilabilir:

e Felaket sonrasinda bilgi sistemleri hizmetlerinin kesintiye ugramasinin riskini ve etkisini
degerlendirmek,

e Isletme icin kritik olan ve ek dnleme tedbirleri gerektiren hizmetleri belirlemek,

e Bir kurtarma plam gelistirmek, test etmek ve siirdiirmek,

e Bilgi sistemleri hizmetlerini geri yiiklemek i¢in kullanilacak yaklagimi tamimlamak,
e Hizmetlerin geri yliklenmesi gereken stireleri tanimlamak,

e Isletmenin karsilasabilecegi afetlerin etkilerini 6nlemek, tespit etmek, bunlara hazirlanmak
veya etkilerini azaltmak i¢in gerekli 6nlemleri almak.

Yukarida yer alan hususlara gore bilgi sistemleri siirekliliginin amaci, bir felaketten (olaydan)
sonra gerekli bilgi sistemleri altyapisinin ve bilgi sistemleri hizmetinin en uygun zaman ve maliyet
sinirlart iginde geri yiiklenebilmesini saglayarak genel is siirekliligi stratejisini desteklemek olarak
Ozetlenebilir. Dolayisiyla bilgi sistemleri siirekliligi bir igletmenin genel is siirekliligi stratejisinin
onemli bir bileseni olarak degerlendirilmelidir (CISA, 2017).

3.1.1. Is Siirekliligi Kavramlar

Is siirekliligi, bir isletmenin kesintiye neden olan bir olayin ardindan, iiriin veya hizmetleri
onceden belirlenmis kabul edilebilir seviyelerde sunmaya devam etme yetenegi olarak tanimlanabilir.
Bir bagka deyisle, is siirekliligi isletmenin kritik is siireglerinin devamliligin1 saglama veya kesinti
olmasi durumunda bu siiregleri 6ngoriilen kesinti siireleri igerisinde yeniden ¢aligir vaziyete getirme
caligmalari olarak ifade edilebilir. Tanimlardan da anlasilacag: lizere, is siirekliligi isletmenin bir
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felakete etkin ve verimli bir sekilde miidahale edebilmesini ve kritik is siireclerinin her zamanki gibi
devam edebilmesini saglamayi igerir.

Is siirekliligi plami, bir isletmenin kritik is siireglerinin 6nceden belirlenmis kabul edilebilir
seviyelerde siirdiirebilmesini saglamak amactyla, bir olay, kesinti veya felaket aninda kullanilmak iizere
gelistirilmis politika ve prosediirlerden olusmakta olup, bir isletmenin felaket anina hazirlikli olmasini
saglamak igin 6nlemler ve prosediirler gelistirmenin eksiksiz bir siirecidir.

Is siirekliligi yonetimi ise, is siirekliligini saglama siirecidir ve bir isletmeyi, amaglarina
ulasmasi engelleyebilecek felaketlerle veya yikici olaylarla basa ¢ikmak i¢in hazirlamakla ilgilidir.
Isletmeler, faaliyetlerini kesintiye ugratan bir felaketle karsilasmalari durumunda, hayatta kalabilmek
i¢in kritik olan is siireglerini belirlemeli ve bu kilit is siire¢lerini ayakta tutmalidirlar (Cook, 2015). Is
siirekliligi yonetimi, isletmelerde olasi felaketlere hazirlikli olmayir ve afet sonrasinda kritik is
siireglerini hedeflenen siirelerde ayaga kaldirabilme kabiliyetine sahip olmay1 amaglar (Eren, 2013:144).
ISO 22301 Is Siirekliligi Standardi’na gore Is siirekliligi yonetimi, bir isletme icin tehdit olusturan
unsurlarin igletmenin kritik is siiregleri tizerindeki olas1 etkilerini belirleyen ve isletmenin verimlilik,
gelir, rekabet, imaj ve pazar pay1 kayiplarii 6nlemeyi amaglayan biitlinsel bir yonetim siireci olarak
tanimlanmistir. Bu nedenle, is siirekliligi yonetimi bir isletme i¢in stratejik bir Gneme sahip olup, isletme
icin bas1 ve sonu olan bir plan veya proje olarak goriilmemeli, isletmenin kurum kiiltiiriiniin bir parcasi
haline getirilmelidir.

Is siirekliligi yonetimi, isletmenin potansiyel kayiplarini azalttigindan ve paydaslarima siireklilik
konusunda giivence verdiginden, igletmenin paydaslar i¢in de hayati 6nem tasimaktadir. Paydaslarin
bir igletmeden beklentisi, is hedeflerinin kesintisiz bir sekilde siirdiiriilmesidir. Mevcut bir is siirekliligi
plan1 olan bir isletme, paydaslara tehditleri ve kritik siiregleri analiz ettigini ve beklenmedik durumlar
igin plan yaptigim garanti eder. Is siirekliligine yiiksek diizeyde baglilik gdsteren isletmeler, paydaslar
arasinda giiven olusturur. Bu nedenle bir isletmenin is siirekliligi planinin olmasi, bir felaketle
karsilagildiginda bile isletmenin faaliyetlerini en az kayipla devam ettirebileceginin, potansiyel
kayiplarin1 6nlemek i¢in mevceut bir plana sahip oldugunun giivencesini verir.

Bir isletmenin hem kendisi hem de paydaslar i¢in, bir ig stirekliligi planma sahip olmanin
goriinmez faydalar1 da vardir. Ornegin:

e Bir felaket sonucunda yasanabilecek potansiyel kayiplarini basarili bir is siirekliligi plam ile
Onleyebilen bir isletme, mevcut miisterilerinin yani sira yeni miisterilerinin géziinde de itibarini
artirabilir.

e [s siirekliligi yonetim plani yapan isletmeler, giinliik kiiciik 6lgekli kesintilerde daha kolay
aksiyon alabilir, riskleri degerlendirebilir ve bu risklere kolayca yanit verebilir.

e Uciincii bir taraf ile yapilan sdzlesme geregi sart kosulan bir is siirekliligi planina sahip olan
isletmeler, bir kesintinin etkilerini azaltmanin ve sdzlesme uyumlulugunu saglamanin Otesinde, is
kesintileri nedeniyle 6deyecekleri is kesintisi sigorta primlerini de azaltabilir.

Yukarida sayilan hususlar isletmenin hem kendisi hem de paydaslar i¢in bir is siirekliligi
planina sahip olmanin goriinmez faydalari arasinda sayilabilir.

3.1.2. is Siirekliligi Standartlar
TS ISO 22301 Standardi

Isletmelerde onceleri kriz yonetimi, risk yonetimi veya felaket ydnetimi cercevesinde kabul
goren is siirekliligi, yasanan is kesintilerinin engellenmesine yonelik olarak giinlimiizde daha genis
kapsamli bir hale donligmiistiir ve yapilan caligmalar neticesinde International Organization for
Standardization (ISO) orgiitii tarafindan 2012 yilinda, bu alanda ¢alisan meslek kuruluslarinca “ISO
22301 Is Siirekliligi Yonetimi Sistemleri-Gereksinimler” adi altinda uluslararasi bir standart
yayimlanmistir. Ayni standart 2013 Eyliil ayinda Tiirk Standartlar1 Enstitiisii (TSE) tarafindan Tiirkgeye
cevrilerek TS ISO 22301:2013 numarasiyla Tiirk standardi olarak kabul edilmistir. TS ISO 22301,
isletmenin ihtiyaglart ¢ergevesinde is siirekliligi yonetimi politikalarinin ve hedeflerinin tesis
edilmesinin 6nemine vurgu yapmaktadir. Bu standart; islerin aksamasina sebep olabilecek bir olayin
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ardindan bir kurulusun iiriin veya hizmet saglama kabiliyetinin dnceden belirlenmis kabul edilebilir
seviyelerde devam etmesi, bir faaliyetin kesintiye ugramasi sonucunda kurulus faaliyetinin devam
edebilmesinin temin edilebilmesi i¢in siirecler, prosediirler, kararlar ve faaliyetler olusturmasi, bagka bir
deyisle, kuruluslarin krizlerden ve felaketlerden kaginmasina yardimci olmak igin proaktif ve reaktif
planlar yaparak bu gibi durumlar gergeklestiginde hizl bir sekilde olagan duruma geri doniilebilmesini
saglamaya yardimc1 olur.

ISO tarafindan ¢ikarilan diger standartlar gibi bu standart da bir isletmenin is stirekliligi yonetim
sisteminin planlanmasina, kurulmasina, gerceklestirilmesine, isletilmesine, izlenmesine, goézden
gecirilmesine, siirdiiriilmesine ve etkinliginin siirekli olarak gelistirilmesine yonelik olarak Planla-
Uygula-Kontrol et-Onlem al (PUKO) modelini uygulamaktadir. PUKO modeline gore is siirekliligi
yOnetim sistemi igin;

Planlama asamasinda, isletmenin genel politikalar1 ve amaglarina uygun sonuglara ulagilmasi
amaciyla is siirekliliginin iyilestirilmesi ile ilgili is siirekliligi politikasi, amaclar1, hedefleri, kontrolleri,
stiregleri ve prosediirleri belirlenir.

Uygulama asamasinda, is siirekliligi politikasi, kontrolleri, siiregleri ve prosediirleri
gergeklestirilir ve ylritdlir.

Kontrol etme asamasinda, is siirekliligi politikas1 ve amaglarina karsilik sistemin performansi
izlenir ve gdzden gegirilir; sonuglar gézden gecirilmek tizere isletme yonetimine rapor edilir; diizeltme
ve iyilestirme i¢in yapilacak islemler belirlenerek bu konuda yetkilendirme yapilir.

Onlem alma asamasinda ise isletme yonetimi, yapacagi gdzden gegirmenin sonuglarina
dayanarak ve is stirekliligi yonetim sistemi kapsaminin, is siirekliligi politikasinin ve amaglarinin
yeniden degerlendirilmesi suretiyle diizeltici faaliyetler yaparak is siirekliligi yonetim sistemini stirdiiriir
ve iyilestirir.

Bilgi ve Ilgili Teknoloji icin Kontrol Hedefleri (COBIT)

Information Technology Governance Institute (ITGI) tarafindan yayimlanan Bilgi ve lgili
Teknoloji i¢in Kontrol Hedefleri (COBIT), bilgi teknolojileri yonetisimi i¢in kiiresel olarak kabul edilen
bir ¢cergeve dokiimandir. Basaril bir is stirekliligi igin kesinlikle gerekli olan bilgi sistemleri stirekliligi
konusuna da deginen COBIT ¢ercevesinin Teslimat ve Destek (Ing. Delivery and Support, DS) DS4
bolimd, kritik is siireglerine hizmet veren bilgi sistemleri hizmetlerindeki kesintilerin olasiligini ve is
stireclerine etkisini en aza indirgemeyi amaglamaktadir. Bu amagcla bilgi sistemleri stireklilik planlarinin
hazirlanmasi, egitimlerinin verilmesini, testlerinin yapilmasini, siireklilik planlarinin ve bilgilerin dig
lokasyonlarda saklanmasini tavsiye etmektedir. DS4 boliimii igerisinde verilen 10 adet kontrol hedefi
asagida yer almaktadir:

e DS4.1 BT Siirekliligi Cercevesi (Ing. IT Continuity Framework)

e DS4.2 BT Siireklilik Planlar1 (Ing. IT Continuity Plans)

e DS4.3 Kritik BT Kaynaklar (Ing. Critical IT Resources)

e DS4.4 BT Siireklilik Plan1 Bakimi (Ing. Maintenance of the IT Continuity Plan)

e DS4.5 BT Siireklilik Plan1 Testi (Ing. Testing of the IT Continuity Plan)

e DS4.6 BT Siireklilik Plan Egitimi (Iing. IT Continuity Plan Training)

e DS4.7 BT Siireklilik Planinin Dagitimi (ing. Distribution of the IT Continuity Plan)

e DS4.8 BT Hizmet Kurtarma ve Yeniden Baslatma (Ing. IT Services Recovery and
Resumption)

e DS4.9 Tesis Dis1 Yedekleme (Ing. Offsite Backup Storage)

e DS4.10 Kurtarma Sonras1 Gdzden Gegirme (Ing. Post-resumption Review).
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ITIL

Bilgi Teknolojileri Altyap: Kiitiiphanesi (Ing. Information Technology Infrastructure Library)
olarak adlandirilan ITIL, bilgi teknolojileri servislerini eksiksiz ve en iyi kalitede yonetmek iizere
gelistirilmis servis yonetim metodolojisidir. ITIL hizmet sunumunun 6nemli bir bileseni olan BT Hizmet
Siirekliligi Yonetimi (Ing. Information Technology Service Continuity Management, ITSCM),
felaketlerden kaynaklanan riski kabul edilebilir bir diizeye indirerek ve bilgi teknolojileri hizmetlerinin
kurtarilmasi i¢in planlama yaparak bilgi teknolojileri hizmet saglayicisinin minimum hizmet diizeylerini
saglayabilmesini hedefler. ITSCM, is siirekliligi yonetimini destekleyecek sekilde tasarlanir. Felaket
diizeyindeki bir olaydan dnce, olay sirasinda ve sonrasinda hizmet kullamlabilirligini ve performansini
miimkiin olan en yiiksek seviyelerde tutmak amaciyla olay 6nleme, tahmin ve yonetim igin planlamaya
odaklanir. ITSCM'nin amaci, bu olaylarin ka¢inilmaz olarak meydana geldigi durumlar i¢in etkin,
standartlastirilmis siiregleri devreye sokarak ariza siiresini, maliyetleri ve olaylarin is iizerindeki etkisini
azaltmaktir.

3.1.3. Felaket Tiirleri ve isletmeye Etkileri

Felaket, bliylik hasar veya kayiplara neden olan ani, planlanmamais bir olaydir ve isletmenin
kritik is siire¢lerinin belirsiz bir siire boyunca isletilememesine neden olan herhangi bir olay olarak
gorilebilir. Deprem, sel, hortum ve yangin gibi isletme merkezine veya isletmenin bulundugu bolgeye
bliylik zararlar veren dogal afetler, isletmeler igin bir felakete neden olabilir. Ancak énemli felaketler
artik yalnizca dogal afetlerle sinirh kalmamakta, terdrist saldirilari, siber saldirilar, virlisler ve insan
hatalar1 gibi bagka bir nedenden dolayi isletmeye saglanamayan elektrik, telekomiinikasyon, dogal gaz
ve benzeri beklenen altyapi hizmetlerinin aksamasi gibi olaylar sebebiyle de gergeklesebilmektedir.
Ozellikle ABD’de yasanan 11 Eyliil saldirilarindan sonra birgok isletmenin artik bilinmeyen bircok
felaket tiiriiyle karsi karsiya oldugu da unutulmamalidir. Felaketleri li¢ ana kategoriye ayirmak
miimkiindiir:

Dogal afetler, yeryiiziindeki biiyiik 6lgekli jeolojik veya meteorolojik degisikliklerin neden
oldugu biiyiik olumsuz olaylardir. Bunlar sunlari igerebilir: Ciglar, hortumlar, kuraklik, depremler, asir
soguk, asiri1 1s1, seller, dolu, kasirgalar, bocek/hayvan vebalari, heyelanlar, kum firtinalari, kasirgalar,
tsunamiler, tayfunlar, volkanik patlamalar, orman yanginlari.

Isletmelere zarar verebilecek ve is siirekliligi stratejileri gerektiren bir diger tehlike ise
teknolojik afetlerdir. Teknolojik afetler, dogal olaylarn neden oldugu etkenler ile meydana gelen olay
arasinda bir neden sonug iligkisi kurulamayan, insanin faydali yonde iiretim yaptigi ve kullandig
teknolojinin yanlis, dikkatsiz veya kasti olarak kullammmindan kaynaklanan afetler olarak
nitelendirilmektedir (Ege, 1986: 5). Bu nedenle, her isletme, kayiplar1 azaltmak amaciyla kendi i¢ ve dis
is ortaminda teknoloji kullanimin1 gézden gegirmek zorundadir. Teknolojik felaketlere, havacilik, deniz
ve demiryolu kazalari, baraj arizalari, endiistriyel kirlilik, niikleer radyasyon, zehirli atik olaylar1 6rnek
olarak verilebilir.

Isletmeler, kritik is siireclerini gerceklestirmek igin teknoloji kullanimma ek olarak insan
etkilesimlerine de ihtiya¢ duyar. Insan etkilesimlerine bagimli olan her isletme icin, insan kaynakli is
kesintileri ve afetler meydana gelebilir. Insan kaynakli afetler, ihmalkar, kasitli ve sug teskil eden insan
davraniglar1 ya da terdrist saldirilar1, hacker saldirilari, viriisler gibi insanlar tarafindan tetiklenen olaylar
sebebiyle de gerceklesebilir.

Son birkag yilda isletmelerin karsilastigi yeni tehditler is stirekliligi planinin 6nemini daha da
artirmigtir. Diinya genelinde genis alanlara hizli bir sekilde yayilma kabiliyeti bulunan ve insanlar
arasinda bulasa sebep olan salginlar olarak tanimlanabilen pandemiler de isletmelerin kritik is siire¢lerini
kesintiye ugratabilmektedir. Nitekim bir¢ok isletme son olarak Cin'de ortaya ¢ikan koronaviriisiin pek
cok iilkeye yayilmasinin ardindan ilan edilen Covid-19 pandemisi nedeniyle temel is faaliyetlerini
uzaktan ¢alisma veya sinirl personelle, birkag hafta veya ay boyunca ¢alisir durumda tutmay1 planlamak
zorunda kalmustir. Isletmeler, pandemi déneminde devletlerin veya saglik kuruluslarinin almis oldugu
fiziksel mesafenin korunmasi, bir alanda toplanabilecek insan sayisina getirilen sinirlama, seyahat
kisitlamalar1 ve bazi sektorlerin kapatilmasi gibi 6nlemler nedeniyle ¢ok ciddi zorluklarla kargilagsmistir.
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Dolayisiyla, is siirekliligi planlamasi yaparken dogal afetlerden, teknik aksakliklardan, koti niyetli
eylemlerden veya terdr olaylarindan farkli olarak bir pandeminin etkisini, beklenen 6l¢ek ve siire farki
nedeniyle belirlemek bir igletme igin ¢ok daha zordur.

Bu tiir felaketlerden sonra, igletmeler, kritik is siireclerinin kesintiye ugramasi nedeniyle
meydana gelecek zararin nasil finanse edilecegi ve isletmeye verilen hasarla ayn1 anda nasil basa
cikilacag dahil olmak iizere bir dizi zorlukla karsi karsiya kalir. Ornegin bir deprem, isletmenin iletisim
hatlan tizerinde yol acabilecegi tahribatin yani sira en 6nemlisi, isletme yoneticilerinin, ¢calisanlarinin
veya tedarik¢ilerinin yaralanmasina veya dlmesine yol agabilir.

Biiyiik bir felaket yasayan isletmeler i¢in yasanan olaymn ekonomik veya fiziki sonug¢larindan
cok, bu olay neticesinde kamuoyunda olusan olumsuz sdylentiler daha maliyetli olabilir. Isletme
faaliyetlerine zarar veren bu olumsuz sdylentilerin gergek olup olmadigindan bagimsiz olarak, bu
durumun en kétii sonuglarindan biri, isletmeye kars1 kamuoyunda ve piyasada olusacak itibar kaybidir.
Bdyle bir krize karsi isletmenin etkili bir iletigim stratejisinin olmasi, igletmenin itibarinin daha da zarar
gdrmesini 6nlemede ¢cok dnemli bir rol oynar. Bu nedenle, 6zellikle bankacilik, finans, havayolu, saglik,
ulasim ve enerji gibi toplumu etkileyebilecek kapasiteye sahip olan isletmeler, kendi marka, imaj ve
itibarlarina 6nemli 6l¢iide zarar verme potansiyeli olan bir felaketle basa ¢ikabilecek halkla iliskiler
protokoliine sahip olmalidir.

3.1.4. Felaket Kurtarma ve Is Siirekliligi Kavramlarimn Birbiriyle iliskisi

Is siirekliligi ile anilan bir diger dnemli kavram ise felaket kurtarma kavrami olup, bu kavram is
siirekliliginin bir pargasidir ve bir olaym ani etkisi ile ilgilenir. Isletmeyi bir sunucu kesintisinden,
giivenlik ihlalinden veya deprem, sel, yangin veya kasirga gibi dogal afetlerden kurtarma bu kategoriye
girer. Felaket kurtarma, felaketin etkilerini olabildigince ¢abuk durdurmayi ve hemen ardindan
miidahale etmeyi igerir. Isletmenin kritik is siireglerinin islevsiz hale gelmesi durumunda, bu siireclerin
yeniden isler hale getirilmesi icin yapilacak miidahaleleri belirler. Bilgi sistemleri agisindan
degerlendirildiginde felaket kurtarma, bir felaket durumunda isletmenin kritik is siireglerine etki edecek
bilgi sistemlerinin ¢alisir tutulmasini veya kisa siirede tekrar isler hale getirilmesini ve bilgi sistemleri
varliklarina minimum diizeyde zarar verilmesini amaglayarak hizli ve eksiksiz bir kurtarma saglamay1
hedefler. Bilgi sistemleri felaket kurtarma ile bilgi sistemleri altyapisini etkileyen tehditler analiz edilir.
Ornegin, isletmenin kritik is siireclerinin gerceklestirildigi birincil sistemler yerine gegici sistemlerin
nereye kurulacagi, yedek sistemlerin veya parcalarin nasil temin edilecegi, glivenligin yeni bir yerde
nasil kurulacagi sorular bilgi sistemleri felaket kurtarma planinin bir parcasi olarak degerlendirilebilir.

Felaket kurtarma, dar bir sekilde bir felaketten sonra sistemlerin nasil tekrar ¢evrimici hale
getirilecegine odaklanirken, is stirekliligi, isletmeleri biiylik bir kriz karsisinda bile ayakta tutacak ve
faaliyet gosterecek proaktif bir siire¢ gelistirmeyi amaglar. Buna gore, bir felaket kurtarma plani, veri
korumasini saglamak, sistemlerin zarar gormesini 6nlemek ve miimkiin olan en kisa siirede kurtarmakla
sinirlidir; is siirekliligi plani ise is siirecleri, insan giicii, ortaklar ve tedarikgiler dahil olmak {izere isin
tiim yonlerini kapsayarak isletme genelinde bir tutum degisikligi yaratmaya ve tiim paydas gruplarini
dikkate almaya odaklanir. Ozetlemek gerekirse, felaket kurtarma plani, bir isletmenin bir felakete nasil
miidahale etmesi gerektigini belirlerken, is stirekliligi plani, bir isletmenin bir felaket boyunca nasil
calismaya devam edebilecegini belirler.

3.1.5. is Etki Analizi, Kritiklik Analizi ve Kurtarma Hedefleri

Is etki analizi, bir is siirekliligi plan1 olusturmanin en 6nemli adimidir ve olasi bir kesinti
durumunda kesintinin isletmeye etkilerinin analiz edilmesi amaciyla, isletmenin temel {riin ve
hizmetlerini sunmasi i¢in gereken kritik kaynaklar da dahil olmak {izere, isletmenin ig siireclerini
degerlendirmeye odaklanir. ISO, is etki analizini isletmenin is siire¢lerini ve bir is kesintisinin bunlar
tizerindeki etkisini analiz etme siireci olarak tanimlamaktadir. Ozetle is etki analizi, isletmenin is
hedefleri igin hangi siireglerin kritik oldugunu ve bu siireclerdeki bir kesintinin isletmeye potansiyel
etkisini belirleme siirecidir. Is etki analizinin basarili bir sekilde gerceklestirilebilmesi i¢in isletmenin
kritik is silirecleri ve bu siirecleri desteklemek i¢in kullanilan bilgi sistemleri hakkinda bilgi edinmesi
gerekir. Is etki analizi, isletmenin iist yonetim destegi alinarak baslatilmali ve sonuclar1 {ist ydnetim
tarafindan onaylanmalidir.
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Is etki analizi, isletmenin is hedeflerini destekleyen kritik is siireclerini belirlemek ve anlamakla
baslar. Isletmenin is siireglerinin kritikligi, onem diizeyi ve dnceligi belirlenirken, baz1 degerlendirme
kriterleri kullanilabilir. Bu asamada, isletmenin is siireglerinin belirli bir siire kesintiye ugramasi
durumunda s6z konusu kesintilerin isletmeye etkileri belirlenir. Asagida, isletmelerin kritik is
siireglerinde yasanan kesintilerin isletmeye etkilerinden bazilari 6rnek olarak verilmistir:

e Isletmenin is siireglerinin belirli bir siire kesintiye ugramasmin cezai bir yaptiriminin olup
olmadiginin degerlendirildigi yasal etki,

e Isletmenin is siireglerinin kesintiye ugramasi nedeniyle belirli bir siire sunulamayan iiriin veya
hizmetlerin isletmede yaratacagi gelir kaybinin degerlendirildigi finansal etki,

e Isletmenin is siireclerinde meydana gelen kesintilerin isletmenin; ortaklar, yatirimcilar,
miisteriler ve tedarik¢iler gibi paydaslar ile kamuoyu nezdindeki itibar ve imajinda yol agacagi kaybin
degerlendirildigi itibar etkisi,

e Isletmenin is siireglerinin kesintiye ugramasi nedeniyle belirli bir siire sunulamayan iiriin veya
hizmetler nedeniyle miisterilerde olusacak memnuniyetsizlik diizeyinin degerlendirildigi miisteri
iligkileri etkisi.

Yukarida 6rnek olarak verilen isletmenin kritik is silireglerinde meydana gelen kesintilerin
isletmeye potansiyel etkilerinin diizeyleri, isletmenin kendisi tarafindan belirlenen herhangi bir Slgekte
(6rnegin kritik, hayati, onemli ve kii¢lik) siniflandirilir. Bu asamada isletmenin is siireclerinin ve bu
siireglerle baglantili olan bilgi sistemlerine iliskin bilgiler toplanir ve risk siralamasi belirlenir. Boylece,
isletmeler, bir is siirekliligi yonetim plani hazirlamanin makul bir maliyetini belirleyebilmek icin, is
stireclerini kesintiye ugratan olaylarin meydana gelme riskini degerlendirir. Bu sekilde bir risk tabanl
analiz siireci ile kritik siire¢ ve sistemlerin 6nceliklendirilmesi, isletmenin is siirekliligini saglamak igin
bir kurtarma stratejisi gelistirmesine yardimeci olabilir. Bu asama, isletmenin is siireglerinin potansiyel
risklerine gore bir kritiklik derecesi belirleme siireci olarak ifade edilir ve kritiklik analizi olarak
adlandirilir. Kritiklik analizi ile kritik olarak belirlenen her bir siire¢ ve sistem igin birbiriyle
bagimliliklari, dis kaynak bagimliligi, bilgi sistemleri bagimliligi, personel ve diger kaynak
bagimliliklar belirlenmesi konusundaki ¢aligmalar yapilir ve etki zaman dilimleri tahmin edilir. Isletme,
kritiklik analizi ile is siireclerinin dayanabilecegi maksimum kesinti siiresi (Ing. Maximum Tolerable
Period of Disruption, MTPoD) ve bu siiregleri tekrar isler hale getirmeyi hedefleyecegi kurtarma siiresi
(Ing. Recovery Time Object, RTO) dl¢iitlerini tahmin ederek kurtarma stratejisini olusturur.

Maksimum Tahammiil Edilebilir Kesinti Siiresi (MTPoD), bir isletmenin meydana gelen bir
kesinti nedeniyle kritik is slireglerinin ve bu siireglerle baglantili olan bilgi sistemlerinin yokluguna veya
kullanilamamasina tahammiil edebilecegi maksimum siiredir. Bu silirenin asilmasi durumunda
isletmenin ciddi boyutta olumsuz etkilenecegi dngériiliir. Isletme agisindan bu olumsuz etkiler finansal
ve yasal olabilecegi gibi, isletmenin imajina ve miisteri iliskilerine yonelik de olabilir. Isletmedeki farkli
is siireclerinin farklit MTPoD degerleri vardir. Ornegin, bankacilik sektoriindeki bir isletmenin 6deme
sistemleri siirecleri faaliyet agisindan kritik 6neme sahip olarak degerlendirildiginde, isletmenin 6deme
sistemlerinde meydana gelecek bir kesintiye tahammiil siiresi minimum olacakken, ayni1 isletmenin ise
alim siirecleri ve bu siireclerle baglantili bilgi sistemlerinde meydana gelecek bir kesintiye dayanma
siiresi daha uzun olacaktir. Bir is siirecinin kritikligi ile maksimum kesinti siiresi arasinda bir korelasyon
vardir. Kritiklik ne kadar yiiksekse, tahammiil edilebilir kesinti siiresinin o kadar kisa olmas1 beklenir.
MTPoD, kesintiye ugrayan siire¢ ve sistemleri kurtarma siiresi (RTO) ile is kurtarma siiresi (Ing. Work
Recovery Time, WRT) olmak {izere iki unsurdan olusur ve asagidaki gibi formiile edilebilir.

MTPoD = RTO + WRT

Kurtarma Siiresi Hedefi (RTOQ), isletmenin kesintiye ugrayan kritik sistemlerinin tekrar
kurtarilmasi i¢in gerekli siiredir. Bu asamada, kritik sistemler tekrar ¢aligmaya baslar ancak isletmenin
is slireclerini desteklemeye hazir degildir. RTO, isletmenin kritik is siireclerini tekrar hizmete almak igin
gereken maksimum kabul edilebilir siirenin ilk bilesenidir. isletmenin kritik siireclerinden biri kesintiye
ugradiginda, kurtarma siiresi hedefinin gerceklestirilebilmesi i¢in bazi1 eylemler gerekebilir. Bu
eylemleri gergeklestirebilmek i¢in isletmenin bazi maliyetlere katlanmasi gerekir. Bu nedenle kurtarma
stiresi ile kurtarmay1 desteklemek i¢in gereken maliyet arasinda ters bir iligki vardir. Yani, bir igletmenin
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kritik bir siireci i¢in hesaplanan RTO zaman agisindan ne kadar kisa olursa, kurtarma maliyeti o kadar
artar.

Is Kurtarma Siiresi (WRT), Kurtarma siiresi hedefi ile tekrardan calismaya baslayan kritik
sistemleri ve veri biitlinliiglinli dogrulamak i¢in gerekli maksimum siiredir. WRT, isletmenin kritik ig
stireglerini tekrar hizmete almak i¢in gereken maksimum kabul edilebilir siirenin diger bilesenidir.

Kurtarma Noktas1 Hedefi (RPO), 6zellikle veri yedekleme s6z konusu oldugunda énemlidir.
Isletmenin is siireclerinin kesintiye ugramas: durumunda kabul edilebilir veri kaybina gore belirlenir.
Verileri kurtarmak i¢in kabul edilebilir olan en erken zaman noktasini gosterir. RPO, kesinti durumunda
izin verilen veri kayb1 miktarini etkin bir sekilde dlger. Ozetle, “Isletme olarak ne kadarlik bir veri
kaybina tahammiil edilebilir?”” sorusunun cevabidir.

Asagida yer alan sekil MTPoD, RTO, RPO ve WRT arasindaki iliskiyi grafiksel olarak
gostermektedir.

MTPoD
| | I
RPO I WRT

|
|
|

Normal Felaket Kurtarma Normale
Sireg Ani Ani D6niis

Sekil 7: Kritik kurtarma zamani ¢erceveleri arasindaki iligki

Normal islemler sirasinda gergeklestirilen son yedekleme ile verilerin mevcut durumu arasinda
genellikle bir bosluk vardir. Bazi isletmelerde bu siire dakika veya saat olabilirken, ¢ogu isletmede ise
saatler veya giinleri bulabilir. Bu zaman dilimi isletmenin kritik verilerinin yedeklemeleri arasindaki
siiredir ve cogu isletmede kurtarma noktasi hedefi (RPO) olarak belirlenir. Isletmede siireglerin
kullanilamaz hale geldigi nokta yani felaket ani1 isletmenin is siirekliligi yonetim planlama faaliyetlerinin
baglatildigr noktadir. Buna goére isletmenin maksimum tahammiil edilebilir kesinti siiresi (MTPoD)
kurtarma siiresi hedefi (RTO) ile baslar. Bu zaman diliminde, isletmenin kritik is siireclerini destekleyen
sistemler onarilir veya yeniden yapilandirilir. RTO, isletmenin kritik is stireclerini destekleyen sistemler
tekrar hizmete alindiginda ve giivenilir olan son yedekleme geri yiiklendiginde sona erer. MTPoD’un
ikinci asamasi olan Is Kurtarma Siiresi (WRT) daha sonra baslar. Bu zaman diliminde ise, isletmenin
kritik is siireglerini destekleyen sistemler, genellikle yedeklemeler arasinda ¢oktiigii i¢in kaybedilen
veriler ile bu sistemler hizmet disiyken biriken is y1ginlar1 otomatik veya manuel olarak tekrar sisteme
dahil edilir. Bu islemler tamamlandiktan sonra isletme, artik felaket kurtarma planindan ¢ikarak normal
operasyonlarina kaldig1 yerden devam edebilir.

Bir igletmenin is siire¢lerini etkileyen bilgi sistemlerine iliskin hazirlanan is etki analizi
calismalar1 kapsaminda kritik kurtarma zamanlari asagida yer alan 6rneklerle detaylandirilmistir:

“Bir sunucunun merkezi iglemci birimi veya bellegi arizalanir, 2 saat iginde degistirilir ve
yeniden baslatilir. Hi¢hir veri kaybolmaz. Bu islem i¢in hesaplanan RTO 2 saattir, RPO ise sifirdir.”
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“Bir uygulamay: destekleyen depolama sistemi, tiim verilerin kaybolmasina neden olan bir
donanim arizasindan mustariptir. Veriler, her 6 saatte bir alinan baska bir sunucudaki anlik gériintiiden
kurtartr. Bu durumda RPO 6 saattir.”

“Bir uygulamanin veri tabam bozuk ve kurtariimasi gerekiyor. Yedekler giinde iki kez alinir.
RPO 12 saattir. Ancak, veri tabamndaki dizinleri yeniden olusturmak, yani WRT 10 saat stirer, bu
nedenle RTO 22-24 saate yakindir ¢iinkii uygulama, dizinler kullanilabilir olana kadar hizmete
dondiiriilemez.”

Yukarida yer alan hususlar1 6zetlemek gerekirse, bir is siirekliligi plani olusturabilmek igin,
isletmenin tiim is siireglerini tanimlayan, bunlar1 kritiklik sirasina gore onceliklendiren, kritik olarak
belirlenen her bir siire¢ ve sistem i¢in birbiriyle bagimliliklari, dis kaynak bagimliligi, bilgi sistemleri
bagimliligi, personel ve diger kaynak bagimliliklarini analiz eden ve isletmenin kendisi tarafindan
belirlenmis bir 6lgek araciligiyla bir kesintinin etkisini degerlendiren, kritik is siirecleri i¢in tahammiil
edilebilir maksimum kesinti siirelerini belirleyen bir is etki analizi gelistirilmesi gerekmektedir.

3.1.6. Risk Degerlendirmesi

Risk, basit bir ifadeyle bir zarara ugrama tehlikesi veya zarar goérme olasiligi olarak
tanimlanabilir. ISO 30001’¢ goére ise risk, “belirsizligin hedefler iizerindeki etkisi” olarak
tamimlanmistir. Dolayisiyla, risk bir seyin olma olasilig1 ile ger¢cekten olmasi durumunda ortaya ¢ikan
etkinin birlesimi agisindan degerlendirilmelidir. Nitekim birgok kaynakta da risk “Risk = Olasihk x
Etki” olarak formiile edilir ve bu formiille sayisallastirilir. Olasilik ve etki, her bir riskin seviyesini
kabul edilebilir bir sekilde tanimlayabilen iki ana faktordiir. Burada olasilik, bir olayin bir zaman dilimi
icerisinde gergeklesme durumunu ifade ederken, etki ise tehlikenin gergeklesmesi durumunda hedeflere
verecegi zarari ifade eder.

Riskin dlgiilmesine iligkin asagidakine benzer bir 6rnek verilebilir:

“Bir igletmenin itiretimde kullandigi A ve B olmak iizere iki adet makinesinin oldugu kabul
edilsin.

- A makinesinin 1 ay icinde arizalanma olasiligi 0,01 ve bu arizadan kaynakli olarak igletmenin
ugrayacagi kayip 200.000 TL olsun. O halde, A makinesinin riski 0,01 x 200.000 TL = 2.000 olarak
hesaplanir.

- B makinesinin 1 ay icinde arizalanma olasiligi 0,02 ve bu arizadan kaynakli olarak igletmenin
ugrayacagi kayp 50.000 TL olsun. O halde, B makinesinin riski 0,02 x 50.000 TL = 1.000 olarak
hesaplamr.”

Riskler, genellikle tam olarak ongériilemezler ve bu nedenle bir belirsizlik igerirler. Risk, bir
olayin gelecekte meydana gelme olasiligina bagh oldugundan net olarak bilinmesi miimkiin degildir.
Bir olayin meydana gelme olasiliginin hedefler tizerindeki etkisi zaman i¢inde degisebilir. Bu da riskin
zamanla degismesi anlamina gelir. Bir risk 6ngoriildiigli durumda, gerekli 6nlemler alinarak risk
azaltilabilir veya tamamen 6nlenebilir. Buna gore riskin yonetilebilir bir olgu oldugu sdylenebilir.

Bir isletmenin is stirekliligi faaliyetlerinde iizerinde 6nemle durmasi gereken konulardan biri de
risktir. Kurumsal baglamda risk, genellikle isletmenin hedeflerinin gergeklestirilmesini etkileyebilecek
herhangi bir sey olarak tanimlanir. Isletmenin is siirekliligi faaliyetlerinde dikkate alinmasi gereken bazi
riskler, bunlarla sinirli olmamakla birlikte asagida yer almaktadir:

Fiziksel risk; isletmenin kendisinin veya varliklarindan bir kismimin korunamamasi riskidir.

Bilgi giivenligi riski; isletmenin elektronik ortamda ya da fiziksel olarak biinyesinde
barindirdig: verilerin ve bilgilerin korunamamasi riskidir.

Uyum riski; yasalara, mevzuata, ig kanununa, kurallara ve standartlara uyulmamasi nedeniyle
ortaya ¢ikan risktir.

Itibar riski; paydaslar veya kamu tarafindan isletmeye duyulan giivenin azalmast ile ilgilidir.

Calisan riski; yetismis personel giicliniin varligi ve elverigliligi ile ilgili risklerdir.
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Cevresel riskler; ¢evre ve tabiatin zarar gormesine neden olacak risklerdir.
Biyolojik riskler; insan veya hayvan hastaliklar1 nedeniyle ortaya ¢ikan risklerdir.

Yukarida sayilan riskler, igletmenin is hedeflerine gore tek tek tanimlanan, meydana gelme
olasiliklart ve isletmenin kritik is siireclerinde meydana getirecegi olumsuz etkileri analiz edilen, eger
gerekirse, gerekli risk azaltma stratejileri uygulanan riskler olup, isletmenin is siirekliligi faaliyetlerinin
risk degerlendirme agamasinda detaylandirilir.

Risk degerlendirmesi, isletmenin i siirekliliginin amaglarina ulagsmasina olumsuz etki eden ve
kayba yol agan risklerin belirlenmesi ve bu risklerin yonetilmesi ¢aligmalarini igermektedir. Bir risk
degerlendirmesi ¢alismasinin ana hedefi isletmeyi tehdit eden risklerin tanimlanmasi, analiz edilmesi,
degerlendirilmesi ve isletmenin is stirekliligi hedefleriyle orantili risk tedavisi ve miidahale
planlamasina hazirliktir (ISO 22301, 2012). Isletmenin is siireclerinde herhangi bir kesinti yasanmamasi
icin yapilmas1 gerekenlere ve atilmasi gereken adimlara odaklanir. Isletmenin is siireglerinin kesintiye
ugramasina yol agabilecek kosullar1 ve durumlari, bu kosul ve durumlarin meydana gelme olasiligina,
bu siireclere kars1 insan, doga, teknoloji vb. alanlardaki tehdit ve tehlikeleri belirleyerek bu kesintilerin
nasil 6nlenebilecegine yonelik ¢alismalarin yapildigi bir siiregtir. Bu siireg, isletmenin faaliyetlerini
tehdit eden bu risklerin olasiligini ve etkisini degerlendirmeyi ve bu kritik risklere karsi yanit planlari
hazirlamay1 igerir (Mahdevari, Shahriar ve Esfahanipour, 2014).

Risk degerlendirme asamasinda, is siirecleri ve is etki analizinin sonuglari olasi felaket
senaryolari ile teste tabi tutulur. Bu testlerin bazilari is siire¢lerinin basarili olmasi i¢in herhangi bir
eylem gerektirmezken, bazilar1 ise 6nemli is siirekliligi planlamasinin gelistirilmesini ve kaynaklarla
(finansal ve personel) desteklenmesini gerektirebilir.

Isletmeler, potansiyel olarak is siireglerini ve paydaslarmin beklentilerini karsilama
yeteneklerini bozabilecek kapsamli felaket senaryolar gelistirmelidir. Bu felaketler, daha 6nce de ifade
edildigi gibi kotii niyetli faaliyetlerin yam sira dogal ve teknik felaketler de dahil olmak iizere bir¢ok
bicimde olabilir. Isletmeler bir felaketi, felaketin dogasina degil, isletme iizerindeki etkisine odaklanarak
analiz etmelidir. Ornegin, belirli tehdit senaryolarmin etkileri, yalnizca belirli ¢alisma alanlarini,
sistemleri, tesisleri (yani binalar1) veya cografi alanlar etkileyen is kesintilerine indirgenebilir.

Ek olarak, is kesintisinin biiylikliigi, pratik deneyimlere ve olas1 kosullara ve olaylara dayali
cok cesitli felaket senaryolarin1 dikkate almalidir. Felaket senaryolar1 kapsamli degilse, is siirekliligi
planlamasi ¢ok basit olabilir ve is siireglerinin kesintilere karsi dayanikliligini artirabilecek makul
adimlan atlayabilir. Felaket senaryolari, bir kesintinin etkisini ve tehdidin meydana gelme olasiligin
dikkate almalidir.

Tehditler, ortaya ¢ikma olasilig1 yiiksek ve isletme iizerinde etkisi diisiik (6rnegin kisa siireli
elektrik kesintileri) veya meydana gelme olasilign diisiik ve isletme iizerinde etkisi yiiksek (6rnegin
kasirga, terorizm) olabilir. Yiiksek olasilikli tehditler genellikle ¢ok kapsamli bir is siirekliligi
planlamasiyla desteklenir. Bununla birlikte, ele alinmasi en zor tehditler isletme iizerinde etkisi yiiksek
olan ancak gergeklesme olasiligi diigsiik olan tehditlerdir. Bir risk degerlendirmesi kullanarak, is
stirekliligi planlamasi daha esnek ve kapsamli olabilir ve baglangicta dikkate alinmayan belirli kesinti
tiirlerine uyarlanabilir.

s siirekliligi planlama siirecinin bu noktasinda isletmelerin bir bosluk analizi (Ing. gap analysis)
yapmas1 gerekir. Bu baglamda bosluk analizi, bir kesinti durumunda igletmenin normal is siireglerini
siirdiirmek veya kurtarmak igin ne tiir planlara ihtiyaci oldugunun ve mevcut is siirekliligi planinin
bunun ne kadarim sagladiginin bir karsilastirmasidir. ikisi arasindaki fark, isletmenin is siirekliligi plam
gelistirmede ele almasi gereken ek risk maruziyetini vurgular.

Belirli bir olayin meydana gelme olasiligimi degerlendirirken isletmeler, tesislerin cografi
konumunu ve dogal afetlere kars1 duyarliliklarini (6rnegin bir taskin ovasindaki konum) ve kritik
altyapilara (6rnegin gii¢ kaynaklari, niikleer santraller, havaalanlar1) yakinligimi dikkate almalidir. Risk
degerlendirmesi isletmenin tiim tesislerini icermelidir. Tesislerin yikilmasi ve can kaybi gibi en kotii
senaryolar diisliniilmelidir. Bu asamanin sonunda isletme, kritik is siireglerine oncelik vermis ve gesitli
felaket senaryolar1 altinda nasil kesintiye ugrayabileceklerini tahmin etmis olacaktir (PLUMB Ion,
ZAMFIR Andreea, TUDOR Delia, Business Continuity Planning for Risk Reduction).

112



Bilgi Sistemleri Igletimi

Risk degerlendirmesinin amaglari, i¢ ve dis tehditlerin belirlenmesi, bu tehditlerin
onceliklendirilmesi ve bir eylem planinin gelistirilmesi ile risk yonetimine bilgi verilmesidir. Bu
hedeflere ulagilmasini saglayan siire¢, en azindan asagidaki faaliyetleri igerir:

(1) Segilen stireclere yonelik tehditlerin listelenmesi,

(2) Her tehdidin etkisinin tahmin edilmesi ve olusma oraninin belirlenmesi,
(3) Her tehdidin olasiliginin belirlenmesi,

(4) Riskin onceki faaliyetlerden hesaplanmasi,

(5) Her bir tehdit i¢in risk stratejisi sec¢ilmesi (risk kabuli, risk transferi, riskten kaginma, risk
azaltma).

TS ISO 31000 Risk Y&netim Standardi’na gore ise risk degerlendirmesi (Ing. risk assessment);
risk tanimlama (Ing. risk identification), risk analizi (Ing. risk analysis) ve risk irdelemesi (Ing. risk
evaluation) asamalarinin genel siirecidir. Risk degerlendirmesi, paydaslarin bilgi ve goriislerinden
yararlanilarak sistematik, yinelemeli ve isbirligi iginde ydriitilmelidir. Gerektiginde daha fazla
aragtirmayla desteklenen mevcut en iyi bilgileri kullanmalidir (ISO 31000).

Risk Tammmlama, “riskleri bulma, tamima ve kaydetme siireci” olarak tanimlanmaktadir (ISO
31010, 2009). Risk tanimlama, hangi risklerin isletmenin kritik is siireglerini etkileyerek is siirekliligini
kesintiye ugratabilecegini belirler. Bu sekilde isletme, risk tanimlama siireci yoluyla isletmenin kritik ig
siireglerinde kesintiye neden olabilecek olaylar hakkinda bilgi sahibi olur. Bir is stirekliligi kapsaminda
yapilan risk degerlendirmesi agsamasinda, risk tanimlamasinin odak noktasi isletmenin dayanikliligidir.

Risk tamimlama, isletmelerin cografi konumlarindan piyasa degiskenlerine kadar bir¢ok
faktoriin analiz edilmesini igerir. Risk tanimlama siireci, durumlarin ¢éziimiinii degil durumlarin
saptanmasini kapsar. Risk tanimlama siirecine baslamadan once isletmenin is hedefleri, kritik is
siirecleri ve is etki analizinin sonuclar1 hakkinda bilgi sahibi olmak ¢ok énemlidir. Isletme, etkin risk
tanimlamasinin 6nemli bir pargasi olarak i¢ ve dis varliklarini, tehdit ve tehlike tiirlerini, mevcut
kontrolleri belirlemeli ve envanterini ¢ikarmalidir. Risk tanimlama siireci, istenmeyen olaylari,
istenmeyen sonugclari, ortaya ¢ikan tehditleri ve ayrica mevcut ve ortaya ¢ikan firsatlar: tanimlamalidir.
Risk tanimlama siireci tek seferlik bir siire¢ olmaktan ¢ok siirekli tekrarlanmasi gereken bir siirectir.
Riskleri tanimlamak i¢in kullanilabilecek bir¢ok farkli plan bulunmakta olup, Ward ve Chapman'a
(2003) gore, riskleri tanimlarken bir belirsizlik perspektifi kullanmak en iyisidir.

Risk Analizi, risk olasilig1 ve risk etkisinin iiriinii olan risk derecelendirmesini degerlendirme
ve belirleme siirecidir ve bu adimda her bir risk i¢in, risk olasiliginin ve etkisinin ¢arpimi olan ve o
riskin seviyesi (yani degeri) olarak tanimlanan sayisal bir deger atanir. Risk analizi, belirsizliklerin, risk
kaynaklariin, sonuglarin, olasiliklarin, olaylarin, senaryolarin, kontrollerin ve bunlarin etkinliginin
ayrmtili bir sekilde degerlendirilmesini igerir. Riskler tanimlandiktan sonra igletmenin, her bir riskin
bliylikliginii, meydana gelme olasiliklarina ve meydana gelmeleri durumunda kurulus {izerindeki
etkilerine gore 6lgmesi gerekir. Bu, isletmenin is siirekliligine etki eden 6nemli risklerin belirlenmesine
ve onceliklendirilmesine yardimci olacaktir. Isletme igin olasi risklerin bir listesi olusturulup
belirlendikten sonra, her birini analiz etmek ve degerlendirmek gerekir. Riskleri analiz etmenin en
yaygin yolu, her bir riski ger¢ceklesme olasilig1 ve meydana gelmesinin sonuglarina gore derecelendiren
bir 6l¢ek kullanmaktir.

Risk Irdelemesi, riskin 6nemini belirlemek igin tahmini riski, verilen risk kriterleriyle
karsilastirmak i¢in kullanilan siiregtir. Risklere yonelik ek eylemlerin nerede gerekli oldugunu
belirlemek i¢in risk analizinin sonuglarimi yerlesik risk kriterleriyle karsilastirmayi igerir. Risk
irdelemesi ile riskin tehdit edebilecegi is siirecinin igletme i¢in Onemi, isletmenin risk tizerindeki
kontrolii, bu risk sebebiyle isletmede olusacak potansiyel kayiplar dikkate alinir.

Riskleri tanimladiktan, analiz ettikten ve irdeledikten sonra, bunlari Oncelik sirasina gore
siralamak gerekir. Daha sonra igletmenin is hedeflerini tehdit eden risklere karsilik hangi risk yanit
stratejisinin kullanilacagina karar verilmelidir.
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Risk Yaniti, isletmenin is siirekliligi hedeflerini tehdit eden risklerin, risk yanit stratejileri
uygulanarak karsilanmasidir. Bu kapsamda, isletmenin uygulayabilecegi 4 farkli stratejiye asagida
maddeler halinde yer verilmistir.

¢ Risk kabulii: Bu strateji, isletmenin bir riskten kaynaklanan potansiyel kaybinin, bu riskten
kac¢inmanin getirecegi maliyet kadar biiyiik olmadigini kabul ettigi zaman veya isletmenin risk toleransi
icinde ise uygulanir. Riskten kaynaklanan potansiyel kaybin yonetilebilir oldugu kabul edilir. Ornek
olarak 1.000 TL’lik bir riskten kaginmak i¢in 1.000 TL veya daha fazla para harcamanin igletmeye hicbir
faydasi yoktur. Bir riski hafifletmek i¢in daha fazla maliyete katlanacagin1 6ngoren birgok isletme, bu
riske cevap vermek yerine kabul etmeyi secer. Riski kabul etme bilingli veya bilingsiz olabilir. Bilingli
olarak uygulandiginda, risk algilanir ancak maliyet nedeniyle riski 6nlemek, azaltmak veya devretmek
amaciyla olumlu 6nlemler alinmaz. Risk taninmadiginda ise, bilingsizce kabul edilir ve isletme bu riski
kabul ettiginin farkinda olmadan herhangi bir olumlu 6nlem almaz.

e Riskten kaginma: Bu strateji, isletme i¢in potansiyel bir kayba neden olabilecek bir riskin
meydana gelecegi kritik degeri yiiksek olan sistemin veya siirecin tamamen ortadan kaldirilmasini igerir.
Boylece potansiyel bir kayip olusturan herhangi bir riske maruz kalinmasina miisaade edilmez. Ne yazik
ki bir riskten tamamen kaginmak miimkiin olmayabilir veya ancak asir1 o6nlemler alindiginda bu
miimkiin olabilir. Ornegin, taskin riski olan bir bdlgede yer alan bir isletme, belirli bir diizeyde sel
riskine maruz kalacaktir ve bu isletme riski azaltmak amaciyla pencere ve kapilart korumak i¢in
taginabilir bariyerler yerlestirebilir, selin yoniini degistirmek igin g¢alismalar yapabilir, elektrik
kesintilerinin 6niine gegmek de dahil olmak lizere daha birgok adim atabilir. Ancak bunlarin hicbiri,
isletmenin maruz kalacag1 potansiyel riski ortadan kaldirmaz. isletme bu bolgeden tasinmadig1 siirece
sel riski devam edecektir.

¢ Risk transferi: Risk transferi, bir isletmenin karsilastigi olumsuz bir sonugtan kaynaklanan
potansiyel zararin {igiincii bir tarafa kaydirildigi veya tiglincii bir tarafla paylasildigi yaygin bir risk
yonetimi teknigidir. Ugiincii sahsin riski {istlenmesini tazmin etmek i¢in isletme genellikle iigiincii sahsa
periyodik 6demeler saglar. En yaygin risk transferi tiirli, finansal riski kargilamak i¢in bir sigorta
sirketine prim 6demektir. Sigorta dogrudan hasar maliyetini, is siirekliligi/kurtarma giderlerini ve ariza
stiresini telafi edebilir. Ancak kayip miisterilerin veya miisteri memnuniyetsizliginin dolayli maliyetini
karsilayamaz. Risk transferi yalnizca sigorta ile sinirli degildir. Bir diger tiirii ise sdzlesmelerde yer alan
tazminat maddesidir. Taraflar arasinda yapilan sozlesmeler isletmenin potansiyel kayiplarinin karsi
taraftan tazmin edilmesini saglayan maddeler igerebilir.

¢ Riski azaltma: Bir isletmenin kritik is silireclerinde veya sistemlerinde potansiyel bir kayba
neden olabilecek bir riskin olusturabilecegi zarari hafifletmek ic¢in Onleyici eylem planlarinin
uygulandig1 bir stratejidir. Risk azaltma, bazi felaketlerin kagimilmazliina odaklanir ve bir tehdidin
tamamen Onlenemedigi durumlarda kullanilir. Bir riskten kaginmay1 planlamak yerine, olumsuz ve
potansiyel olarak uzun vadeli etkileri azaltmak i¢in olay meydana gelmeden Once veya bir felaketin
ardindan atilabilecek adimlarla ilgilenir.

Isletmenin kritik is siirecleri, uygulamalari, bilgi sistemi ve bilgi teknolojileri altyapisi
bilesenleri arasinda bagimliliklarin olusturulmasi bir risk degerlendirmesi konusudur.

Risk degerlendirmesi, bilgi sistemleri bilesenlerinin isletme i¢in 6nemini ve bu bilesenlere
yonelik tehditleri ve gilivenlik agiklarini belirledikten sonra, bilesenleri korumak igin en uygun
yontemlerin olusturulmasi amaciyla bir diizeltici eylem plani gelistirilebilir. Isletme, kritik is siireglerini
etki eden bilgi sistemleri bilesenlerine yonelik tehditleri ortadan kaldirmak veya giivenlik a¢igim
gidermek i¢in bir risk yanit stratejisi kullanir.

Is Etki Analizi ve Risk Degerlendirme Iliskisi

Is etki analizi ve risk degerlendirmesi, bir is siirekliligi planinda iki 6nemli adim olarak goriiliir.
Is etki analizi genellikle bir risk degerlendirmesinden dnce gerceklesir. Is siirekliligi kapsaminda
yapilacak risk degerlendirme caligsmalari, is etki analizi sonucunda belirlenen kapsam dahilinde
ylriitiiliir. Bu sebeple is etki analizinin ¢iktilar1 risk degerlendirmesinin en énemli girdisini olusturur.
Asagidaki sekil, risk degerlendirmesinin is etki analizi ve isletmenin is hedefleriyle iligkisini
anlatmaktadir.
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iSLETME HEDEFLERi

~7

Sekil 8: Is Etki Analizi ve Risk Degerlendirme Iliskisi

Goriilebilecegi gibi, risk degerlendirme ve is etki analizinin sonuglari, is siirekliligi yonetim
plam gelistirmek icin birlikte kullamldigindan, risk degerlendirme ve is etki analizi siire¢lerinin
birbirleriyle ¢ok derin iligkileri vardir. Baska bir deyisle, is etki analizinin ¢iktilari (RPO, RTO, WRT
ve MTPoD) risk degerlendirme sonuglariyla birlikte en uygun yanit1 hazirlamak i¢in birlikte kullanilir.
Ayrica risk degerlendirme, isletmenin hedeflerini karsilamali ve yoneticilerin hedeflerine ulagsmasina
yardimci olmalidir (Torabi, Rezaei Soufi ve Sahebjamnia, 2014).

Is etki analizi, isletmenin kritik is siireglerindeki kesintinin etkilerine veya sonuglarma odaklanir
ve bir felaketle iliskili finansal ve finansal olmayan maliyetleri 6lgmeye ¢aligir. Risk degerlendirmesi
ise isletmenin kars1 karsiya kalabilecegi potansiyel riskleri tanimlar. Kritik siiregleri kesintiye daha agik
hale getiren zayif noktalar gézden gegirilir. Risk degerlendirmesi asamasinda, bir tehlikenin isletmenin
kritik is siiregleri lizerinde 6nemli bir etkiye sahip olma olasiligini azaltmak i¢in bir azaltma stratejisi
gelistirilir. Ayrica, is etki analizi ¢iktilar ¢esitli tehlike senaryolaria gore incelenir ve tehlike olasiligina
ve ticari faaliyetlere olumsuz etki olasiligina dayali olarak olas1 kesintilere éncelik verilir. Isletme, is
etki analizi sonuglarina ve risk degerlendirmesi sonuglarina tek bir bakis agisiyla bakarak, en kritik is
siireclerinin neler oldugunu daha dogru bir sekilde anlayabilir. Is etki analizi ve risk degerlendirme
sonuglarim ig siirekliligi planlarina birlikte entegre eden isletme yonetimi, isletmenin is hedeflerine
kesintisiz bir sekilde ulagmasina yardimci olur. Bu hususlar, hem is etki analizi hem de risk
degerlendirmesi yapilmadan basarili bir is siirekliligi stratejisine sahip olmanin miimkiin olmadigini
acikca ortaya koymaktadir.

3.2. Bilgi Sistemleri Siireklilik Planinin Yonetimi

Bilgi sistemleri siirekliliginin amaci, bir felaketten (olaydan) sonra gerekli bilgi sistemleri
altyapisinin ve bilgi sistemleri hizmetinin en uygun zaman ve maliyet smurlan icinde geri
yiiklenebilmesini saglayarak genel is stirekliligi stratejisini desteklemektir. Dolayisiyla bilgi sistemleri
siirekliligi bir isletmenin genel is siirekliligi stratejisinin dnemli bir bileseni olarak kabul edilmelidir. s
stirekliligi yonetim siireci bir yasam dongiisii siirecidir. Baska bir deyisle, is siirekliligi planlamasi (ve
olaganiistii durum kurtarma planlamasi) tek seferlik bir olay veya faaliyet degildir. Siirekli olarak
degisen is kosullarina uyum saglayan ve siirekli olarak gelisen felaketler igin siirekli hazirlik ile
sonuglanan bir dizi faaliyettir. Asagida yer verilen sekilde is stirekliligi yonetiminin adimlarina yer
verilmistir.
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1s Sirekliligi
Planmnin Yénetimi

Is Sorekdiligi ve 1s Sareldilizi
Felaket Yonetim
Kurtarma Plam Stratejisi

Sekil 9: Iy Siirekliligi Planinin Yonetimi

Yukaridaki sekilde yer verildigi lizere, is stirekliligi planinin yonetimi ilk olarak, isletmede is
stirekliligi yonetimine iligkin rollerin ve sorumluluklarin belirlendigi, is siirekliligi yonetim politikasinin
olusturuldugu baslangi¢c adimu ile baslar. Ikinci olarak, is etki analizi ve risk degerlendirme asamalariyla
devam eder. Is etki analizi ve risk degerlendirme sonuglarindan bir is siirekliligi yonetim stratejisi
belirlenir. Belirlenen politika ve prosediirler dikkate alinarak olusturulan is siirekliligi ve felaket
kurtarma plan1 uygulamaya konulur. Bundan sonra, uygulamaya konulan is siirekliligi ve felaket
kurtarma planinin performansini ve giivenilirligini dogrulayan ve bu planin kurtarma hedeflerine uygun
olup olmadiginin degerlendirildigi test ve bakim adimi dénemsel olarak uygulanir. Devaminda ise,
isletmenin yonetim kurulu, iist diizey yonetimi, is siireci sahipleri ve diger personelleri; 6nemli i
stirekliligi kavramlarmi, karsilikli bagimliliklari, kesinti etkilerini ve operasyonel esnekligi igeren bir
stirekli egitime tabi tutulmalidir.

3.2.1. Organizasyon, Roller ve Sorumluluklar

Is siirekliligi yonetimi igin isletmenin hangi kurumsal fonksiyonunun sorumluluk almasi
gerektigi sorusu dnemlidir. Is siirekliligi yonetiminde isletmenin tiim kurumsal fonksiyonlarinin ve iist
diizey yonetiminin rol ve sorumluluklarinin tanimlanmasi gerekir. Saglam bir is siirekliligi yonetim
stratejisi, isletmenin yoOnetim kurulunun, ist diizey yonetici ekibinin, finans, muhasebe, bilgi
teknolojileri ve diger is birimlerinin genis katilimini gerektirir. Buna gore;

e [sletmenin yonetim kurulu, is siirekliligi yonetim programinin yiiriitiilmesinde liderlik
gostererek is stirekliligi planinin gelistirilmesine ve siirdiiriilmesine bagliligin gésterilmesinde 6zel bir
role sahiptir. Bu nedenle is siirekliligi yonetiminin 6nemini ve yetersiz goriilen is siirekliligi yonetim
stratejilerinin risklerini anlamalidir. Bu kapsamda isletmenin is siirekliligi planinin yilda en az bir kez
gbzden gegcirilmesi igin gerekli aksiyonlar1 almalidir. Is siirekliligi yonetimi ile ilgili diizenleyici
kuruluglar tarafindan yayimlanan yeni diizenlemelerden veya imzalanan sézlesmelerden kaynaklanan
giincellemelere iliskin isletmenin iist diizey yoneticilerinden konuyla ilgili gerekli aksiyonu almalari
talep edilmelidir. Yonetim kurulu kararlariyla is siirekliligi yonetim stratejisinin stratejik hedeflerini
onaylamalidir. Bir felaket durumunda is siirekliligi ile ilgili paydaslarin nasil bilgilendirilecegi
konusunda kararlar almalidir. Bagimsiz denetim faaliyetleri kapsaminda is siirekliligi yonetimi ile ilgili
dokiimantasyon ve siireglerin gdzden gecirilmesine yonelik denetim komitesini gérevlendirmelidir.

e Ust diizey ydnetici ekibi isletmenin is siirekliligi ydnetim uygulamalar1 ve yetersiz goriilen is
siirekliligi yonetim stratejilerinin riskleri hakkinda detayli bilgilere sahip olmali ve bu kapsamda

116



Bilgi Sistemleri Igletimi

isletmenin is siirekliligi yonetim stratejisinden ve is stirekliligi planlarindaki 6nemli degisikliklerden
yonetim kurulunu haberdar etmelidir. Is siirekliligi yonetiminin stratejik hedeflerini belirleme
konusunda sorumluluk almalidir. Is siirekliligi yonetim planlama galismalarinda yapilan is etki analizi,
kritiklik analizi, risk degerlendirme asamalarindaki sonuglart (RPO, RTO, WRT, MTPoD, risk yanit
stratejileri vs.) donemsel olarak gdzden gecirmeli ve onaylamalidir. Is siirekliligi yonetiminin test,
bakim ve egitim ¢aligmalarinin 6nemini desteklemeli ve bu konuda tiim c¢alisanlan is siirekliliginin
onemine inandirmalidir. Ayrica kilit is siirekliligi yonetimi sorumluluklarina sahip olacak yoneticileri
belirlemelidir.

e [s birimleri ise, is siirekliligi yonetim uygulamalar1 hakkinda saglam bir ¢alisma bilgisine
sahip olmalidir. Bunun yani sira, kritik is siire¢lerinin tanimlanmasi agsamalarina katilim gostermelidir.
Boylece igletmenin tiim birimlerinin katilimiyla hangi siireclerin gercekten kritik oldugu daha genis bir
bakis agisiyla degerlendirilir. Kendi sorumluluk alanlar1 dahilindeki kritik is siire¢lerinin is etki analizi
ve risk degerlendirme ¢aligmalarina katilmalidir ve sorumluluk alanlar1 dahilindeki kritik is siireglerine
iliskin hazirlanan is siirekliligi yonetim stratejilerinin olusturulmasina katkida bulunmalidir. Is
stirekliligi yonetimi test, bakim ve egitim ¢aligmalarina katilimi desteklemeli ve miidahale stratejilerini
test etmelidir.

3.2.2. Is Siirekliligi Yonetim Politikasi

Bir i stirekliligi yonetim politikasi, is stirekliligi yonetiminin isletme i¢in ne olduguna ve
isletmenin is siirekliligi yonetimi ile ilgili olarak nasil hareket edecegine iliskin ilkeleri ana hatlariyla
belirten bir dokiimandir. Bir isletmenin is siirekliligi yonetimine yonelik amaglarmi, ilkelerini ve
yaklagimim belirler. Is siirekliligi yonetiminin nasil gergeklestirilecegini belirtmeden neyin basariimasi
veya ne sonuca ulagilmasi gerektigini belirtir. Is siirekliligi yonetim politikasi, iist yonetime ve is
stirekliligi yonetimini yonlendirecek komiteye is silirekliligi yonetim programinda ve is siirekliligi
projelerinde dnemli kararlar alirken direktif verir ve rehberlik eder. Politika, is siirekliligi projesindeki
kilit agamalar1, her agama i¢in ana faaliyetleri ve ¢iktilar1 belirler ancak her bir is siirekliligi projesi igin
ayrmtili faaliyetlerden ve gorevlerden bahsetmez. Isletme yonetiminin is siirekliligi yonetimi konusunda
kararl1 ve ciddi oldugu mesajini iletmeye ve bu mesaji giiglendirmeye yardime1 olur. Genel olarak bir is
stirekliligi yonetim politikas1 asagidaki temel unsurlari igerir:

Politika bildirimi: Is siirekliligi yonetiminin isletme i¢in ne anlama geldiginin, is siirekliligi
yOnetiminin isletme i¢in oneminin ve isletmenin is siirekliligi yonetimine iliskin beklentilerinin yer
aldig1 boliimdiir.

Kapsam: Is siirekliligi yonetiminin kapsamimin belirtildigi boliimdiir. Ornegin, isletmenin is
siirekliligi yoOnetimi tiim bdoliimleri, yan kuruluslart veya subeleri kapsiyor mu? Dis hizmet
saglayicilarin, is ortaklarinin ve diger paydaslarin is stireklili§i yonetimi i¢in herhangi bir sorumlulugu
bulunuyor mu?

Is siirekliligi yonetiminin amaclar: Is siirekliligi yonetiminin isletme i¢in amaglarinin
somutlastirildign boliimdiir. Ornegin, bir olaydan &nce veya olay sirasinda ve sonrasinda nelerin
basarilacagi, is siirekliligi zaman c¢ergevelerinin beklentileri, kilavuzlara ve diizenleyici/yasal
gerekliliklere uyum ihtiyaci hususlarina bu boliimde yer verilebilir.

Is siirekliligi yonetimi planlama parametreleri: Is siirekliligi yonetim programinin
varsaymmlari, siirlamalari ve limitlerinin belirtildigi boliimdiir. Ornegin, kesinti siiresi ve planlanan
kaybin boyutu, insanlarm ve kaynaklarin mevcudiyeti, yedek veri ve tesislerin mevcudiyeti ve
erigilebilirligi vb. hususlar bu baslik altinda detaylandirilabilir.

Is siirekliligi yonetimi gereksinimleri: Isletmenin is siirekliligi yonetim programinin
gerekliliklerini yerine getirmek igin yapmasi gerekenlerin belirtildigi boliimdiir. Ornegin, is etki analizi
yapmak, kritiklik analizi yapmak, risk degerlendirmesi yapmak, is siirekliligi yonetim planinin test,
bakim ve egitimini ger¢eklestirmek gibi gereklilikler bu béliimde yer alabilir.

Is siirekliligi yonetimi roller ve sorumluluklar: Isletme yonetiminin, iist diizey yoneticilerin,
birim yoneticilerinin ve g¢alisanlarin is siirekliligi yonetimine iliskin sorumluluklarinin belirlendigi
boliimdiir.
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Politika yonetisimi: Is siirekliligi yonetim politikasinin gdzetiminden sorumlu kisilerin ve
politikaya uygunlugun nasil izlenip raporlanacaginin belirlendigi boliimdiir.

Yiiriirliik tarihi: Politikanin yiiriirliik tarihi ve ne siklikla gdzden gegirilecegine iliskin
bilgilerin yer aldig1 boliimdiir.

3.2.3. Is Etki Analizi ve Risk Degerlendirme Siireci
Is Etki Analizi Siireci

Kapsamli bir is etki analizi, is siirekliligi planlamasinin temel adimlarindan biridir. Isletmenin
vermis oldugu iiriin ve hizmetler agisindan, kritik is siireglerinin analiz edilmesi ve bir is kesintisinin
iirlin veya hizmetin siirdiiriilmesi tizerindeki etkilerinin anlasilmasi siirecidir. Ayrica bir is etki analizi,
isletmenin temel hizmetlerinin devam ettirilme sirasini, bunlarin devamliligini veya yeniden
baglatilmasini kolaylastirmak i¢in gereken kaynaklar1 onaylar. Kritik is siire¢lerinin kesinti sonuglarini
tahmin eder ve kurtarma stratejileri gelistirmek igin gereken bilgileri (RTO, RPO, WRT, MTPoD vs.)
sunar. Kritik is siireglerini ve bu siireclerin devamlilifma yonelik potansiyel tehditleri tamimlar. Is
stireclerinin dnceliklendirilmesine yardimer olur.

Etkili ve uygulanabilir bir is etki analizi tamamlamak i¢in; isletmenin {ist yonetiminin, is etki
analizi siirecini desteklemesi ve isletmenin tiim is birimlerine, is siirekliligi sorumlusuna yardimci
olmalar1 icin talimat vermesi gerekir. Is etki analizinin amacinin, hedeflerinin ve kapsammin acikca
tanimlanmasi ve is etki analizinden ve is siire¢lerinden sorumlu kisilerin belirlendigi bir organizasyon
semasinin olusturulmasi gerekir. Ayrica, isletmenin {iriin veya hizmetlerini destekleyen kritik siiregler
ve politikalar arasmdaki bagimliliklar, bilgi sistemleri bagimliliklar1 ve siiregler arasindaki karsilikli
bagimliliklar belirlenmelidir.

Ote yandan, is etki analizi isletmeye asagidaki konularda yardimeci olabilir:

e Isletme is etki analizi ile her kritik siirecin veya hizmetin tahammiil edebilecegi kesinti siiresi
konusunda net bir anlayisa sahip olur.

o Kritik is siire¢lerinin ve bu siireglerin kesintiye ugramasi durumunda geri yiikklenmesi veya
faaliyete gecirilmesi gereken hedef zaman dilimleri belirlenir.

e Kritik is siire¢lerinin kesintiye ugramastyla iligkili maliyetleri ve uzun vadeli etkileri belirler.
Bunlar arasinda finansal etkilerin yani sira, ¢evresel etkiler, miisteri kaybi etkisi, itibar kayb1 etkisi de
sayilabilir.

Bir is etki analizi, 6nemli bir is stirekliligi kesintisinin ardindan kisa bir zaman dilimi i¢inde
kritik ve/veya hayati 6nem tasiyan siire¢leri diger siireglerden ayirarak somutlastirir. Béylece, isletmenin
tiim is birimleri, kesinti boyunca minimum hizmet standartlarinin korunmasini saglar ve derhal geri
yliklenmesi gereken siireclere uygun sekilde oncelik verir.

Bir isletmenin karmagsikligi ve biiyiikliiglinden bagimsiz olarak, isletmenin bir kismi veya
tamamina yonelik kapsamli bir is etki analizini tamamlamak i¢in temel adimlar asagida siralanmaistir:

1) Kapsamin Tanimlanmasi
Bir is etki analizinin kapsami tanimlanirken asagidaki hususlar dikkate alinmalidir:

* Amaglanan is etki analizinin isletmenin tamamina mu yoksa bir kismina mu yonelik olduguna
karar verilmelidir. Isletmenin biiyiikliigli ve karmasiklig1 veya is etki analizini tamamlamak i¢in mevcut
kaynaklar gibi bazi faktorler bu karari etkileyecektir.

e Bir is kesintisi durumunda is birimlerine neyin kritik oldugunu sormadan 6nce, is etki analizi
tamimlar1 ve igletme politikasina iliskin net bir anlayisa sahip olunmalidir.

o Kritiklik analizi i¢in kiyaslama kriterleri tanimlanmali ve is birimleri tarafindan konu
hakkinda bilgi sahibi olunmalidir. Bdylece tiim isletme genelinde tutarli bir yaklasim saglanir.

e [5 etki analizinin amac1 ve 6nerilen kapsamy, isletmenin iist yonetimi ve is birimi ydneticilerine
sunulmalidir.
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2) Is Etki Analizinin Hazirlanmasi

Bir is etki analizi; veri toplama yontemi, isletmenin biiyiikligii, karmasikligi ve kiiltiirii géz
oniinde bulundurularak hazirlanmalidir. Isletme yoneticileri is siireclerini dnceliklendirmemelidir.
Bunun yerine, isletmenin tiim is birimlerinin her personel diizeyinde (¢alisanlar, yonetim kurulu,
yoneticiler) katilim saglanabilecek anketler araciligiyla is siirekliligi yonetim sorumlusu tarafindan bir
biitiin olarak is siirecleri onceliklendirilmelidir.

Ayrica is etki analizleri isletmenin kilit alanlarina odaklanmalidir. isletmenin kritik is siireglerini
yerine getirmek igin gerekli becerilerin saglanmasi agisindan tim personelin sagligi ve giivenligi,
isletmenin sahip oldugu maddi ve maddi olmayan varliklar agisindan kritik is siireglerinin yiiritildigi
tesisleri, kritik is siireglerini destekleyen bilgi sistemleri, isletme i¢inde veya disindaki paydaslar ve
isletmenin itibarinin, s6zlesmelere, mevzuata ve yiikiimliliiklere uyumu acisindan isletme profili kilit
alanlardan sayilabilir.

3) Veri Toplama: Kapsam ve Yontemler

Isletmenin her ig birimi i¢in veri toplama kapsaminin tanimlanmasi dnemlidir. Buna gére is etki
analizinde veri toplama siirecinde veri i¢in iletisime gecilecek kisi, istenen verinin bulundugu lokasyon
ve verinin giivenilirligi ile glincelligi belirlenmelidir.

Verilerin toplanip dogrulanabilecegi gesitli yontemler vardir ve segilen yontemlerin istenen
sonucglar1 liretmesi ve isletme ihtiyaglarini karsilamak icin esneklik sunmasi gerekir. Segilecek
yontemler, her bir is biriminin bilgi gereksinimlerine ve organizasyonel kapasitesine uygun olmalidir.
[s etki analizi veri toplama ydntemleri genellikle sunlardir:

Anketler: Bu yontem, sorularin elektronik veya manuel olarak dagitilabilecegi basit, uygun
maliyetli yazili bir formattir. Goriisiilen kisiler, anketleri bagimsiz olarak ve anket gelistiricisinden yani
is stirekliligi yonetim sorumlusundan minimum destek alarak tamamlar.

Calistaylar: Bu yontem, farkli goriisleri paylasma ve goriisiilen kisilerle ortak bir zemin veya
fikir birligi arama firsati sunar. Daha kiiglik gruplar daha ayrintili ve bilgilendirilmis geri bildirim
saglama egilimindedir, ancak hem zaman hem de kaynaklar a¢isindan maliyeti onemli 6lgiide artirabilir.

Kisisel goriismeler: Bu yontem, goriismeci ve katilimeci arasinda uzun siireli etkilesimi
saglayan bire bir, ayrintili gériismelerdir. Gorlismeci ek sorular sorabilir veya goriisiilen kisi tarafindan
giindeme getirilebilecek diger ipuglarini kesfedebilir.

Fiziksel inceleme: Bu yontem, incelemeyi yapan kisinin, igletmenin is birimlerinin ¢alisma
ortamini fiziksel olarak inceleyerek, personel ile operasyonel siirecler hakkinda dogrudan konugma ve
cevresel risklerin profesyonel bir degerlendirmesini tamamlama firsatina sahip oldugu bir yontemdir.
Bu veri toplama yonteminin riski, incelemeyi yapan kisinin i biriminin is siire¢leri hakkinda yakindan
bilgi sahibi olmamasi olasiligidir.

4) Veri Toplama Sonrasi Faaliyetler

Is etki analizi goriismesinden elde edilen veriler tutarli bir sekilde kaydedilmelidir. Elde edilen
verilerin sonuglart is birimleri yoneticileri ile teyit edilmelidir. Anket ve miilakat benzeri goriismelerden
elde edilen geri bildirimler sonucunda is siirekliligi yonetim sorumlusu; kritik is stireglerini tanimlar, ig
kurtarma gereksinimlerini, hedeflere ulagsmak i¢in i¢ ve dis kaynak bagimliliklarini ve bir kesintinin ig
siireci tizerindeki etkisini belirler, is siirecleri arasindaki Oncelikleri ve siniflandirmalar1 gelistirir,
kurtarma stiresi ve noktas1 hedeflerini gelistirir ve finansal, operasyonel, itibari ve yasal etkileri
belirleyerek her siire¢ i¢in maksimum tahammiil edilebilir kesinti siiresi hakkinda bir goriis olusturur.

5) Veri isleme

Tiim is birimlerinden toplanan veriler ile is siireglerinin kritiklige gore diizenlenmis bir listesi
olusturulmalidir. Bu adim, bir kesintinin ardindan hizla geri yliklenmesi gereken ve ertelenebilecek
siiregleri belirlemek i¢in gereklidir. Kritikligi belirlemek rekabet eden birimler arasinda zorlayici
olabilir. Bu nedenle kritikligi degerlendirmek igin her birimin is siireclerinin temel misyonu ve
isletmenin is hedefleri i¢in 6nemi 6l¢iit olarak kullanilmalidir.
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Isletmenin {iriin veya hizmetlerini destekleyen is siireclerinin durmasina yol agabilecek bilgi
sistemlerindeki bir kesinti durumunda, kesintinin isletmeye yonelik etkilerinin degerlendirilmesi de o
stirecin igletme icin kritikligini belirlemede 6nemli bir rol oynar. Kapsamli bir is etki analizi, i
stireclerinin birbirleriyle olan bagimliliklarini, bu siirecleri destekleyen bilgi sistemleri ve dis kaynaklar
arasindaki bagimliliklar1 belirlemelidir. Tiim bagimliliklar is siirekliligi plani dahilinde tanimlanmalidir.
Bdylece bir is kesintisinin etkileri mantiksal sonuglara gore degerlendirilebilir.

6) Veri Kontrolii

Bir is etki analizi ¢alismasimin sonuglar1 raporlanmadan Once, toplanan verilerin saglikli
kararlara yol agmasini saglamak i¢in veri kontroliiniin yapilmasi 6nemlidir. Bu su sekilde yapilabilir:

e Mevcut veri ¢iktisinin  Onceki is etki analizi incelemelerinin sonuglariyla (varsa)
karsilastiriimasi.

e Benzer siiregleri gerceklestiren is birimleri arasinda kapsamli bir karsilagtirma yapilmasi.

e Tilim is birimlerinin yoneticilerinden, is etki analizi ¢aligmalarinin sonucglar1 hakkinda geri
bildirim veya diizeltme talep edilmesi.

7) Nihai Is Etki Analizi Raporu

Bir i etki analizi raporu, isletmenin taraf oldugu sozlesmeleri veya yasal yiikiimliiliikleri
dikkate alarak operasyonel gereksinimleri sunmasi gereken bir rapor veya beyandir. Bu rapor, toplanan,
analiz edilen ve yonetilen verilere dayanmaktadir. Rapor, bir isletmenin mevcut operasyonel ve
kurtarma gereksinimlerini sunar. Is etki analizi raporunda, isletmenin politika ve prosediirlerine, yasal
yiikiimliiliiklerine ve en iyi uygulamalara yer verilerek is etki analizinin amac1 hakkinda agiklamalar yer
alir. Bunun yani sira is etki analizini uygulamak icin kullanilan ydntemler tanimlanir. Is etki analizi
verilerini dogrulamak ve kontrol etmek i¢in atilan adimlar agiklanir. Kritik is siireglerinin ve bunlarda
meydana gelebilecek kesintinin etkileri, kritiklik sirasina gére yani maksimum tahammiil edilebilir
kesinti siiresine (MTPoD) gore gruplandirilarak sunulur. Her bir kritik is siirecinin kurtarilmasi igin
gerekli minimum kaynaklar belirlenir.

Risk Degerlendirme Siireci

Bir igletmenin {iriin veya hizmetleri sunma becerisinde aksamalara yol agan bir durum, is
stirekliligi plan1 kapsaminda bir risktir. Risk degerlendirmeleri daha 6nce de bahsedildigi lizere meydana
gelme olasiligl ve meydana gelme etkisi olmak tizere iki faktér géz 6niinde bulundurularak tamamlanir.
Kesintileri 6nlemeye ve is siirekliligini saglamaya iliskin tamamlanmis bir risk degerlendirme siireci,
isletmenin kritik is siire¢lerinin saglanmasina yonelik risklerin anlasilmasini, farkl tiirlerdeki riskler
arasinda karsilastirmalar yaparak, risk yanit stratejilerinin dnceliklendirilmesini ve isletmenin kritik is
stireclerinin riske agikligimin degerlendirilmesini saglar.

Basarili bir risk degerlendirmesi i¢in isletmenin kritik is siire¢leri herhangi bir risk
degerlendirme siirecinin baglatilmadan yani is etki analizi slrecinde tamimlanmalidir. Risk
degerlendirme siirecine katilacak is birimleri tarafindan, segilen risk degerlendirme yontemi tam olarak
anlagilmalidir. Risk degerlendirme siirecinde Ongdriillemeyen riskler nihai degerlendirmede dikkate
almmalidir. Isletme yonetimi tarafindan risk degerlendirmesi sonuglar1 onaylanmahdir. Risk
degerlendirmeleri en azindan yillik olarak gdzden gecirilmeli ve isletmede Onemli bir degisiklik
oldugunda eksiksiz olarak tekrar gerceklestirilmelidir.

Asagida TS ISO 31000 Risk Yonetim Standardi’na gore bir risk degerlendirmesinin 6rnek bir
incelemesi yer almaktadir.

1) Risk tamimlamasi

Spesifik riskler, tanimlama siireci altinda isimlendirilir ve tamimmlanir. Risk tamimlama
yontemleri arasinda anketler, goriismeler, odak gruplari, c¢alistaylar, dnceden onaylanmis politika
belgeleri, mevzuat ve gegmis veriler yer alir.

2) Risk analizi
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Risk analizinin amaci, tanimlanan risklerin meydana gelme olasiligi ve kritik siiregler
lizerindeki etkisi agisindan riski anlamaktir. Bir riskin meydana gelme olasiliginin ve etkisinin
belirlenmesinin bir¢ok yolu vardir, ancak en yaygin olarak kullanilan iki analiz yontemi nicel analiz ve
nitel analiz yontemleridir.

Nicel analiz, riskler i¢in belirli istatistiksel degerlerin karsilagtirilmasindan olusur. Genel olarak
bu yontem en ¢ok, bir kesintinin etkisine sayisal bir deger atamak miimkiinken, bir riskin olasiligina
sayisal bir deger atamak miimkiin olmadiginda, olasiliktan ziyade bir kesintinin etkisini karsilastirmak
icin kullamilir. Ornegin, isletmenin tesislerinin bulundugu bolgede ne siklikla sel meydana gelecegi
tahmin edilemezken, isletmenin tesislerinde meydana gelebilecek bir selden dolay1 olusacak maddi
kayiplar bellidir.

Nitel analiz, sayisal olarak Olciilemeyen Ozelliklere iliskin arastirmalari kapsar ve gozleme
dayalidir. Nitel bir degerlendirmede, olasilik ve etki sayisal olarak tahmin edilmez, ancak yiiksek
olabilirlik, diigiik olabilirlik vb. niteleyiciler kullanilarak sézlii olarak degerlendirilir. Niteliksel risk
analizinin amaci, digerlerine gore dncelik verilmesi gereken kisa bir risk listesi olusturmaktir.

Hem nitel hem de nicel teknikler, bir riskin olasiligini ve etkisini belirlemede faydalidir, ancak
her iki yontem de iistiin degildir. Nicel analiz daha spesifiktir, ancak bir karsilastirmanin faydali olmas1
icin riskle ilgili tiim bilgilerin ayrintili, dogru ve tutarli olmasi gerekir. Nitel analiz, 6nceki yonteme gore
daha az spesifik olmakla birlikte, potansiyelleri daha iyi tanimlayabilir.

Risk analizinde 6nemli hususlar sunlardir:

o Riskin sikligr.

e Riskin dngoriilebilirligi.

¢ Riskin etki hiz1 (6rnegin bir yangin riskinin etki hiz1 yiiksek, pandemilerin hiz1 diigiiktiir).
e Risk uyarisi ile risk olusumunun etkisi arasindaki siire.

o Belirli bir riskin neden olabilecegi muhtemel kesinti siiresi.

e Belirli bir riskin neden olabilecegi kesintinin kalicilik derecesi (6rnegin bir yangin riski
nedeniyle tahrip edilen bir tesis yliksek derecede kaliciliga sahipken, bir pandeminin neden oldugu
personel kesintileri riski diisiik derecede kaliciliga sahiptir).
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3) Risk irdelemesi

Risk irdelemesi, bir riskin kabul edilebilir veya tolere edilebilir olup olmadigini belirlemek igin
risk seviyelerini belirlenmis kriterlerle karsilastirma siirecidir ve bir isletmenin risklere karsi
savunmasizliginin belirlenmesine yardimci olur. Asagidaki risk irdelemesi i¢in 6rnek bir siniflandirma
yoOntemi yer almaktadir:

Olasihk
Etki Yiiksek Cok Yiiksek

Biiyiik
Orta
Kiiciik

ihmal
Edilebilir

Bu riskler ¢ok yiiksektir. Bu riskleri azaltmak i¢in 6nerilen karsi 6nlemler miimkiin
olan en kisa siirede uygulanmalidir.

Bu riskler orta diizeydedir. Karsi 6nlem uygulamasi yakin gelecekte
planlanmalidir.

Bu riskler diisiiktiir. Karsi 6nlem uygulamasi, kurulusun hazirlik durumunu
artiracaktir. Yukaridaki risklerden daha az aciliyet tasirlar.

Sekil 10: Risk irdeleme siniflandirma yontemi
4) Risk yamti

Risk yanit stratejileri arasinda kritik sistemlerin yedekliliginin artirilmasi, personel artirimi veya
degistirilecek personelin belirlenmesi, alternatif tesislerin belirlenmesi vb. yer alir. Risk yanit
stratejisinin kilit yonlerinden biri ilgili maliyetlerdir ve kaynaklarm kisitli oldugu bir ortamda her olas1
riske kars1 yanit stratejisi olusturmak miimkiin olmayabilir. Riskleri kabul etme konusundaki nihai karar
isletme yoOnetiminin olmalidir. Risk kabulii, riskten kaginma, risk transferi, riski azaltma olmak tizere
dort temel risk yanit stratejisi vardir.

Isletmenin kritik is siireglerinde meydana gelen kesintiye sebep olan riskin isletme iizerindeki
potansiyel etkisi minimumsa, bu riskin meydana gelme olasilig1 ¢ok diisiikse ve isletmenin bu riskten
kaynaklanan potansiyel kaybi, riskten kacinmanin getirecegi maliyetten biiyiik degilse, isletme riski
kabul edebilir.

Isletmenin kritik is siireglerinde meydana gelen kesintiye sebep olan riskin isletme {izerindeki
etkisi diisiik ancak bu riskin meydana gelme olasilig1 yiiksekse, isletme riski azaltabilir.

Isletmenin kritik is siireglerinde meydana gelen kesintiye sebep olan risklerin isletmeye olan
etkisinin {iglincii bir tarafla paylasilmak istenmesi durumunda, isletme riski transfer edebilir.

Isletmenin kritik is siire¢lerinde meydana gelen kesintiye sebep olan riskin olasilig1 ve etkisi
yliksekse isletme riskten kaginabilir.

3.2.4. Is Siirekliligi Yonetim Stratejisi

Is etki analizine ve risk degerlendirmesine dayali uygun bir stratejinin se¢imi, is siirekliligi
ydnetim planini gelistirmek igin bir sonraki adimdur. Is siirekliligi stratejisi, olaganiistii durum da dahil
olmak iizere kesinti durumunda bir sistemi kurtarmanin en iyi yolunu tamimlar ve hangi ayrintil
kurtarma prosediirlerinin gelistirilebilecegine dayali olarak rehberlik saglar. Is siirekliligi stratejisi,
isletmenin, bir felaket ya da bir is kesintisi ile karsilagildiginda siirekliligi ve kurtarmay:1 saglayan
yaklasim olarak tanimlanr. Is siirekliligi yonetim siirecinin bu asamasi, bir afetin meydana gelmesi ile
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normal operasyonlarin geri kazanildigi zaman arasinda isletmenin iiriin ve hizmetlerinin sunumunu
destekleyen kritik is siireglerini siirdiirmek icin yapilacak eylemleri belirlemekle ilgilidir. Her bir kritik
is siireci i¢in 6nceden kurtarma hedefi zaman1 (RTO) ve kurtarma hedefi noktas1 (RPO) belirlendikten
sonra, isletmenin onu karsilamak i¢in bir strateji belirlemesi gerekmektedir. Bu asama, isletmenin ig
hedeflerini saglamaya yonelik siire¢lerdeki kesintinin ve kaynaklardaki kaybin azaltilmasi i¢in uygun
adimlarin atilmasini igerir.

[s siirekliligi stratejileri, bilyiik bir aksama karsisinda isletmenin gereksinimlerini destekleyecek
kapsamli yaklasimi ve metodolojiyi belirleyen profesyonel uygulamalardir. Tamamlanmis risk
degerlendirmeleri ve is etki analizleri bu stratejilerin girdilerini olusturur. Is siirekliligi stratejileri
asagidaki sekillerde olabilir:

e Onleme stratejileri: Olay1 6nlemeye odaklanmustir.
e Azaltma stratejileri: Azaltma, sinirlama veya sonuglarin kontroliine odaklanmaistir.

e Hazirlik stratejileri: Etkili bir miidahalenin hazirlanmasina, siireklilik ve kurtarma yonetimi
planlamasina odaklanmastir.

e Miidahale stratejileri: insanlar1, miilkii, gevreyi ve operasyonlarin siirekliligini tehdit eden
olaylara miidahaleye odaklanmustir.

o Siireklilik stratejileri: Kritik hizmetlerin devamliligina odaklanmaistir.

o Kurtarma stratejileri: Hizmetleri kabul edilebilir bir diizeye getirmeye odaklanmustir.
o letisim stratejileri: Etkili iletisime odaklanmustir.

o Egitim ve 6gretim stratejileri: Yeterlilige dayali egitim ve 6gretime odaklanmistir.

Stratejiler, isletmenin ilgili tiim yéneticilerinin katkilarini ve gériislerini dikkate almalidir. Is
etki analizi ve risk degerlendirme siireglerine benzer sekilde, isletmenin yonetim ekibi is siirekliligi
stratejileri i¢in nihai otoritedir. Bu nedenle stratejiler, yonetici diizeyinde kabul edilmeli ve finanse
edilmelidir. Bunun yaninda, operasyonel diizeyde uygulanmasi ve test edilmesi gerekir.

3.2.5. Is Siirekliligi ve Felaket Kurtarma Planinin Uygulanmasi

Is siirekliligi ve felaket kurtarma plani is siirekliligi yonetiminin 6nemli bir bilesenidir.
Isletmenin kritik is siire¢lerine odaklanir ve isletmenin biiyiikliigiine ve karmasikligina gore degisir. Bir
is stirekliligi plani, strateji belirlendikten sonra olay miidahalesi, felaket kurtarma ve kriz yonetimi gibi
belirli unsurlari i¢erir. Daha kii¢iik isletmelerin bu unsurlari igeren tek bir is siirekliligi plani olabilirken,
bliylik ve karmasik isletmelerin birden fazla plan1 olabilir. Bir is siirekliligi planin1 gergeklestirmek icin
baz1 agamalarin yerine getirilmesi gerekir.

Is siirekliligi planinin etkinlestirme asamasi, bir is kesintisi sirasinda ve hemen sonrasindaki
zamani ele alir. Bu asamada isletmenin is siirekliligi planini ne zaman ve ne sekilde etkinlestirileceginin
tamimlanmasi gerekir. Isletme is siireglerini kesintiye ugratan her kiigiik aksaklik igin is siirekliligi
planim etkinlestirmek istemez. Bu nedenle is siirekliligi planinin etkinlestirilip etkinlestirilmeyeceginin
veya ne zaman etkinlestirileceginin belirlenmesi i¢in prosediirler belirlenmelidir. Ek olarak, plani
etkinlestirme yetkisinin kimde oldugu ve o yetkilinin is siirekliligi faaliyetlerini baglatmak i¢in hangi
adimlan atacagi da dahil olmak iizere planin nasil etkinlestirildigi prosediirlerde belirtilmelidir.

Etkinlestirme asamasinda, is siirekliligi planinin ne zaman ve nasil uygulanacagmin bilinmesi
icin felaket tiirlerinin ve kesinti seviyelerinin tanimlanmasi gerekir. Ornegin bir siber saldir1 yasanmasi
ile sunucu odasinda yangin ¢ikmasi durumlarinda planmin farkli asamalar etkinlestirilmelidir. Bu
nedenle, is siirekliligi ve felaket kurtarma plan1 uygulamasini neyin tetiklemesi gerektigini anlamak i¢in
cesitli felaket tiirleri ve diizeyleri tanimlamak 6nemlidir. Felaketler biiyiik, orta ve kii¢lik olarak
siniflandirilabilir. Ornegin biiyiik bir felaket veya kesintinin meydana gelme olasilig1 diisiik olmasina
ragmen, isletme lizerindeki etkisi son derece yiiksektir. Boyle bir felaket durumunda isletmenin normal
is operasyonlarinin tamami veya kritik is stireclerinin ¢ogu kesintiye ugrar. Bu durumda is siirekliligi

123



Bilgi Sistemleri Isletimi

planinin neyi gerektirdigi tanimlandiktan sonra, planin hangi boliimlerinin etkinlestirilecegi ve hangi
ekip tiyelerinin ¢agrilacagi hususlarini tanimlamak gerekir.

Is siirekliligi plani kendi kendine etkinlestirilemediginden, birinin veya bir ekibin felaket
durumuyla ilgili uygun degerlendirmeler yapmasi ve plani veya planin boliimlerini etkinlestirip
etkinlestirmeme konusunda bir karar vermesi gerekir. Bu nedenle, is siirekliligi ve felaket kurtarma
ekipleri olusturmak ve siirdiirmek de 6nemlidir.

Her bir kesinti seviyesi, agik¢a tanimlanmis tetikleyicilere sahip olmalidir. Tetikleyiciler;
isletmenin ticari faaliyetlerinde kesinti meydana geldiginde veya bir veya daha fazla sunucunun hizmet
dis1 kalmasi, fiziksel bir tesisin yangin nedeniyle kesintiden etkilenmesi, iletisim aginin bir kisminin
hizmet dis1 kalmas1 gibi durumlar meydana geldiginde devreye sokulabilir.

Is siirekliligi planinda bir diger énemli ¢alisma ise kesinti 6ncesinde, sirasinda ve sonrasinda
cesitli ihtiyaclar1 karsilayacak ekipler olusturmak ve karar verici personellerin kim olacagimm
tanimlamaktir. Bu calismada, is siirekliligi ve felaket kurtarma ekiplerinin tiirlerini, rollerini ve
sorumluluklarini net bir sekilde tammlamak gerekir. Ekipler i¢in tanimlanan rol ve sorumluluklara
uygun belirli kisiler veya pozisyon tanimlari atanmalidir. Bu ¢alismadaki bir diger 6nemli gérev, dnemli
iletisim bilgilerinin bir listesini olusturmaktir. Bilgisayar sistemleri genellikle ag giivenligi ihlallerinden
sel ve yanginlara kadar ¢esitli is kesintilerinden etkilendiginden, iletisim bilgilerinin elektronik ve basili
olarak saklanmasi ve erigilebilir olmas1 gerekir. Hatta tesis disinda bir konumdan da bu iletisim
bilgilerine ulasilmasi saglanmalidir. Ancak bu veriler kisisel veri oldugundan, ayn1 zamanda gizli ve
hassas veriler olarak ele alinmali ve bu sekilde giivence altinda tutulmalidir. Bir irtibat listesi
gelistirmenin ve siirdiirmenin yan1 sira, bir irtibat agaci da tanimlamak gerekir. Bu, isletme i¢inde diger
ekiplerle, Ust diizey yoneticilerle, isletme yonetimiyle ve isletmenin paydaslariyla iletisim kurmaktan
kimin sorumlu oldugunu tanimlar. Bu sekilde her ekip iiyesine belirli kisilere veya paydaslara 6zel
cagrilar yapma gorevi verilir ve bildirim siireci kolaylastirilir.

Is siirekliligi planinda olusturulan ekiplere gorevleri ve kaynaklar atanmalidir ve isletmenin is
stirekliligi stratejileriyle uyumlu olmalidir. Bu, 6nemli sunucular i¢in yeni kesintisiz gii¢ kaynaklari satin
almay1 ve kurmayi, yangin sondiirme sistemlerini giincellemeyi veya alternatif bir site diizenlemeyi
igerebilir. Diger yandan, bir kesintiden 6nce planin tetikleyicilerinin tanimlanmasi veya is etki analizi
caligsmalarindaki veri toplama gibi gorevler de belirlenmelidir. Bu gorevler gelistirilirken asagidaki
adimlar uygulanabilir:

e Ust diizey gorevlerin belirlenmesi.

e 5 birimi yonetilebilir hale gelene kadar biiyiik gorevlerin daha kiigiik gorevlere boliinmesi.
o Gorevlerle ilgili siirenin veya son teslim tarihlerinin tanimlanmasi.

e Gorev sahiplerinin atanmasi.

e Gorev kaynaklarinin ve diger gérev gereksinimlerinin tanimlanmasi.

e Gorev i¢in teknik ve islevsel gereksinimlerin belirlenmesi.

e I¢ ve dis bagimliliklarin tanimlanmasi.

Is siirekliligi plam1 etkinlestirme uygulama asamasinda isletmenin gelistirmesi gereken cesitli
iletisim planlar1 vardir ve agik¢a tanimlanmasi gereken kritik bir husustur. Biiyiik bir felaket yasayan
bir igletmenin boyle bir krize karsi etkili bir iletisim stratejisinin olmasi isletmenin itibarinin zarar
gdrmesini Onlemede ¢ok Onemli bir rol oynar. Bir is kesintisi meydana gelirse, isletmenin tiim
calisanlarinin nasil bilgilendirilecegi tanimlanmis olmalidir. Ayrica, kesintinin neden kaynaklandigi,
sorunu ¢ozmek icin neler yapildig1 ve daha fazla bilgi i¢in sorumlunun kim oldugu gibi temel sorularmn
yanitlarinin bildirilmesi gerekir. Ornegin, isletme tesislerinden birinde gece saatlerinde gikan bir
yangindan haberdar edilmeyen calisanlar planlandigi gibi sabah ise gelebilir. Is siirekliligi ekibi
halihazirda faaliyette olabilir ancak isletmenin diger ¢alisanlarinin bilgiye ihtiyaci vardir. Misteriler ve
saticilar genellikle farklr iletisim tiirleri gerektirir, ancak bilgiler genellikle benzerdir. Is kesintisi, sorunu
diizeltmek i¢in atilan temel adimlar, tahmini kurtarma siiresi ve bu arada ihtiya¢ duyulan herhangi bir
gecici ¢oziim hakkinda bilgilendirilmeleri gerekebilir. Isletmenin yatinmcilarinin da bir kesinti
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durumunda bilgilendirilmeye ihtiyaci1 vardir. Cogu durumda, kesintinin isletme tizerindeki kisa vadeli
mali etkisi ile ilgilenirler. Bu nedenle, yatirimer grubuyla iletisim, ¢alisanlarinkinden ¢ok farkli olarak
belirli konularin ele alinmasim gerektirir. Bu nedenle bu iletisimden yatirimci iliskileri konusunda bilgili
bir calisanin veya yoneticinin sorumlu olmasi beklenir. Diger tiim paydaslarla iletisim kurmanin yani
sira, toplumla da iletisim kurulmasi gerekebilir. Yerel gazetelerin, televizyon ve radyo istasyonlarinin
dogal bir felaketin etkileriyle ilgilenmesi beklenir. Daha da 6nemlisi olay bir sekilde benzersizse veya
yaygin bir felaketin parcasiysa, ulusal ve uluslararasi medyanin da ilgisini ¢ekebilir. Boyle bir durumda
medya ile iletisim kurulmasi istenebilir. Bu duruma onceden hazirlikli olmak gerekir. Ciinkii bir kriz
sirasinda kamuoyuna (veya medyaya) uygun sekilde tepki vermek kolay degildir.

Cesitli olaylar1 ve kilometre taglarini izlemek icin bir ig siirekliligi ve felaket kurtarma olay
giinliigii olusturmak gerekebilir. Isletmenin is siireclerinde meydana gelen bir kesintinin sebebi birkag
felaket veya olay sebebiyle gergeklesmis olabilir. Kronolojik bir olay giinliigiine sahip olmak kosullar
netlestirmeye yardimci olabilir, boylece uygun kararlar zamaninda almabilir.

Isletmede is siirekliligi ve felaket kurtarma plamini etkileyen bazi degisiklik kontrolleri
gerekebilir. Ilk olarak, mevcut planda bir degisiklik meydana geldiginde plani giincellemek igin bir
yontem tasarlamak gerekir. Ikinci olarak ise, mevcut plana yeni risklerin veya belirsizliklerin
eklenmediginden emin olmak i¢in plandaki degisiklikleri izleme yontemine ihtiya¢ duyulur.

Son olarak, nihai is siirekliligi ve felaket kurtarma planini ilgili ekiplere dagitmak ve saklamak
i¢in bir strateji gelistirilmelidir. Plana dair en son revizyonu dagitmak veya ekibe yeni bir siiriimiin var
oldugunu bildirmek i¢in bir yonteme ihtiya¢ duyulabilir. Boyle bir durumda plan, siiriim kontrolii ve
revizyon bildirimi yapan bir yazilim programinda saklanabilir.

3.2.6. Bilgi Sistemleri Felaket Kurtarma Plam

Bilgi sistemleri felaket kurtarma planlamas, kritik is siireglerini destekleyen bilgi sistemlerinin
kesinti durumunda kullanilabilirligini yonetmek veya bu bilgi sistemlerini geri yiiklemek igin
olusturulan bir kontrol siirecidir. Bu planin amaci, olmasi muhtemel bilgi sistemleri kesintilerini
onlemek ve bir kesinti durumunda isletmenin kritik is siireglerini devam ettirebilecek bilgi sistemleri
kapasitesini geri yliklemek i¢cin maliyet acisindan uygun kontrollerin mevcut oldugundan emin olmaktir.
Burada 6nemli olan nokta, isletmenin hangi bilgi sistemlerinin kullanilabilirliginin énemli olduguna
karar vermektir. Bilgi sistemlerinin kullanilabilirliginin onemi, bu sistemlerin destekledikleri is
siireclerine baghdir. Isletmelerin birgok kilit is siiregleri bilgi teknolojileri altyapisina ve bu altyapida
islenen bilgilere bagli oldugundan, bir isletmenin bilgi sistemlerinin isler vaziyette bulunmasi kritik
Ooneme sahiptir. Bu nedenle bilgi sistemleri felaket kurtarma planlamasi, is siirekliligi planlamasi
stirecinin 6nemli bir pargasidir.

Bilgi sistemleri felaket kurtarma planlamast siireci, is siireclerinin ve bunlar destekleyen bilgi
sistemlerinin kritikligi tanimlandiktan sonra periyodik olarak gbézden gegirildigi bir siirectir. Bilgi
sistemleri felaket kurtarma planlamasinin amaci, personeli ve isletmenin iiriin ve hizmetlerini sunmasini
etkileyebilecek olaylara yanit vermek ve yasal gerekliliklere uymaktir. Felaket kurtarma planlamasinin
en dnemli unsuru insan giivenligini saglamaktir. Isletmenin kritik is siireglerini devam ettirmek ikincil
faaliyettir. Ornegin, isletme tesislerinde bir yangin oldugunda, ilk olarak giivenli bir tahliyenin yapilmasi
hedeflenir. Hizmetleri geri yliklemek kurtarma stratejisinde ikinci dneme sahiptir.

Isletmenin iist yonetiminin uygun bir bilgi sistemleri felaket kurtarma stratejisini segebilmesi,
bilgi sistemlerinin destekledikleri is siire¢lerinin kritikligini belirleyen is etki analizi ile tanimlanan
kurtarma hedefi zamani (RTO) ve kurtarma hedefi noktasina (RPO) baglhdir.

RPO, daha 6nce de ifade edildigi gibi, isletmenin is siireclerinde meydana gelen bir kesinti
durumunda, kabul edilebilir veri kaybi olarak tanimlanir. Verilerin kurtarilmasimin kabul edilebilir
oldugu en erken zaman noktasini gosterir. Ornegin bir isletme meydana gelecek herhangi bir felaketten
2 saat dncesine kadar olan verileri kaybetmeyi goze aliyorsa, isletmenin verilerinin son yedeklemesi 2
saat kadar olmalidir. RPO, kesinti durumunda izin verilen veri kayb1 miktarini etkin bir sekilde olger.
RPO, verileri yedeklemek ve kurtarmak i¢in kullanilan teknolojiyi dogrudan etkiler.
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RTO ise, isletmenin is siireclerinde meydana gelen bir kesinti durumunda, kabul edilebilir
kesinti siiresidir. Kesintiden sonra is siireglerinin ve bunlar1 destekleyen bilgi sistemlerinin yeniden
baglamasi1 gereken en erken zamani gosterir.

RTO ve RPO i¢in zaman siireleri felaket anina ne kadar yakin olursa, isletmenin kurtarma
stratejilerinin maliyeti o kadar yiiksek olur. Ornegin bankalar ve benzeri finansal kuruluslarda finansal,
yasal ve itibari etkilerden dolay1 veri kaybina tahammiil olmadigindan (yani RPO sifira yakin
oldugundan), veri yansitma (Ing. data mirroring) veya ger¢ek zamanlh gogaltma (Ing. real time
replication) teknolojilerinin kullanilmasi ve kesinti siiresine tahammiil olmadigindan (yani RTO sifira
yakin oldugundan), ikincil sistem olarak sicak site, ya da kiimeleme teknolojilerinin olusturulmasi bu
tiir isletmelerin kurtarma stratejilerinin maliyetini artirmaktadir. RTO bilgi sistemlerinde kullanilacak
teknolojiyi etkilerken, RPO bu bilgi sistemlerinde islenen verileri koruma c¢oziimlerini etkiler.
ISACA’nin RTO ve RPO’ya ek olarak, kurtarma stratejilerinin tanimlanmasinda dnemli gordiigli bazi
ek parametreler asagida yer almaktadir:

Kesinti penceresi (Ing. Interruption window): Kesinti amndan isletmenin kritik is
siireglerinin ve bunlar1 destekleyen bilgi sistemlerinin geri yiiklenmesine kadar beklenebilecek
maksimum siiredir. Bu siireden sonra kesintinin sebep oldugu kayiplar karsilanamaz.

Hizmet saglama hedefi (Ing. Service Delivery Objective-SDO): Normal siirecler geri
yliklenene kadar alternatif islem modu sirasinda ulasilacak minimum hizmet diizeyini tanimlar.

Maksimum kabul edilebilir/tolere edilebilir kesinti (ing. Maximum Acceptable/Tolerable
Outages-MAO): Isletmenin alternatif modda islemeyi destekleyebilecegi maksimum siiredir. MTPoD
ile birbirilerinin yerlerine kullanilir.

Isletmenin kritik is siireclerini destekleyen her bilgi sistemi bir kurtarma stratejisine ihtiyag
duyar. Kurtarma stratejisi, herhangi bir kesinti durumunda isletmenin is siireglerini destekleyen bilgi
sistemlerini kurtarmanin en 1iyi yolunu belirler ve hangi detayli kurtarma prosediirlerinin
gelistirilebilecegine dayali bir rehberlik saglar. Geri kazanilacak maliyet ve etki maliyeti a¢isindan en
uygun alternatif, is etki analizinde belirlenen risk diizeyine goére isletmenin {ist yonetimi tarafindan
secilmelidir. Kurtarma i¢in belirlenen risk diizeyine dayali kurtarma stratejileri sunlan gelistirmeyi
igerir:

e Sicak siteler: Bir felaket durumunda kullanilmak tizere, hem donanim hem de sistem
yaziliminin bulundugu, kullanima tamamen hazir bir dis saha bilgi isleme tesisi.

o Ik siteler: Sicak bir siteye benzer, ancak kurtarma i¢in gerekli olan tiim donanimlarla tam
olarak donatilmamus site.

o Soguk siteler: Bir bilgisayar tesisinin gerekli elektriksel ve fiziksel bilesenlerine sahip olan,
ancak bilgisayar donanimina sahip olmayan bir bilgi sistemleri yedekleme tesisi.

e ikiz siteler: Esas asli ile ayn1 bilgileri igeren alternatif bir site. Ikiz siteler yedekleme ve
felaketten kurtarma icin kurulmus ve yogun yiikleme taleplerini yerine getirmek i¢in trafik yikiini
dengeleyecek sekilde tasarlanmugtir.

e Mobil siteler: Bir isi yeniden baslatma lokasyonu olarak hizmet vermek i¢in bir mobil tesis
kullanimi. Tesis genellikle herhangi bir siteye tasinabilir ve bilgi teknolojileri ve personelini
barindirabilir.

e Diger isletmelerle karsilikli anlagsmalar: Benzer ekipman veya uygulamalara sahip iki veya
daha fazla isletme arasindaki acil islem anlasmasi. Genellikle karsilikli bir anlagsmanin katilimcilari, bir
acil durum ortaya ¢iktiginda birbirlerine iglem siirelerini saglamak igin s6z verir.

Alternatif site yani ikincil sistemler, planda dikkate alinan herhangi bir felaketten etkilenen
cografi alanin Gtesinde yer alacagi dikkate alinarak se¢ilmelidir. Hangi tiir ikincil sistemin kullanildigina
bakilmaksizin, planin ikincil sisteme ag baglantis1 kurmasi gerekir. Beklenmedik herhangi bir nedenle
normal siirecin kesilmesinin ardindan, ikincil sistemlere iletigimin kurulabilmesini saglamak icin
¢Oziimler saglamalidir.
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Ikincil sistemler, iiglincii taraf saticilar tarafindan veya isletmenin kendisi tarafindan kurulabilir.
Ikincil sistemler isletmeye ait oldugunda, bir kesintinin ardindan isletme ydnetimi tarafindan hizlica
onlem alinabilir. Ancak bu hizmet {igiincii taraf saticilar tarafindan yerine getirildiginde, isletmenin bir
kesintinin ardindan ihtiya¢ duydugu kaynaklara gecikmeden erisebilmesini agik¢a temin eden
sozlesmelere sahip olmasi gerekir. Ikincil bir sistem olusturmay1 planlayan isletmeler, bu alternatif
siteler i¢in gerekli donanim ve yazilimlan tedarik edebilir ya da gerektiginde temin edilmesi icin bir
satin alma planlayabilir.

Isletmelerin bilgi sistemi ortamlar1 birbirinden farklilasabilir. Bu nedenle her bir bilgi sistemi
ortami i¢in olusturulacak esneklik ve kurtarma yontemi farklidir. Bunlardan bazilarina asagida yer
verilmistir.

Uygulama Esnekligi ve Kurtarma Metodu: Isletmenin kritik is siireclerini destekleyen bir
uygulamay1 bir felakete kars1 korumak onu en kisa siirede eski haline getirmeyi saglamakla ilgilidir.
Ornegin, kiimeleme (Ing. clustering) ile uygulamalarin felakete karsi korunmasi saglanabilir. Kiimeleme
yonteminde isletmenin kullandig1 bir uygulama farkli bir sunucuda tekrar baslatilabilir. Boylece tek
ariza noktasma kars1 koruma saglar. iki ana uygulama kiimeleme yontemi vardir. Bunlardan ilki aktif-
pasif kiimeleme, ikincisi aktif-aktif kiimelemedir. Aktif-pasif kiimelemede, uygulama yalnizca bir aktif
diigiimde calisir. Diger pasif diiglimlerdeki uygulamalar, aktif diiglimdeki uygulama basarisiz
oldugunda kullanilir. Aktif-aktif kiimelemede ise, uygulama kiimenin her diigiimiinde ¢alisir. Boyle bir
kiimeleme yonteminde uygulamada hi¢bir kesinti yasanmaz.

Veri Depolama Esnekligi ve Felaket Kurtarma Metodu: Bagimsiz Diskler Yedek Dizisi
(Ing. Redundant Array of Independent Disks-RAID), bir disk arizasina karsi korumanin en yaygin ve
temel yoludur. RAID, bir siiriicii arizasi durumunda verileri korumak i¢in ayn1 verileri birden ¢ok sabit
diskte farkli yerlerde depolamanin bir yoludur. RAID disk ikizleme ve disk seritleme tekniklerini
kullanir. Disk ikizleme, verilerin depolama islemini daha fazla hataya toleransl hale getirmek i¢in iki
sabit diske ayr1 boliimlerde kopyalanmasidir ve bir disk arizasi durumunda veri korumasi saglar. Cilinkii
veriler stirekli olarak her iki diske de giincellenir. Disk seritleme, birden ¢ok kii¢iik diskin tek bir biiyiik
disk gibi davrandig1 bir tekniktir. Islem, biiyiik verileri veri bloklarina béler ve bunlar1 birden ¢ok
depolama aygitina yayar.

Isletme, kurtarma stratejilerinde yalnizca iiretim ortamma odaklanmakla kalmayip, veri
yedekleme ve cogaltma dahil tim veri yinelemeleri i¢in veri gizliligini, bitinligini ve
kullanilabilirligini saglamalidir. Veri yedekleme ve yeniden olusturma, kesinti durumunda kritik is
siireglerinin kurtarilmasi i¢in 6nemlidir. Yedekleme dosyalar genellikle elektronik olarak olusturulur
ve dis lokasyona yansitilabilir, ¢ikarilabilir medyaya yedeklenebilir, dig lokasyona dondiiriilene kadar
ag sunucularinda gecici olarak saklanabilir veya bir bulut ortamina yedeklenebilir. Yedekler, kolayca
erigilebilir olmal1 ve isletmenin bilgi glivenligi politikasina uygun olmalidir.

Iletisim Aglar1 Esnekligi ve Felaket Kurtarma Metodu: Isletmenin is siireglerinin
stirekliliginde kilit 6neme sahip olan iletisim altyapisinin esnekligini saglamaya yonelik prosediirlere
yiiksek &ncelik verilmelidir. iletisim aglari, veri depolama merkezleriyle aym dogal afetlere karst
hassastir, ancak ayn1 zamanda telekomiinikasyona 6zgii tehditlere de agiktir. Bunlara 6rnek olarak kablo
kesikleri, iletisim yazilim hatalari, telefon korsanlar1 ve insan hatalar sayilabilir. Merkezi iletisim
saglayicilari, iletisim aglarmin esnekligine iliskin bir hizmet vermek zorunda olmadiklarindan, isletme
kendi iletisim aglarmi korumak i¢in politika ve prosediirler olusturmalidir.

3.2.7. Test ve Bakim

Is siirekliligi planim test etmenin birgok nedeni vardir. En &nemlilerinden biri, gergek bir
aksama veya felaket durumunda planin ¢alisacagindan emin olmaktir. Ancak, test etmenin planin daha
etkili ¢aligmasina yardimci olmasinin altinda yatan nedenler asagida yer almaktadir:

1) Siireclerin Anlasilmasi: Plan etkinlestirildikten sonra ¢esitli ekip iyeleri tarafindan
uygulanan stiregler, prosediirler ve adimlar, test asamasinin ilk adimi olmalidir. Bu asamada, eksik is
siiregleri ortaya ¢ikarilmali ve bu siireglerin bilgi sistemleri ve dis bagimliliklar1 ile bunlarin karsilikli
bagimliliklar1 tanimlanmali ve dogrulanmalidir. Oncelikli olarak isletmenin kritik is siirecleri tekrar
gbzden gecirilmeli ve planin bu siirecglere iligkin kritikligi etkin bir sekilde ele aldigindan emin
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olunmalidir. Boylece test ¢aligmalarina katilanlar bu siireglerden gegerek kritik is siire¢lerini 6grenmis
olur.

2) Gorev Dagihmimin Dogrulanmasi: Isletmelerin biiyiik ve karmasik oldugu bir yapida, is
stirekliligi planinda tamimlanan gorevler diizgiin bir sekilde dagitilip siralanmazsa planlarin ¢ogu
uygulamada basarisiz olur. Béyle bir durumda sorunun kaynaginin ortaya ¢ikarilmasi saatler, haftalar
veya giinler alabilir. Bu gorevlerin dogru bir sekilde dagitildiginin dogrulanmasi acil bir durum
esnasinda degil, planin test asamasinda yapilmalidir.

3) Adimlarin Onaylanmasi: Gorevleri ve bunlarin dagilimini test etmenin yani sira, is
stirekliligi planinda belirtilen adimlarin her biri dogrulanmalidir. Plandaki adimlarin tek tek gézden
gegirilerek dogrulanmasi sonucunda hatalar ve eksiklikler ortaya ¢ikarilir. Eger adimlarda herhangi bir
hatayla karsilasilmazsa, planda uygulanmasi gereken tiim adimlarin dogru listelendigi ve dogru sirada
oldugu onaylanmais olur.

4) Kaynaklarin Onaylanmasi: Test agamasinda tekrardan gézden gegirilen her adimda, bu
admmi gerceklestirmek icin hangi kaynaklara ihtiya¢ duyuldugu sorusu sorulmali ve cevaplanmalidir.
Boylece adimlar {izerinde senaryolar olusturulur ve adimin gergeklestirilmesi igin gerekli kaynaklarin
neler oldugu konusunda fikir sahibi olunur. Ornegin isletme tesislerinde meydana gelen bir yangin
esnasinda, yangina miidahale edecek ekibe yangin sondiiriicii olmadan yanginin nasil sondiiriilecegine
iliskin egitim vermek dogru bir yaklasim olmaz. Bu nedenle isletmenin yangin sondiirmeye iligkin bir
miidahale plan1 varsa yangin sondiiriicii ekipmanlar1 da olmasi gerekir. Buna benzer kaynak ihtiyaglari
kriz esnasinda ortaya cikarsa, isletmenin is siirekliligi plani1 basarisiz olabilir. Dolayisiyla gerekli
kaynaklarin test agamasinda siirekli olarak gézden gecirilerek dogrulanmasi gerekir. Test agamasinda
isletme bu kaynaklara sahip degilse bu adimlar eksik veya kaynak ihtiyaci olarak isaretlenmeli ve bu
kaynaklarin en kisa siirede temin edilmesi igin bir eylem plani olusturulmalidir.

5) iletisimin Test Edilmesi: Daha once de bahsedildigi gibi bir is kesintisi veya felaket
sirasinda iletisim son derece dnemlidir ve acil durumlarda veya kesinti sirasinda siirdiiriilmesi ¢ok zor
olabilir. Testin bu asamasinda, kimin, neyi ne zaman bilmesi gerektigi test edilir. Personel, is stirekliligi
plam araciligiyla bilgi akisini test ettikge, gercek bir olay sirasinda bu akis hakkinda daha yiiksek bir
farkindaliga sahip olur. Bir afet sirasinda bazi iletisimler dogal olarak kopacaktir, ancak planin bilgi
akisini test ederek verilecek bir egitim, ciddi bir iletisim ve bilgi akisi kesintisi olasiligin1 azaltmaya
yardimci olur.

6) Bosluklarin veya Zayif Yonlerin Belirlenmesi: Is siirekliligi plani test edilirken, planin
bosluklar1 ve varsa zayif yonleri ortaya ¢ikarilmalidir. Ornegin, isletme tesisinde ¢ikan bir yangiin
ihbar edilecegi numaranin planda yer almadig1 ortaya ¢ikarilabilir. Planin bogluklar1 veya zayifliklar
test asamasinda belirlenirse, bunlar is siirekliligi planindaki degisikliklerle giderilebilir.

7) Maliyet ve Fizibilitenin Belirlenmesi: Is siirekliligi plan1 asamasinda, plan1 uygulamanin
olas1 maliyetlerini tam olarak anlamak zordur. Ancak plani test ederken, plan1 uygulamak ve siirdiirmek
icin potansiyel maliyetleri anlamak daha olasidir. Boylece plan tamamlanmadan planin baz1 adimlar
isletmenin biitce kisitlamalari1 nedeniyle tekrar revize edilebilir. Planin adimlar1 gergekten bir teste tabi
tutuldugunda, bu adimmlarin beklendigi gibi uygulanmasmin veya siirdiiriilmesinin imkansiz oldugu
ortaya cikabilir. Bu nedenle plandaki adimlarin, siireclerin ve gecici ¢oziimlerin fizibilitesi test edilmeli
ve gergegi yansitacak sekilde revize edilmelidir.

Riskler ve teknoloji siklikla degistigi i¢in, isletme is siirekliligi planini mevcut ortami1 yansitacak
sekilde diizenli olarak gézden gecirmeli ve giincellemelidir. Periyodik gézden gegirmeler, isletmenin is
siirekliligi planin1 is hedefleriyle uyumlu hale getirmesine olanak tanir. Isletme, sistem ve siireg
diizeltmeleri ve gelistirmelerine dncelik vermek ve bunlara odaklanmak i¢in bu bilgileri kullanmalidir.
Is siirekliligi planinin bakimini ve iyilestirilmesini gerektiren tetikleyiciler asagidakileri igerebilir:

o Kurumsal stratejilerdeki degisiklikler.
¢ Yeni veya yeniden yapilandirilmis iirlinler, hizmetler veya altyapi.

e Uciincii taraf hizmet saglayicilar tarafindan sunulan iiriin ve hizmetlerdeki degisiklikler.
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e Uciincii taraf hizmet saglayicinin is siirekliligi siireclerinde tespit edilen eksiklikler.

e Yeni mevzuat, diizenleyici gereklilikler veya dayaniklilik uygulamalari.

e Biitcelenen ve gergeklesen is siirekliligi giderleri arasindaki farkliliklar.

¢ Alistirmalardan, testlerden ve 6grenilen derslerden ¢ikan sonuglar.

e Tehdit ortamindaki degisiklikler (6rnegin yeni yetenekler, tehdit aktdrlerinin amaci).

e Oneriler (6rn. denetimlerden, giivenlik ac1g1 degerlendirmelerinden ve sizma testlerinden).

Kurumsal birlesmeler, satin almalar, boliinmeler ve yeniden yapilandirma faaliyetleri de is

siirekliligi planlar1 tizerinde Onemli bir etkiye sahip olabilir. Bilgi sistemleri altyapisindaki ve
stireclerindeki degisiklik en yaygin degisikliktir ve potansiyel olarak is siirekliligi plam iizerinde en
biiyiik etkiye sahip olandir. Yasal, diizenleyici veya uyumluluk alanlarindaki degisiklikler de isletmede
veya is siirekliligi ve felaket kurtarma planinda zorunlu degisikliklere neden olabilir. Her durumda
islemlerde yapilan degisiklikler, degisiklik bildirimlerini veya degisiklik isteklerini tetiklemelidir.

Is siirekliligi planindaki degisikliklerin kapsamini belirlemek igin is siirekliligi yoneticisi, is,

yapi, sistem, yazilim, donanim, personel veya tesislerdeki herhangi bir degisikligin niteligini
degerlendirmek igin is birimi yoneticileriyle diizenli olarak iletisime ge¢melidir.

Degisiklik talepleri olusturuldugunda is siirekliligi ekibi, degisikligi degerlendirmek ve plana

dahil etmek igin acik ve tutarli bir metodolojiye sahip olmalidir. Tim degisiklik talepleri ¢esitli
nedenlerle uygulanmamalidir. Degisiklikler kabul edilmeden 6nce maliyet, fizibilite, arzu edilirlik,
mevcut siireclerle etkilesim ve risk etkisi gibi faktorler degerlendirilmelidir. Bir degisiklik kabul edilirse
plana dahil edilmeli, plan revize edilmeli ve plan paydaslarina bildirilmelidir.

3.2.8. Egitim

Is siirekliligi plam egitiminin iki ayr1 boliimii vardir. Birincisi, kesintiye veya acil duruma

verilen fiziksel tepkidir. Bu, bir yangin varsa bir binay1 tahliye etmeyi, sunucu odasindaki yangini
sondiirmek i¢in bir yangin sondiiriicii kullanmay1 veya tesis iginde sel varsa ana su kaynagini bulmay1
igerebilir. Bu eylemlerin timii baz1 temel egitimler gerektirir, bdylece miidahale ekipleri neyi, nasil
giivenli bir sekilde yapacaklarimi bilirler. Bu, egitimin bir yoniidiir. Egitimin ikinci yoni, g¢esitli
miidahale ekiplerinin is siirekliligi planini nasil uygulayacaklarimi bilmelerini ve bunu yapmak i¢in
gereken becerilere sahip olmalarim saglamakla ilgilidir. Ornegin, en son tehditler ve giivenlik dnlemleri
hakkinda giincel kalabilmeleri i¢in bilgi teknolojileri personeline sistem geri ylikleme ve dogrulama
rutini gergeklestirme konusunda periyodik egitim saglanabilir.

3.2.9. is Siirekliligi Yonetim Plam1 Denetimi

Bilgi sistemleri denetimi daha ¢ok isletmenin veri gizliliginin, biitiinligliniin ve

kullanilabilirliginin saldirilara kars1 korunmasini saglamakla ilgilenir. Bazi durumlarda bu saldirilar, bir
isletmenin kritik is siireclerini devre dis1 birakarak isletme i¢in 6nemli bir yasal veya mali sorumluluk
yaratir. Bu nedenle bir bilgi sistemleri denetimi, isletmenin sistem ve silire¢lerinin denetiminin yani sira,
is stirekliligi planlarinin denetimini de igermelidir.

BS Denetgisi is siirekliligi yonetimi plant denetiminde asagidaki hususlar kontrol etmelidir;
e [s siirekliligi planimin siirdiiriilebilirliginin saglanmast,

e Plan ile ilgili dokiimanlarin yazili ve anlagilir olmasi,

e Bulut tabanl uygulamalarin incelenmesi,

e [s etki analizi bulgularimn, is dnceliklerine gore aksiyon alinmis oldugunun incelenmesi,

e Isletmenin  giivenlik ve ¢evre kontrollerinin gdzden gegirilerek  yeterliliginin

degerlendirilmesi,

¢ Son kullanici tarafindan gergeklestirilen testlere ait sonuglarin degerlendirilmesi,
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e [s siirekliligi planimn is hedefleri ve stratejisi ile uyumlu olmasinin degerlendirilmesi,

e Calisan farkindaligini arttirmak i¢in, acil durum prosediirlerinin, ¢alisan egitimlerinin, test ve
tatbikat sonuclarinin gozden gegirilmesi,

e Giivenlik gereksinimleri kapsaminda yedekleme siirecinin gozden gegirilmesi,

e [s siirekliligi planmin uluslararasi standartlara ve yasal diizenlemelere uyumlulugu, yeterliligi
ve gilincelliginin denetlenmesi.

Is siirekliligi yonetim plam denetiminin amaci, isletmenin kritik is siireclerinde herhangi bir
kesinti meydana geldiginde bu kritik siiregleri destekleyen bilgi sistemlerinin hizmet verme durumu,
sistemin tekrar ¢alisabilmesini kisitlayan sorunlar ve isletmenin is siirekliligi planinin, bilgi giivenligi
politikalarina, isletme tarafindan uyulmasi gereken diger standartlar ve yasal diizenlemelere uyumu
hususundaki degerlendirmelerin isletme yoOnetimi, diizenleyici kuruluslar veya ilgili diger {i¢iincii
kisilere saglanmasidir. Is siirekliligi yonetim plani denetimi, is siirekliligi ydnetim planinin isletme
politikalarina, uyulmasi gereken standartlara, yonergelere, prosediirlere, yasalara ve bilgi sistemleri
hizmetlerinin siirdiiriilmesine yonelik diizenlemelere uyumuna odaklanmalidir.

Bilgi sistemleri denetgisi, is siirekliligi planini gozden gegirirken, planin temel unsurlarinin agik
oldugunu dogrulamalidir. Biiyiik bir olay veya felaket durumunda isletmenin kritik is slireglerinin ve
bunlar1 destekleyen bilgi sistemleri tesislerinin kurtarilmasimi saglamak i¢in isletme tarafindan yeterli
ve etkili acil durum planlariin olusturuldugundan emin olmalidir. Isletme icin en uygun is siirekliligi
planlarmin segilip se¢ilmedigini ve maliyet etkin bir bigimde planlarin uygulanip uygulanmadigini
kontrol etmelidir. Isletmenin kritik is siireclerinin basarili bir sekilde kurtarilmasi igin ihtiya¢ duyulan
kilit personelle goriismelidir. Is siirekliligi planlarinin uygunlugu ve etkililigi agisindan isletme
tarafindan periyodik olarak test edilip edilmedigini kontrol etmelidir. Tesis disinda bulunan ikincil
sistemlerin giivenligi, uygun fiziksel ve c¢evresel erisim kontrollerine sahip olmasi agisindan
degerlendirilmelidir.

BS Denetcisi is stirekliligi denetimi kapsaminda yerine getirmesi gerektigi gérevlerden bazilar
asagidaki gibidir:

o I5 siirekligi plani ve is hedefleri arasindaki baglantilar1 anlamak,

o I siirekliligi plamini degerlendirmek ve onun hatasizhigini ve giincel oldugunu tespit etmek,
e Plan testini inceleyerek is siirekliligi planinin etkinligini dogrulamak,

e Bulut temelli mekanizmalar1 ve kurulus dis1 depolamay1 degerlendirmek,

¢ Bir olay sirasinda personelin miidahale yetkinligini degerlendirmek.

BS Denetgisi, kurulustan kurulusa degisiklik gosterebilecek takim sorumluluklar bilgisine
sahip olmalidir.

BS denetcisi, tiim planlarin diizenli olarak test edildigini, test zamanlamasinin ve testlerin tiim
kritik islevler i¢in yapildigin denetlemelidir. Test dokiimantasyonu 0n test, test ve test sonrasi raporlari
ile testin tam olarak belgelendigini dogrulamak i¢in BS denetgisi tarafindan incelenmelidir. Test
sirasinda tehlikeye girmediginden emin olmak i¢in bilgi giivenliginin dogrulanmasi da dnemlidir.
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Degerlendirme Sorulari
Soru 1: Asagidaki risk yanit stratejilerinden hangisinde riskin paylasilmasi 6nemli bir etmendir?
A) Risk transferi
B) Riskin kabulii
C) Riskin reddedilmesi
D) Risk azaltma
E) Riskten kaginma
Cevap: A

A) Risk transferi: Risk transferi, bir isletmenin karsilastigi olumsuz bir sonuctan
kaynaklanan potansiyel zararin iiciincii bir tarafa kaydirildigi veya iiciincii bir tarafla paylasildig:
yaygin bir risk yonetimi teknigidir.

B) Riskin kabulii: Bu strateji, isletmenin bir riskten kaynaklanan potansiyel kaybinin, bu riskten
kacinmanin getirecegi maliyet kadar biiyiik olmadigini kabul ettigi zaman veya isletmenin risk toleransi
icinde ise uygulanir.

C) Riskin reddedilmesi: Istah puani altinda kalmasi ya da herhangi bir etkisinin olmadig1
risklerin degerlendirmeye alinmamasidir.

D) Riski azaltma: Bir isletmenin kritik is siireclerinde veya sistemlerinde potansiyel bir kayba
neden olabilecek bir riskin olusturabilecegi zarar1 hafifletmek icin Onleyici eylem planlarinin
uygulandig bir stratejidir.

E) Riskten kacinma: Bu strateji, isletme icin potansiyel bir kayba neden olabilecek bir riskin
meydana gelecegi kritik degeri yiiksek olan sistemin veya siirecin tamamen ortadan kaldirilmasini icerir.

Soru 2: Asagidakilerden hangisi bir felaket durumunda kullanilmak tizere, hem donanim hem
de sistem yaziliminin bulundugu, kullanima tamamen hazir bir dis saha bilgi isleme tesisidir?

A) Mobil siteler
B) Ilik siteler
C) Sicak siteler
D) Soguk siteler
E) Hepsi
Cevap: C

A) Mobil siteler: Bir isi yeniden baslatma lokasyonu olarak hizmet vermek i¢in bir mobil tesis
kullanimi. Tesis genellikle herhangi bir siteye tasmabilir ve bilgi teknolojileri ve personelini
barindirabilir.

B) Ilik siteler: Sicak bir siteye benzer, ancak kurtarma i¢in gerekli olan tiim donanimlarla tam
olarak donatilmamus site.

C) Sicak siteler: Bir felaket durumunda kullanilmak iizere, hem donanim hem de sistem
yaziliminin bulundugu, kullanima tamamen hazir bir dis saha bilgi isleme tesisi.

D) Soguk siteler: Bir bilgisayar tesisinin gerekli elektriksel ve fiziksel bilesenlerine sahip olan,
ancak bilgisayar donanimina sahip olmayan bir bilgi sistemleri yedekleme tesisi.

E) Sadece sicak site bu tanima dogrudan uymaktadir.
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Soru 3: Isletmenin is hedefleri icin hangi siireclerin kritik oldugunu ve bu siireglerdeki bir
kesintinin isletmeye potansiyel etkisini belirleme siireci asagidakilerden hangisidir?

A) Risk degerlendirme
B) Is etki analizi

C) Kritiklik analizi

D) Bosluk analizi

E) Firsat degerlendirme

Cevap: B

A) Risk degerlendirme: Isletmenin is siirekliliginin amaglarina ulasmasina olumsuz etki eden
ve kayba yol agan risklerin belirlenmesi ve bu risklerin yonetilmesi ¢alismalarini igermektedir.

B) Is etki analizi: isletmenin is hedefleri icin hangi siireclerin kritik oldugunu ve bu
siireclerdeki bir kesintinin isletmeye potansiyel etkisini belirleme siirecidir.

C) Kritiklik analizi: Isletmenin is siireglerinin potansiyel risklerine gére bir kritiklik derecesi
atama siirecidir.

D) Bosluk analizi: Bir kesinti durumunda igletmenin normal is siireglerini siirdiirmek veya
kurtarmak i¢in ne tiir planlara ihtiyact oldugunun ve mevcut is siirekliligi planlamasinin sagladiginin bir
karsilagtirmasidir.

E) Firsat Degerlendirme: Riskin olumlu yanlarinin sagladigi ya da direk kazanglardir.

Soru 4: Veri yansitma (Ing. data mirroring), verilerin bir konumdan yerel veya uzak bir
depolama ortamina tam bir kopya olarak kopyalanmasinin gergek zamanl islemini ifade eder. Buna
gOre veri yansitma asagidaki durumlardan hangisinde bir kurtarma stratejisi olarak uygulanmalidir?

A) Kurtarma hedef noktasi (RPO) diistik.

B) Kurtarma hedef noktasi (RPO) yiiksek.

C) Kurtarma hedef zaman1 (RTO) yiiksek.

D) Maksimum tahammiil edilebilir kesinti siiresi (MAO) yiiksek.
E) Higbiri

Cevap: A

A) Kurtarma hedef noktasi1 (RPO), verilerin kurtarilmasimin kabul edilebilir oldugu en
erken noktadir. Bagka bir deyisle, RPO, kurtarilan verilerin "yas1" (yani, verilerin ne kadar siire
once yedeklendigi) RPO cok diisiikse, 6rnegin dakikalar, isletmenin birka¢ dakikalik veriyi bile
kaybetmeyi goze alamayacagi anlamina gelir. Bu gibi durumlarda, veri yansitma (eszamanh veri
cogaltma) bir kurtarma stratejisi olarak kullamlmahdir.

B) Kurtarma hedef noktasi (RPO) yiiksekse, 6rnegin saatler, disk yedekleme ve kurtarma gibi
diger yedeklemeler kullanilabilir.

C) Yiiksek bir kurtarma hedef zaman1 (RTO), kesintiden hemen sonra bilgi sistemlerine ihtiyag
duyulmayabilecegi anlamina gelir.

D) Maksimum tahammiil edilebilir kesinti stiresi (MAQ) isletmenin alternatif modda ¢alismayi
destekleyebilecegi maksimum siiredir. MAO, RTO’dan biiyiik olmasi gerektiginden, kesintiden hemen
sonra bilgi sistemlerine ihtiya¢ duyulmayabilecegi anlamina gelir.

E) RPO ve/veya RTO diisiik oldugu durumlar i¢in veri yansitma uygulanabilir bir stratejidir.
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Soru 5: Asagidakilerden hangisi bir is etki analizi yiiritmenin adimlarindan biridir?
A) SLA takibinin yapilmasi.
B) Risk analizi yapmak.
Q) Is siirekliligi plamin1 gézden gegirmek.
D) Miidahale ekiplerine periyodik egitim saglamak.
E) Yoneticilerle goriismek.
Cevap: E

A) SLA takibi is etki analizi adimlarindan biri degildir. Daha ¢ok hizmet saglayici (tedarikgi)
ile son kullanic1 (miisteri) arasinda, beklenen hizmet diizeyini belirleyen bir s6zlesmedir.

. B) Is siirekliliginin bir pargasi olan risk degerlendirmesi (Ing. risk assessment); risk tanimlama
(Ing. risk identification), risk analizi (Ing. risk analysis) ve risk irdelemesi (Ing. risk evaluation)
asamalarmin genel siirecidir.

C) Test ve bakim asamasinda igletme is siirekliligi planin1 mevcut ortami yansitacak sekilde
diizenli olarak gdzden gegirmeli ve gilincellemelidir.

D) Miidahale ekiplerinin is siirekliligi planin1 nasil uygulayacaklarini bilmelerini ve bunu
yapmak i¢in gereken becerilere sahip olmalarini saglamalar1 konusunda periyodik egitim saglanabilir.

E) Bir is etki analizi, veri toplama yontemi, isletmenin biiyiikliigii, karmasikhig ve kiiltiirii
goz oniinde bulundurularak hazirlanmahdir. Isletme yoneticileri is siireclerini
onceliklendirmemelidir. Bunun yerine, isletmenin tiim is birimlerinin her personel diizeyinde
(cahsanlar, yonetim kurulu, yoneticiler) katilm saglanabilecek anketler araciligiyla is siirekliligi
yonetim sorumlusu tarafindan bir biitiin olarak is siirecleri 6nceliklendirilmelidir.
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