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Bilgi Sistemleri Yonetimi ve Denetimi

1.1. BILGI SISTEMLERIi YONETIMi

Bu Calisma Notu, Sermaye Piyasasi Kurulu'nun (SPK, Kurul) Bilgi Sistemleri Bagimsiz
Denetim Lisanst (BSBDL) sinav konularinin birincisine yonelik olarak hazirlanmistir. Bu konuya ve
ilgili lisansin takip eden diger konularina devam etmeden Once bilgi sistemleri ifadesi ile anlatilmaya
calisilan kavramin, ¢ok bilinen bir kavram olmasina karsin, bir kere daha tanimlanmasi uygun olacaktir.

Bilgi sistemleri, en genel tanim ile isletmelerde planlama, kontrol, analiz ve karar vermede
kullanilmak iizere bilgi toplama, bilgiyi isleme, bilgiyi saklama, bilgiyi kullanma ve bilgiyi yayma
amaciyla birlikte calisan iliskili unsurlar olarak tanimlanabilir. Bilgi sistemleri, bilgi teknolojileri ile
kullanicilarinin etkilesimde bulundugu yonetsel ve karar destek sistemleridir. Bilgi sistemlerinin temel
islevi planlama, kontrol, analiz ve karar verme icin veri ve bilgileri toplamak, islemek, kaydetmek,
doniistlirmek ve yaymaktir. Bilgi sistemlerinin amaci ise isletmelerde ihtiya¢ duyulan bilgiyi giivenilir
bir sekilde gerektigi zamanda ve yerde sunabilmektir. Bilgi sistemleri, isletmelerde igsel olarak
olusturulan ve iiretilen bilgiler ile digsal olarak elde edilen bilgileri kapsar ve biinyesinde bunlarin
yoOnetimini igeren sistemleri barindirir. Bilgi sistemleri i¢sel ve digsal verileri girdi olarak isleyerek
anlamli bilgilere doniistiiriip, isletmelerin bilgi ihtiyaglarinin giderilmesine yardimci olur.

Bilgi istemleri, bir isletmenin is siireglerini gerceklestirmeye, kolaylastirmaya ve hizlandirmaya
yarayan tiim bilgi teknolojisi unsurlar1 (yazilim, uygulama, donanim, bunlar1 destekleyen altyapi
elemanlari) ile bunlar1 kullanilabilir hale getiren ve bu durumu siirekli kilan insan giiciiniin toplamidir.
Bilgi sistemleri, isletmelerde belirli hedefleri karsilamak {izere, verileri karar verici igin anlamli bilgilere
¢eviren insan giicii, programlar ve yonetsel siireclerden olugan bir dizidir.

Giliniimiizde tiim isletmeler, bilgi sistemlerini kullanmaktadir. Bilgi sistemleri, girdi, ¢ikt1 ve
isleme faaliyetleri ile karar verme, proseslerin kontrolii, sorunlarin ¢ézimi ve yeni mal veya hizmet
olusturmada isletmelerin ihtiyag duydugu bilgileri saglar. Ancak bilgi sistemleri kullanimi bazi
faktorlere bagh olarak degisiklik gosterir. Isletmenin biiyiikliigii, is modeli, sundugu iiriin ve hizmetlerin
cesitliligi, faaliyet gosterdigi sektor ile bilgi sistemleri kullanimina bakis agis1 bu faktorler arasinda
sayilabilir. Altmis yildan uzun siire isletmelerin islerini hizlandirmak amaciyla destek hizmeti
kapsaminda degerlendirilen bilgi sistemleri, teknoloji kullanimimin artmastyla birlikte, 6zellikle son
yirmi yilda farkli bir gozle degerlendirilmeye baslanmistir.

Bilgi sistemlerinin en 6nemli unsuru insan giiciidiir. Bilgi sistemleri tanimindan insan giicii
kaldirildiginda, geriye bir siirii donanim, depolama ortamlari, yazilim, uygulama kodlar1 gibi teknoloji
bilesenleri kalir. Bunlari bir araya getirip biitiinciil anlami1 veren insan giiciidiir. Bilgi istemlerinin etkin
bir sekilde islemesi insan unsuruna bagladir. Bu kisimda, bilgi teknolojilerini bir sisteme doniistiiren
insan giicii ve yonetim konular ele alinacaktir.

1.1.1. Bilgi Sistemleri Stratejisinin Gelistirilmesi

1.1.1.1. Bilgi Sistemleri Kurumsal Yonetimi/Yonetisimi

Yonetisim ya da daha yaygimn kullanimiyla kurumsal yonetim kavrami. aslinda sadece bilgi
sistemlerine 6zgii bir kavram degildir. Kurumsal yonetim, literatiirde kapsamina gére dar ve genis
acidan bakilarak farkli tanamlamalar yapilmaktadir. Bu tanimlamalarda kurumsal yonetimin bir veya
birkag 6zelligi 6n plana ¢ikarilabilmektedir. Kurumsal yonetim, isletmelerin stratejik yonetimi ile
gorevli ve sorumlu iist yonetimin, bu gérev ve sorumluluklarim1 gerceklestirirken, isletmenin ilgili
taraflart olan hissedarlar, caligsanlar, miisteriler, tedarikgiler ve diger taraflar ile olan iligkilerini
diizenleyen, uzun dénemde paydaslara ekenomik deger yaratilmasina olanak taniyan her tiirlii kurallar
setidir. Kurumsal yonetim, giiniimiizde isletmelerde seffaflik, hesap verebilirlik, paydaslarin
beklentilerini kargilamak, etik ve sosyal degerlere uygun bir yonetim sergilemek i¢in (daha dogrusu bu
unsurlar giiclendirmek icin) kullanilan bir kavramdir. Ulkemizde bizzat Kurul diizenlemeleri icerisinde
yer almaktadir. Bu konuda detayli bilgiye Sermaye Piyasasi Lisanslama, Sicil ve Egitim Kurulusu
A.S.’nin (SPL) 1018 numarali Kurumsal Yo6netim ¢alisma notundan ulasilabilir.

Bilgi sistemleri kurumsal yonetimi (veya bir diger adlandirma ile yonetisimi) kurumsal yonetim
disiplininin bir alt kiimesidir. Bu Calisma Notu’nda daha kisa bir kullanim oldugu igin bilgi sistemleri
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kurumsal yonetimi yerine bilgi sistemleri yonetisimi ifadesi kullanilacaktir.

Bilgi sistemleri politikalarinin planlanmasi, uygulanmasi, izlenmesi ve iyilestirilmesi igin
isletme biinyesinde tiim ilgili aktorlerin etkin katilim ve sorumluluk almasini gerektiren bilgi sistemleri
yonetisim fonksiyonuna ihtiya¢ duyulmaktadir. Teknolojinin isletmelerin is siire¢leri ile iiretilen bilginin
yonetiminde yaygin bir sekilde kullanilmasi yeni firsatlarin yaninda bilgi giivenligi, veri biitiinligi,
faaliyetlerde verimlilik, etkinlik ve kalite gibi hususlarda yasanan sikintilar bu fonksiyonun énemini
artirmaktadir.

Bilgi sistemleri yonetigsimi, bilgi sistemlerini isletmenin is hedefleri ve stratejisini
gergeklestirmeye katki saglayacak sekilde, bilgi sistemleri risklerini gozeterek ve kaynaklari (zaman,
insan giicli, malzeme, para vb.) etkin ve verimli sekilde kullanarak yonetmek ve performansini 6lgmek
icin igletilen bir dizi siirectir. Bu siirecte, isletmedeki tiim siireglerin hatasiz islemesi, kaynaklarin verimli
kullanilarak kayip ve kagaklarin Onlenmesi ve verilerin hizli ve giivenli bir ortamda olusturulup,
degerlendirilmesine olanak sunan sistem olusturulmalidir. Burada bahsedilen isletme herhangi bir tiirde,
yapida, sektorde olabilir; kar amaci giidebilir veya giitmeyebilir. Bilgi sistemleri yonetisiminden amag,
bilgi sistemlerinin ise “deger” katmasim saglamak, is tarafi ile bilgi sistemleri tarafim “ayn: hizada”
tutabilmektir. Boylece bilgi sistemleri yatirimlarindan beklenen kazanimlar1 hayata gegirebilmektir.

Bilgi sistemleri yonetisiminin birden gok tanimi bulunmaktadir. Internetten basit bir aramayla
benzer birgok tanima ulasilabilir. Tanimlar biraz farklilik icerse de tiimiinde ayni olan birkag unsur
bulunmaktadir. Bu unsurlar; is stratejisi/hedefleri, bilgi sistemleri stratejisi, bilgi sistemleri yatirimlar,
bilgi sistemleri riskleri, performans 6l¢limii, is-bilgi sistemleri uyumu ve ise deger katmak olarak
sayilabilir.

Burada dikkat edilmesi gereken nokta bilgi sistemlerini iyi yonetmek degil, bilgi sistemlerini
ise deger/katki saglayacak ve risklerini kabul edilebilir seviyeye indirgeyecek sekilde iyi yonetmektir.
Buradaki vurgu ise deger katmaktir. Bilgi sistemleri yonetisimi ile amaglanan is tarafinin stratejisini ve
hedeflerini gergeklestirmesini saglamaktir. Hedefleri bir dongli igerisinde gerceklestirmeye
calismaktadir. Ancak, bu yazildig1 gibi diiz bir is degildir. Tanimlar1 yaparken ortaya bir dizi kavram
cikmaktadir:

- Is stratejisi ve hedefleri > Isin hedefleri neler? Bilgi sistemleri neye yardimeci olacak?

- Bilgi sistemleri stratejisi ve hedefleri - Bilgi sistemleri bunlar1 yaparken nasil bir yol
izleyecek?
- Is ve bilgi sistemlerinin uyum = Uyumsuz olma ihtimalleri var mi?

- Bilgi sistemleri yatirimlari/kaynaklar1 = Bilgi sistemlerinin elinde neler var? Kullanabilecegi
kaynaklar, kapasitesi, yetkinlikleri nelerdir?

- Bilgi sistemleri riski = Bilgi sistemlerinin maruz kaldig1 riskler neler? Is hedeflerini
gergeklestirmeye yardimet olurken neler ters gidebilir?

- Performans degerlendirme - Bilgi sistemlerinin faaliyetleri ne kadar ise yariyor? Gergekten
ise deger katiyor mu?

Bu kavramlar daha detayli bir sekilde bir sonraki boliimde ele alinmaktadir.
1.1.1.2. Bilgi Sistemleri Yonetisimi Kavramlari

1.1.1.2.1. Strateji Kavram

LRI

Strateji kavramini anlayabilmek i¢in oncelikle “misyon”, “vizyon™ ve “degerler” kavramlarinin
anlasilmasi gerekmektedir. Bu kavramlar, kurumsal kimlik olusturmada 6neme sahip olup, strateji i¢in
onciil kavramlardir.

Bir igletmenin Oncelikle kendi kimligini tanimlamasi, kurulugs amacini, neden var oldugunu
belirlemesi gerekir. Isletmenin varlik sebebi nedir? isletme tam olarak ne yapmaktadir? Kimlere hizmet
vermektedir? Bu tanim isletmenin misyonunu olusturur. Isletme kendi kimligini belirledikten sonra
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tercihen bunu yazili hale getirmelidir. Isletmenin tiim calisanlarinin isletme misyonundan haberdar
olmasi gerekir. Bu agsamadan sonra, sira isletmenin gelecekle ilgili fikrine gelir.

Isletme varligim siirdiirerek neyi hedefliyor? Nereye ulasmak istiyor? Hicbir isletme sabit bir
sekilde kalmak istemez. Isletmenin i¢ ve dis faktorleri devamli bir degisim halinde olup, isletmeyi de
degistirir. Bu degisim ne yonde olacak? Isletme kendini ileride nerede goriiyor? Isletmenin kendi
gelecek goriisti nedir diye sorulursa, cevap vizyon olacaktir. Vizyon, isletmenin kendini gelecekte
gordiigii pozisyon, yer, rol olarak tanimlanir.

Isletme kendi vizyonunu belirledikten sonra misyonda oldugu gibi bunu yazil hale getirmelidir.
Isletmenin tiim ¢alisanlarmin bu vizyondan haberdar olmasi gerekir. Daha sonra sira bu vizyonun nasil
gergeklestirileceginin planlamasina gelir. Yalniz burada vizyon konusunun zamanlamasiyla ilgili olarak
sunu belirtmek dogru olur: Isletme vizyonunu belirlerken sonu belli olmayan bir siireyi degil, ortalama
bes yillik bir zaman dilimini hesaba katmalidir. Vizyon uzun dénemli gelecege yonelik hedef olmakla
birlikte, ilelebet degismeyecek bir sey degildir. Vizyon da sik sik olmamakla birlikte isletmenin
faaliyetlerini yiiriittiigli ekosistemin gereklilikleri kapsaminda belirli araliklarla degistirilebilir. Burada
ozellikle de dis ¢evrenin degisimi bunu zorlayabilir.

Isletmenin etik ilkeleri olarak ifade edilebilen “degerler” kavramy, isletmenin belirledigi vizyon
dogrultusunda calisirken bagl kalacag: ilkeler ve degerlerdir. Bu degerler statik degil dinamik yapida
olup, uzun bir zaman siirecinde Orgiitsel yapi ihtiyaglarina bagl olarak degisimler gecirir. Bu kavram
Ozellikle yonetisim uygulamalarinin gelisimiyle 6nem kazanmistir. Burada bahsedilen ilkeler ve
degerler; bunlarla smirli olmamakla birlikte, seffaf ve giivenilir olmak, adil bir i ortami yaratmak,
stirekli egitim ve gelismeye 6nem vermek, sosyal sorumluluk almak, ¢evreye saygi gostermek olabilir.
Son zamanlarda ¢ok sik karsilasilan “Yesil/ Bilisim-Green Computing” kavrami buna giizel bir 6rnektir.
Yesil bilisim kisaca, bilgi teknolojilerinin her alaninda bilgi teknolojileri ve ¢evre etkilesimi!
kapsaminda ¢evreye verilen zararin miimkiin olan en az seviyede olmasini saglamak i¢in kullanilan bir
terimdir. Bu amagla hayata gegirilen uygulamalardir.

Isletmenin kurumsal basarisinin siirdiiriilebilirligi bakimindan galisanlarin temel degerlere sadik
kalmas1 biiylik 6nem tasir. Bir isletmenin olusturulup faaliyetlerini etkin ve verimli bir sekilde
stirdlirmesi, degerlerin iiretilip yiiceltilmesiyle; isletmenin faaliyetlerinin kotiilesmesi ve sonlandirilmasi
ise degerlerin yipratilip tiiketilmesiyle gergeklestirilir. Bu nedenle, isletmenin temel degerleri belirli
olmali ve i¢-dis tiim taraflara duyurulmalidir. Temel degerler, isletmenin dis ¢evrede taninmasi ve marka
degerinin yiiksek olmasiyla dogrudan ilgilidir. Isletme icinde ise calisanlarin motivasyonu iizerinde
etkili olur. Temel degerler isletmenin is yapis tarzint sekillendirir.

Isletme, misyon ve vizyonu ile kim oldugunu ve nereye gitmek istedigini tanimlar. Istenen yere
ulagmak i¢in gegmek zorunda oldugu noktalar (hedefler) ve bu noktalara giderken gegecegi yollar nedir?
Iki cografi lokasyonun arasindaki farkli rotalar gibi, isletmenin de bulundugu yerden varmak istedigi
yere giderken segebilecegi farkli yollar olabilir. Iste bu yollarin belirlenmesi, stratejinin belirlenmesi
agsamasidir.

Strateji ilk olarak askeri alanda® ortaya ¢ikmasina karsin zaman igerisinde bir ¢ok alanda oldugu
gibi modern y6netim olgusunun vazgegilmez bir kavram olmustur. S6zliik anlamiyla strateji, belli bir
amacin gerceklestirilmesi i¢in hazirlanan bir plandir. Kurumsal anlamda bir isletmenin, kar amaci
giitsiin glitmesin, nihai amacina, gelecekte olmak istedigi yere ulagmasi i¢in izlemesi gereken adeta bir
yol haritasidir. Bir bagka deyisle, strateji isletmelerin varolug amagclarinin ortaya konmasi, bu amaglara
ulasilmasina yonelik planlar olusturulmasi ve bu sayede varligini gelistirip siirdiirmesine iligskin takip
edilecek yolun olusturulmasidir. Tarifi bu sekilde yapilinca akla hemen amaci olmayan isletme var
midir, amacini nasil gergeklestirecegini bilmeyen igletme var midir sorular gelebilir. Teorik olarak her
isletmenin bir amaci vardir. Ama buna uygun ¢alismayi sistematik olarak yap(a)mayan isletmeler de
bulunmaktadir. “En iyi kurum olmaliyim” ya da “En iyisi olacagim” gibi bir ifade ancak bir niyet olabilir,
bir amag olamaz. Ciinkii en basitinden 6l¢iilebilir degildir. Hedefe ulasilip ulasilmadigi belirlenemez.

! Bu etkilesim, kiiresel isinma, iklim degisikligi, toksin ve plastik atiklar, enerji tiiketimi, enerji disindaki dogal kaynaklarin tiketimi, toprak
kullanimi, su kullanimi, ozon tabakasinin incelmesi ve biyolojik ¢esitlilik gibi baslhklar altinda incelenebilir.
2 Savagt kazanmak igin muharebeleri kullanma sanati olarak tamimlanmistir.
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Stratejiyi, vizyona (nihai amag da denilebilir) ulagsmak i¢in belirlenen yol, hareket tarzi diye
tanimladiktan sonra, kavrami daha iyi anlayabilmek i¢in asagida belirtilen genel 6zelliklere bakilabilir:

- Isletmeye 6zgii olmas1 (genel geger, formiilii olan bir sey degil),
- Isletmenin {ist yonetimi tarafindan gelistirilmesi (astlara yiiklenecek angarya bir is degil),

- Kurum kiiltiiri ve isletme kaynaklar1 (is giicli dahil) dikkate alinarak gelistirilmesi (ayni
sektordeki iki isletmenin bile stratejisi ayni olmayabilir, nihai amaglart aynmi olabilir ancak bunu
gerceklestirme tarz1 farklilik gosterebilir),

- Dinamik olmas1 (strateji sabit degildir, ¢iinkii isletmenin i¢inde bulundugu ortam, ekonomik
kosullar, teknolojik gelismeler, hukuki ¢erceve, miisteriler, kendi is giicii devamli bir degisim igindedir.
Strateji devamli giincel duruma goére uyarlanmalidir, esnek olmalidir),

- Uzun vadeli olmas1 (ortalama 3 ila 5 yillik bir siireyi kapsamali),
- “ne” ve “ne zaman” sorusuna odaklanmasi, gergeklestirim detaylarini igermemesi.

) Yonetimsel bakimdan startejinin temel Ogeleri Gzet olarak asagidaki sekilde siralanabilir
(Ozdemir, 1999):

- Strateji, isletmenin faaliyet gosterdigi cevredeki gesitli kosullar arasindaki iligkiyi ortaya
koyan bir analiz etme ve analiz sonucuna goére de karar verme aracidir.

- Strateji amaglara baghh bir 6gedir. Eldeki smirli kaynaklarin en verimli sekilde
degerlendirilerek isletme amagclarina ulasilmasi stratejinin varolus nedenlerindendir.

- Strateji isletmenin dis gevresi ile i¢ ¢evresi arasindaki iligkileri diizenler.
- Strateji uzun vadelidir ve bu 6zelligi ile rutin karar ve islemlerden ayrilir.

- Isletmenin kit kaynaklarinin uyum igerisinde yonetilmesini saglayan strateji, alinacak
kararlarda rehber 6zelligi tasir.

- Her alaninda stirekli degisimin yasanan is hayatinda strateji, isletmelere yon verir.

- Strateji, gelecekle ilgili gevresel belirsizligin ve dinamizmin ¢alisanlar {izerinde yarattigi
olumsuz etkiyi azaltir, calisanlart motive eder ve cesaretlendirir.

- Strateji, gelecege, belirsizlige ve bilinmeyenlerin ¢oéziimiine yonelik oldugundan isletmede
yeniliklerin yaratilmasini saglar.

Temel yetkinlik, gelisme vektorli, dis ¢evre ve sinerji strateji kavrami igerisinde yer alan
Ogelerdendir. Temel yetkinlik, etkinlik sahasi ve rekabet avantaji unsurlarini igeren bir kavramdir.
Isletmenin kendisine rekabetci iistiinliik saglayan ve miisteriye 6zel deger olarak yansiyan beceriler
biitiiniinii icerir. Orgiitteki bir becerinin temel yetenek sayilabilmesi igin miisteri yarari, rakiplerden
farklilasma ve farkli alanlarda uygulanabilirlik 6zelliklerine sahip olmasi gerekir. Gelisme vektorii ise,
isletmenin etkinlik alanin1 belirledikten sonra, onun hangi sahaya yonelecegini yonetime agiklar. Bu
yonelme igletmenin {rettigi ya da iiretecegi iirlin ve hizmetler konusunda, pazarlarin durumu
degerlendirilerek alinacak kararlarla ilgilidir. Dig ¢evre faktorii, isletmenin faaliyet gosterdigi ¢evre
kosullarini iyi analiz etme yetenegine sahip olmasi ve gelismeleri yakindan takip etmesini gerektirir.
Ancak bu sekilde isletme karsisina c¢ikabilecek firsat ve tehditleri etkin bir sekilde analiz edebilir. Son
0ge sinerji, igletmenin sahip oldugu araclarin hangi alanlarda basarili hangi alanlarda basarisiz olacagini
belirleyen bir gostergedir.

Bilgi sistemleri veya isletme stratejisi olmasi bir yana, stratejiye neden ihtiyag var? Strateji,
isletmenin mevcut durumun ve gelecekteki durumun tespitine yardimei olarak, nihai hedeflere ulagmasi
icin gerekli politikalar1 igerir. Strateji isletme kaynaklarinin firsatlara gére dagitilmasimi planlayarak
siirdiiriilebilir rekabet giiciiniin artirilmasini saglar. Isletmenin biitiiniinii kapsayacak sekilde cesitli is ve
faaliyetlerin bilesimini, esglidiimiinii ve yonetimini kapsar. Bir isletmeyi yonetenler devamli giindelik
islere gore karar alirsa, gelecege hazir olamaz ve gelecegin getirecegi risklere (ve maalesef firsatlara da)
hazirliksiz yakalanir. Gilinliimiizde ¢ok basarili bazi isletmeler, 6zellikle teknoloji sirketleri, kurulduklar:
zamandaki faaliyetlerini terketmis, degisen zamana gore yeni faaliyet alanlarina yonelmistir. Orijinal
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faaliyetlerine baglh kalsalardi (veya bunlarin yanma yenilerini eklemeselerdi) ¢oktan is diinyasindan
silinmis olabilirlerdi. Bu isletmeler gelecegi analiz ederek firsatlart gérmiisler ve stratejilerini buna gore
uyarlamuslardir. Isletme, hem bugiinii, hem de gelecegi planlamali ve tiim kaynaklar buna gére harekete
gecirilmelidir. Isletmedeki tiim enerji, iizerinde diisiiniiliip tasimilmus/analiz edilmis hedeflere
yonlendirilmelidir. Bu da siirdiiriilebilir bir gelisme saglar. Bu paragraftaki “islerme” ifadesi “bilgi
sistemleri birimi” olarak da okunabilir.

1.1.1.2.2. Bilgi Sistemleri Stratejisi

Isletmelerde bilgi sistemlerinin sratejik rolii, isletmenin rakipleri karsisinda iistiinliik saglayacak
iriin, hizmet ve vyeterliliklerin olusturulup gelistirilmesinde bilgi teknolojilerinin kullanimini
kapsamaktadir. Bu rol bilginin olusumu, bilginin doniisiimii ve bilginin iletisiminin etkin bir sekilde
isletme icerisinde gerceklestirilmesini saglar. Bilgi sistemleri yonetisimi kavramlarindan biri olan bilgi
sistemleri stratejisi, bilgi sistemlerinin isletme hedeflerinin gergeklestirilmesine nasil yardimci
olacagimin planlanmasi, tarif edilmesidir. Bu strateji, isletmenin yakin ve orta vadede bilgi sistemleri
onceliklerini/hedeflerini belirler ve bilgi sistemleri yatirimlarinin buna gore sekillenmesini saglar.

Bilgi sistemleri stratejisi aslinda bir tiir fonksiyon stratejisidir. Bir isletmede en genis anlamda
stratejiden s6z edilirse, isletmeyi olusturan birimler i¢in de fonksiyon/birim stratejisinden s6z edilir.
Fonksiyon stratejisinin amaci aslinda kurumsal stratejinin gergeklesmesine belli bir birimde nasil destek
verilecegi sorusunu cevaplamaktir. Isletme stratejisinden belki de en énemli fark, isletme stratejisinin
belirlenmesinde bir 6n kosul yokken ve bagimsiz belirlenebilirken (isletme ig¢inde uyulmasi gereken
oncil bir dokiiman olmamasi); fonksiyon/birim stratejilerinin ise dogrudan isletme stratejisine bagh
olmas1 ve buna gore sekillenmesidir. Isletme stratejisi baglayicidir.

Bilgi sistemleri stratejisinin bazi 6zellikleri arasinda asagidakiler sayilabilir:

- Yonetim kurulu ve iist yonetimin sorumlu olmasi (isletmenin genelinden bilgi sistemleri
birimine inilmesine ragmen sorumluluk halen {ist yonetimindir),

- Tiim paydaslarca iistiinde anlagsmaya varilmasi,
- Performansinin 6l¢iilebilmesi,
- Rollerin ve sorumluluklarin belirlenmesi,

- Bilgi sistemleri yatirnmlarinin ve ¢aligmalarinin ise deger katmasi igin isletme stratejisi ile
arasinda mutlaka uyum olmasi ve bilgi sistemleri stratejisinde bunun agik¢a anlasilmasi (burasi en
sorunlu alanlardan biridir, genelde ya bilgi sistemleri stratejisi hi¢ diisiiniilmez ya da sadece bilgi
sistemleri birimi i¢inde ele alinir),

- Bilgi sistemleri stratejisinin gergeklestirilmesi igin bilgi sistemleri yonetimi tarafindan kisa,
orta ve uzun vadeli planlarin hazirlanmasi,

- Bilgi sistemleri riskinin 6l¢iilmesi,
- Bilgi sistemleri yatirnmlarmin yonlendirilmesi,

- Giincellenebilmesi, esnek olmasi.

1.1.1.2.3. Bilgi Sistemleri Stratejisi Gelistirme

Isletmeler strateji gelistirirken farkli modeller ve yontemler kullanabilir. Uzerinde genis gapta
anlagsmaya varilan belirli bir yontem bulunmamaktadir. Ancak, bilgi sistemleri stratejisinin gelistirme
sirecinde genel bir yaklagim, bunlarla sinirli olmamak iizere, asagidaki gibi olabilir:

- Gelistirilecek sistemin yapis1 ve ne amagla calisacagi belirlenmelidir.

- Her seyden once, isletmenin amagclari, degerleri ve ulagmak istedigi yer anlagilmalidir. Diger
bir ifadeyle, isletmenin misyonu ve vizyonu 6grenilmeli; elbette dncesinde de isletmenin misyonu ve
vizyonu tanimlanmis olmalidir.
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- Bilgi sistemleri stratejisinin gelistirilmesine ilk Once isletme stratejisinin incelenmesiyle
baslanir. Isletme stratejisinin olmasi, bilgi sistemleri stratejisinin gelistirilmesi igin bir 6n kosuldur. Bilgi
sistemleri stratejisindeki hedefler belirlenirken, isletme stratejisindeki hedefler bir sinir olusturur. Bu
nedenle, isletme stratejisi incelenmeli, burada yer alan hedefler 6grenilmelidir. Bilgi sistemleri
stratejisinin gelistirilmesi sirasinda isletme stratejisinin disina ¢ikilamaz.

- Isletmenin her bir stratejik hedefini gerceklestirmek icin islettigi/isletecegi is siirecleri
anlagilmalidir.

- Bir sonraki agamada isletmenin veri ihtiyaglar belirlenmelidir. Giinlimiizde her igletmede
belirli bir veri dolasimi vardir. Bunu ortaya ¢ikarmak i¢in isletmenin fonksiyonlari (yaptigi isler) ve bu
fonksiyonlar1 yerine getirirken islettigi stiregler incelenerek siirecin hangi veriyi kullandigi, bu veriyi
nereden elde ettigi, sonugta nasil bir veri olusturdugu ve nereye ilettigi acik¢a tanimlanmalidir.

- Isletmenin her bir is hedefi i¢in bilgi sistemlerinin neler yapabilecegi arastiriimaldir.

- Bilgi sistemleri stratejisinin kapsami, siiresi, paydaslari, kisitlart (yasal, kurumsal vb)
belirlenmelidir. Burada isletmenin degerleri de sinirlayici bir faktor olarak dikkate alinmalidir.

- Mevcut durumun analizi yapilmalidir. Isletmede hali hazirda hangi sistemler var? Isletmedeki
bilgi sistemleri uygulama ve hizmetlerinin envanteri ¢ikarilmali ve bunlarin kullanimi incelenmelidir.
Bir anlamda mevcut, isleyen sistemin fotografi cekilmelidir. Bu sayede darbogazlar, eksiklikler,
tekrarlar, igsleyen ve iglemeyen siirecler ortaya ¢ikar.

- Isletme stratejisindeki hedefleri gerceklestirmeye yarayacak; ancak heniiz mevcut olmayan
bilgi sistemleri ¢oziimleri belirlenmelidir.

- Bosluk analizi yapilmali ve bulunulan yer ile varilmak istenen yer arasindaki farkliliklar bilgi
sistemleri bazinda belirlenmelidir.

- Gerekli kaynaklar/yetkinlikler belirlenmeli ve mevcut olmayanlarin edinimi konusunda
planlama yapilmalidir.

- Yapilacaklar arasinda bir dnceliklendirme (yine is hedeflerine bagl olarak) ve zaman plani
yapilmalidir.

- Gergeklesmelerin 6l¢iimii icin yontem ve metrikler belirlenmelidir.

1.1.1.2.4. Bilgi Sistemleri Stratejisinin Degerlendirilmesi

Bilgi sistemleri denetimleri esnasinda, Ozellikle bilgi sistemleri strateji gelistirme siireci
degerlendirilmelidir. Yukarida belirtildigi iizere, isletmeler strateji belirleme siirecinde belli bir modele
bagl kalmak zorunda degildir. Ancak kurumsal strateji ve bilgi sistemleri stratejisi i¢in ayn1 yontemin
kullanilmasi 6nemlidir. Bunun yaninda, segilen/kabul edilen yontem ne olursa olsun mutlaka yazili ve
iist yonetimce onaylanmis olmalidir. Bilgi sistemleri stratejisinden Once igletme stratejisinin varligi
sorgulanmalidir. Isletme stratejisi yoksa bilgi sistemleri stratejisinin varligi bir kazanim saglamaz.

Isletme stratejisi gelistirilirken kimlerin gorev aldigma dikkat edilmelidir. Eger bilgi
sistemlerinin iist yonetimi isletme stratejisinin belirlendigi masada yer almiyorsa, bu durum en basta
yapmin yanhs kurulduguna isaret eder. Isletme stratejisi gelistirilirken bilgi sistemleri yonetiminin
ekipte yer almamasi dogrudan bilgi sistemleri-is uyumu konusunda risk yaratir.

Benzer sekilde bilgi sistemleri stratejisi gelistirilirken de, masada bu sefer is birimlerini temsilen
iist yonetimin hazir olmasi gerekir. Aksi durum isletmenin, bilgi sistemlerinin “gerceklestirici-enabler”
roliinii kabul etmedigi veya isletmede bu farkindaligin heniiz saglanmadigina isaret eder. Tipki igletme
stratejisinde bilgi sistemleri tarafinin olmamasi gibi, bu da bilgi sistemleri-is uyumu konusunda risk
barindirir.

Denetim esnasinda, isletme stratejisi ile bilgi sistemleri stratejisi beraber degerlendirilmelidir.
Strateji icerikleri isletmeye 0Ozel ve yogun alan bilgisi icerdiginden burada nesnel olarak
degerlendirilebilecek husus, bu iki dokiiman arasindaki iliskinin goriilebilir, anlasilabilir ve takip
edilebilir olup olmadigidir. Bilgi sistemleri stratejisindeki her bir hedef, bir isletme stratejisine/hedefine
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baglanmalidir. Bilgi sistemleri stratejisindeki dncelikler isletme stratejisindeki dnceliklerle uyum iginde
olmalidir.

Bilgi sistemleri stratejisinin gdzetimi ve giincellenmesini gerektiren durumlar belirli olmali,
giincelleme siirecinin nasil igleyecegi ve kimlerin bu siireci baslatacagi agik olmalidir.

Bilgi sistemleri stratejisinin, onaylandiktan sonra bilgi sistemleri ¢alisanlarina duyurulmasi ve
ilgili tiim personel tarafindan anlasilmasi saglanmalidir. Her ¢alisan, bilgi sistemleri (ve dolayisiyla
isletme) stratejisine yapacagi katkidan haberdar olmalidir.

Bilgi sistemleri stratejisinin gdzetim siireci agikca belirlenmelidir. Bilgi sistemleri stratejisinin
gergeklesmelerinin nasil dlgiilecegi, 6l¢iimde kullanilacak metrikler, 6l¢iim sorumlular1 ve sonuglarin
nasil degerlendirilecegi belirli olmalidir.

En nihayetinde strateji gelistirilmesi ve bunun yonetilmesiyle ilgili tiim asamalar belirli, yazil,
onayly, ilgililere duyurulmus ve isler olmalidir.

1.1.1.2.5. Bilgi Sistemleri Yonetisimi

Bilgi sistemleri yonetisimine geri doniilecek olursa, ilk dnce yonetisim ile yonetim kavraminin
farkinin ortaya konulmasi faydali olacaktir. Ancak, dnce sik¢a kullanilacak bir kavram olan “paydas’in
taniminin yapilmasinda fayda vardir.

Paydas, bir isletmenin (birimin) islerinden etkilenen ve bunlarin islerini etkileyen tiim taraflar
olarak tamimlanabilir. Isletmenin yatinmcilar, miisterileri, her seviyede calisanlari, tedarikgileri, is
ortaklari, kamu otoriteleri paydas kavraminin pargasidir. Goriildiigi iizere paydaslar isletmenin iginden
olabilecegi gibi disindan da olabilir.

Y onetisim (governance), yonetimden farkli ve daha kapsamli bir kavramdir. Yonetim, giinliik
isleyis ile ilgilenirken; yoOnetisim tiim is sireglerinin mevcut ve gelecektiki durumlar ile ilgilenir.
Yonetigim, iyi bir yonetim ve paydaslarin giivenini kazanmak ic¢in uygun Kkiltiiriin ve iklimin
olusturulmasi olarak tanimlanabilir. Yonetisim, isin i¢inde iist yonetim ve diger paydaslarin oldugu,
isletmenin sadece bugiiniiyle degil, gelecegi ile de ilgilenen, sorumlulugu iistlenen ve hesap verebilen
bir yap1 veya mekanizmalarin biitiiniidiir. Bu biitiinde, iliskiler, etkilesimler ve kurallar vardir. isletme
stratejisinin gelistirilmesi yonetim kurulunun gorevidir ve yonetisim uygulamalarinin bir pargasidir.
Yonetim ise, yonetim kurulu ve paydaglarca belirlenen stratejiden kaynaklanan gorevlerin yerine
getirilmesiyle ilgilenir.

Bilgi sistemleri yonetigsimi kavrami birden bire degil, kurumsal yonetim uygulamalarinin bilgi
sistemleri alaninda gelismesiyle ortaya ¢ikmistir. Bilgi sistemlerinin yonetisiminden s6z edebilmek igin
once bilgi sistemlerinin destek birimi olarak degil, isin bir parcasi olarak degerlendirilmesi gerekir.

Bilgi sistemleri yonetisiminin farkli tamimlar1 bulunmakla birlikte, Bilgi Teknolojileri
Yonetisim Enstitiisii (Information Technology Governance Institute) tarafindan bilgi sistemleri
yonetisimi, kurumsal yonetisimin ayrilmaz bir parcasi olan ve bilgi sistemleri kaynaklarinin, kurumsal
strateji ve hedefleri desteklemesini saglayacak orgiitsel yapilari, sliregleri ve liderlik unsurlarinin
tamamini igeren biitiinciil bir anlayis olarak tanimlanmistir. Bilgi sistemleri yonetisimi, igsletmelerin
sahip olduklar bilgi sistemlerine iliskin kaynaklarinin en etkin ve verimli bir sekilde isletme nihai
amaglari gergeklestirmek igin, bilgi sistemlerine iligkin karar ve uygulama siire¢lerinin yiiriitiilmesine
iligkin tiim faaliyetleri kapsar. Bilgi sistemleri faaliyetlerinin yonetilme sekilleridir. Bilgi istemleri
yonetisimine iligkin tanimlar kapsaminda 6n plana ¢ikan hususlar:

- Kurumsal yonetisiminin ayrilmaz bir par¢asidir.

- Ust ydnetimin sorumlulugundadir.

- Casilanlar, bilgi sistemleri yonetisimi kapsaminda gérev ve sorumluluklar alir.
- Bilgi sistemleri yonetisimi, bilgi sistemleri yonetiminden daha kapsamlidir.

- Isletmenin nihai amaclarina ulasiimasinda ihtiyag vardir.

- Kendine has yapisi, siirecleri ve liderlik fonksiyonu gerektirir.
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- Verimlilik, etkinlikve tutumluluk kistaslarina vurgu yapar.

Giliniimiizde, bilgi sistemleri yonetisimi farkli paydaslar tarafindan farkli sekillerde
tanimlanabilir; fakat sonug olarak is hedeflerinin gerceklestirilmesi veya iyilestirilmesi i¢in stratejik bir
aragtir. Bilgi sistemleri yoOnetisimi, genel yoOnetimi iyilestirmeyi ve bilgi sistemlerine yapilan
yatirimlarin isletmeye daha yiiksek deger katmasini hedefleyen bir kurumsal yonetim unsurudur. Bilgi
sistemleri yOnetisimi, bilgi sistemlerinin isletmenin is hedeflerinin gergeklestirilmesine nasil bir katki
saglayabilecegi sorusuyla ilgilenir. Bilgi sistemleri operasyonlar1 isletmenin is hedefleri ve stratejilerine
uymalidir. Her bilgi sistemi projesi ya da onemli degisiklik/karar, bir is hedefine faydali olmak
zorundadir.

Onemli bilgi sistemleri kararlar1 sadece bilgi sistemleri yonetimi tarafindan degil, iist yonetim
tarafindan sahiplenilmeli ve takibi yapilmalidir. Bilgi sistemleri yonetisimi, bilgi sistemleri i¢in bir yol
ve hedef belirler. Bilgi sistemleri yonetimi ise, belirlenen yolda hedefe ulasmak i¢in gerekli ¢caligmalari
hayata gecirir.

Bilgi sistemleri yonetigimi siirecinin girdileri; bilgi sistemleri varliklari, insan ve zaman olup
ciktilar ise is hedeflerine katilan degerdir. Diger bir ifadeyle, is gereksinimlerine uygun performans ve
stireklilik diizeyinde isletilen bilgi sistemleri hizmetleri ve is hedeflerinin gerceklestirilmesine katki
saglayan uygulamalardir.

Bilgi sistemleri yonetisiminin 6nemi asagidaki gibi siralanabilir (ISACA, 2019):

- Bilgi sistemleri yatirimlarinin artmasi, {ist yonetimin bunun karsiligini daha dlgtlebilir sekilde
gormek istemesi,

- Yasal diizenlemelere uyum konusunun artan diizenlemelerle birlikte daha karmagik hale
gelmesi, bu konuda sorumlulugun iist yonetimde olmasi,

- Gelisen is modelleri ile dis kaynaktan tedarik isleminin cazibesini artirmasi; ancak cesitli
riskleri de beraberinde getirmesi,

- Bilgi sistemleri risklerinin ve yasal sorumluluklarin artmasi,

- En nihayetinde isletmelerin tiim bu isleri ne kadar iyi yaptiklarin1 (veya yapamadiklarini)
gormek istemesi.

1.1.1.2.6. Bilgi Giivenligi Yonetisimi

Bilgi sistemleri yonetisimi ile beraber deginilmesi gereken bir diger kavram bilgi giivenligi
yonetisimidir (information security governance). Nasil bilgi sistemleri yonetisiminde, isletmenin bilgi
sistemlerine bakis agisi iist yonetim diizeyine ¢ikarilmigsa ve bilgi sistemlerinin yonlendirilmesi ve
gbzetimi Uist yOnetim tarafindan yapiliyorsa, bilgi giivenligi yonetisiminde de benzer mantikla,
isletmenin bilgi giivenligine iliskin yonlendirme, gbézetim ve degerlendirme faaliyetleri iist yonetim
tarafindan sahiplenilmelidir.

Her tiir isletmenin bilgi ile yonetilmesi, dolasimda olan bilginin ¢ok biiyiik boyutlara gelmesi,
bilgi giivenligi/korunmasi konusunda gerek iilkeler, gerekse de bolgeler bazinda birgok yasal
diizenlemenin yiirirliige girmesi ve isletmelerin bunlara uyum yiikiimliiliigii bilgi giivenliginin de {ist
yonetim diizeyinde sahiplenilmesini ve gozetimini gerekli kilmistir. Bilgi giivenligi ihlalleri artik
isletmelerin is yapma kapasitelerini dogrudan etkileyebilir seviyededir. Dolayisiyla bilginin korunmasi,
is operasyonlarinin korunmasi anlamina gelmektedir.

Bilgi giivenligi yOnetisimi, bilgi sistemleri yonetisiminin altinda degerlendirilebilir veya
ozellikle biiyiik isletmelerde ve yiiksek riskli igletmelerde bilgi sistemleri yonetisimi dogrultusunda;
ancak ayr1 bir pratik olarak ele alinabilir. Bilgi giivenligi yonetisimi altinda asagidaki siiregler sayilabilir:

- Bilgi giivenligi politikasinin gelistirilmesi, is hedefleriyle uyumunun saglanmasi, onaylanmasi
ve igletiminin gdzetimi,
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- Bilgi sistemleri yonetisiminde agina olunan bilgi sistemleri-is uyumu, bilgi giivenligi-is uyumu
olarak burada da goriiliir. Bu durum is hedeflerinin giivenligi ve is operasyonlarinin giivenligi olarak
okunabilir,

- Bilgi giivenligi risk yonetimi,

- Bilgi giivenligi kontrollerinin olusturulmasi,

- Bilgi giivenligi ihlallerinin gézetimi,

- Bilgi giivenligine iliskin rollerin ve sorumluluklarin belirlenmesi,

- Farkindalik ve egitim,

- Yasa, diizenleme ve standartlara uyumun saglanmasi,

- Gerekli kaynaklarin tahsisi.

Tiim bu konularda gerekli yonlendirme, gorevlendirme, gdzetim ve degerlendirme siirecleri
bilgi giivenligi yonetisimi altinda olup, isletme yOnetiminin sorumlulugundadir. Bilgi glivenligi
yOnetisimi, bilgilerin giivenliginin saglanmasina yonelik bilgi giivenligi politikalarinin olusturulmasini

saglar. Bilgi gilivenligi politikalar1, isletmenin bilgiyi nasil yonettigi, korudugu ve dagittigini gdsteren
kural ve uygulamalar igerir.

1.1.1.2.7. Bilgi Sistemleri Yonlendirme Komitesi

Bilgi sistemleri yonlendirme komitesi (IT steering commitee), yonetim kurulu tarafindan
isletmenin bilgi sistemleri onceliklerini belirlemek ve bu kapsamda bilgi sistemleri yatirrm ve
projelerinin yonetimini saglamak amaciyla kurulur ve yonetim kuruluna rapor verir. Komitenin gorevi,
bilgi sistemleri yatirimlari, biit¢esi, 6nemli projeleri, bilgi sistemleri riski ve bilgi sistemleri
performansinin gézetimidir. Bu komite, bilgi sistemleri yatirnmlarimin ve bilgi sistemleri projelerinin
oncelik smrasimi belirler. Bilgi sistemleri mimarisi ve projelerinin mevzuata uyumu igin gerekli
yonlendirmeleri yapar. Teknoloji odakli bir komite degildir. Komitede bilgi sistemleri ve diger is
birimlerinin iist yonetimi gorev alir. Komitenin temel sorumluluklari:

- Bilgi sitemleri-is uyumunu saglamak i¢in kisa ve uzun vadeli bilgi sistemleri planlarinin
gbzden gecirilmesi,

- Onemli bilgi sistemleri projelerinin onaylanmas ve gdzetimi,

- Bilgi sistemleri kaynaklarinin gézetimi,

- Bilgi glivenligi faaliyetlerinin gdzetimi,

- Dis kaynak kullanimini konusunda gézetim ve onaylama islevleri,

- Bilgi sistemleri performans ve risk yonetimi (ISACA, 2019).

Komitenin gorev ve yetkileri, ¢alisma bigimi ve hedefleri yazili olmalidir. Cok kii¢iik
isletmelerde mistakil bir komite olmayabilir; sorumluluklar iist diizey yoneticiler tarafindan yerine
getiriliyor olabilir. Ama komitenin gorev ve yetkileri, caligma bigimi ve hedeflerinin yazili olmamasi ve
ozellikle boyle bir farkindaligin olmamasi isletme agisindan risktir.

Cok biiyiik isletmelerde, bu komitenin tistiinde bilgi sistemleri strateji komitesi yer alabilir. Bu
komite genelde ydnetim kurulu iyeleri ve uzmanlardan olusur. Bu komite, bilgi teknolojileri
inisiyatifleri hakkinda y6netim kuruluna Oneri sunar, yonetim kurulu karari alir ve bilgi sistemleri
yonlendirme komitesine gergeklestirme ve gézetim gorevini verir. Yine ¢ok biiyiik isletmelerde, bizzat
bilgi sistemleri projelerinin gozetimiyle ilgili proje gdzetim komitesi de olabilir. Proje gdzetimiyle ilgili
ayr bir komite olmadiginda bilgi sistemleri yonlendirme komitesi bu gorevleri de yerine getirir.

1.1.1.2.8. Bilgi Sistemleri ve is Uyumu

Bilgi sistemleri yonetisimi tanimlarinin hepsinde goriilen kavramlardan biri, bilgi sistemleri ve
is tarafinin uyumudur. Bu kavramla kastedilen ¢ok kisaca, bilgi sistemleri faaliyetlerinin is hedeflerine
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katki saglamasi ve onlar1 desteklemesidir. Is tarafi ile bilgi sistemlerinin birlikte haraket edebilme
yetenegine sahip olabilmesidir. Bu kavram, sdylemesi kolay ancak gerceklestirmesi zor bir kavramdir.
Akla ilk once is tarafi ile bilgi sistemleri neden farkli hedefler pesinde olsun, neden birlikte harcket
edemesin sorulart gelebilir; ama tecriibeler gostermistir ki, is ve bilgi sistemleri birimleri arasinda
birtakim odak kaymalari hep olagelmistir. Teknolojinin bu kadar yogun kullanildigi/kullanilabildigi bir
ortamda, bu uyumu garantiye almak i¢in “bilgi sistemleri ve ig uyumu” kavrami gelistirilmistir.

Daha once belirtildigi tizere, bilgi sistemleri ve is birimleri arasinda uyum hedeflenir, daha
dogrusu zaten oldugu kabul edilir; ancak her zaman yakalanamayabilir. Bu durumun sebepleri ve
gostergeleri aragtirilmis ve asagidaki gibi sonuglara ulagilmigtir:

-Is tarafimin onemli toplantilarinda (dzellikle yeni iiriin/hizmet gelistirilmesi, mevcut
faaliyetlerde 6nemli degisiklikler yapilmas1 gibi) bilgi sistemleri temsilcilerinin yer almamast.

- Bilgi sistemleri-is uyumu kavraminin bilinmemesi (farkindalik eksikligi).

- Bilgi sistemleri tarafinda devamli en yeni teknolojilere yonelme. Ise katacagi degeri goz ardi
etme.

- Bilgi sistemleri hedeflerinin kisilere, bilgi sistemleri yonetimine ¢ok bagli olmasi (kisiler
degistikge odagin degismesi).

- Bilgi sistemlerinin gerekli kaynaklara sahip olmamas1 (isgiicii, zaman, teknoloji gibi).
- Ozellikle bilgi sistemleri ve is tarafi arasinda iletisim noksanliginin bulunmasi.
- Degisime direng (sanildig: gibi sadece is tarafinda degil, bilgi sistemleri tarafinda da olabilir).

- Bir¢ok isletmede, is tarafinin yeniliklere ve teknolojinin potansiyeline ikna edilmesinin
zorlugu.

- Is tarafinin bilgi sistemlerini sadece destek noktasi olarak gormesi.

) - Bilgi sistemlerinin mutlaka gerekli is siireglerinin daima bir kaynak israfi olarak goriilmesi.
Ozellikle is giiciine yatirmmin eksik olmasi. Tiim islerin/projelerin hep acil olmasi. Giinlikk bilgi
sistemleri ¢ozlimlerine yonelme.

- Bilgi sistemleri-is uyumu igin gerek sart ortada bir is stratejisinin olmasidir. Eger bu yoksa
bilgi sistemleri mecburen glinliik islere kosturmaya devam eder. Ya da boyle bir strateji olsa bile bunun
iyl tamimlanmamis olmasi veya is stratejisinin degistirilip (hizli degisen ortamlarda ¢ok olas1), bilgi
sistemleri stratejisinin degistirilmemesi hatta bilgi sistemleri stratejisinin hi¢ olmamasi.

- Bilgi sistemleri ¢alisanlarinin ise hep bilgi sistemlerinden baslamasi ve son teknoloji,
performans, hiz gibi konularin hep 6ncelikli olmasi (miisteri (is tarafi) merkezli olmamak).

a. Bilgi Sistemleri-Is Uyumu En Iyi Uygulama Ornekleri

Bilgi sistemleri ve is arasindaki boslugu, uzaklig1 kapatmak icin teknolojiden dnce insan unsuru
onem tagimaktadir. Is odakli diye tarif edebilen bilgi sistemleri ¢alisanlar1 (isin dilinden anlayan, isi
Ogrenen, bu konuya odaklanan) ile bilgi sistemlerine yatkin is tarafi ¢alisanlar1 arada koprii gorevi
gorebilir. Asagida yer verilen bazi noktalara 6zellikle dikkat etmek bu uyumun yakalanmasina zemin
hazirlayabilir:

99 ¢

- Dil birligi. Is ve bilgi sistemleri tarafi aym dili konusabilmeli. “is/kurum dili”, “is/kurum
Jjargonu” dgrenilmeli.

- Olgemezsen iyilestiremezsin. (“if you can’t measure it, you can’t improve it”’, Peter Drucker)
Stratejik hedefler mutlaka 6l¢iilebilir olmali. “En iyi”, “En hizli”, “En ucuz”, “Azaltmaliyiz” gibi hedefler
oOl¢iilemez. Dolayisiyla iyilestirilemez.

- Anlasilir olmak. Bilgi sistemleri tarafindaki 6lgtimler (en azindan makro diizeyde olanlar) is
tarafinin da anlayacagi sekilde yapilmali. Bilgi sistemleri teknoloji 6lglimleri bilgi sistemleri birimi
icinde anlamlidir, birimin diginda degil. Bilgi sistemleri is tarafina yaptig1 katkiy1 agiklarken “ise katilan
deger” bazinda agiklama yapmali. Cok kullanilan bir 6l¢glimden 6rnek verilecek olursa, sistemin %99,5
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ayakta olmasi bilgi sistemleri birimi i¢in anlamli. Ama bunu is tarafina agiklarken bu 6l¢iimiin is igin
anlamin agiklamak gerekli.

- Ugiincii gdz. Teknolojinin is konusundaki/is gelistirme konusundaki potansiyeli hakkinda
gerekiyorsa isletme disindan yardim almak ise yarayabilir. Bazen {i¢lincii taraflar daha “dinlenebilir’dir.

- Proaktif yaklasim. Bilgi sistemleri biriminin, &zellikle de yonetim kademesinin gorevi
genislemis, bilgi sistemlerinden fazlasi olmustur. Artik bu kisiler ¢alistiklar1 isletmelerin isinden de
anlamak durumundadir. Diger bir deyisle, eskiden oldugu gibi “bizim isimiz teknik”, “siz ne istediginizi
soyleyin yapalim” gibi yaklagimlardan kagimilmalidir. Proaktif olarak, isi anlamak ve buna uygun
¢dziimleri kullanictya anlatmak gerekir. Isletme icinde bir nevi “is gelistirme” ekibi gibi ¢alisiimahdir.

- Yapmadiklarina odaklan. Teknoloji trendleri iyi takip edilmeli. Mevcut durumun sorunsuz
islemesi, isletmenin teknolojinin potansiyelinden gerektigi gibi faydalandigim gostermeyebilir.

- Roliinii 6gren. Bilgi sistemlerinde her ¢alisanin bilgi sistemleri stratejisinden haberinin olmast
ve kendi {izerine diisen pay1 bilmesi gerekmektedir.

- Bilgi sistemleri yonetisimi. Isletmede bilgi sistemleri yonetisimi yaklasimini bir sekilde hayata
gecirmelidir. Ozellikle kiiciik isletmelerde boyle bir ise girismek zahmetli olabilir. Ama bilgi sistemleri
yonetisimi her isletmede aym biirokratik yontemlerle yapilmak zorunda degil. Isletmenin biiyiikliigii ve
yapisina uygun, daha ¢evik yaklasimlar gelistirilebilir.

- Temsilciler birligi. Ozellikle biiyiik bilgi sistemleri projelerinde takimda mutlaka is tarafinin
temsilcileri de olmalidir.

b. Bilgi Sistemleri-is Uyumunun Degerlendirilmesi

Isletmede, bilgi sistemleri yonetisiminin temel unsurlarindan biri olmasi nedeniyle bilgi
sistemleri-is uyumu mutlaka degerlendirilmelidir. Degerlendirme yaparken 6zellikle konu hakkinda
bilgi sistemleri yoneticilerinin farkindaligi ve yukarida bahsedilen “istenmeyen” belirtilerin varligi
aragtirtlmalidir. Ayrica Onerilen en iyi uygulama yaklagimlarinin (veya benzerlerinin) uygulamasi
degerlendirilmelidir.

Degerlendirme sirasinda, bilgi sistemleri biriminin ¢alisma planlari incelenmeli, bu planlarin
dogrudan (siliregelen isler disinda) stratejiden kaynaklanip kaynaklanmadigina bakilmali (isletme ve
bilgi sistemleri stratejileri) ve bu isler i¢in gerekli kaynak planlamasinin varligi sorgulanmalidir.
Stratejiye dayali planlarin olmamasi veya bu planlarin sahaya yansimasinin hicbir gdstergesinin
bulunmamasi bilgi sistemleri-is uyumu agisindan risk teskil etmektedir.

1.1.1.2.9. Bilgi Sistemleri Kaynak, Risk ve Performans Yonetimi

Bilgi sistemleri, is hedeflerine katki saglayacak faaliyetleri gergeklestirirken birtakim
kaynaklar1 kullanmak durumundadir. Bilgi sistemleri hedeflerine ulasilmasi igin yeterli ve etkin
kaynaklara ihtiya¢ vardir. Bunlarin belirlenmesi, finanse edilmesi, edinimi, tahsisi, kullanimi, insan
kaynaklar1 da dahil olmak iizere yonetimi, bilgi sistemleri yonetisiminin unsurlarindandir. Ilerleyen
boliimlerde bununla ilgili detay konulara deginilecektir.

Bilgi sistemleri stratejisi ve bu dogrultuda bilgi sistemlerine dair planlarin hazirlanmasindan
sonra faaliyetlerin ger¢eklestirilmesi ve is hedeflerine ulagilmasi siirecinde bilgi sistemleri bir¢ok riskle
kars1 karsiyadir. Bilgi sistemlerinde yliksek maliyetli kaynaklara yatirim yapilmasi, her gecen giin yeni
bilgi giivenligi zafiyetlerinin ve ihlallerinin ortaya ¢ikmasi ve bu konuda yasal diizenlemelerin artmasi
bilgi sistemlerine iliskin risklerin kontrol altinda tutulmasmi ya da diger bir ifadeyle risk yonetimi
yapilmasini zorunlu tutmaktadir.

Isletmelerde risk yonetimi hali hazirda (6zellikle finansal isletmelerde) yasal mevzuatta
tanmimlanmis bir siire¢ olmasina karsin, bilgi sistemleri risk yonetimi gorece yeni bir kavramdir ve yeni
bir gereksinimdir. Bilgi sistemleri risklerinin yonetilmesi, bilgi sistemleri yonetisiminin unsurlarindan
biridir. Ilerleyen boliimlerde bununla ilgili detay konulara deginilecektir.

Bilgi sistemleri yOnetisimi kavramlarindan sonuncusu, performans yoOnetimidir. Tim
faaliyetlerin planlandig1 sekilde yerine getirilip getirilmedigi; kaynaklarin ne kadar etkili kullanildig1 ve
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stratejik hedeflere ne kadar ulasildig1 bu siiregte ortaya ¢ikacaktir. ilerleyen béliimlerde bununla ilgili
detay konulara deginilecektir.

Kisaca bahsedilen bu ii¢ kavram, bilgi sistemleri yonetimi alaninda kendine genis yer buldugu
icin Caligma Notu’nun “Bilgi Sistemleri Yonetiminin Unsurlar?” bolimiinde daha detayli ele alinacaktir.

Bilgi sistemleri yonetisimi ile ilgili detayli bilgiye Information Systems Auditing and Control
Association (https://www.isaca.org/) ve ISO/IEC 38500 Information Technology-Governance of IT for
the Organization (https://www.iso.org/standard/62816.html) kaynaklarindan, bunlarla sinirli olmamakla
birlikte, ulasilabilir.

1.1.1.2.10. Bilgi Sistemleri Yonetisiminin Degerlendirilmesi

Bilgi sistemleri yonetisim kavramlarinin isletme diizeyinde farkindaligi (isimlendirmeler farkli
olabilir), buna iligkin nasil bir siire¢ tasarimi yapildigi, ne sekilde isletildigi, rol ve sorumluluklarin nasil
tanimlandigi, yetki devri varsa bunun yazili olup olmadigi, iletisim ydntemlerinin ne oldugu, tim
bunlarin yazili ve onayli olup olmadig1 gibi hususlar degerlendirme siirecinde ilk basta ele alinmalidir.
Yalniz isletmenin biiyiikliigii ve personel sayis1 bu degerlendirmede 6nemli bir parametredir. Yukarida
anlatildigy iizere, bilgi sistemleri yonetisimi zahmetli bir siirectir. Biiylik isletmelerde olmasa da
ozellikle kiiglik isletmelerde bilgi sistemleri (hatta isletme) yoOnetisiminin tiim mekanizmalarinin
goriilmesi miimkiin olmayabilir.

Burada onemli olan, bir sekilde isletmede bu farkindaligin varligi, bilgi sistemlerinin is ortag
olarak goriilmesi, kurumsal kararlar alinirken 6zellikle yeni bir faaliyete baslanacak, yeni bir sektore
girilecek, yeni bir {irlin/hizmet gelistirme karar1 verilecek ise bilgi sistemlerinin ise katilmasi, is hedefleri
ile bilgi sistemleri hedefleri iliskisinin bir sekilde kurulmasidir.

Bilgi giivenligi yonetismi farkindaligi, bu amacla yapilanlar, Gzellikle bilgi giivenligi
konusunun isletmede hangi seviyede ve ne detayda ele alindigr hususu da degerlendirilmelidir.

Diger taraftan, bilgi sistemleri hedeflerinin ve bagarimlarinin iist yonetim kademesinde takip
edilmesi, ozellikle biiylik bilgi sistemleri yatinmlarinin iist yonetim tarafindan onaylanmasi, bilgi
sistemleri risklerinin gdzetiminin yapilmasi, bilgi sistemleri kaynaklarinin kullaniminin takip edilmesi
ve yasal diizenlemelere uyumun izlenmesi hususlart degerlendirilmelidir. Baska bir ifadeyle bilgi
sistemleri yonetisimi, isletmede iist yonetim veya yonetim kurulu seviyesinde ele alinmali; sadece bilgi
sistemleri birimine birakilmamalidir.

1.1.1.2.11. Kurumsal Mimari ve Veri Mimarisi

Bir isletme, hedeflerine ulasmak icin birgok bilgi sistemi yatimi yapmis, insan kaynagi
olusturmus, orgiit yapisin1 kurmus ve gerekli teknolojik altyapiyr saglamis olmasina karsin tiim bu
elindekiler ile ne yapacagini bilemiyorsa, bilgi sistemleri kaynaklarini etkin ve verimli kullanamiyordur.
Nitekim birgok isletmede, bilgi sistemlerine yapilan yatirimlardan yeterince geri doniis
almamamaktadir. Cogu zaman kimse bilgi sistemleri birimlerinin ne is yaptigimi bilmez. Simdi bu
Ogelerin timi bir araya geldiginde ortaya karmakarigik bir yap1 degil de, isletmenin isine yarayacak bir
¢Oziim (en az maliyetle en etkili sekilde) ¢ikmasi igin ne yapilmali? Bu sorunun cevabi kurumsal
mimariyi tammlamali olarak verilebilir.

Kurumsal mimari ¢ok temel olarak bir isletmede; kisiler, siirecler, uygulamalar, teknolojiler ve
veri arasindaki iliskiyi gosteren, bu 6gelerin en dogru sekilde isletmeye yerlestirilmesini ve birbiriyle
iligkilerinin kurulmasini saglayan, bu yapiy1 ortaya cikaran bir mimari plan veya bir yaklagimdir.
Kurumsal mimari, bir igletmeyi olusturan yapilar, pargalar, bunlarin iglevleri, bunlar arasi iliskiler, is ve
veri akislari ile bunlar1 yoneten kurallarin biitiiniine verilen isimdir. Her isletmenin nihai bir hedefi
vardir. Ancak giinliik kogturmacalar i¢inde bu nihai hedefler gozden kagcabilir. Bu nedenle, kurumsal
mimari isletmenin her ¢alisanina/paydasina igletmenin hedefinin ve yoniiniin ne oldugunu hatirlatarak
bunlarin gézden ka¢gmasinmi Onler. Kurumsal mimari sayesinde isletmedeki her birim/grup/calisan
isletmenin nihai hedefleri ve stratejileri hakkinda bilgi sahibi olur, bunun nasil saglanabilecegini-eldeki
aracglarin ve siireclerin neler oldugunu-anlar, ¢aligmalarini buna gore sekillendirebilir, ayarlayabilir.
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Kurumsal mimari sonucta bir belgedir. Ancak gerek bu belgeyi ortaya c¢ikarirken gerekse de
bunu yasatirken isletilen siiregler isletmenin girdisi ve ¢iktisinin anlagilmasini saglar. Tipki strateji gibi
kurumsal mimari de isletmeye o6zgiidiir. Kurumsal mimari degismez degildir. Isletmenin faaliyet
gosterdigi cevredeki degisikliklerin isletmenin yap1 ve faaliyetlerine etkisi olgiisiinde yeniden gzden
gecirilmesi ve degistirilmesi gerekir.

Kurumsal mimarinin amaci, is stratejilerinin gerceklestirilmesi i¢in bilgi sistemlerinin neler
yapabilecegini ortaya koymak ve bunu hayata gegirmektir. Kurumsal mimari, igletmelerin bilgi
sistemleri altyapisini is hedefleriyle uyumlu hale getirmek i¢in standartlastirdigz siirectir. Bilgi sistemleri
kaynaklarini etkin ve verimli bir sekilde kullanilmasi1 amaglanir. Kurumsal mimari ¢atisi altinda tiretilen
organizasyonel planlar ile igin kalitesi gelistirilir, verimli ve yonetilebilir bir is siireci adaptasyonuna
imkan saglar. Kurumsal mimari, isletmenin mevcut yapisindan baglar ve onu hedefe yoneltir. Ancak
gelecek her zaman bilinmezlikleri de i¢inde barindirir. Kurumsal mimari, isletmenin degisikliklere kars1
esnek ve cevap verebilir olmasina yardimci olur.

1.1.1.2.11.1. Kurumsal Mimarinin Gelistirilmesi

Kurumsal mimarinin olusturulmasi agsamasinda isletmeye yukaridan bakmak gerekir. Bu bakis
esnasinda goriilenler dnceliklendirilmelidir. Kurumsal mimariyi olusturma baslangi¢ ve bitis noktalari
belli, bir defada gidilecek diiz bir yol degildir. Mimarinin dongiilerle olusturulmasi, her agamada daha
detaya inilmesi ve isletmenin degisen ihtiyac/strateji/hedeflerine gére de mimarinin degistirilmesi
gerekir. Ciinkii ¢cok az isletmede zaman igerisinde hedefler/6ncelikler degismeyebilir. Kurumsal mimari,
isletmenin hedeflerine ulagsmasina yardimci olacaksa, isletmenin hedefleri/stratejileri degistiginde
mimarinin de degismesi gerektigi aciktir (Armour, F., Kaisler, S., Liu, S.Y., 1999).

Aslinda hi¢bir isletme mimarisiz degildir. Bir sekilde bilgi sistemleri kullanan her isletmede bir
mimari vardir. Bir yerlerden veri gelip bir yerlerde isleniyor ve birileri bunlara bakiyordur. Sadece adi
konmamustir, kétii bir mimaridir ve ihtiyaglara cevap veremiyordur. Bir isletmede kurumsal mimari yok
demek, o isletmenin ici bos demekle aymidir. Iyi tasarlanmus bir kurumsal mimari, firsatlara ve
degisimlere agik olan piyasaya hizli adaptasyonu saglayarak, isletme faaliyetlerinin etkinligini artirir.
Ekonomik ortamdaki degisimleri hizli cevap verme yetenegi kazanma, bilisim altyapis1 yonetim
giderlerinin azaltilmasi, ¢alisanlarin iletisimleri ve sistemler arasindaki iligkilerin gelistirilmesi ve is
siireglerinin ve bu siireclerin analizinin desteklenmesi hususlardinda katki saglar.

Kurumsal mimarinin gelistirilmesinde asagidaki adimlar izlenebilir:

- Kapsami belirle. Kurumsal mimari ifadesindeki kurum, aslinda igletmenin kendisi degil, bir
boliimii/bir birimi de olabilir. Buradaki kurum ifadesi belli hedefleri olan bir grup insanin olusturdugu
yapiy1 temsil etmektedir. Ayrica, kapsam olustururken, 6zellikle ¢ok biiyiik 6l¢ekli kurumlar ve mimari
alaninda tecriibesi olmayan ekipler s6z konusu ise, mutlaka gorece az karmasik/kii¢lik olandan baglamak
en iyisidir.

- Ekip olustur. Ekipte mutlaka is uzmanlarinin/temsilcilerinin olmasi gerekir.

- Hedef olustur. Dogrudan kurumsal stratejiyle iligkili olarak isletmenin (hangi kapsamda
alindigindan bagimsiz) gelecekte olmak istedigi yerin, almak istedigi seklin ve vermek istedigi
gOriintliniin belirlenmesi gerekir. Zaten tiim siirecten beklenti de budur: Neredeyiz ve nereye varmak
istiyoruz.

Bununla birlikte, ortak hedef konusunda tiim taraflar anlagmalidir. Bu husus, mimarinin
gergege/islerlige donlismesinin 6n kosullarindan biridir. Bu noktada asagidaki sorular sorulmalt:

a. Paydaslar kim? Bunlar mimariyi/hedefi nasil kullanacaklar?
b. Hangi problemler ¢oziilecek?
c. Her problemin dnceligi ne?

- Mevceut durumu belirle. Nerede olundugu bilinmiyorsa, hedefe nasil gidilecegi bilinemez. Bu
durumda 6nce mevcut mimariyi olusturmak gerekir.

Mimari olustururken isletmeye 4 ¢esit gozliikle bakilmasi gerekir. Bunlar:
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1. Is mimarisi: Isletmenin yaptig1 esas is, isletmenin misyonu, isletmenin yaptig1 isler ve iirettigi
triinler/hizmetler. Is birimlerinin amaglarina ulasmasi i¢in uygulanacak siiregleri belirler.

2. Islevsel mimari: Isletmenin bir dnceki adimda sayilan isleri yaparken (iiriinii/hizmeti
tiretirken, satarken) kullandigi/yararlandig1 uygulamalar ve bunlarin birbirleriyle iliskisi. Is siirecleriyle
uygulamalarin iligkisini belirler.

3. Veri/Bilgi mimarisi: Yukaridaki isler yapilirken girdi/¢ikti/dolasimda olan veri. Kurumsal
veri kaynaklarinin nasil diizenlenecegi ve bunlara nasil erisilebilecegini belirler.

4. Altyapt mimarisi: Is siireglerini destekleyen bilgi sistemleri bilesenleri. Uygulamalar ve
bunlarin iliskilerini destekleyecek donanim, yazilim ve iletisim alt yapisini belirler.

- Mevcut sistemin gii¢lii ve zayif yanlari belirlenir. Her bir i siireci i¢in kullanilan uygulamalar,
kullanilan veri, birbiriyle iligkisi ve arayiizleri.

- Hedef durum belirlenir (hedef mimari).

Hedef durum, isletmenin gelecekteki vizyonunu gergeklestirmek igin gerekli bilgi sistemleridir.
Isletmenin orta vadede (3-5 yil) yapmak istedigi islerdir. Hedef mimari, tipki mevcut mimarinin
gelistirildigi gibi asamalar takip edilerek olusturup gelistirilir. Tek fark, hedef mimari gelistirilirken
meveut durum degil, isletmenin vizyonu dikkate almir. Hedef mimari, tam olarak isletmenin
vizyonundaki resmin parcasidir. Burada mevcut durum mimarisinden farkli olarak, is stratejilerinin
degismesi riski vardir ki bu da hedef tasarimin yeteri kadar esnek olmasimi gerektirir.

Biitiin bu adimlar isletilirken unutulmamasi gereken husus, is gereksinimlerinin asla ihmal
edilmemesi ve is tarafinin uzlasisinin mutlaka saglanmasidir. Ancak, burada yirmi yillik kurumsal
mimari uygulamalarmin gosterdigi iizere, bir de kotii tablo vardir. Yapilan aragtirmalara gére kurumsal
mimari projelerinin %66°s1 basarisizlikla sonuglanmaktadir. Peki bunu 6nlemek igin neler yapilabilir?
Burada oncelikle asagidaki hususlar dikkate alinabilir (Andriole, 2020):

- Kurumsal mimari gelistirirken asil hedefi hi¢ gézden kagirmamak gerekir. Burada asil hedef,
cok iyi bir teknolojik altyap1 kurmak, bilgi sistemleri kapasite ve performansim yiikseltmek degil, is
hedeflerini gerceklestirmektir (zaten bu hedef teknolojik iyilestirmeyi de gerektirecektir).

- Kurumsal mimari ¢aligmalarinda hedef is tarafindan teknoloji tarafina kayinca, bu artik bir
bilgi sistemleri projesi olur. Devaminda {iist yonetimin, paydaslarin ve is tarafinin destegi ve
motivasyonu kaybedilir.

- Kurumsal mimarinin ne ile ilgili oldugu sorusunun cevabi (teknolojiden hi¢ bahsetmeden) su
olabilir: Kurumsal mimari bir isletmenin is hedefleri ve stratejileri ile ilgilidir. Is tarafi bugiin ve
gelecekte ne istiyor? Bilgi sistemleri bunu nasil saglayacak? Ve bu uyum siirekli tekrarlanacak; ¢iinkii
is tarafinin istekleri devamli degisecektir.

- Kurumsal mimari sadece isletme stratejisinden/bilgi sistemleri stratejisinden kaynaklaniyorsa
anlamlidir.

Kurumsal mimariye iliskin ¢alismalarda asagidaki yanlislarin yapildig1 gozlenmektedir:

- Kurumsal mimari gelistirmenin amag haline gelmesi. Kurumsal mimari amag¢ degil aractir.
Amag daima isletmenin hedefleri olmalidir.

- Kurumsal mimaride terminoloji ve kullanilan yontemlerin ¢ok teknik ve ¢ok karmasik olmasi
ve tiim paydaslar tarafindan (tam olarak) anlasilamamasi. Yo6ntemlerin detayina inildik¢e asil konunun
unutulmasi.

- Kurumsal mimari ekibinde ig biriminin yer almamasi, tamamen bir bilgi sistemleri projesi
olarak yiirttiilmesi.

- Teknik olarak ¢ok dogru bir mimari gelistirmeye c¢alisilmasi, is tarafi agisindan konuya
bakmanin unutulmasi.
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Kurumsal mimaride en nihayetinde, is siirecleri, bunlar1 destekleyen uygulamalar, bunlarda
girdi/¢ikt1 olan veri, siireglerin birbiriyle iliskisi ve en altta bunlar1 destekleyen teknolojik altyap: yer
almaktadir.

Kurumsal mimarinin faydalar1 olarak asagidakiler sayilabilir:

- Kurumsal yapinin mimari bilesenlerinin tek bir modelde goriintiilenmesi,
- Yapilan degisikliklerin mimariye olan etkilerinin ortaya konulmasi,

- Stratejik karar mekanizmalarinin desteklenmesi,

- Uluslararasi standartlarda dokiimantasyon yapilabilmesi,

- Is siireglerinin hangi sistemler iizerinde ¢alistiginin gorsellestirilmesi ve yonetiminin
kolaylagmasi,

- Daha fazla uygulama kapasitesi ve daha fazla uygulama ile ¢alisabilme,

- Bilgi sistemleri gelistirmede, bakim ve destek maliyetlerinde azalma,

- Risk yonetimi ve is siirekliligi planlamalarinin yapilabilmesi,

- Teknoloji alaninda yapilacak giincellemelerin yoniiniin tespit edilmesi,

- Stirdiiriilebilir biiytimeyi desteklemesi,

- Genele yayilan sorunlar1 daha kolay ele alma,

- Bilgi sistemleri bilesenlerini daha kolay gilincelleme ve degistirme,

- Bilgi sistemleri gelistirme, satin alma veya dis kaynak kullanma esnekligi,
- Daha diisiik yatirim riski ve daha yiiksek yatirim getirisi (maksimum yatirim getirisi),
- Yeni yatirimlarda risk ve maliyetleri azaltma,

- Bilgi sistemleri altyapisindaki karmasikligi ortadan kaldirma,

- Etkin ve verimli tedarik siireci.

Kurumsal mimari ile ilgili detayli bilgiye, Zachman Framework (https://www.zachman.com/)
ve The Open Group Architecture Framework (https://www.opengroup.org/togaf) kaynaklarindan,
bunlarla sinirli olmamakla birlikte, ulasilabilir.

1.1.1.2.11.2. Veri Mimarisi

Veri mimarisi, kurumsal mimarinin bir alt dal1 olarak diisiinebilir. Yukarida yer verildigi {izere,
mimari olusturulurken kullanilan dort bakis agisindan biri de veri/bilgi mimarisidir. Kurumsal mimari,
is hedeflerinin bilgi sistemleri kaynak ve uygulamalariyla nasil gerceklestirileceginin bir modeliyse; veri
mimarisi de is hedeflerinin gerceklestirilmesi sirasinda isletmede ihtiya¢ duyulacak veri, mevcut veri,
veri kaynaklari, verinin toplanmasi, saklanmasi, kullanilmasi, dolasimi, aralarindaki iligkiler ve tabii
oldugu kurallar/standartlar ile ilgili teknolojinin sundugu ¢oziimlerin bir modellemesidir. isletmede
iiretilen, disardan alinan, kullanilan, dolasan, disartya sunulan verinin plant ya da dokiimantasyonudur
(Olavsrud, 2022). Isletmenin stratejik veri gereksinimleri ve veri varliklar1 ile veri ydnetimi
kaynaklarinin yapisini tanimlar.

Veri mimarisinin prensipleri:

- Veri isletmede ortak bir kaynaktir. Isletmenin boliimleri ayr1 ayri yerlerde veri depolar
olmamalidir.

- Veri kullanimii kolaylastiran ara¢ ve arayiizler olmalidir. Calisanlar kendinlerine verilen
erisim yetkileri kapsaminda ihtiya¢ duyduklari verilere kolay erisebilmelidir.

- Verinin giivenligi gdzetilmeli ve erisim kurallari/haklar belirlenmelidir. Veri ortak kaynaktir;
ancak herkes her veriye ayn sekilde erigememelidir.
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- Veri uygun bir sekilde diizenlenmelidir. Veriler arasi énemli iliskiler modelleme, verilerin
boyutlarini ayarlama gibi islemler bir diizen icerisinde yapilmalidir.

- Veriye ait ortak bir dil gelistirilmeli, birimler arasi farkli kavramlar ve adlandirmalar ortadan
kalkmalidir. Verilerde ortak isimlendirme kullanilmalidir.

- Veri akisi optimize edilmelidir. Verinin sistem igerisindeki hareket sayisiin azaltilmasi
maliyetleri azaltir ve kurumsal ¢evikligi artirir.

Kurumsal veri mimarisi ti¢ farkli katmani vardir. Bunlar:
1) Kavramsal/is modeli: Tiim veri varliklarini igerir ve kavramsal bir veri modeli saglar.

2) Mantiksal/sistem modeli: Veri varliklarinin iliskilerini tanimlar ve mantiksal bir veri modeli
saglar.

3) Fiziksel/teknoloji modeli: Veri mimarisinin, teknoloji altyapisina nasil uygulandigini saglar.

Veri mimarisinin gelistirilmesi, her biiyiikliikte isletmeye fayda saglar. Isletmenin veri akisinin
belirgin olmasimi saglayarak eksiklikler ve tekrarlar1 da ortaya cikarir. Veri entegrasyonu ve veri
kalitesinin iyilestirilmesi faaliyetlerini destekler. Etkin bir veri yonetimi ve igsel veri standartlarinin
gelistirilmesini saglayarak, verilerin dogru ve tutarli olmasina yardimci olur. Ancak veri mimarisi,
ozellikle biiyiikk ve faaliyetleri karmasik isletmelerde veri analizi/is zekasi uygulamalari igin bir
gereksinimdir (Stedman, 2021).

Veri mimarisi, kurumsal mimari gibi bir belgedir. Bu belge de isletmeye 6zgilidiir ve detay1
isletmenin biylikliigiine ve faaliyetlerinin ¢esitliligine gore degisir. Kiigiik isletmelerde, nispeten kii¢iik
ve basit bir veri mimari belgesi olacaktir. Veri mimarisi gelistirmekteki amag, kullanilmayan teknolojik
dokiimanlar yigmina yeni bir dokiiman eklemek degil; isletmenin veri ihtiyaglarini,
isledigi/kullandigi/iirettigi  verinin anlamini, 6zelliklerini, kullanim kurallarin1 ve veri akigini
belgelemek, veriden daha fazla anlam iiretmek, verinin potansiyelini daha iyi gérebilmek ve bu sayede
islerin daha verimli ve etkin yapilmasini saglamaktir. Veri mimarisi, veri modellemeden farkli olup, is
akis1 ve islenecek veri tiirleri arasindaki iligkiler gibi daha makro seviyedeki goriintimle ilgilidir.

Kurumsal mimari gibi veri mimarisi de is tarafindaki/teknolojideki gelismelere gore
giincellenmelidir. Benzer sekilde kurumsal mimari gibi, isletmedeki her birim tarafindan kabul gérmesi
ve “kullaniimasr” igin, veri mimarisinin de basit, anlasilir, teknik ara¢ ve detaylardan arinmis olmasi
gerekir. Birimler tarafindan “kullanilabilir” olmasi i¢in ¢ok Onemli bir nokta da verinin ig
anlaminin/degerinin mutlaka belirtilmesinin gerektigidir. Teknolojik gereksinimler ve ¢oziimler ise
daha ¢ok bilgi sistemleri birimini ilgilendirir.

Tipki kurumsal mimarinin gelistirilmesinde oldugu gibi, veri mimarisi gelistirilirken de isin
icinde is birimlerinin yoneticileri (desteklerini gostermek i¢in) ve is birimlerinin ¢alisanlar1 olmalidir.
Sonugta olusacak belge, is hedefleri ile uyum i¢inde olmalidr.

Veri mimarisi ile ilgili detayli bilgiye Zachman Architecture for Enterprise Framework
(https://www.zachman.com/), The Open Group Architecture Framework
(https://www.opengroup.org/togaf) ve Data Management Body of  Knowledge
(https://www.dama.org/cpages/body-of-knowledge ) kaynaklarindan, bunlarla sinirli olmamakla
birlikte, ulasilabilir.

1.1.1.2.11.3. Kurumsal Mimarinin Degerlendirilmesi

Kurumsal mimarinin  degerlendirme  siirecinde, ilk 6nce kavramin  bilinirligi
degerlendirilmelidir. Belki de resmi olarak bu isim kullamilmiyor olabilir. Oncelikle kavramin
farkindaligina, sonra da kullanilip kullanilmadigina bakilmalidir. Daha dnce belirtildigi tizere ¢ok kiigiik
isletmelerde ayrintili bir mimari beklenmemekle birlikte, bu konunun bir sekilde giindeme gelmis olmasi
iyiye isarettir.

Bazi igletmelerde, aktif olarak kullanilan uygulamalar ve dolagimda olan verinin timiiyle kayda
gecirilmedigi goriilmektedir. Daha da 6nemlisi, isletmelerde kullanilmayan ancak halen aktif olan is
uygulamalar1 ve kullanilmayan ancak veri tagimaya devam eden kanallar da mevcut olabilir. Bunlarin
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hepsi hem bilgi sistemleri-is uyumuna iliskin, hem de kaynak ve performans ydnetimine iligkin
sorunlarin habercisidir. Ayrica kullanilmayan ancak agik tutulan her kaynak, bilgi giivenligi i¢in de ilave
risk unsurudur.

Bilgi sistemlerinde, tipki ag (network) topolojisinin ¢ikarilmas: gibi, uygulama (application)
topolojisinin ¢ikarilmasi (destekledigi is siiregleri ve kullanim amaglari ile beraber) isletmeye ¢ok
faydali olacaktir. Veri kullanimi ¢ok yogun olan bir isletmede ise 6zellikle veri mimarisine (veri
kaynaklari, disaridan gelen veri, disar1 gonderilen veri, is slireclerinde veri kaynaklarimin kullanimi)
iligkin higbir dokiimantasyonun olmamasi riske isaret eder.

Isletmede mimariye iliskin bir siirecin bulunmasi durumunda degerlendirilmesi gereken
hususlar, mimarinin nasil ve kimler tarafindan gelistirildigi (farkli birimlerden calisanlar olmali),
mimarinin baglangic noktasinin isletme/bilgi sistemleri stratejisi olup olmadigi, mimarinin
geligtirildikten sonra nasil kullamldigi (dogrudan is uygulamalari/hizmetlerinin gelistirilmesinde
kullanilmali), mimarinin giincelligi ve gilincelliginin nasil saglandigi olmalidir. Kurumsal mimari
gereksinimleri dogrultusunda tasarlanan mimarinin bu gereksinimleri karsilayip karsilamadig gézden
gecirilmelidir. Gozden gegirme sirasinda, mimarinin potansiyel riskleri, 6diinleri ve duyarlilik noktalar
tespit edilerek gerekli degerlendirmeler yapilmalidir.

1.1.1.2.12. Kontrol Ortam

Amerika’da 5 bagimsiz meslek kurulusundan olusan COSO (Committee of Sponsoring
Organizations), i¢ kontroliin igletlemelerde standartlasan bir yapiya kavugmasina onciiliikk ederek COSO
i¢ kontrol modelini gelistirmistir. COSO modeline gore i¢ kontroliin birbiri ile iligkili 5 bileseni vardir:

1) Kontrol ortam1

2) Risk degerlendirme

3) Kontrol faaliyetleri

4) Bilgi ve iletisim

5) Izleme ve degerlendirme

Burada, kontrol ortami ele alinacaktir.

1.1.1.2.12.1. Kavramlar

Kontrol, maruz kalinan riskleri azaltmaya yarayan her tiirlii siire¢ ve mekanizmadir. Kontrol;
dogrulugu, giivenligi ve en nihayetinde amaclara ulasilmasini saglar. Kontroller, siirdiiriilebilirlik, iyi
tanimlanmis ve tekrar edilebilir siirecler ve tutarli sonuglar saglar. Somutlastirabilmek adina kontrol, her
tiirlii politika, prosediir, talimat, kural, yazilim, donanim olabilir.

I¢ kontrol, bir isletmenin maruz kaldig: risklerin azaltilmasi, is hedeflerinin basarilmast,
hatalarin ve hilelerin 6nlenmesi ve yasal diizenlemelere uyumun saglanmasi i¢in olusturulan tiim
mekanizma, politika ve prosediirlerden olusan yap1 olarak tanimlanabilir. Isletmenin i¢ mevzuati gibi
disiiniilebilir. COSO modeli i¢ kontrolii, isletmelerin yoOnetimi ve calisanlarindan etkilenen ve
hedeflerine (faaliyetlerde etkinlik ve verimlilik, finansal raporlamada giivenilirlik, mevzuata uyum)
ulasmas1 igin olusturulmus genis bir yapi (siire¢) olarak tamimlamustir. I¢ kontrol mekanizmalari
isletmenin asil faaliyetlerinin igine yedirilmis olup, ayr1 bir sistem degildir. Finansal kontrollerin
yaninda yonetsel kontrolleri de kapsar. I¢ kontrol, isletmedeki her ¢alisam etkiler, her ¢alisan i¢ kontrol
sisteminin igindedir (Bursa Uludag Universitesi, 2019). Bu sistemin merkezinde insan vardir.

Dogru bir sekilde olusturulan i¢ kontrol sistemi, isletmenin varliklarinin korunmasinin yaninda,
faaliyetlerde etkinlik ve verimlilik saglayarak stratejik hedeflerin ger¢ceklesmesine yardime1 olur. Giiglii
bir i¢ kontrol sistemi, isletmenin performansinin kapasitesinin iist sinirlarina tasimada, sektordeki en iyi
uygulamalarin hayata gecirilmesinde, kaynaklarin etkin ve verimli bir sekilde kullanilmasinda ve
rakiplerine kiyasla daha iyi hizmet sunarak siirdiiriilebilirligin saglanmasinda 6nemli katkilar saglar.
Benzer sekilde, giivenilir bir i¢ kontrol sistemi, denet¢inin denetim faaliyetlerini kolaylastirir, daha az
denetim testini gerektirir.

Kontrol ortami ise, isletmede {ist yonetim tarafindan olusturulan kontrollere yaklagim, baglilik,
ve kontrollerin kapsayiciligi ile kurum kiiltiird, etik degerleri ve list yonetimin bunlara destegini gésteren
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tim mekanizmalardir. Burada baglilk, énem ve kararlilik diye belirtilen nitelikler dogrudan iist
yonetimden beklenir. Ust yonetim kontrol ortaminin “havasini”(tone at the top) belirler. Kontrol
ortaminin olusturulmasi ve siirdiiriilebilirligi personele degil, iist yonetime baglidir.

Kontrol ortami, isletme c¢alisanlarinin goérev ve sorumluluklarini yerine getirdigi ortam olup,
onlarin kontrol bilincini etkiler, gelistirerek ve bir diizene oturtmaya temel olusturur. Isletmenin gegmisi,
kiiltiirii ve is yapis sekli kontrol ortamini sekillendirir ve i¢ kontrol siirecinin verimli bir sekilde
yiriitiilmesini dogrudan etkiler.

Isletmede etkin ve yeterli kontrollerin varlig, {ist yénetimin sorumlulugudur. Kontrollerin ilk
sahibi yonetimdir. Kontroller, igerik olarak isletmeye 6zgiin olmakla birlikte; faaliyet tiirii, sahasi ve
isletmenin boyutlarindan bagimsiz olarak her isletmede kontrol vardir, olmalidir.

Kontrollerin belirli bir maliyeti vardir. Kontroller tasarlanirken en 6nemli noktalardan biri
maliyetinin olas1 faydasini asmasini 6nlemektir. Ancak, yasal mevzuattan kaynaklanan kontroller i¢in
bdyle bir kriter yoktur ve bunlar uygulanmasi mecburi kontrollerdir. Kontroller bir kere tanimlandiktan
sonra sonsuza kadar diizgiin bir sekilde ve %100 etkinlikte isleyecek diye bir sey de yoktur. Periyodik
gbzetime ve gilincellemeye gerek duyulur. Ayrica kontrollerin tiim ilgililere uygun sekilde duyurulmasi
ve herkesin kendi gorev alanindaki kontrollerin giincel hallerine ulasabilmesi saglanmalidir.

Kontrollerin her birinin bir hedefi vardir. Bilgi Sistemleri Denetim ve Kontrol Birligi'ne
(ISACA) gore kontrol hedefi, bir kontroliin uygulanmasiyla amaglanan sonugtur. Kontroller ¢esitli bakis
acilarina gore siniflandirilabilir: Yonetimsel, teknik, mantiksal, tespit edici, telafi edici, genel ve
uygulama kontrolleri gibi.

Yeni bir kontrol tasarlandiktan veya mevcut bir kontrol iyilestirildikten sonra, risklerin
gergeklesme olasiligl veya yapacagi etki degisebileceginden, risk analizi tekrarlanmalidir.

Politika, bir isletmenin amaglarini gergeklestirmek igin ¢alisirken uymasi gereken ilkeler
biitiiniidiir. Kurum kiiltiirliine, yonetim kurulu ve iist yonetim bakis agisina dogrudan baghdir. Bir baska
deyisle, politika, yonetimin beklentilerini, niyetini ve yoniinii ifade eden iist seviye dokiimandir
(ISACA, 2019).

Politika dogal olarak bir kisitlama getirir, sinirlayict bir dokiimandir. isletmedeki herkesten
politikadaki ilkelere uymasi beklenir. Isletmelerde karar alma tarzi politika ile simirlandirilarak kayit
altina alimir. Ancak politika karar aliciya ve uygulayiciya bir miktar takdir yetkisi de verir. Ciinkii,
politikada islere dair detay yoktur, genel gerceve vardir. Politika isletmeye Ozgiidiir. Isletmeden
isletmeye degisir. Politika, hem igletme diizeyinde, hem de isletmenin birimleri diizeyinde hazirlanabilir.
Ancak birim politikalari, ayni stratejide oldugu gibi, isletme politikalari ile sinirhidir.

Politika karar alma siireclerinde ¢alisana rehberlik saglar. Ancak bir isletmede sadece politikaya
bakarak islerin “nasi” yapilacagi anlagilmaz. Politika ilkeleri, hareket planini belirler, bunun yardimiyla
kararlar alimir. Almman kararlarin nasil uygulanacagi, diger bir ifadeyle islerin nasil yapilacagi ise
prosediir ile belirlenir.

Burada “siire¢” kavramini da agiklamak gerekir. Siireg, birbiriyle iliskili bir grup aktivitedir. Bir
amaci, girdileri, ¢iktilari, sorumlular1 vardir. Bir isin adim adim tarifidir, isin gerceklestirilmesi igin
almacak aksiyonlardir. Siiregler kontrol degildir;a ama kontroller genellikle siireglerin igine yedirilir.
Ornegin, bilgi sistemleri iizerinde yetkilendirme bir “siire¢”tir. Yetki talebine olumlu cevap vermeden
once talep sahibinin amirinden onay almak/onay1 olup olmadigina bakmak ise yetkilendirme siirecinin
icinde yer alan bir kontroldiir. Bazen kontrol ve siirecler birbirine karistirilabilir. Ancak genellikle sunu
sOyleyebiliriz: Eger is siirecindeki adim risk azaltici bir faaliyet ise bu aslinda bir kontroldiir.

ISACA’ya gore prosediir, belirli bir isi ilgili standart veya diizenlemelere uygun olarak
gerceklestirmek icin gerekli adimlarin tanimlandigi bir dokiimandir. Bir siirecin bir boliimii veya
tiimiinii ifade edebilir. Prosediirleri tanimlamak genellikle siire¢ sahibinin isidir; ancak {ist yonetim
tarafindan izlenir. En nihayetinde iist yonetimin sorumlulugudur; ¢iinkii kontrol ortaminin bir parcasidir.
Prosediirler, kontrol aktiviteleri olarak da tanimlanir. Ciinkii her prosediir bir kontroldiir. Siireclerin
yazili hale getirilmesi diye tarif edilen durum prosediirlerin olugturulmasidir.
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Prosediir, yonetimin kontrol islevini gerceklestirmesine yardimci olur. Siireclerin tekrar
edilebilir olmasini, 6l¢iilebilmesini ve iyilestirilebilmesini saglar. Personele yardimci olur, tekerlegin
yeniden kesfedilmesini engeller. Prosediirler kullanima alinmadan 6nce bir siire denenmelidir. Taslak
prosediirii ayni isi yapan birden ¢ok kisi (miimkiinse) takip edip siireclerin dogru ve tam olmasi
saglanmalidir (bu sayede isin sadece yazili dokiimantasyonu degil, kendisi de olgunlasir). Prosediirler
periyodik giincellenmeli ve duyurulmalidir.

Burada kontroller igin anlatilanlar arasinda is veya bilgi sistemleri kontrolleri diye ayrim
yapilmamustir. Ciinkii yazilanlar hepsi i¢in gecerlidir. Sadece birimden birime kontrollerin igerikleri
degisir.

Prosediirlere bagli ¢alismak, 6zellikle bazi alanlarda (teknoloji gibi) ¢ok sevilmeyebilir. Ciinkii
prosediir inisiyatifi calisandan alan bir yapidir. Isleri de bir miktar uzatabilir (kalite, siirdiiriilebilirlik ve
tutarlilik lehine). Bu durumu 6nlemek i¢in bazi isletmelerde, 6zellikle is sahasi ve ¢alisan profiline de
bagli olarak prosediirlerin daha sik gézden gegirilmesi, ¢alisanlardan geri bildirim alinmasi gerekebilir.

Talimat ise, adim adim bir igin agiklanmasidir. Prosediirden ¢ok daha detayli hazirlanir.
Uygulama adimlar1 net bicimde, yorumlamaya gerek kalmayacak sekilde belirlenir. Bir prosediiriin
icindeki bir isin talimat1 olabilir. Ozellikle adimlar1 belirli; ancak ¢ok adimli islerde gdzden kagan bir
durum olmamasi i¢in kullanilir. Ortama, kullanilan ekipman ve sisteme ¢ok bagimli bir dokiimandir.

Gorildiigi tizere, kontroller hakkinda ¢ok fazla tanim bulunmaktadir. Bunlari ilk okuyanin
aklina bir yigin dokiiman gelebilir. Isletmelerin biiyiikliigii, personel sayisi, hukuki cercevesi,
faaliyetlerin karmasikligi da bu dokiiman yigimim artirabilir. Ancak, 6zellikle kiiglik isletmelerde
sayfalarca dokiiman hazirlaylp bunlar1 bir kenara atmaktansa, nispeten az, basit ama “yasayan”
dokiimanlar hazirlamak ¢ok énemlidir. Ciinkii ne yazik ki biitiin bu kiilliyati hazirlayip onaylayip sonra
tozlu bir rafa kaldiran bir ¢ok érnek bulunmaktadir. Onemli olan, isletmenin yapisina uygun, cevik ve
kullanilabilir dokiimanlar hazirlamaktir. Kontrollerle ilgili detayl1 bilgiye bu Caligma Notu’nun “Bilgi
Sistemleri Denetimi” boliimiinden ulagilabilir.

Risk yonetimi kontrol ortaminin vazgecilmez bir parcasidir. Esasen riske cevap olarak
kontroller olusturulur. Bu sebeple bilgi sistemleri kontrolleri gelistirilmeden 6nce, bilgi sistemlerine
iligkin risk degerlendirmesi yapilmalidir. Degerlemenin sonucunda belirlenen riskler, kategorileri,
seviyesi, ait olduklan is siirecleri ile gelistirilebilecek olasi kontrollerin maliyeti analiz edilerek
kontroller se¢ilmelidir.

Kontrol etkinligi (ise yararliligi) de denetim ile 6l¢iiliir, dolayisiyla denetime tabii tutulmayan
kontrollerin etkinligi bilinemez.

Kontrol ortami ile ilgili, detayli bilgiye Committee of Sponsoring Organizations of the
Treadway Commission-COSO (https://www.coso.org) ve Control Objectives for Information and
Related Technologies (COBIT) (https://www.isaca.org/resources/cobit) kaynaklarindan, bu kaynaklarla
sinirli olmamak {izere, ulasilabilir.

1.1.1.2.12.2. Kontrol Ortaminin Degerlendirilmesi

Bir isletmede kontrol ortaminin saglikli bir sekilde degerlendirilebilmesi icin Oncelikle
bilesenleri belirlenmelidir. COSO modelinde bu bilesenler, diiriistliik ve etik degerler, yonetim felsefesi
ve tarzi, yetkinliklere baghlik, orgiitsel yapi, yetki ve sorumluluk dagilim ile insan kaynaklar1 yonetimi
ve ve uygulamalar olarak tanimlanmistir. Bu kapsamda, bu bilesenlere iliskin faaliyet, siire¢, uygulama,
prosediir gibi diizenlemeler bulunup bulunmadigina bakilmalidir. Bulunanlarin ise uygulanma diizeyleri
belirlenmelidir. Diger taraftan, isletmede kontrol ortamina iligkin bir goriis olustururken bu konuda
isletmedeki farkindalik ve bilesenlere asinalik degerlendirilmelidir. Bundan sonra isletmede kontrol
unsurlarinin nasil bir siiregle gelistirildigi incelenmelidir. Her seviyedeki kontroliin gelistirilmesi,
onaylanmasi, duyurulmasi, gozden gecirilmesi ve gézden gegirme periyodunun tanimlanmig olup
olmadigina bakilmalidir. Isletme ve bilgi sistemleri genelindeki kontroller incelenip yukarida belirtilen
stirecin isletilip igletilmedigi kanitlariyla beraber degerlendirilmelidir.

Isletme politikalar1 sadece isletmenin kendisini degil, iigiincii taraflar1 da etkiler. Ozellikle
giivenlik, kigisel verileri koruma gibi bazi 6zel politikalarin {igiincii taraflara da duyurulmasi ve bu
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taraflarca bunlara uyumun takip edilmesi/garanti altina alinmasi i¢in ¢esitli mekanizmalarin isletiliyor
olmasi gerekir. Dogal olarak, bir de {igiincii taraflarin isletmeyi etkileyen politikalari olabilir, bunlara da
uyuluyor ve giincelligi takip ediliyor olmalidir.

Burada isletme ve iiciincii taraflar olarak belirtilen kavram, yeri geldiginde bilgi sistemleri-is
birimleri olarak okunmali ve bilgi sistemleri kontrollerinin degerlendirilmesi bu sekilde ele alinmalidir.
Bilgi sistemleri agisindan degerlendirildiginde, hi¢bir kontroliin mevcut olmadigi bir durum kesinlikle
riske isaret eder. Ancak sayica ¢ok fazla, icerik olarak ¢cok yogun, hiyerarsisi bozuk bir kontrol y1gim
da akla bagka bir riski getirmelidir: Uyum i¢in yazilmis ancak kullanilmayan kontroller. Bilgi sistemleri
kontrolleri degerlendirilirken bu durum mutlaka akilda tutulmali, kontrollerin bilinirligi, glincelligi ve
sahadaki karsilig1 degerlendirilmelidir.

1.1.2. Bilgi Sistemleri Yonetiminin Unsurlari

1.1.2.1. Yonetim Kavrami

Yonetim kelimesi idare ve sevk anlaminda kullanilmaktadir. Literatiirde ¢ok farkli tanimlari
olmakla birlikte, yonetim, bir grup insan1 bir araya getirip belirli hedef ve amaglar dogrultusunda, eldeki
kisith kaynaklar etkin ve verimli kullanarak ¢alistirmaktir (LumenLearning, 2021). Bir bagka ifadeyle
yoOnetim, bagkalar1 araciligi ile is yapmaktir. Toplumlara bakilirsa, her alan ve kademede islerin aslinda
birlikte yapildig1 goriilmektedir. Toplumdaki her bireyin, her bir ihtiyacini1 tamamen tek basina, sadece
kendi giicliyle saglamas1 imkansiza yakindir. Dolayistyla toplumun her alaninda birden ¢ok kisi bir araya
gelerek bir is/iiriin/hizmet tiretmektedir. Birden ¢ok insanin bir araya gelerek is yapmasi ise kisiler arasi
planlama, is boliimii, organizasyon ve kontrol siire¢lerini beraberinde getirmekte; bdylece yonetim
kavrami anlam kazanmis olmaktadir. Tanim kurumsal agidan ele alinirsa, yonetim; isletmenin
hedeflerini ¢esitli kaynaklari kullanimi araciligi ile ger¢eklestirmektir.

Buradan anlagilacagi iizere, yonetim hem kisilerin hem de kaynaklarin yénetimini igerir ve tek
bir siire¢/fonksiyon olarak goriilemez. Yonetim, en dar gercevede; planlama, drgiitleme, yonlendirme
ve kontrol siireglerini igerir. Bu siire¢lere de yonetim fonksiyonlari ad1 verilir. Yoneticinin isi, yonetim
fonksiyonlarin1 gergeklestirmektir.

Buraya kadar az ¢ok anlasildig1 iizere yonetim denince akla;
- Ortak bir amag,

- Yonetilecek bir grup insan,

- Insan disindaki diger kaynaklar

gelmelidir.

Yonetim fonksiyonu bu {i¢ bileseni dyle bir sekilde bir araya getirmelidir ki, ¢ikt1 olarak ortak
amag Uretilsin/amaca erisilsin, bununla da kalmayip bu ama¢ minimum kaynakla (isgiicii ve diger
kaynaklar) ve siirdiiriilebilir sekilde elde edilsin.

1.1.2.2. Yonetim Fonksiyonlar:

Yonetim, bir 6nceki baslikta baskalar1 araciligi ile is gorme olarak tanimlanmistr. Ancak bu
tanim, yoneticinin higbir is gormeyecegi, tiim isleri bagkalarina yaptiracagi anlamina gelmemektedir.
Yoneticinin de bir takim isleri vardir; ancak bunlar genelde alandan bagimsiz, tiim yoneticiler igin ortak
olan islerdir. Iste yonetim fonksiyonlar1 diye tabir edilen olgular aslinda yoneticinin isidir. Yonetici,
yonetim ile hedeflenen amaca ulasilabilmek i¢in yonetim fonksiyonlarini icra etmek durumundadir.

Yonetilen birim ister isletmenin tamamui, isterse isletmenin bir birimi olsun, birime bir takim
girdiler girer ve c¢ikti olarak da o isletmenin veya birimin hedefi/amaci gerceklesir/ortaya cikar.
Yonetim; is giicli, finansal, teknik, idari gibi kaynaklar iizerinde bir takim doniistiiriicii faaliyetler
sonrasinda birimin amacini gerceklestirir. Yonetim fonksiyonlar1 denildiginde akla bu resim gelmelidir
(Pasaoglu, Tokgdz, Sakar, Ergun Ozler, Ozalp, 2013).

Yonetim fonksiyonlar1 genelde dort gruba ayrilir:
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Planlama: Yonetimin ilk fonksiyonudur. Yonetim faaliyeti, planlama ile baglar. Amaca
ulasmak i¢in yapilmasi gereken aksiyonlarin tanimlanmasidir. Ne yapilacak, ne zaman yapilacak, nasil
yapilacak, nigin yapilacak ve kim yapacak? Tiim bu sorularin cevaplari bu asamada verilir. Tabii burada
aksiyonlara/hareket tarzina karar verirken tiim seceneklerin masaya yatirilmasi ve cesitli kriterlere gore
en iyisine karar verilmesi gerekir. Burada kriterlerden kasit, isletmenin i¢inde bulundugu ortam, i¢ ve
dis kosullar, hukuksal g¢erg¢eve, sahip oldugu kaynaklar, is gilicii, zaman kisitlar1 gibi unsurlardir ve
planlama asamasi tiim bu unsurlarin bir potada eritilmesi agamasidir.

Planlama, kisiyi gelecegi tahmin etmeye zorlar, bdylece gelecegin bilinmezliginin getirdigi
belirsizligi azaltmaya yardimet olur. Planlama, igletmeyi ilgilendiren gelecege yonelik alternatif hareket
bigimleri arasindan se¢im yapmaktir. Onceden/6nden karar verme islemidir. Amaglara ulasmak igin ne
yapilmasi gerektigi, bunun ne zaman ve hangi kaynaklarla yapilmas1 gerektiginin ortaya ¢ikarilmasidir.
Eylem planinin belirlenmesidir.

Oniinde iist yonetim tarafindan belirlenen hedefler olan yonetici, ise 6nce bu amaglarin
basarilmasi i¢in gereken gorevleri/isleri planlayarak baglamalidir. Neyi, kimin, kimle, ne zaman ve hangi
kaynaklarla yapacagi bu asamada belirlenir.

) Planlamanin tiiri, planin yapildig1 yoneticinin isletmedeki seviyesine/kademesine gore degisir.
Ust yonetim stratejik, orta kademe taktik, alt kademe ise operasyonel planlama yapar.

Orgiitleme: Planlama fonksiyonunun ardindan orgiitlenme gelir. Belirlenen planlarin bir
baglama oturtulmasi, isler i¢in sorumluluklarin ve yetkilerin atanmasi, gorev tanimlari, kisiler arasi
iligkilerin tesisi, organizasyon yapisinin belirlenmesi, alt gruplarin/takimlarin olusturulmas: ve mekan
ve kaynaklarin hazirlanmasi 6rgiitlemenin asamalarini olusturur. Burada c¢alisanlar arasindaki iletisimin
nasil olacagi, kimin neyi kime iletecegi, calisanlarin yapacaklari ise gore gruplara ayrilmasi, kaynaklarin
ve mekanin kullanilma sartlar1 belirlenir. Kisacasi orgiitlenme, isletmenin amaglarini gergeklestirmek
icin insan ve diger kaynaklarin bir araya getirilmesi, diizene sokulmasi isidir.

Yoneltme (yiiriitme): Isletmede islerin planlanmasi ve gerekli organizasyonun yapilmasi,
islerin gerektigi gibi yiiriimesi i¢in yeterli degildir. Planlama ve orgiitleme iglevinden sonra yoneltme
fonksiyonu devreye girer. Aslinda bu fonksiyon, islerin kendisinden ziyade g¢alisanlarla dogru bir
iletisimin kurulmasi, isyerinde iletisim mekanizmalarinin tesisi, ¢aliganlarin motive edilmesi, pozitif ve
barigcil bir ¢alisma ortami olusturulmasi, catismalarin ¢ézliimlenmesi ve islerin yolunda gitmesiyle
ilgilidir. Yoneticiler liderlik vasiflarint da en ¢ok bu agsamada gosterirler. Yonetim hem bir bilim, hem
de sanatsa, sanat kismi burasidir. Motivasyon, sorun ¢ézme, liderlik, iletisim, kiiltiir... Planlama ve
orgiitleme asamasinda isler sadece kagt {izerinde gibi goriiniir. Iste yiiriitme fonksiyonu, bu yapiya bir
hareket kazandirma ve bunu siirekli kilma agamasidir. Makinenin ¢alismaya baslamasi ve calisir
tutulmasi gibi. Bu fonksiyonun amaci, planlanan ve yap1 olarak orgiitlenen islerin gercekten yapilma
asamasidir. Bu agamada ¢iktilarin olusmasi beklenir. Emir-komuta zinciri de yiiriitmenin konusudur.
Islerin dogru ve verimli bir sekilde yapilmas, ¢alisanlarin gérev ve sorumluluklarinin bilincinde olmasi
ve emir verme sisteminin dogru islemesine baghdir. Etkin bir yoneltme sisteminin kurulmasi igin;

- Takim ruhunu gergeklestirme,

- Caliganlari iyi tanima,

- Gorev ve sorumlulukari ehil olan galisanlara verme,

- Yonetici olarak 6rnek olma,

- Calisanlar ile iyi iligkiler kurma,

- Calisanlar ile iyi iletigim kurma,

- Calisanlar siirekli gézetim altinda tutma,

- Isletme icerisinde iyi bir raporlama (s6zlii veya yazil) alt yapisi olusturma,
sartlar1 saglamak gerekir.

Denetim: Son fonksiyon denetim, kontrol olarak adlandirilir. Planlanan isler yapildi mi?
Amaglara ulagildi m1? Aksayan yer neresi? Kaynaklar yeterli oldu mu? Isler zamaninda bitti mi? Bu gibi
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sorularin karsiligi denetim fonksiyonu ile ortaya ¢ikacaktir. Daha Once belirlenmis kriterler ile fiili
durum Kkarsilastirilir ve ortaya ¢ikan sapmalar karsilastirilir. Sapmalar belirlendikten sonra diizeltici
tedbirler alinir. Her alanda oldugu gibi yonetimde de 6lgme yapmadan iyilestirme yapilamaz. Bu
nedenle, bu asamada, yonetim i¢im 6l¢lim yaklagimlariin, metriklerin belirlenmis olmasi gerekir.

Denetimin evreleri arasinda:

- Denetime konu hususlarda standartlarin belirlenmesi,
- Mevcut fiili durumun tespit edilmesi,

- Mevcut durum ile standartlarin karsilastirilmasi,

- Sapmalarin tespit edilmesi ve yorumlanmasi,

- Sapmalara yonelik diizeltici tedbirlerin belirlenmesi
sayilabilir.

Yukarida sayillan bu dort yonetim fonksiyonu devamli birbirini takip eder. YOnetim
fonksiyonlar1 hem dogrusal, hem de karsilikl1 birbirini besler. Fonksiyonlarin isletiminde bir miktar
esneklik olmali ki isletmenin degisen kosullara uyum yetenegi olsun. Ornegin planlar revize edilebilir,
organizasyon degisebilir (LumenLearning, 2021).

1.1.2.3. Yonetimsel Roller ve Yetkinlikler

Yonetici, ortak bir amag i¢in bir araya gelmis farkli uzmanliklardaki kisilerin yonlendirilmesi
ve idaresinden sorumlu kigidir. Yoneticinin bagarmasi gerekenler temelde:

- Ortak amaca istenen sekilde/belirlenen niteliklere uygun bir sekilde ulagsmak,
- Ortak amag i¢in kaynaklar1 organize etmek,
- Kaynak kullanimimi optimum diizeyde tutmak.

Kaynaklar sonsuz oldugunda ortak amaci gerceklestirmek c¢ok kolay olabilirken: kaynaklar
siirlandiginda (gergek hayatta) ortaya birgok ¢atisma ¢ikmasi kaginilmaz olacaktir.

Yoneticinin Rolleri

Birden ¢ok insami belli bir amag etrafinda toplamak, birtakim yetkinliklere/becerilere sahip
olmay1 gerektirir. Ortak bir amacin olmasi her zaman grubun ahenk i¢inde, etkin ve verimli ¢alismasini
garanti etmez. Iste burada yonetimsel yetkinlikler devreye girer. Bir yoneticinin sahip olmasi gereken
ozellikler farkli sekillerde kategorize edilebilir. Yoneticinin karakter 6zellikleri, entelektiiel 6zellikleri,
sosyal Ozellikleri gibi. Yoneticilerin belirli dzelliklere sahip olmasinin yaninda bazi yeteneklere de
belirli 6l¢lide sahip olmas1 gerekir. Bunlar bulunulan yonetim diizeyine gore degismekle birlikte, temel
olarak teknik yetenek, iletisim yetenegi, beseri iliskiler yetenegi, kavramsal yetenek, analitik yetenek ve
karar verme yetenegi sayilabilir.

Yoneticilik rolii aslinda semsiye bir kavramdir. Yoneticilik tekil bir rol olmayip, tek bir tanimi
da yoktur. Yonetim fonksiyonlarindan anlasildig1 iizere, yoneticinin bu sayilan fonksiyonlar1 yerine
getirebilmesi i¢in isletmede oynamasi gereken birden ¢ok rol vardir (yoneticinin sapkalari). Rol, bir dizi
birbiriyle baglantili, organize davranis olarak tanimlanabilir. Bu konuda en ¢ok kabul goren tezlerden
biri bir yonetim diisiiniirii olan Henry Mintzberg’in yaptig1 ¢alismalarin sonucunda ortaya ¢ikmustir.
Mintzberg’e gore yoOneticinin oynamasi gereken on degisik rol vardir ve bunlar ii¢ kategoride
incelenebilir:

1. Kisiler Arasi (Interpersonal) Roller

Kisiler arasi iligkilerle ilgili roller bu grupta toplanir. Bu roller igletmede calisanlarin diger
taraflar arasindaki iligkiyi diizenler. Bu iliskilerde kural veya yaptirim bulunmamakta olup, yoneticinin
kendi gayret ve kisiligiyle kurulur.
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1.1. Temsil (Figurehead): YOneticinin organizasyonunu ve takimini temsil rolii vardir.
Kendi takimini (birimini, boliimiinii) disariya ve {ist yonetime karsi temsil eder. Ust yOnetimi de
takimina karsi temsil eder.

1.2. Liderlik (Leader): Yoneticilerin calisanlariyla olan iligkisinin niteligini en ¢ok
etkileyen/belirleyen rol budur. Yonetici organizasyonu ve takimi igin bir liderdir. Calisanlari motive
eder, bir takim ruhu yaratir, igsyerinin ruh halini belirler. Hedeflerin basarilmasi i¢in ¢alisanlar1 harekete
gecirir. Insanlarda bir isi basarmak icin sevk yaratmak liderin gorevidir.

1.3. irtibat (Liaison): Yoneticinin organizasyonu disinda kisi/gruplarla iletisimde
olmasidir. Glinlimiiziin yaygin tabiriyle “yéneticinin network™i olmalidir. Genis bir irtibat agi,
organizasyona fayda saglar.

2. Bilgilendirici (Informational) Roller

Bilgi akisini saglayan roller bu gruba girer. Y6netcinin isletmedeki islerde yeterli bilgiye sahip
olmasini gerektirir. Bu sayede isletmenin faaliyetlerini hedefleri ¢ergevesinde gergeklestirmesini saglar
ve karsilastig1 sorunlara ¢oziimler {iretebilir. YOneticinin sadece bilgili olmasi1 degil, bilgiyi toplama,
isleme ve kullanma yeteneginin olmasi1 gerekir.Gozetim (Monitor): Yonetici bu roli ile
birimde/isletmede islerin gidisat1 hakkinda bilgi toplar.

2.2. Dagitim (Disseminator): Isletme i¢inden ve disindan faydali bilgileri calisanlara yayar.
2.3. Sozciiliik (Spokesperson): Birim/isletme hakkinda agiklama yapar, bilgi verir.
3. Karar Verici (Decisional) Roller

Karar alma ile ilgili roller bu gruba girer. Yoneticinin temel gérevinin karar verme olmasi
nedeniyle kurulan iliskiler ve edinilen bilgiler, bu roliin saglikli bicimde yerine getirmesine yoneliktir.

3.1. Girisimcilik (Entrepreneur): Yeni fikirlerin gelistirilmesi ve yerlestirilmesi, yeni iiriin
ve/veya hizmet gelistirme. Yeni teknolojilerin adaptasyonu. Y 6neticinin iginin bir yarisi giiniimiizse, bir
yarisi da gelecekle ilgilidir. Girisimcilik rolii, organizasyonun yerinde saymasini/sadece giinliik islere
odaklanilmasini engeller.

3.2. Sorun Cozme (Disturbance Handler): Kriz, sorun ¢6zme. Takimdaki ¢atismalarin
¢Ozimul.

3.3. Kaynak Dagitic1 (Resource Allocator): Sinirli kaynaklarin paylastirilmasi, 6nceliklerin
belirlenmesi. Gorevlerin icrasi igin gereken kaynaklarin minimum maliyetle ve dogru zamanda
saglanmasi.

3.4. Arabulucu (Negotiator): Yoneticinin takimi lehinde pazarlik yapmasi. Istekler sonsuz
ancak kaynaklar sonlu oldugunda yodneticinin hem takim i¢inde, hem isletme iginde arabulucu rolii
devreye girecektir.

Y o6netim kademeleri ise asagidaki sekilde bir siniflandirmaya tabi tutulabilir.

Ust Yénetim: Isletmenin tiimiinii etkileyen kararlar alan, isletmenin uzun dénemli basarisindan
sorumlu olan/bu konuda hesap veren, 6zellikle dis etkenleri izleyen (hissedarlar, ekonomi, hukuk, kamu,
devlet, tiiketici, miisteri) ve isletme/bilgi sistemleri stratejilerini belirleyen yoneticiler. Ust ydnetimin
caligmalar tiim isletme diizeyiyle ilgili olup, hedeflerin en iyi sekilde gergeklestirilmesine yoneliktir.
Yo6netim kurulu, genel miidiir ve genel miidiir yardimcilari iist yonetimi olusturur.

Orta Kademe: Birim/boliim yoneticileri. Gorevleri, stratejik planlari sorumlu oldugu birimin
aksiyonlarma cevirip bunlarin gerceklesmesini saglamaktir. Orta kademe, iist yonetim tarafindan
belirlenen hedeflere ulagsmak icin gerekli faaliyetlerin koordinasyonundan sorumlu olarak gorevler icra
eder ve list yonetime raporlama yapar.

Alt Kademe: Giinliik operasyonlarm yiiriitiilmesiden sorumludurlar. Caliganlarla dogrudan
iliski i¢cinde olup sahada ortaya ¢ikan problemleri ilk goren ydneticilerdir. Islerin yapilmasindan, orta
kademe tarafindan belirlenen hedeflere ulasilmasindan dogrudan sorumludur. Sahadaki tiim
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aksakliklardan haberdar olmali, gerekli Onlemleri almali ve periyodik olarak orta kademeyi
bilgilendirmelidir. Alt kademe yoneticinin gérevi neredeyse tamamen sahayla ilgili i¢ islerdir.

1.1.2.4. Bilgi Sistemleri Organizasyonu, Roller ve Sorumluluklar

Isletmede bilgi sistemleri biriminin temel fonksiyonu (islevi), isletmenin amaglarini
gergeklestirmesi i¢in bilgi teknolojisi tabanli hizmetleri -¢oziimleri- sunmak ve bu yapiyr calisir
durumda tutmaktir. Daha 6nce belirtildigi gibi nihai amag is hedeflerinin gergeklestirilmesidir.

Bilgi teknolojileri kullanilmadan 6nce, bilgiler elle islendiginden dolay1 bilgiye erisim sinirh ve
bilgi akis1 oldukca yavasti. Bilgi teknolojilerinin gelismesi ile birlikte bilgi isleme kapasitesi ve hizi
artmustir. Bilgi sistemleri birimleri, teknolojik sistemlerin baslangicindan itibaren isletmelerde bugiin
oldugu yerde bulunmuyor. Bilgi teknolojilerinin tarihgesine ve isletmelerde oynadigi role bakilirsa,
zaman gectikge bilgi sistemlerinin isletmeler i¢inde miistakil bir birim olarak goriilmeye ve
yoneticilerine de daha fazla sorumluluk atanmaya baslandigi goriiliir. Bu degisim dogrudan bilgi
sistemlerinin yarattig1 deger ile ilgilidir. Bir fonksiyon ise ne kadar ¢ok deger katarsa, isletme igin o
kadar 6nemli goriiliir.

Gilinlimiizde bilgi teknolojisi ¢coziimleri ile elektronik posta ve internet erisiminden ¢ok daha
fazlasi kastedilmektedir. Ciinkii bilgi sistemleri artik sadece bunlardan ibaret degildir. Hatta verilen bu
iki 6rnek 6zelinde konusulursa, bu hizmetler i¢in bilgi sistemleri birimine ihtiyag bile yoktur.

Teknolojinin gelisimi ve igletmenin faaliyet gosterdigi sektdre bagli olarak, bilgi sistemleri
yonetiminin “destek noktasr” konumundan “stratejik birim/ortak” konumuna gegmesi beklenmektedir.
Bu konumdaki bir birimden sadece ise destek olmasi degil, bizzat yeni is modelleri ve ¢dziimleri
gelistirmesi beklenir.

Isletmede bilgi sistemleri organizasyonu, daha 6nce ¢okca ifade edildigi gibi, is hedeflerine
ulagilmasina katkida bulunmaktadir. Ge¢miste genellikle idari igler veya finans gibi birimlerin altinda
yer alan bilgi sistemleri, Ozellikle biiylik isletmelerde ve sermaye piyasast kurumlarinda is
fonksiyonlarimin gercgeklestirilmesinde dogrudan rol aldigi i¢in kendi bagia bir birim olarak isletmede
yer edinmektedir.

Bilgi sistemleri biriminin organizasyonu igin verilecek iki biiyiik karar vardir: isletmenin icinde
nasil yerlestirilecek, kendi i¢cinde nasil diizenlenecek?

Ideal olarak bilgi sistemlerinin fonksiyonlarmi belirlemeden 6nce, isletmenin stratejisi ve
devaminda bilgi sistemlerinin stratejisi belirlenmelidir. Boylece bilgi sistemleri birimi bunlara gore
tasarlanip, bilgi sistemleri-is uyumu hususunda ilk asama diizgiin kurulur. Isletmede zaten bilgi
sistemleri birimi varsa (miistakil veya baska bir birimin altinda), ama strateji gelistirme pratikleri
isletmede yeni basladiysa ne yapilacak? Bu durum, bilgi sistemleri organizasyonunun goézden
gecirilmesi ve stratejiye dayali olarak diizenlenmesi i¢in bir firsat olabilir.

Isletmenin ve bilgi sistemlerinin stratejisi gercevesinde, bilgi sistemleri biriminin fonksiyonlari
belirlenmelidir. Bu kapsamda bilgi sistemleri, stratejisini gergeklestirebilmek igin hangi fonksiyonlara
ihtiya¢ duyuyor ve devaminda bu fonksiyonlarin hangilerini kendi yapacak? Hangilerini dis kaynak
yoluyla temin edecektir? Bu sorularin cevabini bulmak gerekecektir.

1.1.2.4.1. Bilgi Sistemleri Fonksiyonlar:

Bilgi sistemleri birimi, isletmede donanimlardan baslayip en soyut diizeyde tiim bilgi teknolojisi
islerinden sorumludur. Isletmenin yapisina, ¢alistig1 sektére, faaliyetlerin cesitliligine, biiyiikliigiine ve
almak istedigi risk istahina gore bilgi sistemleri birimlerinin organizasyonu dallanip budaklanir.

Bilgi sistemleri fonksiyonlari, isimlendirme sekilleri, sinirlar1 ve birbirleriyle iliski bigimleri
isletmeden isletmeye degisebilse de genelde tiim isletmelerde goriilebilecek fonksiyonlar birbirine
benzerdir. Bilgi sistemlerinin bes temel fonksiyonu asagidaki sekilde siniflandirilabilir:

- Altyap1 yonetimi,

- Yazilim/Sistem gelistirme,
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- Guivenlik,
- Veri,
- Destek hizmetleri.

Bu bes fonksiyonun ayr1 ayr1 birbirleriyle iliskisi vardir. Ornegin giivenlik-gelistirme (giivenli
gelistirme) veya giivenlik-veri (verinin yasam dongiisiinde giivenligini saglama) gibi. Biraz daha detayli
bir siniflandirma ise asagidaki sekilde olabilir:

1) Bilgi Sistemleri Yonetimi
- Bilgi sistemleri biriminin yonetim fonksiyonlarinin icra edildigi yerdir.

- Bilgi sistemleri stratejisinin hazirlanmasinda rol alinmasi, eylemlerin, basar1 gostergelerinin
ve metriklerin belirlenmesi, stratejinin gergeklestirilmesine yonelik planlarin ve ¢6ziimlerin hayata
gegcirilmesi, ol¢limlerin yapilmasi ve {ist yonetim ve diger is birimleriyle iletisim hep bu yapilanma
tarafindan yerine getirilmektedir.

2) Kurumsal Mimari

- Kurumsal mimari fonksiyonu bilgi sistemleri altinda bir alt birim olarak diisiiniilebilecegi gibi,
kurumsal diizeyde bir ekip olarak da diisiiniilebilir. Ozellikle kii¢iik isletmelerde bdyle bir yapilanma
goriilmez; ancak biiyiik isletmelerde goriilmesi beklenir.

- Kurumsal mimari dogasi geregi bir ekip isidir. Ciinkii burada amag igletme stratejisinin,
hedeflerinin, is siireglerinin, veri ve bilgi gereksinimlerinin teknolojik ¢oztimlerle ve hizmetlerle hayata
gecirilmesini saglamaktir. Bu yiizden kurumsal mimariyle ilgilenen ekipte sadece bilgi sistemleri birimi
calisanlarinin degil, isletmedeki tiim birimlerden ¢alisanlarin bulunmasi gerekir. Ama &zellikle kiiglik
ve orta Olgekli isletmelerde bu konuda tam zamanli galisan miistakil bir birim beklemek pek gercekei
olmayabilir. Bunun yerine bilgi sistemleri ve is tarafinin ilgili ¢alisanlarinin bir proje yapilanmasi gibi
diger gorevlerinin yani sira, bu is i¢in ¢esitli zamanlarda bir araya gelip ¢alismalari, kurumsal mimari
konusunun hig ele alinmamasina nazaran ¢ok daha etkili bir ¢oziimdiir.

3) Yardim Masasi
- Isletmenin biiyiikliigiine gore kisi veya birim seklinde olusturulur.

- Her tiirlii bilgi sistemleri (yazilim/donanim) sorunlar1 i¢in son kullaniciya destek hizmeti
sunulur.

- Gerektiginde problemlerin uygun birimlere (gelistirme, altyap1) sevk edilmesi saglanir.
4) Sistem ve Ag Yonetimi

- Sunucu sistemlerin kurulmasi, yapilandirilmasi ve ¢aligir halde tutulmasini saglar.

- Ag kurulumu, yapilandirilmasi ve ¢aligir halde tutulmasini saglar.

- Kullaniciya yonelik hizmetlerin saglanmasi i¢in sunucu sistemlerinin yapilandirilmasini ve
gbzetimini (uygulamalarin ¢aligir halde tutulmasi, elektronik posta hizmeti, yedekleme hizmeti, dosya
saklama/yazdirma hizmetleri gibi) saglar.

- Is/Felaket kurtarma planlar1 hazirlar.
5) Uygulama Hizmetleri

- Gerek son kullanicilar, gerekse de bizzat bilgi sistemleri personeli tarafindan kullanilacak her
tiirlii uygulamanin edinilmesi veya gelistirilmesini temin eder.

- Uygulamalar isletme biinyesinde gelistirilebilecegi gibi dis kaynak kullanimi yontemiyle de
tedarik edilebilir.

- Uygulamalara yonelik tiim hata ve talepleri cevaplandirir. Baz1 biiyiik isletmelerde uygulama
gelistirme ile uygulama bakimi (hata ve yeni talep) fonksiyonlar1 birbirinden ayri ekiplere verilmis
olabilir.
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6) Giivenlik

- Giliniimiizde bilgi sistemleri birimlerinde, ister diger fonksiyonlarin altinda, ister ayri bir
fonksiyon olarak (6zellikle biiyiik isletmelerde) olusturulmus olsun, bilgi sistemleri ile ilgili tehdit ve
riskler ele alan giivenlik fonksiyonu yer almaktadir. Giivenlik birimi ¢ok kiigiik isletmelerde oncelikli
olarak sistem/ag/altyapi birimlerinin altinda bulunurken, isletme ve bilgi sistemleri birimi biiylidiik¢e
diger fonksiyonel birimlerin (uygulama gibi) altinda da giivenlik sorumlular1 bulunur veya bu birimlerin
calisanlart bilgi gilivenligi sorumlusu sapkalarim da takarlar. Biiyiik isletmelerde ise giivenlik
yonetiminin genellikle ayri1 bir birim oldugu goriiliir. Cilinkii kendi iginde de birgok farkli rol
barindirmasi gerekecektir.

7) Veri Yonetimi

- Verilerin giivenli, verimli ve uygun maliyetle toplanmasini ve saklanmasini saglar.

- Veri taban1 yonetim sistemlerini olusturup yonetir.

- Verilerin isletme politika ve tabi diizenlemeleri kapsaminda kullanimini optimize eder.
- Isletmeler aras1 veri alis verisini saglar.

- Veri mimarisi/yOnetimi/yOnetisimini saglar.

- Veri analizi ve veri bilimi islevlerini yiiriitir.

8) Uyum

- Isletme biiyiidiikge ve sektoriine gore uyulacak diizenleme/standart sayis1 da arttikga, bilgi
sistemleri i¢inde ayr1 bir uyum yapilandirilmasi ihtiyaci ortaya ¢ikar.

- Isletme ¢ok biiyiik olmadik¢a uyum biriminin bilgi sistemleri altinda ayr1 bir yapilanma olmasi
beklenmez. Genellikle diger gorevlerinin yam sira bu isle de goérevlendirilen personel vardir.

- Uyumla gorevli kisiler giivenlik birimlerinin altinda gorev alabilirler.
- Bu kisilerin 6zellikle isletmenin i¢ kontrol/uyum birimleriyle koordineli galistiklarini goriiliir.

- Ulkemizde gesitli sektorlerde ikincil diizenlemeler seviyesinde zorunlu tutulan Kurumsal Siber
Olaylara Miidahale Ekipleri (Kurumsal SOME) ya uyum ya da giivenlik birimlerinde (veya iki
fonksiyonun da yer aldigi birimde) yer alan personelden olusmaktadir. Bu durum isletmeye gore
degisebilmekle birlikte, bilgi sistemleri disinda 6zellikle hukuk birimlerinden ¢aliganlar da SOME
ekiplerinde gorev alabilir.

- Dis kaynak yonetimi/tedarik¢i yonetiminde gorev alabilir.

- Birimde dis kaynak kullanimi (ileride detayli anlatilacak) varsa, gézetimi ve yonetimiyle ilgili
mutlaka personel bulunmalidir. Kiiglik isletmelerde diger gorevlerin yaninda bununla da
gorevlendirilmis kisiler olabilir.

- Tam olarak dis kaynak kullanimi olmayan ancak satin alma yoluyla edinilen iiriin/hizmetlerde
gdzetim ve yonetim fonksiyonlariin icrasi gerekir.

Bu siniflandirma listeleri degisebilir, adlandirmalar ve fonksiyonlar farklilik gdsterebilir, bazi
fonksiyonlar ayn1 baglik altinda yer alabilir veya daha detayli organizasyonlar olusturabilir.

Isletmelerin bilgi sistemleri birimleri planlanirken, ¢alisilan sektdr, isletmenin biiyiikliigii ve is
fonksiyonlar1 dikkate alinmalidir. Ozellikle personel sayis1 az olan kiiciik isletmelerde birgok bilgi
sistemleri fonksiyonu birlestirilip tek bir adla anilabilir ve burada personel olarak bir veya birkag kisi
istihdam edilebilir. Isletme biiyiidiikce hem ayr1 bir bilgi sistemleri birimine ihtiya¢ olusur; hem de
istihdam edilecek bilgi sistemleri personel sayisi artar. Biiyiik isletmelerde bilgi sistemleri birimleri
genelde list yonetim seviyesinde yapilandirilir (C level). Daha kiiciik igletmelerde ise genelde
direktorlik veya miidiirliikk seviyesinde olur ve 6zellikle ¢ok kiiglik isletmelerde operasyon birimlerine
bagl olabilir. Ancak, sonucta yukarida sayilan islerin ya isletmenin kendi personeli tarafindan ya da
disaridan hizmet temini yoluyla bir sekilde yerine getirilmesi gerekmektedir. Bu isler sayesinde isletme,
faaliyetlerine yonelik olarak bilgi sistemlerinden gerekli destegi ve katkiy1 goriir.
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Yukarida kisaca tammlarina yer verilen bilgi sistemleri fonksiyonlari, isletmenin biiytikliigline
gbre en az birkag kisiden baslamak lizere teknik formasyonlu personel tarafindan yiiritiiliir. Sistem
analisti, gelistirici, test miihendisi, ag miihendisi, teknisyen... Unvanlar isletmelere gore degismekle
birlikte, belirli bir gorevi ka¢ kisinin yerine getirecegi isletmenin biiyilikliigiine, biit¢esine, isin
kritikligine, mevcut is gliciiniin yetkinligine ve performansma baglidir. Diger taraftan, burada ¢ok
o6nemli bir 6lgiit kritik gérevlerin bir kisiye bagli kalmasini engellemektir. Bu durum gorevler ayriliginin
bir geregidir ve bu kavram bir sonraki baglikta detayli olarak ele alinacaktir.

Rollerle ilgili 6nemli husus, her roliin/gbrevin resmi, yazili bir taniminin olmasi (st
yonetim/yonetim kurulu tarafindan onayli) ve herkesin kendi goérevini bilmesinin saglanmasidir.
Uygulama gelistirici veya sistem miihendisi ne yapacagin elbette bilir seklinde bir yaklagim, hem
calisanlar arasinda hem de calisan-yonetici arasinda catigmalara yol agabilir. Her calisan kendinden
bekleneni tam olarak anlamali, gerektiginde bununla ilgili bilgiye rahat¢a ulasmali ve gérev taniminda
yapilan her tiir degisikligi de gecikmeden 6grenmelidir. Gorev tanimlari yazili ve onayli oldugu gibi,
ayn1 zamanda calisanlar kime raporlama yapacagi ve kime kars1 sorumlu olduklar da agikg¢a belirli
olmalidir. Tiim bunlar1 saglamak ise bizzat yonetimin sorumlulugundadir.

1.1.2.4.2. Gorevler Ayrihgi

Gorevler ayriligi kavrami, hem muhasebe, hem denetim hem de bir bilgi teknolojileri terimidir.
Ingilizcesi “segregation of duties” olup, baz1 yerlerde “seperation of duties” olarak da gecmekte ve
kisaca “SoD” olarak adlandirilmaktadir.

Isletmelerin kaynaklari kisithidir. Insan kaynagi da bu kisith kaynaklardan biridir. Kisith is giicii
kaynagiyla islerin yapilabilmesinin bir yolu gorevleri birlestirerek, bir kisinin birden ¢ok roli
iistlenmesidir. Bunu bir¢ok bilgi sistemleri gérevlerinde gormek miimkiindiir. Ancak yapilan isin ¢esitli
niteliklerinden dolayi, baz1 gorevlerin/islerin saglayacagi olasi maddi kazanglara karsin; ayni kiside
birlestirilmemesi gerekir. Ciinkii 6yle gorevler vardir ki, birlestirilmesi is giicli tasarrufu yaparken diger
yandan daha maliyetli bir riskin ortaya ¢ikmasma sebep olabilir. Bu risk hata, ihmal veya suistimal
riskidir. Bu riskleri bertaraf edebilmek icin de gorevler ayriligi, bir kontrol olarak tasarlanir.

Gilinlimiiziin digital diinyasinda is hedeflerine ulagmak isteyen isletmeler, is siireclerinin degisen
kosullara uymasini saglamak, siirdiiriilebilir basar1 i¢in gorevler ayrilig1 ilkesini benimseyerek giincel
sistemlerini kendi yapisina entegre etmesi gerekir. I¢ kontrol sisteminin temel unsurlarindan biri olan
gorevler ayriligr ilkesi, basit bir tanimla, bir isi baslatan, gerceklestiren ve onaylayan kisilerin farkli
olmasidir veya onemli gérev ve sorumluluklarin, hata, ihmal ve suistimalleri dnlemek amaciyla farkli
calisanlar arasinda paylastirilmasidir. Boylelikle 6nemli gorevlerin tiim asamalarmin sadece bir kisiye
bagli kalmasi engellenir (Yost, t.y.). Higbir ¢alisanin bir islemin bagindan tamamlanmasina kadar gecen
stirecte, birden fazla kritik sorumluluk almamasini saglar. Ayrica bu ilke, yetki yonetimi ve yetkilerin
paylastirilmasi hedefler.

Gorevler ayriligi ilkesi, bilgi sistemleri fonksiyonlarinin sadece bir veya ikisine ait olmadigi i¢in
belli bir konunun altina alinmamistir (yazilim veya operasyon gibi). Gorevler ayriligi ilkesi, bilgi
sistemleri birimlerinde birgok alanda gozlenebilir. Ornegin yazilim gelistiricilerin {iretim ortamina
erisiminin olmamasi, yazilimin son siirlimlerinin ancak farkli bir ¢alisandan onay alindiktan sonra
iretim ortamina yiiklenmesi, yetki taleplerinin ancak talep edenden farkli ve daha iist bir mevkide
calisan tarafindan onaylandiktan sonra karsilanmasi gibi.

Bilgi sistemleri biriminde gorevler ayrilig1 kontroliiniin yerlestirilebilmesi i¢in ilk olarak iglerin
bu bakisla degerlendirilmesi gerekmektedir. Hangi is/is adimlar birbirinden ayrilmali ki isle ilgili hata,
eksiklik, yanlislik, ihmal veya suistimal olasilig1 en aza indirilebilsin? Hangi is adimlarin1 aym kisinin
yapmas1 ¢ikar catismasina sebep olabilir? Veya belli bir is siirecinde meydana gelecek hatay1 (illa ki
suistimal olmayabilir ama sonug itibariyle varlik/is siireci yine de zarar gorebilir) ortaya ¢ikarabilmek
i¢in ig nasil adimlara boéliinmelidir? Bu gibi bir bakis agisiyla tiim isler tespit edilip ayrigtirilmalidir.
Yazili gorev tanimlar1 da belirli olduguna gore (olmali) ¢alisanlara gorev atamalari bu tespitlere gore
yapilmalidir. Ayrica gorevler ayriligina yonelik yazili politika/prosediir/siire¢ tanimlar1 gerektigi seviye
ve detayda hazirlanmalidir.
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Ayrilmasi gereken veya alt adimlara boliinmesi gereken is siirecleri ve karsilik gelen roller tespit
edilirken elde edilen bulgular, “SoD matrisi” denilen bir sekilde yazili hale getirilirse; gerek gdzetim
gerekse yeni gorevlendirmelerde faydali olacaktir. SoD matrisi, aslinda basit bir excel dokiimani olarak
hazirlanabilir. Bir siitunda kritik is adimlari, bir satirda da ise gérev tanimlari yer alir. Her is adimi1/gorev
taniminin birlestigi hiicreye, bu is adiminin bu gorevi iistlenen kisiyle yapilip yapilmayacagi belirtilir.
Bayle bir dokiiman hazirlanip gilincel tutulursa birime faydali olacaktir. SoD matrisi hazirlarken dikkat
edilmesi gereken birka¢ nokta asagida verilmistir:

- Gorev tamimlariin sahadaki duruma uymasi,
- Tiim islerin detayli incelenmesi ve dogru sekilde boliinmesi,

- Personel sayis1 veya personelin gorev degisikliginde bu tablonun giincellenmesi, gerekirse
personele atanan islerin de degismesi.

SoD matrisi, ister her is adimin farkli bir ¢alisana verecek kadar genis is giicli kaynagi olsun,
ister telafi edici kontrollerle siire¢ yonetilsin ve isterse de is rotasyonu yapilsin sonug olarak isletmeye
faydali olacak bir dokiimandir.

Ancak, bu ilke her ne kadar is siire¢lerini hata, eksiklik, yanliglik, ihmal ve suistimalden korusa
da, kendi i¢inde belli bir maliyeti bulunmaktadir. Burada temel olarak iki tiir maliyetten bahsedilebilir.
Birinci maliyet, is siireglerini alt adimlara bolmek ve farkli kisilere vermek, araya seviyeler konulmasini
gerektirmesi nedeniyle isin tamamlanma siiresini artirir. Ikincisi ise, daha ¢cok calisana ihtiya¢ duyulmasi
nedeniyle katlanilacak {icrettir.

Risk yonetimi ve kontrol tasarlama siireglerindeki en 6nemli sorulardan biri sudur: Maruz
kalinan risk ile tasarlanan kontrol birbiriyle uyumlu mu? Dengeli mi? Kontrolii ¢aligtirmak m1 daha
maliyetli yoksa maruz kalinan risk gerceklestifinde ortaya ¢ikacak durum mu daha maliyetli? Isin
riskinden daha maliyetli bir kontrol tasarlanmamalidir (tabi daha Once belirtildigi {izere yasal
zorunluluklardan kaynaklanan kontroller bu ilkenin disindadir). Ciinkii boyle bir durum aslinda s6z
konusu isten vazgecilmesine yol agabilir. Kontrol tasarlanirken (gerek gorevler ayriligi, gerekse diger
tiim kontroller) bu kriter unutulmamalidir.

Finans sektoriinde cok kiiclik isletmeler vardir. Bu isletmelerde gorevler ayriligi nasil
saglanabilir? Isler belirlenip, alt adimlara bdliinmesine karsin, personel sayisinin ¢ok kisitli olmasi
nedeniyle gorevler ayriligi ilkesi nasil uygulanabilir? Burada bir ara ¢6ziim ve tabi bunun da bir maliyeti
vardir. Telafi edici kontrol (compensating control) kontroller tasarlanarak gorevler ayrilig: ilkesi ile
amaglanan hedef (hata/suistimal 6nleme) gergeklestirilemese bile en azindan fark edebilir.

Telafi edici kontroller, olmayan ya da maliyeti ¢cok olabilecek kontrollerin yerini kismen telafi
etmeye yonelik kontrollerdir. Isletmelerde yeterli maddi veya insan kaynaginin bulunmadig1 durumlarda
uygulanir. Bu kontroller, normalde hata, eksiklik, yanlislik, ihmal veya suistimali 6nlemek amaciyla
farkli kisiler tarafindan iistlenilmesi gereken gorevler tek calisan tarafindan yerine getiriliyorsa, en
azindan siiregte yasanabilecek olumsuzluklari, gergeklestikten sonra da olsa fark edip buna uygun
eylemlerin hayata gegirilmesini saglayan kontrollerdir. Buna bilgi sistemlerinden en bilinen, en ¢ok
goriilen 6rnek verilmek istenirse, kritik is siiregleri sirasinda yapilan islemlere dair iz kayitlarinin (log)
toplanmasi ve bu kayitlarin belirli araliklarla (gok uzun olmayan) gézden gegirilmesidir. 1z kayitlart
asgari olarak;

- Kayd1 olusturan sistem,

- Kaydin olusturuldugu tarih, saat ve zaman dilimi bilgisi,

- Kaydi olusturan islemle birlikte, gergeklestirilen degisikligin ne oldugunu gosteren bilgi,
- Kaydin iligkili oldugu tekil kullaniciy1 veya sistemi gosteren bilgiyi

icermelidir.

Bu konuda, ¢ok bilinen ve aslinda teknik olmayan, bilgi sistemleri birimlerinin disinda da
gereken yerlerde kullanilabilecek bir kontrol, iglerin rotasyonudur. Bu, belli bir isi/is adimini bir
stireligine normalde yerine getiren kisiden farkli bir kisiye atamaktir. Tercihen esas gorevlinin
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isletmeden bir siire uzak kaldig1 durumlarda yapilir veya bazi igletmelerde kisi “zorunlu tatil”e ¢ikarilir.
Biiyiik isletmelerde, diizenli bir bigimde calisanlarin birimleri degistirilerek rotasyon uygulamalari
goriiliir. Burada amag, is siireci farkli bir kisi tarafindan yerine getirilirken yolunda gitmeyen hususlarin,
eksikliklerin tespit edilmesidir. Bu yontem aslinda isletmelerde is siirecleri bazinda bir yedeklilik de
yaratabilir. Ancak bu uygulama daha ¢ok biiyiik isletmelerde goriiliir.

Telafi edici kontrollerin uygulanmasinda iki unsuru dikkate almak gerekmektedir:

- Birincisi, bu kontrollerin bir maliyeti vardir. Ornegin iz kayd:i tutan sistemlerin
gelistirilmesi/edinilmesi/isletilmesi gibi. Telafi edici kontrollerin isletmesini, kritik isi yapan kisiden
farkli kisiler yapmalidir.

- Ikincisi ise, gozetim isinin sik periyotlarla yapilmasi gereklidir. Kritik bir is siirecinde
mecburen tek kisi ¢alisiyor ve iz kayitlari tutuluyorsa, iz kayitlarinin incelenmesi, is gergeklestikten ¢ok
sonraya birakilirsa, hatanin ya da suistimalin gergeklestigi durumlarda ¢ok ge¢ kalinmis olunabilir. Bu
yilizden bu gbzetim isinin (elbette ki bu isi kesinlikle kritik isi yapandan farkli bir kisi yapacak, burada
gorevler ayriligindan kagis yok) onceden belirli ve isin niteligine uygun siklikta yapilmasi
gerekmektedir.

Son olarak, gérevler ayriligina iligskin tiim politika, prosediir, siire¢ dokiimani, SoD matrisi gibi
yazil1 dokiimanlarin olusturulup onaylanmasi (en azindan bilgi sistemleri yoneticisi tarafindan), giincel
halde tutulmasi ve tiim ilgili personele duyurulmasi gerekir.

Isletmelerde gorevler ayriligi ilkesini degerlendirirken ilk &nce, diger tiim siirecleri
degerlendirirken yapildig1 gibi, konuya iligskin tiim yazili dokiimantasyonun edinilip kagit {izerinde bu
isin nasil yapildigi anlasilmaya calisilmalidir. Daha sonra her seviye calisanin konu hakkindaki
farkindaligi, kendi gérev ve yetkileri bazinda goérevler ayriliginin nasil saglandigi hakkinda bilgi
edinilmelidir. Birim y0neticileriyle de, varsa telafi edici kontrollerin nasil uygulandigi, gozetiminin nasil
ve ne siklikla yapildigi 6grenilmelidir. Gozetim sonuglari ve gerekmesi halinde alinan aksiyonlar yazili
olmalidir. Ayrica yonetimden, SoD matrisinin nasil giincel tutuldugu (olup olmadig1), nasil duyuruldugu
Ogrenilmeli ve ¢alisanlarin da giincel durumdan haberlerinin olup olmadigi hususu degerlendirilmelidir.
Gorevler ayriligi ilkesinin uygulanmadig ve telafi edici kontrollerin de mevcut olmadigi durumlarin ise
kesinlikle riski artiran bir durum oldugu akilda tutulmalidir.

1.1.2.5. Bilgi Sistemleri Birimleri I¢in En Iyi Uygulama Ornekleri

Bu boliimde yol gosterici olarak bilgi sistemleri igin bazi en iyi uygulama ornekleri (best
practices) verilmektedir. En iyi uygulama drnekleri; bir is kolunun veya siirecinin etkinligini iyilestiren,
¢ok denenmis ve genel kabul gérmiis bir grup uygulama/yontemdir. Ancak en iyi uygulama ornekleri
hi¢cbir zaman korlemesine uygulanmamali, duruma gore yorumlanmali ve neden yapildigi/ne
kazanilacagr iyi hesap edilmelidir (Stangarone, 2018)(Miller, 2021)(Roush, Hertcik, 2020). En iyi
orneklere, bunlarla sinirli olmamak {izere, asagida yer verilmektedir:

- Bilgi sistemleri yoneticisinin odagi teknolojik konulardan bilgi sistemleri-is uyumuna
yonelmelidir.

- Bilgi sistemleri yatirnmlarinin isletmeye nasil deger katacagina odaklanmali ve bunu diger is
birimleri yoneticilerine ve iist yonetime anlatmalidir.

- Bilgi sistemleri yoneticisi, teknik personel olmaktan vazgegmeli, takiminin/ekibinin
yeteneklerini, kaynaklarin durumunu, islerin gidisatini takip etmelidir.

- Bilgi sistemleri biriminde yoneticiden en alt personele kadar herkesin kisisel gelisimine
kaynak ayrilmalidir.

- Bilgi sistemlerinde her siireg ve is 6l¢iilmelidir.

- Bilgi sistemleri biriminden beklenen en énemli 6zellikler: Islerin zamaninda bitmesi, biitgeyi
asmamak ve beklenen sonuglarin kazanilmasidir.
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- Yazil siiregler ile hizli aksiyon alma arasinda bir denge kurulmalidir. Aksiyon alma, talebe
cevap verme konusunda genelde biiyiik isletmeler daha biirokratik, kiigiik isletmeler ise daha geviktir.
Her durumda isletmede dengeyi saglamak 6nemlidir.

- Giindelik kosturmacalar ile yenilik¢ilik arasinda dengeyi kurmak gereklidir. Bilgi sistemleri
birimlerinin zaman ve emeginin ¢ok biiylik bir ylizdesi mevcut durumu korumaya, sistemin isler
durumda tutulmasina harcanmaktadir. Sadece mevcudun korunmasi aslinda bir anlamda geriye gitmek
olarak da yorumlanabilir. Bilgi sistemleri birimleri is tarafim ileriye gotiirecek teknolojik potansiyele
bilingli olarak zaman ayirmalidir. Bu is, bos kalan zamanlarda yapilacak bir sey olarak goriilmemelidir.

- Isler miimkiin oldugunca otomatiklestirilmelidir.

- Yeniliklere uyum saglayabilen bir yapida olunmalidir. Teknolojik gelismeler ve is yapilan
sektorde kullanimi konusunda hep giincel kalinmalidir.

- Kullanicilara inisiyatif verilmelidir. Glinlimiizde bilgi sistemleri teknolojileri yillar dnceki gibi
sadece teknoloji alaminda yetismis kisilerin tekelinde degildir. Teknoloji okur-yazarligi ve son
kullanicilar i¢in gelistirilmis araglarin sayisi artmaktadir. Bu durumda, isletmenin biitiin olarak bilgi
giivenliginin ve islemlerin biitinliigiinii bozmayacak kontrolleri hayata gegirerek son kullanicilar
desteklemek ve onlara alan agmak gerekir. Bu sekilde bilgi sistemleri birimleri de isletmeyi doniistiiriicii
yeniliklere daha fazla zaman ayirabilir.

- Is ve bilgi sistemleri birimlerinin arasindaki iletisim eksikligi problemi ¢oziilmelidir.

- Acik ve anlagilir tanimlanmig bilgi sistemleri hedefleri konulmalidir. Bu hedefler, isletme
stratejisi ve devaminda bilgi sistemleri stratejisinden gelmelidir. Bu hedefler birimdeki ilgili her ¢alisana
iletilmeli ve herkes kendinden bekleneni tam olarak anlamalidir.

- Personel verimliligi, sunulan servislerin kalitesi ve harcanan maliyetler 6l¢iilmeli, 6ncesinde
de bunun i¢in metrikler gelistirilmelidir.

- Ttiim bilgi sistemleri biriminin odag1 is tarafinin hedeflerini gergeklestirmek olmalidir. Bilgi
sistemlerinde gerceklestirilen her is, sunulan her servis, gelistirilen her uygulama sonugta bu amaca
hizmet etmelidir.

- Tiim isler, en karmasik projeden en kiiclik ise kadar, planlanmali ve gerekli kaynaklar plana
gore hazirlanmalidir.

- Yetki ve sorumluluk unsurlarmin ayrilmaz ikili oldugu unutulmamalidir.

- Bilgi sistemlerinin politika ve yonergelerine tiim isletme uymalidir. Bunun bilgi sistemlerinin
performansi i¢in degil, tiim isletmenin performansi i¢in oldugu bilinmelidir. Bunu saglamanin yolu da
isletmede kontrol ortamini olgunlastirmak ve igsellestirmektir.

- Her zaman kontrol etmeye, 6l¢gmeye ve glincellestirmeye zaman ayrilmalidir.

1.1.2.6. Bilgi Sistemleri Organizasyonunun Degerlendirilmesi

Bilgi sistemleri organizasyonunu degerlendirirken ise, ilgili tiim dokiimantasyonun
incelenmesiyle baslanmalidir. Genel olarak incelenmesi gerekli goriilen dokiimanlar: Bilgi sistemleri
stratejisi, buna gore gelistirilen planlar, politikalar, prosediir ve talimatlar, organizasyon semasi, gorev
tanimlart ve ge¢mis i¢ veya dig denetim raporlaridir. Bu dokiimanlardan ve isletme iginde yapilacak
goriismelerden bilgi sistemleri biriminin gergeklestirdigi fonksiyonlar belirlenmelidir.

Bilgi sistemleri biriminin organizasyon semasina bakilarak isletme iginde ve kendi i¢inde
yapilanmast incelenmelidir. Organizasyon semasi hazirlanmigs ve onaylanmis olmalidir. Bilgi
sistemlerinin isletmede nereye bagl oldugu énemlidir. Belli bir fonksiyonel birimin altindaysa bu durum
diger birimlerle iliskide bir ¢atismaya isaret edebilir.

Bilgi sistemlerinin gergeklestirdigi her bir fonksiyonun (personel sayisindan bagimsiz olarak)
organizasyon semasinda yer almasi gerekir. Ayrica dis kaynak kullanimi yoluyla edinilen faaliyetlere
iligkin yonetim fonksiyonunun da organizasyon semasinda yer almasi O6nemlidir. Organizasyon
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semasinda tiim birimlerin/fonksiyonlarin yer almasinin dnemli olmasinin nedenlerinden biri, bunun
birimin islerinin isletmede “gériiniirliigii/bilinirligi” ile ilgili olmasidir.

Bilgi sistemlerinin tiim politika, prosediir ve talimatlarinin yazili ve onayli olmasi; her siirecin
sahibinin, amacinin, girdi ve ¢iktilarmin belirli olmasi; tiim gérev tanimlarinin yazili ve onayli olmasi
ve en 6nemlisi de siireclerin ve gorev tanimlarinin saha ile ortiismesi 6zellikle degerlendirilmelidir.

Bilgi sistemleri organizasyonunun degerlendirilmesinde en 6nemli noktalardan biri bilgi
sistemleri i¢inde gorevler ayrilig1 ilkesinin ne derece uygulandiginin incelenmesidir. Bunun i¢in giincel
bir dokiiman olmasi (hangi gorevin hangi gorevle beraber yiiriitiilemeyecegini gosteren SoD matrisi
veya benzeri bir dokiiman) tercih edilir. Dokiimanin sahadaki karsilig1 mutlaka degerlendirilmelidir.

Bilgi sistemleri biriminin herhangi bir sekilde denetime tabi olup olmadigi belirlenmelidir. Eger
i¢c ve/veya dig denetim gecirdiyse denetim raporlar1 incelenmeli, varsa sorunlu alanlara karsi ne
yapilacagi ve buna iligkin bir planin varligi sorgulanmalidir. Eger birim herhangi bir denetim siirecine
tabi degilse, bilgi sistemleri kontrollerinin nasil degerlendirildigi/6l¢iildiigii incelenmelidir. Kontrollerin
etkinliginden ve yeterliliginden her ne kadar {ist yonetim sorumlu olsa da gerekli 6l¢me/degerlendirme
islemlerinin periyodik olarak ilk 6nce birim bazinda yapilmasi uygun olacaktir.

1.1.2.7. Bilgi Sistemleri Yonetim Birimleri

1.1.2.7.1. Kaynak Yonetimi

Is hayatinda bilindigi iizere, isler hep gecikmistir, yeterli personel yoktur, biitge kisithdir, yeterli
egitim saglanamaz veya yeterli ara¢ yoktur. Bu liste, biraz da igin niteligine ve ¢aligilan isletmeye gore
uzayip gider; ama kesin olan sey isletmelerde kaynaklarin hep kisitli oldugudur. Tiirii ne olursa olsun
tiim kaynaklarin birincil ve ortak 6zelligi siirli olmasidir.

Iste bu kisith kaynaklarla isleri gerceklestirebilmek amaciyla kaynak yonetimi pratikleri
gelistirilmistir. Amac¢ gereksinimleri karsilamak ic¢in kisith kaynaklarla en yiiksek faydayr saglamak
veya en az maliyetle hedeflere ulasmaktir. Oziinde, en cok orgiitsel degeri elde etmek icin kit kaynaklar
tahsis etme, en iyi kaynak kombinasyonunu olusturma siirecidir. Iyi bir kaynak yonetimi, dogru is igin
dogru zamanda, dogru kaynaklarin mevcut olmasini ve verimli bir sekilde kullanilmasin saglar.

Bilgi sistemleri yonetisimi kapsaminda kaynak yonetimi, bilgi sistemleri stratejisiyle ortaya
konan hedeflerin ve devaminda belirlenen aksiyonlarn/iglerin gergeklestirilmesi sirasinda bilgi
sistemleri kaynaklarinin etkin ve verimli sekilde nasil yonetilecegidir.

Bilgi sistemleri birimlerinde kaynak yonetimi, kimin hangi ise atanacagindan ve tedarik
edilmesi gereken yeni donanimdan daha Gtesini kapsamaktadir. Her ne kadar bilgi sistemleri birimleri
i§ tarafi ile stratejik ortak oldu denilse de, halen bilgi sistemleri kaynaklarinin (6zellikle isgiicii ve zaman
boyutunda) bilylik kismi giindelik islere harcanmaktadir. Stratejik ortak olabilmek igin yenilikgi
calismalara agirlik vermek gerekir; ¢iinkii stratejik faaliyetler gliniimiize odakli degildir (Innotas, 2012).

Kaynak yonetiminde kaynaklar, maddi kaynaklar ve maddi olmayan kaynaklar olarak ikiyi
ayrilir. Bilgi sistemlerinde kaynak olarak siniflandirilan unsurlar ise insan kaynagi, mevcut uygulamalar,
mevcut teknoloji bilesenleri (yazilim, donanim), tesisler, veri, finansal kaynaklar ve zaman olarak
sayilabilir.
1.1.2.7.1.1. Kaynak Yonetimi Uygulamalari

a. Kaynak Planlama Siireci

Kaynak planlamasi siirecine 6rnek olabilecek bir akiga asagida yer verilmektedir.

i. Kaynak Planlamasi

Bilgi sistemleri stratejisindeki hedeflere bagli olarak belirlenen aksiyonlarin gereksinimleri
belirlenir (genellikle yillik olarak). Bir yil igerisinde biiylik ihtimalle gergeklestirilecek birden ¢ok
aksiyon olabilir, bu arada siiregelen isler ve bunlarin da kaynak ihtiyaci olacaktir. Eldeki kaynaklar is
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onceliklerine gore yeni gelistirmeler ve siiregelen isler arasinda paylastirilmaya calisilir. Burada dikkat
edilecek konulardan biri higbir kaynagi (is gilicii dahil) fazladan rezerve etmemektir.

En 6nemli kaynak olarak insan kaynagi diistiniilmelidir. Ancak insan kaynaginin sadece sayisi
degil, yetkinlik ve yeterliligi de 6nemlidir. Eldeki is i¢in yetkin ¢alisan yoksa, ya edinilmeli ya da mevcut
calisan yeterli hale getirilmelidir.

Planlamada en biiylik hatalardan biri, ¢alisanlarin zamanlarinin %100’inii s6z konusu
ise/projeye ayiracagin varsaymaktir. Bu diisiincenin ger¢ek diinyada karsilig1 yoktur. Gerek giinliik isler
(toplant1, e-postalarin cevaplanmasi vs) gerekse araya giren ¢ok acil isler nedeniyle bir ¢alisan zamanin
bolmek zorundadir. Ikinci bir hata ise, s6z konusu is/projeyle ilgili gereksinimlerin asla
degismeyecegidir. Bilgi sistemleri s6z konusu oldugunda bu durumun da ger¢ek diinyada karsiligi
yoktur.

ii. Kaynak Tahsisi

Belirlenen 6nceliklere gore kaynaklar alternatifler veya kulanimlar arasinda tahsis edilmeli veya
gerekiyorsa temin edilmelidir. Islerin asamalara boliinmesi ve bu asamalarin zamanlamas kaynaklarin
hazir olma/kullanilabilme durumuna gore ayarlanmalidir. Boylece baslayip hemen kaynak bekleme
siirecine giren bir ig olmaz.

iii. Kontrol/izleme

Isler basladiktan sonra gerceklesmeler gozlenmelidir. Her proje asamasina harcanan siire ve
diger kaynaklarin kullanimi1 énceden belirlendigi gibi mi? Asamalarin tahmini siirelerini degistirmek,
kaynaklarin kullanim siirelerini azaltip artirmak gerekiyor mu? Yeni kaynak teminine ihtiyag var m1?

Is gergeklesmeleri kayda almmali ve bir sonraki planlama siirecinde hesaba katilmalidir.
Genellikle haftalik is adimlar1 belirlemek izlemeyi ve yonetmeyi kolaylastirir (Holicky, 2021)(Avron,
2017).

b. Kaynak Yonetiminde Karsilasilan Problemler

Bilgi sistemlerine iligkin kaynak yonetiminde karsilagilan en 6nemli problemlere asagida yer
verilmektedir:

- Siire¢: Onaylanmis bir kaynak yonetimi siirecinin olmamast.

- Onceliklendirme: Bilgi sistemleri birimlerinde genelde en son “acil” olarak gelen is iizerinde
calisilir. Halbuki onceliklendirme gelis sirasina veya kullanicilarin aciliyet kavramina gore degil; is
hedeflerine katki 6lgeginde yapilmalidir.

- Tahsis: Gergekei kaynak dagitimi yapilmamasi (6zellikle isgiicii ve zaman konusunda).

- Degisiklik: Devamli projenin/isin degistirilmesi, ise baslama ve isler arasi degisim igin
harcanan zamamn artirir.

- Kaynak yonetiminin diizglin yapilamamasi: Fazla veya eksik kaynak teminine, kaynaklarin
kullaniminda ¢akigmalara ve islerin birbirini beklemesine veya eldeki kaynaklarin kullaniminin diigiik
olmasina yol agabilir.

c¢. Kaynak Yonetiminde En Iyi Uygulama Ornekleri

Kaynak yonetimine iligkin en iyi uygulama 6rneklerine asagida yer verilmektedir (Wanamaker,
2018)(Townsend, t.y.):

- Aktif islerin ¢ok sik kesilmesini/degistirilmesini engellemek,
- Kaynaklarin kullanimim araglar yardimiyla izlemek,

- Islerin izlenmesi i¢in anlamh kategoriler olusturmak; proje, egitim, yardim masasi, analiz
toplantisi, aragtirma gibi,

- Izlenen her is igin kimin/hangi seviyenin/hangi roliin kaynak olarak kullanildig1, ayrica
donanim bilgisi, kullanici bilgisi,
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- Kaynak yonetimi, risk yonetimini de i¢inde barindirir, bununla ilgili izleme de yapilmali,

- Is zaman planini yaparken is giicii icin %100 miisaitlik diisiinmemek gerekir, kimse bu kadar
miisait olamaz, giindelik islere de zaman ayirmak gerekir,

- Oncelik ve aciliyetine gore, projeler arasinda kaynak aktarma olabilir,

- Oncelik ve aciliyet konusu rasyonel olarak degerlendirilmelidir. Calisan bir sistemin ariza
¢ikarmasi “acil” kabul edilebilir ancak heniiz gelistirilmeye baglanmamis veya yolun ortasinda olan bir
is i¢in acil deniyorsa ¢cok daha 6nceden bir planlama hatas1 yapilmis demektir,

- Insanlarin yogun bir sekilde ¢alismasi kaynaklarin verimli kullamldigin1 gdstermez, ikt
kalitesinin diisecegini de gosterebilir,

- Bir ¢alisanin tizerinde ¢ok fazla aktif is olmasi onun ¢ok ¢aliskan/verimli oldugunu gostermez,
planlama hatas1 oldugunu da gosterebilir,

- Hangi kaynagin ne kadar kisitli oldugunun belirlenmesi. Her kaynak kisitl ama ayni derecede
kisith degildir.

d. Insan Kaynaklar1

Insan kaynagimin yonetiminde 6zellikle planlama asamasinda yapilabilecek hatalara daha dnce
deginilmistir. Bu hatalardan biri kaynak planlamasi yapilirken ¢alisanlarin zamanlariin tiimiinii %100
verimlilikle mevcut islere harcayacaginin diistiniilmesi, digeri ise insan kaynaginin sadece sayisal olarak
degerlendirilmesi, gerekli ve yeterli yetkinlikte olup olmamasinin hesaba katilmamasidir. Isletme,
gerekli 1is giicii kapasitesini (yetkinlik/yeterlilik) ve sahip oldugu is giicii kapasitesini
(yetkinlik/yeterlilik) iyi belirlemelidir.

Diger taraftan insan kaynaginin yonetimi, isletmenin risk yonetimi i¢inde énemli bir yer teskil
eder. Genel bir kabul olarak, suistimal ve hedefli saldirilarin disaridan olabilecegi kadar igeriden de
olabilecegi bilinmektedir. Insan kaynaklar1 alaninda giivenlik riskine kars1 kullamlabilecek en 6nemli
i¢ kontrole asagida yer verilmektedir:

- Gegmis arastirmasi,
- Gizlilik anlasmas,
- Rekabet etmeme anlasmasi.

Ise alim asamasim gectikten sonra da is ortamina, isletmeye ve sektdre ydnelik tiim
bilgilendirmelerin uygun sekilde yapilmasi, gerekli materyallerin verilmesi (¢esitli politika, prosediirler,
el kitaplar1 gibi) ve egitim gibi kontroller isletilmelidir.

Caligma sirasinda kullanilabilecek kontroller ise sunlardir:

- Zorunlu tatil,

- Is rotasyonu,

- Gorevler ayriligi,

- Egitim.

Insan kaynagi ile ilgili olarak dogru is giiciinii ise almaktan daha 6nemlisi, bu is giiciinii elinde
tutabilmektir. Benzer sekilde, bu kaynagi yeterince motive edecek bir performans ve odiillendirme
sistemi kurarak ¢aligan bagimliligi ve verimliligi artirarak is kalitesi hedeflerine ulagsmasi saglanmalidir.
1.1.2.7.1.2. Kaynak Yonetiminin Degerlendirilmesi

Bilgi sistemleri biriminin kaynak yonetimi fonksiyonu degerlendirilirken, ilk 6nce sahip olunan
kaynaklarin envanteri ¢ikarilip incelenmelidir. Bu noktada izleme igin bir ara¢ kullaniliyorsa is
kolaylasabilir ancak aracin kullanim ve aragtan yararlanim da degerlendirilmelidir.
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Kaynak tahsisi ile bilgi sistemleri ve igletme stratejisi beraber degerlendirilmelidir. Kaynak
tahsisinin kurumsal o6nceliklere uyup uymadigi anlasilmalidir. Her bilgi sistemleri projesinin
kazanimlarinin 6l¢iilebilir sekilde ifade edilip edilmedigine bakilmalidir.

Kaynak yonetimi ile ilgili politika ve prosediirler giincelligi, uygunlugu ve islerligi agisindan
degerlendirilmelidir. Kaynaklarin (insan kaynagi dahil) kullanimi, kullanilabilirlik durumu, is ve
projelerle iliskisinin kayit altina alinmasi ve takip edilmesinin degerlendirilmesi yapilmalidir.

Kaynak yonetimiyle ilgili raporlarm isletmede kimlere gonderildigi, iist yonetim/ydnetim
kurulunun bunlar1 inceleyip incelemedigi ve cevap olarak alinan aksiyonlarin degerlendirilmesi de
gerekmektedir.

1.1.2.7.2. Risk Yonetimi

Glinlimiizde bilgi sistemlerinin etkin ve verimli bir sekilde isleyip, amaglarimi gergeklestirmesi
i¢in bu sistemlerin sahip oldugu bilgi varliklarinin ve yiiriittiigi gérevlerin korunmasi sarttir. Bunu
gergeklestirmek igin ise risk yOnetimi zorunlu hale gelmistir.

1.1.2.7.2.1. Risk Yonetimi Kavramm

Risk; bir zarara ugrama tehlikesi, zarar gorme olasiligidir. Kurumsal anlamda risk, is hedeflerine
ulagsmaya engel olacak veya kurumsal kayba (deger kaybi, maddi kayip, miisteri kayb1 vb) sebep olacak
olaylardir. Isletmenin hedefleri riskten etkilenir. Risk, isletme icin bir maliyettir ve isletmeler bu
maliyeti olabildigince diisiirmeye calisir. Riski 6nlemek bir dereceye kadar miimkiindiir. Ancak bunun
i¢in kotii bir olayla karsilasmasi muhtemel yapilari, ne gibi olaylarin ihtimal dahilinde oldugunu, boyle
bir olayimn ger¢eklesme ihtimalini ve gergeklestiginde muhtemel etkisini bilmek ve buna gore onleyici
birtakim tedbirler almak gerekir. Bu anlatilan islemlerin tiimii risk yonetimi fonksiyonunu olusturur.
Daha basit bir tanim yapmak gerekirse risk yonetimi; isletmenin faaliyetleri sirasinda ortaya ¢ikabilecek
riskleri fark etmek, tanimak, degerlendirmek, 6nlemek ve azaltmak i¢in gerekli siire¢lerin olusturulmasi
ve isletilmesidir.

Risk yonetimi, kategoriden bagimsiz olan bir siire¢ olmasma ragmen, riskin taninmasi,
etkilerinin hesaplanabilmesi i¢in risk kategorilerini belirlemek gereklidir. Riskler kolay yonetebilmek
icin belli kategorilere ayrilmalidir. Bu kategorilere; finansal riskler, operasyonel riskler,
yasal/mevzuattan kaynaklanan riskler, stratejik yonetimden kaynaklanan riskler, teknoloji riskleri, dogal
afetlerden kaynakli riskler 6rnek verilebilir.

Risk yonetimi, kurumsal bazda ele alinmali, her birim kendi risk kategorileri ile risk yonetimine
katilmalidir. Risk yonetimi siiregleri/yontemleri isletmede ortak olmali, bdylece farkli birimlerin yaptigi
risk yonetiminin karsilastirilabilir, birlikte yonetilebilir ve tekrar edilebilir olmasi saglanmalidir. Riskler
farkl1 kategorilerde olsa da risk yonetim ¢erg¢evesinin/risk yonetim yonteminin isletmenin genelinde tek
olmas1 farklh kategorilerdeki risklerin yonetiminde tutarlik saglar. Kurumsal risk yonetimi bu sekilde
ortaya ¢ikmigtir.

Yillar iginde gelisen yonetim yaklasimlari, bir isletmedeki risklerin yonetilmesinden {ist
yonetimi sorumlu tutmustur. Bilgi sistemleri risk yonetimi de bilgi sistemleri yonetisiminin ayrilmaz bir
pargasidir ve isletmenin risk yonetiminin bir pargasi olarak ele alinmalidir.

Bilgi sistemleri riski nedir diye sorulursa, ¢ok basit olarak, bilgi teknolojilerini/bilgi sistemlerini
kullanmaktan kaynakli riskler denilebilir. Bilgi sistemleri kullanimi1 basli basina bir risk faktoriidiir, tipki
bilgi sistemleri kullanmamanin ayr1 bir tiir risk faktorii oldugu gibi.

Isletmelerin maruz kaldig: riskler cok gesitli olabilecegi icin bir kisinin tiim risk yonetiminden
sorumlu olmasi beklenemez. Burada uygun olan, uygulanacak risk yonetimi yaklagiminin belirlenmesi,
daha sonra bu yontemin her risk kategorisi i¢in konuya hakim kisilerce/ekiplerce yiiriitiilmesidir. Ancak
isletmede risk yonetim tarzinin, bu konudaki liderligin, sorumlulugun ve risk istahinin/kabul edilebilir
risk seviyesinin iist yonetim tarafindan belirlenmesi esas olmalidir.

Burada “risk istah” veya diger bir ifadeyle “kabul edilebilir risk seviyesi” kavramini
tanimlamak uygun olacaktir. Risk istahi, bir isletmenin hedeflerine ulasmak i¢in calisirken “goze
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alabildigi”, “tolere edebildigi” risk degeri/seviyesidir. Belirlenen bu risk seviyesini azaltmak i¢in
isletme bir aksiyon almaz, ancak bunun iizerinde kalan riskler icin bir karar vermek, aksiyon almak
durumundadir.

Isletmelerde belirlenen risk istahi, isletmenin biitiin faaliyetlerini dogrudan etkileyecek bir
husustur. Bu yiizden iist yonetim tarafindan belirlenmelidir. Isletmenin yapisi, biiyiikliigii, finansal
durumu, i¢inde bulundugu sektor, kurum kiiltiirli, yasal ¢erceve, faaliyetlerinin gesitliligi ve elbette
vizyonu risk istahinin belirlenmesinde birer faktordiir. Genellikle saglik, giivenlik gibi sektorlerde risk
istah1 diisiik, yenilik¢i sektorlerde (6zellikle teknoloji gibi) risk istahi yiiksektir. Isletmenin rakipleri de
risk istahini etkiler. Fazla rekabetin oldugu, hizli degisen bir sektdrde isletme rekabet edebilmek i¢in
risk istahini yiiksek tutmak isteyebilir. Biiyiik isletmelerin risk istahi gorece diisiik olabilir buna karsin
kiigiik isletmeler biiyiiyebilmek icin risk istahlarmi yiiksek tutabilir. isletme icerisinde de farkli risk
kategorilerine gore farkli yaklasimlar benimsenebilir. Tiim bunlarin {ist yonetimce degerlendirilmesi
gerekir.

Risk istahi, risk kapasitesi, risk limiti ve risk profiliyle birlikte risk istah1 ¢er¢evesini olusturur.
Burada risk kapasitesi, isletmenin mevcut finansal, ekonomik ve hukuki ortami dikkate alinarak
alabilecegi azami risk diizeyini ifade ederken; risk limiti risk istahiyla paralel olan hedeflere
ulasilabilmesinde is birimleri, personele vb. tahsis edilebilecek risk miktarmni ifade eder. Ust yonetimin
bu ¢erceveyi isletme kiiltiiriine yerlestirmesi ve uygulamasi, isletme hedeflerinin basarilmasi agisindan
Onem tasir.

Risk istahi, sabit degildir. Isletmenin yer aldifi sektordeki degisiklikler, isletmenin
stratejisindeki degisiklikler veya bagka sebeplerle degisebilir. Ancak risk igtahi degistikten sonra
kontrollerde gerekli degisikliklerin de yapilmasi gerekir.

Riskten s6z edilebilmesi i¢in bazi 6n kosullarin varligi gerekmektedir. Bunlar (Quinn, Ivy,
Barrett, Feldman, Witte, Gardner, 2021):

- Degerli bir varlik/sistem/kaynak,
- Degerli varligin yapisinda mevcut bulunan bir zafiyet/zayiflik/agik,
- Bir tehdit unsuru,

- Zafiyetin tehdit tarafindan kotiiye kullanilmasi sonucunda olusacak zararl bir etki.

1.1.2.7.2.2. Risk Yonetimi Adimlar

Risk yonetiminde farkli yaklagimlar kullanilir. Burada anlatilan yaklasimda 6nce yukaridan
asagiya (top down) risklerden etkilenecek sistem/varliklar belirlenir, daha sonra asagidan yukariya
(bottom up) s6z konusu varliklarin maruz kalabilecegi risklerin yonetimi varliklarin sorumlulari
tarafindan gergeklestirilir. Bu siire¢ asagidaki gibi 6zetlenebilir (agsamalarin isimlendirmesi yaklagimlara
gore farklilagabilir):

1. Risk Belirleme: Birinci adimda riskin teshisi yapilir. Oncelikle isletme hangi risklerden
korunmak istedigini belirlemelidir. Isletme, amaclarina ulasmasma engel olabilecek risklerden
korunmak ister. Bunlarin belirlenmesi i¢in de 6nce isletmenin amaglari incelenip, bu amagclari
destekleyen sistemler/varliklar belirlenir. Bu asamada &zellikle isletme stratejisi ve bilgi sistemleri
stratejisi incelenmelidir. Bdylece hem sistemin isleyisi hakkinda bilgi edinilir hem de isletmenin
varliklari belirlenmis olur. Varliklarin belirlenmesi konusunda dikkat edilmesi gereken bir husus da,
sadece varliklarin bir listesinin olusturulmasinin yeterli olmadigidir. Onemli olan varligin isletme igin
degerinin belirlenmesidir ki; bu da ancak varligin isletmede hangi is siirecinde ve ne amagla
kullanildiginin anlagilmastyla miimkiin olur.

2. Risk Analizi: Bu asamada, risk kategorilerini kullanmak ve bu sekilde farkli ekipleri isin
icine katmak gerekir. Bilgi sistemleri riskleri i¢in bilgi sistemleri varliklarinin zafiyetleri ve bunlara
yonelik tehditler belirlenir. Burada risk kategorisi “feknoloji ’dir. Bu ¢alismada bilgi sistemleri personeli
gorev almalidir. S6z konusu personel, bir 6nceki asamada belirlenen varliklar1 (yazilim, donanim,
altyapt vb) tek tek incelemeli ve her birinin zafiyetlerini, bu zafiyetleri kullanabilecek tehditleri,
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tehditlerin gergeklesme olasiligimi ve gerceklestiginde ortaya ¢ikabilecek muhtemel etkiyi
belirlemelidir.

3. Risk Degerlendirme: Bilgi sistemleri varliklarina iligkin bir riskin ortaya ¢ikmasi igin
yukarida bahsedildigi gibi varligin yapisinda bir zafiyet bulunmasi ve bu zafiyeti istismar
edebilecek/kotiiye kullanabilecek bir tehdidin mevcut olmasi gerekir. Zafiyet yoksa risk olusmaz veya
tehdit olmazsa yine risk olusmaz. Burada ¢esitli yontemlerle 6nceki adimlarda belirlenen degerler
kullanilarak olasiliginin ve soncunun birlesimini dikkate alarak her varliga yonelik bir “risk degeri”
belirlenir. Belirlenen risk degerine gore siralama yapilir. Siralamada risk istah1 veya kabul edilebilir risk
seviyesinin {izerinde kalan risklerin uygun bi¢cimde islenmesi gerekir.

4. Risk Isleme: Riskin islemesi, varligin riskine kars1 nasil bir yol izleneceginin belirlenmesidir.
Burada, risk biiyiikliikleri degerlendirilerek, kabul edilebilir seviyeye indirilmesi iizerinde calisilir.
Risklerin azaltilmasi igin sratejiler ve acil durum senoryalart gelistirilir. Benzer sekilde risklerin firsata
¢evrilmesi iizerinde ¢alisilir. Genel kabul goren risk isleme se¢eneklerine asagida verilmistir.

- Riski azaltma (risk mitigation): Cesitli kontroller yardimiyla riskin diistiriilmesi. En ¢ok tercih
edilen secenektir.

- Riski engelleme (risk avoidance): Riske sebep olan iiriiniin/stirecin kullanimina son verme.
Kontrollerle kabul edilebilir seviyeye diigiiriilemeyecek risklerin tamamen engellenmesidir.

- Riski transfer etme/paylasma (risk transfer/sharing): Riski ii¢iincii taraflara aktarma veya
paylasma. Dis kaynak kullanimi veya olusacak tiim zarari sigorta ettirmek gibi yontemler kullanilir.
Bdylece riskin yarattigi zararin tamami veya bir kismi ligiincii tarafca karsilanir. Ancak bu se¢enek riskin
gerceklesmesi ihtimalini degistirmez, sonuglarin telafisine yoneliktir.

- Riski kabul etme (risk acceptance): Riske ragmen lriiniin/siirecin kullanimina devam etme. En
kotii segenektir, ¢linkii risklerin bilinerek ilgili tirtiniin/siirecin kullanimina devam edilir.

5. Gozetim: Bu adimda, risk yonetimi uygulamasilarinin performansi sistematik olarak
degerlendirilerek izlenir. Yukaridaki biitiin adimlar gézden gegirilip, kayit altina alinir. Isletmelerde risk
yonetimi siirecinin varlig1 ve islerligi iist yonetimin sorumlulugundadir. Ust yonetim, risklerin gerektigi
gibi yonetildiginden ve siirecin tekrarlandigindan emin olmalidir.

Risk yonetiminde en sik karsilagilan yonetim ¢ercevelerinden biri, ISO 31000 ailesi, digeri ise
COSO yonetim ¢ergevesidir.

Bilgi sistemleri 6zelinde degerlendirilirse, bilgi sistemleri riski aslinda isletmedeki “bilgi”nin
maruz kaldig risktir. Ancak “bilgi” tek basina var olamaz. Bilgi ya {iretilir/iglenir (yazilim-donanim),
ya aktarilir (ag ve diger bilesenler), ya saklanir (depolama ortamlari), ya elektronik ortamda ya da kagit
iizerindedir (dokiimantasyon) ya da ¢alisanlardadir. Iste bilgi sistemleri riski tiim bu sayilan varliklarin
maruz kaldig1 risklerdir. Bilgi sistemleri risk yonetimi de bu varliklarin maruz kaldig: risklerin kabul
edilebilir seviyelerde tutulmasi igin kullanilan tiim politika, prosediir, stire¢ ve diger mekanizmalardir.
Risk degerlendirme/analizi igin farkli yaklagimlar bulunmaktadir. Hangi yontem segilirse secilsin,
o6nemli olan bilgi sistemleri risklerinin kurumsal risk yonetimi kapsaminda ele alinmasi ve 6lgiilebilir,
tekrar edilebilir bir yontemin benimsenmesidir.

1.1.2.7.2.3. Risk Yonetimi En Iyi Uygulama Ornekleri

Bilgi sistemleri risk yonetimi i¢in en iyi uygulama 6rneklerine asagida yer verilmektedir.

- Bilgi sistemleri risk yonetimi, isletmede diger isler bittikten sonra ele alinacak bir konu
olmayip, diger is siireglerine entegre edilmelidir.

- Risk degerlendirmesi yilda en az bir kez diizenli olarak yapilmali, bunun disinda bilgi
giivenligi risklerini artiric1 (yeni tehditlerin belirlenmesi, yeni varliklar edinilmesi) veya azaltici (yeni
kontrollerin tasarlanmas1) gibi olaylardan sonra tekrarlanmalidir.

- Sadece teknik kontroller yeterli olmaz, yonetimsel/idari kontroller de hazirlanmalidir.

- Kontrollerin etkinligi diizenli 6l¢tilmelidir.
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- Bilgi gilivenligi egitimi sadece bir defaya mahsus olmamali ve tiim personele, belirli
periyotlarda yenilenmis igerikle (giincel olaylar1 igeren) egitimler tekrar verilmelidir.

- Risk yonetiminin tek amact “uyum” olmamalidir.

- Bilgi giivenligi konusunda uyulacak bir diizenleme olmasa dahi bilgi giivenligi/risk yonetimi
kurum kiiltiiriiniin bir par¢as1 olmalidir.

- Risk her zaman kendi i¢inde bir bilinmezlik icerir. Bu nedenle, hi¢bir zaman maruz kalinan
risklerin tamamina vakif olunamaz. Risk yonetiminin amaci risklerden tamamen arimmis bir ortam
yaratmak olmamalidir.

- Kiigligiinden biiyiigiine tiim isletmeler riske agiktir.

- Isletmenin faaliyetleri, is Oncelikleri ve hedefleri iyi anlasilmalidir. Bunlarin yardimiyla
isletmedeki kritik is, varlik ve siire¢ belirlenmelidir. Kritiklik 6l¢iitii kesinlikle i fonksiyonlarina bagh
olmalidur.

- Higbir iiriin, arag, teknoloji veya ¢erceve/standart bir isletmeyi tiim risklerden koruyamaz.

- Bir riski diisiirmeye galisirken bagka bir risk artabilir. Ornegin bir siirecin bilgi giivenligi riski
belli bir kontrol sayesinde azaltilabilir ancak siirecin maruz kaldig1 operasyonel risk artabilir. Bu yiizden
risk yonetimi tek ¢ati altinda koordineli olarak yapilirsa, maruz kalinan riskler daha iyi ve dengeli
yonetilir (National Cyber Security Centre, 2018).

Risk yonetimi ile ilgili detayl bilgiye ISO 31000 Risk Management (https://www.iso.org/iso-
31000-risk-management.html) ve Committee of Sponsoring Organizations of the Treadway
Commission-COSO  (https://www.coso.org) kaynaklarindan, bunlarla smirli olmamak iizere,
ulagilabilir.

1.1.2.7.2.4. Risk Yonetiminin Degerlendirilmesi

Risk yonetimini degerlendirirken, risk ve bilgi gilivenligi kavramlarmin farkindaligi beraber
degerlendirilmelidir. Tiim risk kategorilerinin kurumsal diizeyde biitiinlesik bir bakis agisiyla
yonetilmesi gerekmektedir. Ancak degerlendirme asamasinda kapsam dolayisiyla ozellikle bilgi
sistemleri risklerinin anlasilmasina/yonetilmesine odaklanmak gerekir.

Sermaye piyasasi mevzuati kapsamindaki isletmeler i¢in bilgi sistemleri risklerinin yonetimine
iligkin gerekli siireglerin ve mekanizmalarin olusturulmasi ve islerligi mevzuatla hiikkme baglanmistir.
Dolayisiyla bu siire¢ hakkindaki farkindalik eksikligi, siirecin hi¢ olmamasi, ¢alisir halde olmamasi veya
etkin isletilmemesi dogrudan risk teskil eder (hem uyum hem de giivenlik riski). Degerlendirme bu
yonde yapilmalidir.

Risk yonetiminde su veya bu yaklasimin benimsenmesi beklenmemektedir; ancak isletme kendi
yapisina uygun bir risk yonetim g¢erg¢evesini/yaklasimini segmeli/olusturmali ve kurumsal diizeyde risk
yonetimi buna uygun yapilmalidir. Risk istahinin belirlenmesi siireci ayrica degerlendirilmelidir.

Risk degerlendirmesine iligkin olarak yontem, zamanlama, gdrev alacak kisiler, sonug¢larin
yorumlanmasi, yorumlayacak kisiler belirlenmis ve yazili olmalidir. Tiim bu faaliyetlerin
gergeklesmeleri incelenmeli, Ozellikle kritik is siireglerinin, bunlari destekleyen bilgi sistemleri
varliklarinin ve bunlarin risk degerlerinin belirlenmesi, elde edilen sonuglara gore alinan aksiyonlar ve
yonetimce bunlarin takibinin yapilip yapilmadigi degerlendirilmelidir.

1.1.2.7.3. Kalite Yonetimi

Kalitenin sozliik anlami “nitelik’tir. ISO 9000 standartlarina gore kalite, bir seyin sahip olmasi
gereken/istenen dzelliklere sahip olma derecesidir.

Bilgi sistemleri 6zelinde kalite, bilgi sistemlerine ait iiriinlerin/hizmetlerin sahip olmasi gereken
niteliklere ne derece sahip oldugunun 6l¢iisii olarak tanimlanabilir. Bu nitelikler/gereksinimler ¢esitli
asamalarda ¢esitli paydaslarca belirlenmis olabilir. Bunlar:
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- Miisteri odakli nitelikler: Uriiniin/hizmetin miisterinin ihtiyaclarini/beklentilerini karsilamasi.
Bu niteliklerin saglanmasi1 miisteri memnuniyetini ve sadakatini artirir.

- Tasarim odakli kriterler: Uriinde/hizmette hata veya eksiklik/yetersizlik ¢ikmamasi.
Uriiniin/hizmetin beklendigi gibi galismasimin saglanmasi. Bu niteliklerin saglanamamasi miisteri
memnuniyetsizligine, ayrica iirlin/hizmetin kullanilamamasina veya daha kétiisi kullanim sirasinda
hatalara sebep olur.

- Sozlesme/yasal diizenleme kaynakli nitelikler: S6z konusu firiin/hizmet bir sozlesme
cergevesinde hazirlaniyorsa burada belirtilen veya yasal mevzuattan kaynaklanan niteliklerdir. Bu
niteliklerin saglanamamasi ise dogrudan sdzlesmeye veya yasal diizenlemelere aykirilik sonucunu
dogurur.

Kalite yonetimi, yukarida tanimlanan anlamda kalitenin saglanmasi konusunda makul glivence
vermek i¢in kullanilan politika, prosediir, siire¢ ve mekanizmalarin tiimiidiir. Kalite yonetimi sadece son
triinde/hizmette olmasi istenen niteliklerin olup olmadigina bakmak ve “kaliteli/kalitesiz” gibi bir
sonuca ulagmak degildir. Kalite yonetimi, iiriiniin/hizmetin istenen niteliklerde tasarlanip iiretilmesi
amaciyla en bastan bazi ilkelerin/yollarin belirlenmesi, bu siirecin ¢esitli asamalarda kontrol edilmesidir.
Uriiniin/hizmetin gereken nitelikleri tasiyip tasimadigi konusu, kalite yonetimi siirecinin sadece bir
parcasidir. Kalite yonetimi sadece ortaya cikan iriin/hizmetle ilgilenmez, iiriiniin/hizmetin tiim
gelistirme stireciyle de ilgilenir. Boylece istenen sonuclarin tekrar edilebilir olmasi saglanir. Kalite
yonetimi iki agamaya ayrilabilir:

- Kalite giivencesi: Uriin/hizmetin yasam dongiisii boyunca tiim asamalarini belirlenen standart
ve gereksinimleri tam olarak karsilayacak sekilde olusturulmasina yonelik planl faaliyetler biitiintidiir.
Kalite planlamasi ve hata 6nleme yaklasimlarin igerir. Boylece tiim siiregler biitiin olarak ele alinarak
kalitenin siirekliligi ve iyilestirilmesi saglanir. Sonugta tiim asamalar iiriin/hizmetin istenen nitelikleri
tagimasini giivenceye alacak bigimde diizenlenir ve iyilestirilir.

- Kalite kontrol: Uriin/hizmetin belirlenen standart ve gereksinimlere uygunlugunu denetlemek
i¢in gerceklestirilen dogrulama faaliyetleri ile bu kapsamda kullanilan yontem ve araglarin tamamidir.
Diger bir deyisle, istenen nitelikleri tasiyip tasimadigimin kontrol edilmesidir. Belirlenen standart ve
gereksinimlere uygunluk test edilerek, yetersizlik ve uyumsuzluklarin 6nlenmesi amaglanir.

Kalite yonetim sistemini kuran isletme, kalite politikasini belirlemis, hedeflerini agiklamus,
kalite konusunda yapilacaklari tespit etmis ve dokiimantasyonunu yapmis olmalidir. Kalite yonetim
sistemi olusturmanin faydalar1 arasinda asagidaki hususlar sayilabilir:

- Kurumsallasmaya katki saglayarak daha iyi yonetim saglar,

- Tiim ¢alisanlarin kalite siirecine katilmasini, ortak olmasini olanak saglar,
- Caliganlarm motivasyonunu, kalitesini ve verimliligini artirir,

- Stireglerin belirlenmesi, sorunlarin hizl ¢6ziilmesini ve hizli bilgi akisini saglar,
- Yetki ve sorumluluklarin dagitimini kolaylastirir,

- Kalitede siirekliligi saglar,

- Gereksinimlerin daha dogru anlasilmasim saglayarak memnuniyeti artirr,
- Kalitesizlik ve islem maliyetlerini azaltir,

- Calisanlar arasinda kaliteye iliskin iletisimi artirir,

- Isletmenin rekabet giiciinii artirir,

- Kalitenin siirekli iyilestirilmesine bir alt yap1 saglar,

- Uriin/hizmetlere iligkin gereksinimlerin takibini saglar,

- Etkin bir yonetim yoluyla saglikli kararlar alinmasini saglar,

- Uriin/hizmetin kabul gérme diizeyini artirir, isletmenin imajim giiglendirir.
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Kalite yonetimi, bir sistem yaklagimidir. Bir proje olarak goriilemez. Kalite i¢in bilgi sistemleri
biriminde ayr1 bir ekip gorevlendirilmesi tercih edilir; ancak hep belirtildigi iizere ¢ok kiigiik
isletmelerden bu beklenmemelidir. Kiigiik isletmelerde diger gorevlerinin yaninda bu gorevi de iistlenen
calisanlar olabilir. Ancak bilgi sistemleri kalite ekibinin hem {irlin/hizmetin gelistirme asamalarinda
bilgi sistemleri biriminde, hem de niteliklerin belirlenmesi agsamasinda is birimlerinde gorevlendirilen
kisilerle beraber ¢alismasi gerekmektedir.

1.1.2.7.3.1. Kalite Yonetiminin Degerlendirilmesi

Isletmede bilgi sistemleri kalite yonetiminin degerlendirilmesi sirasinda, yine ise énce konu
hakkinda farkindaligin olup olmadigimmin degerlendirilmesiyle baslanir. Daha sonra bu konuda
gelistirilen politika, prosediir, siire¢ ve mekanizmalar incelenip bunlarin sahada uygulanma derecesi
degerlendirilir. Bu noktada kalite yonetimiyle ilgili dokiimanlar gézden geg¢irilmeli ve bilgi sistemleri
tarafindan iretilen tirlin/hizmetlerin her birine iliskin gerek bilgi sistemleri, gerek is tarafi gerekse de
yasal diizenlemeler/sdzlesmelerden kaynaklanan gereksinimlerin belirlenip belirlenmedigi ve bunlarin
kontrolii, kontrol sonuglarina gore alinan aksiyonlar incelenmelidir.

Diger taraftan, kalite giivencesi saglamak i¢in kullanilan politika ve prosediirlerin incelenmesi,
bunlarin sahadaki is siireglerine entegre edilip edilmedigi degerlendirilmelidir. Yukarida da belirtildigi
gibi, kalite gilivencesi, gerekli kontrollerin isin baslangicindan itibaren hayata gecirilmesiyle
saglanabilir, diger durumlar (sadece son tirlin/hizmete bakarak kalite saglama ¢abasi) kalite yonetimine
iliskin birer risk gostergesidir.

1.1.2.7.4. Performans Yonetimi

Isletmede bilgi sistemleri stratejisinin olusturulmasi, bu stratejinin hayata gegirileceginin
garantisi degildir. Stratejik hedeflere ulasilip ulasilmadigi, bu yolda ne kadar ilerlendiginin 6lgiilmesi
gerekir. Hep denildigi ve bu Calisma Notu’nda da sik¢a tekrar edildigi gibi, 6l¢lilmeyen iyilestirilemez.

Performans yonetimi basit bir anlatimla hedeflerin, zamaninda ve kaynaklarin verimli (sinirlar
icinde) kullanimiyla ger¢eklesmesi konusunda yonetime degerlendirme saglayan siireglerdir. Etkin bir
performans yonetimi, performansi tanimlar, 6l¢gme ve degerlendirme araglar1 kullanir ve performansa
iliskin geri bildirim saglar. Performans yonetimi, yonetisimin temel siireclerinden biridir. Stratejik
hedeflere ulasip ulagilmadiginin 6l¢giilmesi ve ¢ikan sonuglara gore gerekli diizenlemelerin yapilmasini
igerir. Diger bir ifadeyle, performans ydnetiminde bir G6lgme, bir de Ol¢iim sonuglarina gore
iyilestirmelerin yapilma asamasi vardir.

Burada bilgi sistemleri veya isletme ayrimi yapilmamakla birlikte; performans yonetiminin
amaci hem bilgi sistemleri diizeyinde, hem de kurumsal diizeyde aynidir. Stratejik hedeflere belirlenen
kisitlar dahilinde ulasilip ulasilmadiginin 6l¢iilmesi ve siirecin yonetilmesi dnemlidir.

Performans olgiimiinii yapmak igin bir yontem belirlemek gerekir. Olgiim ydntemine gore
kullanilacak kriterler/degerler degisebilir. Ancak dl¢im yonteminin, l¢iim zamani geldiginde degil,
heniiz strateji gelistirme agamasinda belirlenmesi gerekir. Bir diger 6nemli nokta da, tutarlilik saglamasi
ve maliyeti azalmak i¢in, bilgi sistemleri performansinin 6lgtimiinde kullanilacak yontemin, isletmenin
diger birimlerinde kullanilan performans 6l¢lim yontemleriyle ayn1 olmasidir.

1.1.2.7.4.1. Ol¢iim Yontemleri

Performans dl¢iimii yapmanin farkli yontemleri vardir. Isletme kendi yapisina, biiyiikliigiine,
faaliyetlerine ve bulundugu sektoére gore bir 6lglim yontemi segmeli/gelistirmeli ve tiim birimlerde
bunun kullanilmasini saglamalidir.

Burada ornek olarak strateji Ol¢limiinde en ¢ok kullanilan yontem olan Kurumsal Karne
(Balanced Scorecard-BSC) yontemi anlatilacaktir.

BSC, isletmelerde strateji performansini (basarimini) 6lgmek i¢in kullanilan bir yonetim aracidir
(Balanced Scorecard Institute, t.y.). Bu arag, kisa ve uzun donemli amaglari; finansal veya finansal
olmayan, isletme i¢i veya isletme dis1 performans ve sonug gostergeleri arasindaki iligskiyi; neden sonug
hiyerarsisi igerisinde isletme stratejisine yansitmay1 amagclar. Balanced (dengeli) ifadesiyle anlatilmak
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istenen, sadece finansal degil, dort ayn perspektifte 6l¢lim yapmasi, bdylece yonetime daha dengeli bir
bakis acis1 sunmasidir.

Olgiim perspektifleri:

- Finansal - Kullanilan kaynaklar/edinilen sonuglar bazinda finansal dl¢limler.
- Miisteri (is tarafi) > Miisteriye sunulan {iriin ve hizmetler bazinda 6l¢iimler.

- I¢ siiregler > Isletmenin ig siireglerinin performansina iliskin dlgiimler.

- Kurumsal 6grenme, gelisim, kapasite > Isletmedeki insan kaynagi kapasitesi, egitim
faaliyetleri, yenilikg¢ilik, teknolojik altyapr ve kapasite gibi, amaglarin basarilmasinda 6nemli olan
faktorler bazinda 6l¢timler.

Stratejik hedefler; misyon, vizyon ve stratejilerin “gercek” islere doniistiiriilmiis halidir.
Stratejik plan ancak stratejik hedeflerin “yapilmasiyla” ger¢eklesmis olur. Iste bu bahsedilen stratejik
hedefler mutlaka yukarida belirtilen dort perspektiften birinin alanina girer. Pratik olarak, 6zellikle
kiigiik isletmelerde her bir stratejik hedef igin bir iki metrik gelistirilmesi yeterli olur. Bu metriklere
anahtar basar1 gostergesi (Key Performance Indicator-KPI) denmektedir (KPI, t.y.).

KPI, belirli bir hedefin ger¢eklesmesini dlgmeye yarayan gostergelerdir. Yukarida belirtildigi
tizere, her hedef icin bir ya da iki KPI yeterli olur; ancak bu noktada isletmenin biiyiikliigii de ¢ok
onemlidir. KPI seg¢ilirken g6z 6niinde bulundurulmasi gereken bazi noktalara asagida yer verilmektedir
(Marr, 2021):

- KPI’lar isletmeye/birime/stratejiye 6zgii olmalidir.
- Her bir KPI mutlaka belli bir stratejik hedefe ait olmalidir.

- KPI’lar herkes tarafindan anlasilmalidir. Her ¢alisan, yaptiklarinin neye hizmet ettigini ve
isletmeye ne katacagini ve bunun dlgiilecegini bilmelidir. Bu, isi sahiplenmeyi de getirir.

- Veri ihtiyaci, 6l¢im zamani/periyodu, kimin 6l¢ecegi, kimin yorumlayacagi ve kime rapor
edilecegi dnceden belirlenmelidir.

- Olgiimiin baz alacag verinin giincelligi ve biitiinliigii kesinlikle saglanmalidir.
- Olgiim sonuglarmin agik, anlasilir ve akilda kalic1 sekilde raporlanmasi énemlidir.

- KPI’lar gbzden gegirilmelidir. Stratejiyi gézden gegirmek kadar, KPI’lar1 gézden gegirmek de
onemlidir. Amaca hizmet etmeyen, hazirlanmasi saatler siiren, anlamlandirilmasi zor bir KPI
kullanilmamalidir.

Baslangicta isletme stratejilerinin 6l¢iilmesi i¢in gelistirilen BSC, daha sonra bilgi stratejilerine
uyarlanmis ve IT-BSC olarak adlandirilmistir. Kavram olarak aynidir; ancak dl¢tim perspektifleri biraz
farklidir. Bu perspektifler:

- Is birimleri: Is birimlerince bilgi sistemlerinin ise katkis1, etkinligi.

- Kullanicilar: Kullanici memnuniyeti. Is birimleri kullanicilari kadar, eger disa acik
iriin/hizmet gelistiriyorsa dis kullanicilarin da memnuniyeti.

- Bilgi sistemleri is siireglerinin performansi.

- Bilgi sistemlerinin insan kaynagi, yetkinlesme, gelisim Ol¢iitleri ve altyapi kapasitesi.

BSC en genis kullanim alani bulan stratejik performans 6l¢iim araci olmasina ragmen, kolay bir
yontem degildir ve her isletmede goriilmesi miimkiin olmayabilir. Benzer fakat daha basit yontemler
kullanilabilir. Olgiim perspektifleri belirlenmeden dogrudan hedeflere ait KPI’lar gelistirilebilir ve
bunlar kullanilabilir. Burada en 6nemli kriterler; Ol¢iilebilir, 6lgmesi kolay, tekrarlanabilir, hedefle
iligkisi kolayca goriilebilen ve sonuglar1 kolayca yorumlanabilen metrikler gelistirilmesidir. Performans
Ol¢limii asla bir yigin veri, rapor ve istatistikten olusmamalidir. Siirdiiriilemeyecek karmasiklikta
yontemler se¢ilmemelidir.
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1.1.2.7.4.2. Performans Yonetimin Degerlendirilmesi

Denetim sirasinda denet¢inin goérevi bizzat bilgi sistemleri stratejisinin basarisini 6lgmek
olmamakla birlikte, bununla ilgili mekanizmalarin kurulu ve isler halde olup olmadiginin
degerlendirilmesi gerekmektedir. Bilgi sistemlerine iliskin performans yonetimi siirecinin olmamasi
veya etkin sekilde islememesi dogrudan risk gostergesidir. Bu durumda, bilgi sistemleri yatirimlarinin
ise yarayip yaramadigi anlagilamaz, bilgi sistemleri-is uyumu da saglanamaz.

Olgiim metriklerinin kim tarafindan nasil hazirlandigy, iizerinde tiim taraflarca anlasmaya varilip
vartlmadigr degerlendirilmelidir. Metriklerin yukarida belirlenen kriterlere uyup uymadigi
degerlendirilmelidir. Bunun gibi, 6l¢lim zamanlarinin belirlenip belirlenmedigi (en az yilda bir, en fazla
ayda bir olmasi Onerilir), 6l¢limle ilgili roller ve sorumluluklar, 6l¢iim sonug¢larmin yorumlanmasi ve
degerlendirilmesiyle ilgili sorumluluklar yazili olmalidir. Denet¢i, hem performans yonetimi siirecini,
hem o6l¢iim igin secilen yontemi, hem ge¢mis Ol¢iimleri hem de 6l¢iim sonuglarina goére alinan
aksiyonlar1 ve bunlarin sahaya yansimasini degerlendirmelidir.

1.1.2.7.5. D1s Kaynak Yonetimi

Bilgi sistemlerinde dis kaynak kullanimi 1960’11 yillardan giiniimiize kadar uzanan bir ge¢mise
sahiptir. Pek ¢ok isletme ic¢in bilgi sistemlerinin yiiksek tutarda yatirnm ve yetkin insan kaynagi
gerektirmesi, dis kaynak kullanimini zorunlu kilmistir. Nitekim giiniimiizde dis kaynak kullanimi
(outsourcing) stratejik ydnetimin 6nemli konularindan biri olmustur. Isletmenin asil faaliyetlerine
odaklanarak, bilgi sistemleri de dahil olmak {izere bazi fonksiyon veya faaliyetlerinin dis kaynak
kullanimi yoluyla temin etme uygulamalarinin yayginlastigi goriillmektedir.

1.1.2.7.5.1. D1s Kaynak Kavramm

Di1s kaynak kullanimi, en basit anlatimla, bir isletmenin iiriin veya hizmetlerinin bir kismini
kendi biinyesinde gergeklestirmek yerine, bagka bir isletmeyle anlasarak ona yaptirmasidir. Bir is modeli
olup, “dis kaynak kullamimy”, “disaridan temin”, “dis kaynaktan alim” seklinde kullanilabilir. Bir bagka
tammma gore, dis kaynak kullanimi, isletmenin normalde kendi gelistirdigi triinii’hizmeti disaridan
tclincli bir tarafa yaptirmasidir (Twin, 2021). Giiniimiizde maliyet avantajlar1 nedeniyle isletme
fonksiyonlar1 i¢in de dis kaynak kullanimima bagvurulmaktadir. Aslinda dis kaynak kullanimu,
isletmenin asil igsine odaklanip, uzmanlik alan1 disindaki faaliyetler i¢in uzman taraflardan hizmet
almasi, liretim yaptirmasi anlamina gelmektedir. Burada tabi temel giidii maliyet avantaji saglamasidir.

D1s kaynak kullanimi, asil olarak bilgi sistemlerine 6zel bir kavram degildir. Ileride belirtilecegi
iizere, cesitli sebeplerle bu is modeli bir¢cok farkli sektorde uygulanmakta ve gilincelligini korumaktadir.
Ancak bu Calisma Notu’nda sadece bilgi sistemleri bazinda dis kaynak kullanimi ele alinacaktir. Ama
once bazi temel bilgilere deginilecektir.

Bir igletmenin is fonksiyonlarinin bir ya da bir¢ogunu disaridan temin etmesine, is siireclerinin
disaridan temini anlamina gelen “bussiness process outsourcing” denir. Bilgi sistemlerine iliskin
birtakim fonksiyonlarin disg kaynak kullanimi yoluyla elde edilmesi de bu tanima girer.

Dis kaynak kullanilmasinin temelde teknolojik, ekonomik ve stratejik faydalari bulunmaktadir.
Bu faydalar maliyet etkinligi, etkin performans ve genel memmuniyet basliklar1 altinda da toplanabilir.
Daha spesifik olarak dis kaynak kullaniminin tercih nedenleri arasinda asagidaki hususlar sayilabilir:

- Teknolojik gelismeleri takip edebilme. Ileri teknolojiye erisebilme.

- Maliyetlerin azaltilmasi. Isletmede bilgi sistemleri yatirrmlarinin azaltilmasi ve buna ek olarak
hizmet saglayicilarin 6l¢ek ekonomisi.

- Verimlilik artis1. Sadece esas faaliyet konusuna odaklanmak. Peter Drucker’in ifadesiyle: “En
iyi yaptigini yap, gerisini digsariya yaptir” (‘Do what you do best, outsource rest”).

- Farkli hizmet saglayicilar arasinda se¢im yapabilme.
- Kapasiteyi ihtiyaca-is modeline gére edinme.

- Bilgi sistemleri risklerinin paylasimu.
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1.1.2.7.5.2. Di1s Kaynak Kullamim Ilkeleri

Uluslararas1t Menkul Kiymetler Komisyonlar1 Orgiitii (IOSCO), sermaye piyasalarinda gorev
alan ve ilgili tilkenin diizenleyici otoritesince yetkilendirilen isletmelerin alandan bagimsiz olarak dis
kaynak kullanimina iligkin bir rapor yaynlamistir. Bu raporda, isletmelere dis kaynak kullaniminda
rehberlik eden bazi ilkeler benimsenmistir (IOSCO, 2021). S6z konusu ilkeler asagidaki gibi
Ozetlenebilir:

1. Isletmeler dis kaynak saglayicilarini (hizmet/servis saglayicilarr) dikkatle segmeli ve siireci
yonetmelidirler. Servis saglayici secimi asagida risk béliimiinde incelenmistir. Isletmenin potansiyel
servis saglayicisini se¢mek i¢in yazili siireglere sahip olmasi ve sozlesme imzalandiktan sonra da
sOzlesme yOnetimi siirecini igletmesi gerekir.

2. Yazil anlagma imzalanmalidir. Bu konu, s6zlesme konusu iiriin/hizmetten bagimsiz olarak
isletmede oOzellikle hukuk biriminin yoOnlendirmesine ihtiyag duymaktadir. Sermaye piyasasi
mevzuatinda da dis kaynak yoluyla hizmet alinmasi esnasinda diizenlenecek s6zlesmelere dair birtakim
gereksinimler yer almaktadir.

3. Hem servis saglayici, hem de isletmenin kendi biinyesinde sézlesme konusu iirlin/hizmetlere
yonelik bilgi giivenligini ve is siirekliligini saglayacak kontroller hayata gecirilmis olmalidir.

4. Isletme, servis saglayicinin isletmenin bilgilerini korudugu ve iigiincii taraflarla paylasmadig
konusunda gerekli kontrolleri kurmalidir.

Isletmedeki miisteri bilgilerinin servis saglayiciya transferi ve/veya servis saglayici tarafindan
bunlara erisilmesinin s6z konusu oldugu durumda miisterilerin haberdar edilmesi degerlendirilmelidir.

5. Isletme, dis kaynak kullanimindan dolay1 maruz kaldig riskler igin uygun bir yontemle risk
yonetimi yapmalidir.

6. Isletme, servis saglayicinin diizenleyici otoritelerden veya isletmenin kendisinden
kaynaklanacak bilgi taleplerine ve sistemlere erisim taleplerine uygun yanit verilmesini garantileyecek
kontrolleri diizenlemelidir. Sermaye piyasast mevzuatinda da konuya iliskin diizenlemeler mevcuttur.

7. Isletme, servis saglayici ile yapilan anlasmalarda, anlasmanin herhangi bir sekilde
sonlanmasina iligkin hiikiimleri diizenlemelidir. Bu hiikiimler, sézlesme konusu {iriin/hizmetlerin ait
oldugu is siireclerinin normal ¢aligma diizeninin etkilenmemesini saglamak amaglidir ve yine sermaye
piyasasi mevzuatinda da konuya iliskin diizenlemeler mevcuttur.

1.1.2.7.5.3. Dis Kaynak Kullanin Riskleri ve Ustesinden Gelinmesi

Dis kaynak kullanimi 6nemli maliyet avantajlar1 nedeniyle kullanilmasina karsin, bazen
isletmeye sozlesme bedelinden daha fazlasina mal olabilmekte ve bazi 6zgiil riskleri de beraberinde
getirmektedir. Isletme, sozlesme konusu hizmeti/iiriinii kendisinin yapmasi durumunda kars1 karsiya
kalacagi baz1 risklerden kurtulmus olabilir; ancak bu sefer de yeni risklere maruz kalir. Bu risklere
asagida yer verilmektedir (Soucy, t.y.):

a. Kontrol Kaybi

Isletme, sozlesme konusu iiriinii/hizmeti kendi biinyesinde gelistirse, siirecin her asamasinda
%100 kontrol sahibi olacaktir. Ancak disardan teminde siirece bu derece hakimiyet miimkiin degildir.

Bunun istesinden gelmek i¢in sozlesme hiikiimlerinde bazi kontrollerin diizenlenmesi
gerekmektedir. Bu kontrollere drnekler asagida verilmistir:

- Servis saglayici biinyesindeki iletisim noktalar1 ve bunlarla iletisim yonteminin
belirlenmesi,

- Raporlama tiirlerinin belirlenmesi (periyodik raporlar, igerikleri, zamanlamasi, olagan disi
durumlarin raporlanmasi),

- Uriiniin/hizmetin 6lciilebilir olmasini saglamak i¢in metriklerin gelistirilmesi,
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- D1s kaynak kullanim1 her ne kadar sézlesme konusuna yatirim yapilmamasi igin tercih
edildiyse de yine de minimum bir kisinin sézlesmenin teknik hususlari konusunda
isletme biinyesinde istihdam edilmesi (sdzlesme yoOnetimi yapacak gruba dahil de
olabilir).

b. Servis Saglayicinin Se¢cimi

Dogru servis saglayicinin se¢imi, dis kaynak kullaniminin basarili olmasinda kritik bir karardir.
Bu nedenle, servis saglayicinin seg¢imi, basli basina bir takim kriterlerin gelistirilmesini
gerektirmektedir. Bunun i¢in agagidaki hususlar bir baslangi¢ olabilir:

- Servis saglayicinin kag senedir sektoérde oldugu (konu hakkindaki tecriibesini gosterir),
- Mali yapist,
- Personel havuzu (sahip oldugu personel profili, sayisi, yetkinlikleri, organizasyon semast),

- Personel hareketliligi (servis saglayicinin yetkin ve tecriibeli personeli biinyesinde ne
kadar tutabildigini gosterir),

- Teknik kapasiteleri (sunduklari {iriin/hizmetler ve bu konuda sahip olunan yetkinlik),

- Gizlilik ve giivenlik yaklasimlari, sahip olunan sertifika ve standartlar, gecirmis olduklar
denetimler,

- Servis saglayicinin isletmeyle organik bagi olup olmadig1 (organik bagi olmasi farkls,
olmamasi farkli risk faktorlerine isaret eder),

- Referanslari.
c¢. Gizlilik ve Giivenlik

Dis kaynak yonetimi, isin dogas1 geregi, isletmenin bazi kritik ve stratejik 6neme sahip
varliklarini/is siireglerini/ticari sirlarimi servis saglayiciya agmasini gerektirebilir. Bu da beraberinde
gizlilik ve giivenlik riskini getirir. Gizlilik ve giivenlik riski, isletmelerin bilgi sistemlerinde dis kaynak
kullanimint tercih etmemesinde en 6nemli nedenlerden biri olarak goriiliir. Bunun iistesinden gelmenin
en iyi yollarindan biri s6zlesmeyi hukuki olarak bu konuda gii¢li kilmaktir.

Servis saglayicinin biinyesinde yasadigi bilgi giivenligi olaylarinin ve cevaben alinan
aksiyonlarin (6zellikle isletmeyi ilgilendirdigi olgiide) mutlaka igletmeye bildirilmesi sézlesmeye
baglanmalidir.

Bilgi sistemleri hizmetlerinin (tiimiiniin veya bir alt kiimesinin) dis kaynak yontemiyle tedarik
edilmesi, bagli basina bu madde iizerinde diisiinmeyi gerektirir. Bu konunun degerlendirilmesi, bir
onceki madde (servis saglayici se¢imi) ile baslar ve sézlesme hiikiimlerinin diizenlenmesiyle devam
eder.

Sermaye piyasast mevzuatinin gerektirdigi gibi, isletme dis kaynaktan tedarik siirecinde
giivenlik ve gizlilikten 6diin vermemelidir. Isletme, kendi giivenlik yaklasimlarindan, kendi kabul ettigi
minimum seviyeden daha azina razi olmamalidir. Diger bir ifadeyle, servis saglayici da en az isletmenin
kendisi kadar gizlilik ve giivenlige 6nem vermelidir. Dogal olarak, bunun kanit1 da 6l¢iilebilir olmalidir.

d. Simirlar ve Sorumluluklar

Di1s kaynak kullaniminda, 6zellikle siiresi uzun sézlesmelerde ¢ok sik rastlanan ve igletme ile
servis saglayici arasinda uzun tartismalara yol agan konulardan biri de sézlesmede iki tarafin sinirlarinin,
isin kapsaminin, yapilacaklarin ve yapilmayacaklarin sinirlarinin ¢ok net ¢izilememesidir. Bu durum
aslinda iki tarafin da aleyhine olup, s6zlesme konusu isin kalitesini etkiler bir noktaya gelebilir. Bunu
engellemenin en iyi yollarindan biri, s6zlesmede s6z konusu hizmetin/iiriiniin en ince detayina kadar ve
mutlaka Olglilebilir sekilde tanimlanmasi, ayrica olagan dist durumlarin, yeni taleplerin nasil ele
aliacagmin ve siirecin nasil ilerleyeceginin siki hiikiimlere baglanmasidir.

e. Alan/Is Bilgisinin Noksanhg1
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Isletme, bir hizmeti/iiriinii disaridan temin etmeye karar verdiyse, bununla ilgili alan bilgisini de
uygun yontemle servis saglayicisina saglamak durumundadir. Aksi takdirde elde edilecek liriin/hizmette
eksikler olacaktir. Benzer sekilde, isletme biinyesindeki bilgi sistemleri birimi ¢alisanlarinin mevcut
bilgi/becerilerini kullanilmamasi nedeniyle gerilemesi ve yeni bilgi/beceriler elde edilememesi
durumlari da ortaya ¢ikabilir. Tiim bunlar bu birim ¢alisanlarinin motivasyonunu disiirerek, isletmeye
katkilariin azaltilmasina neden olabilir.

f. Ongériilemeyen Maliyetler

Dis kaynak kullammmi isletmeye maliyet/miz avantaji sagliyor olabilir; ancak dis kaynak
kullaniminin kendi 6zgiil riskleri oldugu gibi, 6zgiil maliyetleri de vardir. Bunlar asagidaki sekilde
siralanabilir:

- Isletmenin bir hizmeti/iiriinii kendi gelistirmesi yerine hazir olarak disaridan tedarik
etmeye karar vermesi, baslt basina bir degerlendirme siirecidir. Bdyle bir karar titiz bir
degerlendirme sonucunda verilmelidir, bu da bir maliyet unsurudur.

- Isletme, servis saglayictyr segmeden ©nce adaylar1 gesitli kriterlere  gore
degerlendirmelidir (mali gii¢, tecriibe, teknik kapasite ve yetkinlik). Bu konu sermaye
piyasas1t mevzuatinda diizenlenmistir.

- Segilen servis saglayiciya sozlesme konusu tirline/hizmete ait bilgi transferi yapilmalidir.

- D1s kaynak kullanimi kararinin verilmesi isletmede istihdam edilen personelde degisiklik
gerektirebilir, bu durumun da isletmeye belli bir maliyeti olabilir.

- Sézlesme yonetimi ic¢in personel ayirma, asla unutulmamasi gereken bir noktadir. Dis
kaynak kullanim1 otonom bir siire¢ olmadigindan, diger tiim siiregler gibi birilerinin
sahiplenmesini gerektirir.

g. Isletmenin Tecriibesizligi

Dis kaynak kullamiminda, tiim riskler servis saglayiciya veya sdzlesmenin tasarimina bagh
degildir. Isletmenin dis kaynak yonetimi tecriibesinin basarida bir rolii bulunmaktadir. Ozellikle ilk defa
dis kaynak kullanimi yapacak isletmeler i¢in bu 6nemli bir risk faktoriidiir. Bu konuda tecriibesiz
isletmeler, oncelikle dis kaynak yonetimi hakkinda biraz bilgi edinmeli ve asagidaki noktalar1 akilda
tutmalidir:

- Dis kaynak kullanimi is modelinin kendilerini masraftan tamamen kurtarmayacagi, aksine
bu modele 6zgii baz1 maliyetlerin ortaya ¢ikacagi,

- Ozellikle ana is fonksiyonlarindan olmayan (isletmenin tecriibesi ve bilgisinin olmadigi,
bilgi sistemleri gibi) bir tiriin/hizmet dis kaynak kullanimiyla saglanacaksa, bu siireci
teknik olarak yonetecek en az bir personeli istihdam etmesi gerektigi,

- En nihayetinde dis kaynak yonetiminin bir defaya mahsus bir is degil, bir yonetim siireci
oldugu, dolayisiyla zaman ve is giicii gerektiren ve belli bir maliyeti olan bir is oldugu.

h. Uriin/Hizmetin Kalitesi

Isletme, servis saglayicidan edindigi iiriinii/hizmeti dlgmeli ve buna gore aksiyon almalidir.
Bunun igin ilk olarak s6z konusu iiriin/hizmet s6zlesmede en ince detayina kadar, 6l¢iilebilir metriklerle
tarif edilmelidir (hizmet seviyesi). Daha sonra da 6l¢iim zamanlari, yontemleri ve 6l¢iim sonuglarina
gore siirecin nasil isleyecegi belirlenmelidir. Olgiim zamani iiriiniin/hizmetin teslim zamani ve bir
kereye mahsus bir eylem olmamalidir. S6zlesme siiresince belirli aralikla 6l¢iimleri gergeklestirmek,
hatalarin ¢ok ge¢ olmadan tespitini saglayabilir.

i. Servis Saglayicimin Yerlesimi

Isletme, dis kaynak kullanimi sirasinda servis saglayici segimini farkli modellere gére yapabilir.
Bunlarin her birinin de kendine gore riskleri olabilir. Bu modellere asagida yer verilmektedir.

- Denizasin dis kaynak (offshore outsourcing): Bu terim, esasen dis kaynak kullanimina
dayanan is modelinin ortaya ¢ikis seklidir. Burada isletme, servis saglayici olarak baska
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bir iilkede yerlesik bir isletmeyi secer. Ozellikle is giicii maliyetlerinin diisiik oldugu
iilkelerde bu model isletmeye ciddi maliyet avantaji saglar. Ancak bu model aym
zamanda politik olarak da onemli bir modeldir. Ciinkii 6zellikle finansal krizlerin
yasandigi yillarda/iilkelerde, isletmelerin farkl {ilkelerden dis kaynak tedarigine gitmesi
elestirilir. Bu durum iilkede is kaybina yol acar. Burada aslinda iki ayr1 segenek s6z
konusudur:

e Yakin dis kaynak (nearshore outsourcing): Isletmenin kendisiyle aym cografi
bolgeden fakat farkli bir lilkeden servis saglayicisim1 se¢gmesidir. Bu modelde is giici
maliyetinden kaynaklanan kazang azalabilir; ancak iletisim bariyeri de ¢ok fazla
ylikselmez. Saat dilimi sorunu olusmayacagindan ¢evrim igi etkilesimleri kolaylastirir.
Kiiltiirler yakin olasagindan iletisim de kolay olur.

e Uzak dis kaynak (distant outsourcing): Bu modelde ise, isletme servis saglayici
olarak kendisinden ¢ok uzak bir cografi lokasyonda yerlesik bir servis saglayiciyi secer.
Burada biiyiik ihtimalle secilen lokasyona da bagl olarak ig giicii maliyetinden saglanan
avantaj biiyiiktiir. Ancak gerek kiiltiirel farklar, gerek zaman farklarindan dolay1 iletisim
bariyeri de biiyiiktiir. Iletisim bariyerini azaltmak igin dikkatli bir planlama yapmak
gerekir.

- Yerel dis kaynak (onshore/domestic outsourcing): Isletmenin dis kaynak hizmet
saglayicist olarak kendisiyle ayni iilkede yerlesik bir isletmeyi se¢mesidir. Burada is
giicli maliyetinden saglanacak avantaj ¢ok fazla olmayabilir. Ancak, isletmeyi bu
tercihe yonelten baska kriterler vardir. Bu kriterlerden biri de, isletmenin tabii oldugu
yasal diizenlemelerde dis kaynak is modeline iligkin bazi 6zel gereksinimler olmasidir.

j- Servis Saglayicinin Degisimi

Dis kaynak kullanimi siirecine baslamadan Once, hangi servis saglayici segilirse segilsin,
degistirilmesi gereken durumlarin ortaya ¢ikabilecegi unutulmamalidir. Boyle bir durum ortaya
ciktiginda panik ve kaos ortami yagamamak icin, bunu bastan kabullenip bir plan da bu durum i¢in
hazirlamak gerekir. Servis saglayici niye degistirilir?

- Her sozlesmenin bir siiresi vardir, olmalidir. Sézlesme sonunda ise yenileme/uzatma
hiikiimleri bulunur. Giinlimiiz ekonomik sartlarinda bir sozlesmenin yillarca sabit
maliyetle yenilenmesi gercekei degil. Yenilenme siiresi geldiginde yeni bedel isletmeye
fazla gelebilir.

- Isletme servis saglayicidan memnun olmayabilir. Bilindigi iizere, her sézlesmede ceza
maddeleri olur. S6zlesme konusu iirlin/hizmet istenildigi gibi olmadiginda bu maddeler
isletilir. Ancak bu durumun ¢ok fazla tekrar etmesi, devamli ceza kesme yoluna
gidilmesi ¢ok da arzu edilen bir durum degildir. Cezai maddelerin isletilmesine sebep
olan durumlarin altinda yatan nedenleri iyi analiz edip diizeltmek gerekir, diizelmiyorsa
da alternatifleri degerlendirmenin zamani gelmis demektir.

- Isletme, hangi sebepten olursa olsun, disaridan tedarik ettigi iiriinii/hizmeti artik kendi
bilinyesinde gergeklestirmek isteyebilir.

- Her sozlesmede en az iki taraf oldugundan, servis saglayic1 da herhangi bir nedenle
sozlesmeyi sonlandirmak isteyebilir. En sorunlusu da, s6zlesme normal siiresinden dnce
beklenmedik sekilde sonlanabilir. Ozellikle bu durum isletmenin is fonksiyonlarinin
siirekliligini ciddi olarak tehdit eder. Iste bu durumlarin dis kaynak kullammina
baslamadan once diisiiniiliip sdzlesmeye buna uygun kontroller eklenmesi ve isletme
icinde bir hazirlik yapilmasi gerekir. Bir nevi isletmenin dis kaynak tedarigine iligkin
“B” planinin hazirlanmasi gerekir. Buna “¢ikis stratejisi (exit strategy)” denir.

Strateji boliimiinde anlatildig ilizere, strateji bir amaca ulagsmak ic¢in planlama yapmaktir.
Buradaki amag ise, isletmenin sézlesme imzaladigi hizmet saglayici ile sorunsuz bir sekilde (tiim
haklarimi alarak ve en Onemlisi “sozlesmeye konu olan iirtin/hizmetlerin ait oldugu is siireglerini
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kesintiye ugratmadan’) iliskisini kesmektir. Bu strateji hazirlanirken asagidakileri géz Oniine almak
gerekir:

- Isletmede ¢ikis stratejisi hazirlanirken yazili dokiimanlar olusturulmali (izlenecek yol
sadece akilda tutulmamali),

- Cikas stirecinde isletmede kimlerin gérevli olacagi belirlenmeli,

- Servis saglayicidan teslim alinacak her tiirlii fiziki veya elektronik ortamdaki
materyal/bilgi/varlik, bunlarin transfer yontemi yazili olarak belirlenmeli ve sdzlesmeye
de eklenmeli,

- Alt yiikleniciler varsa bununla ilgili diizenlemeler olmali,

- S6zlesme isletme tarafindan vaktinden dnce sonlandiriliyorsa bununla ilgili maliyetler
dikkate alinmali,

- Cikis siirecine iligkin ortalama bir zaman hedefi belirlenmeli,
- Cikis stirecinde yapilacak toplantilar belirlenmeli,
- Personele (veya yeni servis saglayiciya) yapilacak bilgi aktariminin igerigi belirlenmeli,
- Basaril1 bir ¢ikis i¢in kriterler belirlenmeli ve ¢ikig sonrasi ol¢iilmeli.
k. Yogunlasma

Bu durum 6zellikle servis saglayicilarin belli konularda uzmanlastiklar1 ve sayica az olduklar
durumlarda ortaya c¢ikar. Servis saglayicilar bir ¢esit “piyasayt kontrol eder” duruma ulastiklarinda,
sozlesmelere isletme tarafindan konulmasi istenen hiikiimleri kabul etmezler (isletmenin uymakla
yiikiimlii oldugu mevzuat tarafindan zorunlu olanlar bile). Benzer sekilde, sunulan hizmetler igin daha
yiiksek iicret talep ederler. Ayrica, pazardaki giicline glivenerek sunulan hizmetlerin iyilestirilmesi ve
gelistirilmesi, teknoloji alaninda biiyiilk yatirnmlar yapilmast hususunda daha az istekli olurlar.
Yogunlagma beraberinde servis saglayicinin maruz kaldigi rekabeti azaltacagindan, sunacagi hizmetin
kalitesini de diisiirtir.

Bunun disinda, O0rnegin bir¢ok sermaye piyasasi kurumunun aymt konuda aymi servis
saglayicidan hizmet almasi da sistemik riski artirict bir faktor olarak goriilmektedir. Servis saglayicinin
yasayacagi teknik sorunlar, hizmet sunumundaki gecikmeler ve yetersizlikler, isletmenin faaliyetlerini
onemli dlgiide etkileyebilir.

1. Gozetim

Isletme tarafindan disaridan temin edinilen iiriin/hizmetlerin ait olduklar is fonksiyonlarmin
diizenleyici otorite tarafindan denetlenmesi konusu da ayr1 bir risk faktoriidiir. Ozellikle diizenleyici
otorite tarafindan istenen tiim bilgi/belgenin zamaninda alinabilmesi ile diizenleyici otorite yetkililerinin
servis saglayict nezdinde gerekli bilgi ve belgeye erisim hakki s6zlesmede mutlaka yer almalidir. Bu
gereksinim iilkemiz sermaye piyasasi mevzuatinda da bir zorunluluk olarak diizenlenmistir. Bunun yani
sira, isletmenin hizmetlere yonelik sozlesmede belirtilen kosullarin saglanip saglanmadigma yonelik
olarak kendisinin de servis saglayici nezdinde denetim yapma hakki (right to audit) diisiiniilmeli ve
gerekli goriiliiyorsa bu konu sézlesmeye eklenmelidir.

m. Bagimhhik

Isletmenin c¢ok fazla iiriinii/hizmeti tek bir servis saglayicidan temin etmesi bir risk faktoriidiir.
Bu durumda isletme tek bir servis saglayiciya asir1 bagimli hale gelmis olabilir. Bu servis saglayacinin
yasayacagl teknik sorunlar veya hizmet sonumundaki yetersizlikler isletmenin aldigi hizmetlerde
aksamalara yol agacak; bu durum da faaliyetlerini olumsuz etkileyecektir. Bu riski berteraf etmek icin
farkli tirtin/hizmetlerin farkli servis saglayicilari araciligiyla edinilmesi alternatif olarak diisiiniilebilir.

1.1.2.7.5.4. Sozlesme Y onetimi

Dis kaynak yoluyla saglanacak hizmetler bir sdzlesme kapsaminda gerceklestirilir. Ancak dis
kaynak kullanimi, buna iliskin s6zlesmenin imzalanmasiyla bitmez, kendi i¢inde yonetilmesi gereken
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bir siirectir. S6zlesme yonetimi (contract management) terimi bunu ifade eder. S6zlesme yonetiminde
amag basit olarak, imzalanan sdzlesmeden beklenen faydanin saglanmasidir. Sozlesme yoOnetimi,
isletmede bir sézlesmenin imzalanmasindan da Once baslayan (karar alma, servis saglayici se¢imi),
sOzlesmenin olusturulmasi, imzalanmasi, icrasiyla devam eden ve sozlesmenin bitimiyle veya
yenilenmesiyle tekrar icra agsamasina donen bir siiregtir. Sozlesme imzalandiktan sonra, isletmenin
ihtiyaglar1 ve s6zlesmenin icrasi kapsaminda siirekli bir degisim igindedir ve bu degisimin dogru takibi
onemlidir. Bu nedenle, isletmede bir sozlesme aktif oldugu, yasadigi siirece, bunun yonetimi de
yapilmalidir. S6zlesme yonetimi, sistematik ve verimli olma, sézlesmenin degisiminin takibini saglama,
operasyonel ve finansal performansi artirma, riskleri azaltma ve istenmeyen durumlar igin tedbirler alma
faydalar1 saglar. Sozlesmelerin yonetimini standarda baglayarak, kaynak tasarrufu saglar.

Soézlesme yonetimi veya “sézlesme yagsam dongiisii yonetimi” (contract life cycle management-
CLM), sozlesmelerin imzalanmasindan 6nceki baslatma, miizekare, diizenleme ve onay siiregleri ile
imzalandiktan sonraki ylriitme, izleme, denetim, raporlama ve yenileme siire¢lerinin yonetimini kapsar.
Esasen sadece dis kaynak kullanimziyla ilgili degildir; daha genis bir kullanim alam vardir. Bu siireg, dis
kaynak kullanimi sozlesmeleri, satin alma sézlesmeleri, fikri miilkiyet haklari, gizlilik anlagmalart,
lisanslama sézlesmeleri gibi bir takim yiikiimliiliikler igeren tiim sdzlesmeleri kapsamaktadir.

Sozlesme yoOnetimi, isletmenin finans, hukuk, satin alma birimleri ile sozlesme konusu
iriin/hizmet hakkinda alan bilgisi bulunan birimi (konumuz 6zelinde bilgi sistemleri) i¢ine alan bir ekip
isidir. Ayrica akilda tutulmalidir ki, s6zlesme yonetimi bir miktar esneklik gerektirir ve esasen bir
catisma yoOnetimidir.

Sozlesme yonetimi temel olarak asagidaki siireclerden olusur (buraya kadar dis kaynak
kullanimi kararmin verildigi ve servis saglayicinin/tedarik¢inin secildigi varsayimiyla):

- S6zlesmenin yazilmasi (ki bu siire¢ ¢okca pazarlik ve degisiklik gerektirir),
- S6zlesmenin onaylanmasi,

- S6zlesmenin isletime alinmasi (iiriin/hizmetin gelistirilmeye/sunulmaya baglamast,
belirlenen plana goére durum raporlari ile benzeri geri bildirimlerin ve toplantilarin
yapilmast, kisaca sozlesme ylikiimliiliiklerinin yerine getirilmesi),

- Izleme (gerek taraflarca sézlesmeye uyumun degerlendirilmesi, gerekse de sdzlesme
konusu iiriin/hizmetin planlandigi gibi hayata gecmesi),

- Catismalarin ¢6zimii,
- S6zlesmeye ek yapilmasini gerektiren durumlarin yonetimi,

- Yenileme/sonlandirma (sdzlesmenin hayata gectigi andan itibaren toplanan verilerin
degerlendirilmesi ve yenileme/sonlandirma kararmin verilmesi).

1.1.2.7.5.5. D1s Kaynak Kullaniminin Degerlendirilmesi

Dis kaynak kullamimi degerlendirilirken, yine ise isletmede bu konudaki farkindaligin
degerlendirilmesiyle baslanir. Burada, her isletmede dis kaynak kullanimi var mi1? Tiim islerini kendisi
yapan isletmeler yok mu? sorular1 akla gelebilir. Bilgi sistemleri 6zelinde bakilirsa, bugiin neredeyse
tiim islerini kendisi yapan bir isletme yoktur denebilir. Konunun baglangicinda, dis kaynak kullanimi1
tanimlanirken “isletmenin normalde kendi biinyesinde gelistirdigi iiriin/hizmet” ifadesine de yer
verilmisti. Bu tanima gore bazi isler (6rnegin internet baglantis1 hizmeti) dis kaynak kullanimi degil,
sadece bir “satin alma” olarak goriilebilir. Ancak burada da yine bir servis saglayici se¢imi, sdzlesme,
verilen hizmet, sdzlesme yOnetimi, hizmet seviyesi gibi konular mevcut oldugu ve bu is bir siireye
yayildig1 i¢in bu sekilde bir satin alma islemi de dis kaynak kullanimi olarak kabul edilebilir. Sonugta
her bilgi sistemleri birimi bir sekilde dis kaynak kullanimi igine girecektir.

Dis kaynak kullanimi siirecini degerlendirirken, tipki tiim diger siireglerin degerlendirmesinde
oldugu gibi 6nce siirecin farkindaligindan baslanmalidir. Tlgili tiim politika, prosediir ve kontrollerin
once varligi, sonra da uygunlugu ve islerligi degerlendirilmelidir. Konunun basindan itibaren tiim
anlatilanlar, bir sekilde bu kontrollerde ele alinmis olmali, ilgili taraflarca biliniyor olmali (isletme
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icinde siirecin yonetilmesiyle gorevlendirilmis ve bilgi sistemleri ile diger taraflardan olusan bir yapinin
var olmasi 6n sarttir) ve isletiliyor olmalidir. Isletmede bilgi sistemlerine ait herhangi bir aktif
sOzlesmenin varligi siiresince (s6zlesmenin yasam dongiisii siiresince) bunun yonetimiyle ilgili ve en az
bir bilgi sistemleri ¢alisanini da igeren bir ekip igbasinda olmalidir.
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Ornek Sorular:

Soru 1: Isletmede bilgi sistemleri stratejisi gelistirmek icin atilacak ilk adim hangisidir?

A) Isletmenin bilgi sistemleri biriminin organizasyon yapisini olusturmak

B) Isletmenin fonksiyonlari icin gerekli olacak is uygulamalarimi belirlemek

C) D1s kaynak kullanimi yoluyla edinilecek bilgi sistemleri fonksiyonlarim belirlemek
D) Isletmenin kurumsal stratejisini incelemek

E) Is birimleriyle goriiserek ihtiyaglarini belirlemek

Cevap: D

Soru 2: Asagidakilerden hangisi dig kaynak kullaniminda isletmenin kontrol kaybi riskine
kars1 gelistirilebilecek kontrollerden degildir?

A) Sozlesme konusu is hakkinda gelisim raporlar diizenlenmesi

B) Servis saglayicinin giivenlik politikalarinin incelenmesi

C) Sozlesme konusu is hakkinda 6l¢tim metriklerinin belirlenmesi

D) isletme biinyesinde sézlesmenin teknik hususlarindan sorumlu bir kisinin istihdam edilmesi
E) Servis saglayici ile iletisim yonteminin belirlenmesi

Cevap: B
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1.2. BILGi SISTEMLERi DENETIMi

Bu boliimde, bilgi sistemleri denetimine iligkin temel kavramlar tanimlanarak bilgi sistemleri
denetim faaliyeti asamalariyla anlatilmaktadir.

1.2.1. Bilgi Sistemleri Denetim Kavramlar

Denetim; ISACA terimler sozliigliinde “Bir standarda veya bir dizi kilavuza wuyulup
uyulmadigini, kayitlarin dogru olup olmadigini veya etkin ve etkili hedeflerin karsilanip karsilamadigin
kontrol etmek icin yapilan resmi kontrol ve dogrulama” olarak tanimlanmaktadir (ISACA, 2018).
ISACA tarafindan kabul goren tanimda bilgi sistemleri denetimi “bir bilgisayar (veya bilgi) sisteminin
varliklary giivence altina alyp almadigi, veri biitiinliigiinti saglayp saglamadigi, kurumsal amaglara
etkin bigimde ulasip ulasmadig ve kaynaklar: verimli bir sekilde kullanip kullanmadigini belirlemek
amaciyla yapilan kanit toplama ve degerlendirme siirecidir.” Bilgi Teknolojisi Altyapr Kiitliphanesi
(ITIL) sozligiinde de aym sekilde tarif edilen denetim, Uluslararas1 Standartlar Tegkilati ISO-19011
standart dokiimaninda “Denetim kanitlarinin elde edilmesi ve denetim kriterlerinin ne olciide
karsilandiginin tarafsiz olarak degerlendirilmesi icin yapilan sistematik, bagimsiz ve belgelenmiy siire¢”
seklinde ifade edilmektedir (TSE, 2018).

Denetimin bu genel tanimlamalari, bilgi sistemi denetimine ve konusundan bagimsiz olarak
biitiin denetim alanlarina uygundur. Denetim kavramindaki unsurlara bakildiginda, temel olarak
denetim kapsaminda denetim konusunun karsilagtirildigi bir referans standardin, kriterlerin veya
ilkelerin olmasi gerektigi vurgulanmaktadir. Bununla birlikte, ISO-19011 standardinda belirtilen etkili
ve glvenilir bir denetim faaliyetini belirleyen 7 temel ilke asagidaki sekildedir (TSE, 2018):

Risk temelli
yaklagim

Temel

o lkeler

dayali
yaklagim

Mesleki
0zen

Bagimsizlik

Sekil 1: Denetim Faaliyeti Temel Ilkeleri

Diiriistliikk: Denetim calismalarinin hicbir etki altinda kalmadan, adil, tarafsiz, diiriist ve
sorumluluk i¢inde yerine getirilmesi.

Adil Sunum: Denetim sonuglarinin dogru bir sekilde sunulmas.

Mesleki Ozen: Denetim galismalarinda ayrintilara verilen 6nem, dikkat, gayret ve titizlik.
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Gizlilik: Denetim caligmalar sirasinda bilgi giivenligine dikkat edilmesi, hassas ve gizli
bilgilerin uygun sekilde ele alinmasi.

Bagimsizhk: Denetim g¢alismalarinda faaliyet alanindan bagimsiz olunmasi, her durumda
Onyargi ve ¢ikar ¢atigmasi olmadan hareket edilmesi.

Kamita Dayah Yaklasim: Giivenilir ve tekrar edilebilir denetim sonuglarina ulagabilme
yonteminin uygulanmasi.

Risk Temelli Yaklasim: Risk ve firsatlar1 g6z Oniine alarak denetim ¢alismalarinin
yiiriitiilmesi.

1.2.1.1. Denetim Tiirleri

Denetim, genel olarak yapilis amag, denetginin statiisii ve yapilis zamanina gore degisik tiirlere
ayrilmaktadir. Denetim, denetleyen ve denetlenen kisi ve kuruluslar arasindaki iliskiye (denet¢inin
statiisiine) gore “I¢ Denetim” ve “Dis Denetim” olarak iki kategori altinda degerlendirebilir. Bu
siiflandirmada temel fark; i¢ denetim, isletmelerin kendi ¢alisanlariyla kendi i¢inde gergeklestirdigi
denetim faaliyetiyken; dis denetim disaridan bir bagka kisi ya da kurulus tarafindan yerine
getirilmektedir. ISO-19011 standardinda dis denetim de “2. Taraf Denetim” ve “3. Taraf Denetim”
seklinde ikiye ayrilmakta; 2. taraf denetimi, tedarik¢i denetimleri gibi isletmenin kendi amaglari
dogrultusunda bir bagka kurulusa yaptig1 ve yaptirdig1 denetim, 3. taraf denetim ise belgelendirme ve
yasal denetimler gibi bagimsiz kuruluglar tarafindan yapilan denetim olarak tanimlanmaktadir (TSE,
2018). I¢ veya dis denetim olarak gergeklestirilen ve denetim alani, amag ve hedeflerine gore farklilik
gosteren bazi denetim tiirlerine asagida yer verilmektedir.

a. Bilgi Sistemleri Denetimi (Information System Audit)

Bilgi sistemleri denetimi, bilgi sistemleri altyapisi igindeki gesitli kontrollerin incelenmesiyle
ilgilidir. Bu denetim faaliyeti; bilgi sistemleri, uygulamalari ve operasyonlarinda tasarlanan ve
uygulanan kontrollerin tasarim ve islevlerine iligkin kanitlarin toplanmasini ve degerlendirilmesini
icerir. Denetim kanitlar1 degerlendirildikten sonra, bilgi sistemlerinin varliklar1 koruyup korumadigi,
veri biitiinliigiinii strdiriip slirdirmedigi ve kurulusun amag¢ ve hedeflerine ulasmak igin, etkin ve
verimli bir sekilde ¢alisip ¢aligmadig1 hakkinda bir goriis olusturulur. Bilgi sistemleri denetimi, finansal
tablolarin denetimiyle birlikte gergeklestirildigi gibi ¢ogu zaman bagimsiz olarak gerceklestirilir
(Hingarh ve Ahmed, 2013). Bilgi sistemleri denetiminin tanimi SPK’nin I11-62.2 sayili Bilgi Sistemleri
Bagimsiz Denetim Tebligi’nde (BSBD Tebligi) de ele alinmistir. Buna gore bilgi sistemleri bagimsiz
denetimi; bilgi sistemleri yonetimi ve isletimi kapsaminda yer alan faaliyet, yazilim ve donanim gibi
bilgi sistemi unsurlari ile bu sistem dahilinde tesis edilen kontrollerin bilgi sistemleri yonetim ilkeleri
dogrultusunda degerlendirilmesi sonucunda goriis olusturulmasi ve rapora baglanmasi asamalarindan
olusan stirectir. Bilgi sistemleri bagimsiz denetiminin temel amaci denetlenenin bilgi sistemlerinin ve
bu sisteme iliskin i¢ kontrollerinin bilgi sistemleri yonetim ilkeleri dogrultusunda uyumluluk, etkinlik
ve yeterliligi hakkinda goriis olusturulmasidir.

Bilgi sistemleri denetimi, i¢ veya dis denetim olarak gergeklestirilebilir. Bilgi sistemleri
denetimi, i¢ denetimin pargas1 olarak bagimsiz uzman bir grup tarafindan ytirtitiilebildigi gibi finansal
ve uygunluk denetimleri ile biitiinlesik bir sekilde yiiriitiilebilir. Bunun yaninda, disaridan bir kisi ya da
kurulus tarafindan bilgi sistemleri denetim hizmeti de saglanabilir.

b. Finansal Denetim (Financial Audit)

Finansal denetim, mali kayitlar ve bilgilerin dogrulugunu saptamak i¢in tasarlanmis bir denetim
tiiriidiir (ISACA, 2018). Bu denetim faaliyetinde bir isletmenin finansal tablolarinin incelenmesi
yapilarak genel kabul gormiis muhasebe ilkelerine ve yasal diizenlemelere uygunluk ve finansal
tablolarin gergek finansal durumu yansitip yansitmadigi konusunda bir goriis olusturulur (ISMMMO,
t.y.). Denetim kavraminin en sik kullanimi finansal tablolarin denetlenmesi faaliyeti i¢indir ve bu
faaliyet alani, teknolojinin her alanda yogun olarak kullanilmasiyla bilgi sistemleri denetimiyle de
yakindan ilgilidir.
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¢. Operasyonel Denetim (Operational Audit)

Operasyonel denetim, yonetsel kontrol altindaki bir isletmenin operasyonlarinin etkinlik ve
verimliligi ile stratejilerine uyumunun; organizsayon yapist ve Kkiiltiiriiniin is hedeflerine uyumunun
degerlendirildigi denetim tiirlidiir. Operasyonel denetimde isletme politika, siiregleri ve prosediirleri
temel odak noktasidir. “Is hedeflerinin gerceklestirilecegine dair ve istenmeyen olaylarin dnlenecegi,
tespit edilebilecegi ve diizeltilecegine dair makul giivence saglamak iizere tasarlanmis olan politikalar,
prosediirler, uygulamalar ve organizasyonel yapilar” i¢ kontrol olarak tanimlanmaktadir (ISACA,
2018). Belirli bir alanda bu i¢ kontrollerin mevcut olup olmadig1 ve diizgiin bir sekilde igleyip islemedigi
degerlendirilerek iyilestirme yollarinin belirlenmeye calisildigi denetim ¢alismasidir (Gantz, 2013).

d. Biitiinlesik Denetim (Integrated Audit)

Biitlinlesik denetim, genel olarak Sekil 2°de goriildiigii lizere; finansal (mali) denetim,
operasyonel denetim ve bilgi sistemleri denetimi siiregleri bir takim ¢aligmasiyla birlikte kapsanarak
risk odakli bir yaklagimla ilgili i¢ kontroller degerlendirilerek gerceklestirilir. Bu tarz biitiinlesik bir
denetim siireci sonunda tek bir konsolide rapor ortaya ¢ikar (ISACA, 2019: 63). ISO-19011 rehberinde
farkli yonetim sistemlerinin tek bir yonetim sistemi olarak entegre sekilde denetimi biitlinlesik denetim
olarak aciklanmaktadir (TSE, 2018). Bu denetim yaklasimi ile biiyiik resim olusturularak denetim
paydaslar1 arasinda denetimle ilgili farkindalik artmakta, etkin ve verimli bir i¢ kontrol ortami
olusturulmakta, zaman ve maliyet a¢isindan kazanimlar saglanmaktadir (ISACA, 2019: 64).

Biitiinlesik Denetim

Finansal Operasyonel
Denetim Denetim

Bilgi
Sistemleri
Denetimi

Sekil 2: Biitiinlesik Denetim
e. Uyum Denetimi (Compliance Audit)

Uyumluluk, ISACA sozliigiinde “Sozlesmesel yiikiimliiliikler ve i¢ politikalardan kaynaklanan
goniillii gereksinimlerin yam siwra yasalar ve diizenlemelerle belirlenen zorunlu gereklilikleri yerine
getirme ve bunlara baglhiligi gosterme yetenegi” olarak ifade edilmektedir (ISACA, 2018). Bu baglamda,
uyum denetimi dnceden belirlenmis belirli yasalara, diizenlemelere ve uygulamalara uyumlu olunup
olunmadiginin incelenmesidir ve kavramsal olarak finansal denetim, operasyonel denetim gibi diger
denetim tiirleriyle ortiismektedir. Kurumsal olarak belirlenmis politika, prosediir, yonerge ve kilavuzlara
uyum denetimleri, genellikle i¢ denetim kapsaminda ele alinmaktadir. Yasalar ve diizenlemelerle
belirlenen zorunlu gerekliliklere uygun davranilip davranilmadiginin belirlenmesi ise genellikle dig
denetim ile saglanmaktadir (Gantz, 2013).

f. idari Denetim (Administrative Audit)

Idari denetim, bir kurulus icindeki belirli bir boliimiin operasyonel verimliliginin incelenmesidir
(Gregory, 2019).
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g. Adli Denetim (Forensic Audit)

Bu denetim tiirii, dolandiricilar veya suglular tarafindan bir isletmenin veya kisinin finansal
kayitlarinda gergeklestirilen eylemlere yonelik, bu eylemleri ve gergeklestirenleri tespit etmeyi, parasal
boyununu ortaya koymay1 ve adli makamlar ve kolluk kuvvetleri tarafindan kullanilabilecek yasal olarak
kabul edilebilir kanitlarin elde etmeyi amaglamaktadir. Bu baglamda, kamitlarin korunmasi ve
gozetimini de icerecek sekilde kat1 bir denetim siirecinin uygulanmasini gerektirir (Gregory, 2019).

h. Dolandiricilik Denetimi (Fraud Audit)

Dolandiricilik denetimi, bir kurulusta kasith olarak aldatmaya yonelik gergeklestirilen veya
siphelenilen usulsiizliikleri ve yasa dis1 eylemleri tespit edebilmek i¢in belirli araglar ve veri analizi
teknikleri kullanilarak yiiriitiilen detayl1 incelemedir (ISACA, 2019: 48).

i. Uciincii Taraf Hizmet Denetimi (Third-party Service Audit)

Bilgi sistemlerinde hizmet olarak yazilim (SaaS) modellerinin, bulut bilisimin ve harici
ortamlarda barindirilan sistem ve altyapi bilesenlerinin ortaya ¢ikmasi ve bilgi sistemleri hizmetlerinin
dis kullaniminin artmasiyla birlikte digaridan kuruluslara saglanan bu hizmetlerin denetiminin de
kuruluslar tarafindan bilgi sistemleri denetimi kapsaminda ele alinmasi gerekmektedir (Gantz, 2013).
Bu kapsamda, bir isletmenin is siireclerine ait, {i¢lincii taraf hizmet saglayicilar tarafindan disaridan
saglanan hizmetlerin denetimi liglincii taraf hizmet denetimi kapsaminda ele alinir. Bu denetim ¢aligmasi
sonunda ¢ikacak sonug raporlari, ti¢iincii taraf hizmeti alan kurulusun bilgi sistemleri denetimi siirecinde
degerlendirilmektedir (ISACA, 2019: 48).

Bir kurulus
tarafindan hizmet
saglayici se¢imi

Hizmet alan
kurulusun
Hizmet saglayict denetiminde
tarafindan i¢ denetgiler

isleyisinde tarafindan dis

hizmetin
degerlendirilmesi

3. Taraf
Hizmet
Denetimi
Raporu
Kullanimi1

Sekil 3:Ugiincii Tarat Hizmet Denetimi Raporu Kullanimi

j- Adli Bilisim Denetimi (Computer Forensic Audit)

Adli bilisim, “Yarg: incelemesinde olgusal bilgi olusturmak icin bilimsel yontemin dijital
medyaya uygulanmast” olarak tanimlanir (ISACA, 2018). Adli bilisim siirecinde, adli bilisim donanim
ve yazilimlariyla bir mahkemede kabul edilebilir bir sekilde bilimsel yontemler ile veri toplamak ve
analiz etmek birincil amagtir. Bu siirecte kullanilan adli bilisim araglarinin; silinen dosyalarin veya
kolayca erisilemeyen dosyalarin bulunmasi, sifre kirma, sifre ¢6zme ve etkili bir sekilde arama ve
filtreleme yetenekleri bulunmaktadir. Kisisel bilgisayarlar, mobil cihazlar, ag ve taginabilir depolama
ortamlar1 gibi veri depolayan herhangi bir bilgi sistemi ortam1 adli bilisim kapsaminda
incelenebilmektedir (Hayes, 2020). Bir adli bilisim denetimiyle, adli bilisim inceleme ¢alismalarinda
yardimci olunarak; “yasal olarak kabul edilebilir bir sekilde dijital kanitlar: tanimlama, koruma, analiz
etme ve sunma stireci’ne (ISACA, 2018) uyumlu davranilip davranilmadiginin denetimi gerceklestirilir
(ISACA, 2019: 48). Sonugta bu denetim tiirdi, dijital kanit/delil {izerine yogunlasir. Dijital kanit, bilgi
sistemlerinin veya elektronik cihazlarin veri depolama medyalari lizerinde bulunan ya da bu medyalar
izerinden gegen sug ile ilgili kanit niteligi tasiyabilecek ve sugun aydinlatilmasim saglayacak verilerdir.
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Bilgi sistemlerindeki kanit olarak kullanilmasi muhtemel bulgularin tespit edilmesi ve kanit olarak
ortaya konulmasi, verilerin bulunduklar1 veya saklandiklar1 manyetik dijital ortamlardan anlasilir bir
sekilde ¢ikartilarak metinler haline doniistiiriilmesi ile miimkiindiir.

k. Fonksiyonel Denetim (Functional Audit)

Fonksiyonel denetim, isletme igindeki finans, insan kaynaklari, pazarlama gibi bdliimlerin
islevlerinin incelenmesine ve degerlendirilmesine odaklanir. Amaci, ilgili departmanlarin etkin ve
verimli bir sekilde mevzuata ve isletmenin ama¢ ve hedefleriyle uyumlu calisip c¢aligmadigi
belirlemektir. Fonksiyonel denetim siireci; politikalarin, prosediirlerin, kontrollerin ve performans
verilerinin gézden gegirilmesinin yani sira islevi yerine getirmek i¢in kullanilan kaynaklarin, siireglerin
ve sistemlerin degerlendirilmesini igerir. Pek ¢ok isletmede bilgi sistemlerinin ayri bir departman olarak
orgiitlenmesi, bu denetim tiirlinlin ilgili departmanin islevselliginin denetimini kapsayabilecegi gibi
daha alt faaliyetlerin islevselliginin denetimini kapsayabilir. Bu denetim ile bilgi sistemlerinde, bir
yazilimin islevselligi ve performansi agisindan bagimsiz degerlendirilmesi yapilarak yazilim
gereksinimlerinin karsilanip karsilanmadigimin dogrulanmasi amaglanir. Bu manada, yazilim uygulama
stirecinden sonra ve yazilim tesliminden 6nce gergeklestirilir (ISACA, 2019: 48).

Yukarida detay agiklamalarina yer verilen denetim tiirlerine iliskin 6zet bilgiler, asagidaki
tabloda yer verilmektedir.
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Bilgi sistemleri denetimi

* Bilgi sistemlerinin varliklar1 koruyup korumadigi, veri biitiinliiglinti siirdiirlip stirdiirmedigi ve
kurulusun amag ve hedeflerine ulagmak igin, etkin ve verimli bir sekilde calisip calismadigini
belirlemek

Finansal denetim

* Mali kayitlarin ve bilgilerin dogrulugunu saptamak

Operasyonel denetim

* Belirli bir alanda i¢ kontrollerin olup olmadiginin, diizgiin bir sekilde isleyip islemediginin
degerlendirilmesi ve iyilestirme yollarinin belirlenmesi

Biitiinlesik denetim

* Finansal denetim ile birlikte operasyonel ve bilgi sistemleri denetiminin entegre bir sekilde
gergeklestirilmesi

Uyum denetimi

* Onceden belirlenmis belirli yasalara, diizenlemelere ve uygulamalara uyumlu olunup
olunmadiginin incelenmesi

Idari denetim

* Bir kurulusun belirli bir boliimiiniin operasyonel verimliliginin incelenmesi

Adli denetim

* Dolandiricilar ve suclular tarafindan gergeklestirilen eylemlere yonelik yasal olarak kabul
edilebilir kanitlarin elde edilmesi

Dolandiricilik denetimi

* Bir kurulusta kasith olarak aldatmaya yonelik gerceklestirilen veya siiphelenilen usulstizliiklerin
ve yasa dig1 eylemlerin tespit edilmesi

Uciincii taraf hizmet denetimi

* Hizmet saglayicilar tarafindan disaridan saglanan hizmetlerin denetimi

Adli bilisim denetimi

* Yargt incelemesinde olgusal bilgi olusturmak ic¢in bilimsel yontemin dijital medyaya
uygulanmasi

Fonksiyonel denetim

* Bir yazilmim islevselliginin ve performansiin gereksinimleri karsilamasi acisindan
degerlendirilmesi

1.2.1.2. Kontroller

Isletme hedeflerine katki saglayacak sekilde bilgi sistemlerinden beklenen islevselligi saglamak
amaciyla kontroller kullanir. Bu nedenle, bilgi sistemi denetiminde ele alinan unsurlar arasinda
kontroller 6nemli bir yer tutar. Kontrol kavrami énlem ve tedbir ile es anlamli olarak da kullanilir ve bu
yonde bir isletmenin risklerini yonetmek i¢in idari, teknik, yonetim veya yasal nitelikte olabilecek
politikalar, prosediirler, kilavuzlar, uygulamalar veya organizasyon yapilarindan olusur (ISACA, 2018).
Bir igletme tarafindan uygulanan etkili bir kontrol; olmasi muhtemel bir olay1 6nleyen, tespit eden veya
sinirlayan ve bir risk olayindan kurtulmayi saglayan bir kontroldiir ISACA, 2019: 41).

Daha once belirtildigi iizere i¢ kontroller; bir isletme tarafindan is hedeflerinin
gergeklestirilecegine dair ve istenmeyen olaylarin 6nlenecegi, tespit edilebilecegi ve diizeltilecegine dair
makul giivence saglamak lizere gelistirilir. Is hedefi, “is amaclarinin daha da gelistivilerek taktik
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hedeflere, arzulanan sonuglara ve ¢iktilara doniismesi” olarak tammlamir. I¢ kontrol tanimindan da
anlagilacag1 iizere; i¢ kontrol olusturulurken belirlenen is hedeflerine ulasmak ana motivasyon
kaynagidir ve belirlenen bu hedeflere yonelik ¢alismak bir isletmedeki her bir ¢alisanin gérevi olmakla
birlikte birincil sorumluluk {ist yonetimdedir. Yonetim tarafindan kurumsal hedeflerin
gerceklestirilmesine yonelik planlama, organizasyon ve yonlendirme ¢aligmalar1 gergeklestirilir ve bu
yonde gerekli kontroller olusturulur ve siirekli izlenir (ISACA, 2019: 41; Cascarino, 2012).

Kontroller bir isletmede esas olarak;

a) Istenen olaylarm gergeklesmesini saglamak,

b) Istenmeyen olaylarin nlenmesine yardimci olmak,
seklinde iki farkli hususu ele alir (Gregory, 2019).

Kontrollerin genel kabul gormiis belirli bir siniflandirmasi yoktur. Gantz (2013) bu durumu;
“Kontroller mevcut ¢ergeveler, metodolojiler ve kilavuzlarda bir¢ok farkl sekilde sinmiflandirilmaktadir
ve kuruluglar, harici bir ¢ergeve veya metodolojide belirtilen bir yaklasimi se¢ebilir veya uyarlayabilir,
kendi suiflandurmasim gelistirebilir veya kurulugsun karsilamast gereken yasal, diizenleyici veya
politika gereksinimlerinde belirlenen standartlar: takip edebilir.” seklinde ifade etmektedir. Kontroller
icin farkli kriterler baz alinarak olusturulan bazi ortak siniflandirma yaklasimlar asagidaki tablo
kapsaminda agiklanmaktadir.

[slevsel
Ozelliklerine
gore

Kontrol
amacina gore

Alanina gore Uygulama
sekline gore

* Genel

* Uygulama * Onleyici * Onleyici

* Tespit edici
* Diizeltici

o Teknik
* Fiziksel
o Idari

 Tespit edici
 Diizeltici

Sekil 4: Kontrol Siniflandirmas

1.2.1.2.1. Kontrol Alanina Gore Kontrol Tiirleri

Kontroller, kontrol alanina bagli olarak genel kontroller ve uygulama kontrolleri olarak iki
kategoride ele alinir.

a. Genel Kontroller

Genel kontroller, isletmenin tiim bilgi sistemleri altyapist ve destek hizmetleri dahil olmak {izere
faaliyetlerinin siirekliliginin saglanmasina yonelik politika, prosediir ve uygulamalara yonelik
kontrollerdir. Bu kontroller, uygulama yazilimlar1 ve bunlara iliskin kontroller igin giivenli ortam saglar.
Genel kontroller; yonetim kontrolleri, fiziksel ve cevresel kontroller, ag yonetimi ve giivenligi
kontrolleri, mantiksal erigsim kontrolleri, isletim kontrolleri, degisim yonetimi kontrolleri, acil durum ve
is siirekliligi planlamasi kontrollerini igerir (Sayistay, 2013: 11).

- Yonetim Kontrolleri: Isletme yonetimi tarafindan giivenli ve yeterli bir bilgi sistemleri
ortaminin saglanmasi i¢in uygun politika, prosediir ve uygulamalar olusturarak isletmenin bilgi
sistemlerinin isletme amaglarina uygun calismasi ve islevlerini dogru bir sekilde yerine getirmesini
saglayacak tedbirleri alinarak olusturulan kontrollerdir. Bu kontroller, denetciye alt diizeydeki ayrintili
kontrollerin varlig1 ve etkinligi konusunda bir giivence saglar. Yonetim kontrolleri, stratejik planlama,
giivenlik politikalari, organizasyon, varlik yonetimi, personel ve egitim politikalar1 ile yasal
diizenlemelere uygunluk alanlarindan olusur. Ornegin; bilgi sistemlerine iliskin yazili bir strateji ve bu
stratejinin uygulanmasina iligkin planin olmasi, diizenli risk degerlendirilmesi yapilmasi, yonetimce
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onaylanmis ve tiim personele dagitilmig yazili bilgi giivenligi politikas1 olusturulmasi, giivenlik
politikasinin belirli araliklarla giincellenmesi, bilgi sistemlerinin etkin bir sekilde yonetilmesini
saglayacak organizasyon yapisi olusturulmasi, bilgi sistemleri varlik envanteri ¢ikarilmasi, personelin
diizenli bir sekilde bilgi giivenligine iligkin egitim ve giincelleme programlarina katilimimin saglanmasi,
bilgi sistemlerine iliskin diizenleme gereklerinin yerine getirilmesi ve bunun i¢in denetlenmesi vb.
yonetsel kontrolleridir (Sayistay, 2013: 11-27).

- Fiziksel ve Cevresel Kontroller: Fiziksel ve ¢evresel kontrollerin amaci, bilgi sistemleri
donanim ve yaziliminin kasten ya da kasitsiz olarak olusan hasarlara, izinsiz erisim sonucu bozulma
veya ¢alinma ile her tiirlii ¢evresel tehlikelere karsi korumaktir. Bilgi sistemleri, bu sistemlere erisme
yetkisi olmayan kisilerin yol agabilecekleri hasarlara ve miidahalelere karsi fiziksel engeller konulmak
suretiyle korunurken; yangin, su, elektrik, voltaj dalgalanmalar1 veya gii¢ yetersizlikleri gibi ¢evresel
tehlikelere karsi ise, bunlara iliskin uygun nlemler almarak korunmalidir. Ornegin; isletmenin izinsiz
fiziksel erisime ve ¢evresel tehlikelere iliskin yazili giivenlik politika ve prosediirlere sahip olmasi, bilgi
sistemlerinin bulundugu ortamlara izinsiz fiziksel erisimin engellenmesi, fiziksel erisimin yetki
dahilinde saglanmasi, yangin belirleme ve sondiirme sistemlerinin kurulmasi, su basmalarina karsi
otomatik su veya nem detektorleri kullanilmasi, elektrik kesintilerine karsi kesintisiz gili¢ kaynaklari
kullanilmasi, bilgi sistemleri elemanlarinin toz, nem ve sicakliktan korumak i¢in uygun havalandirma
ve sogutma sistemleri kullanilmasi, donanim ve yazilimlarin bulundugu ortamlarin diizenli bakim
onariminin yapilmasi vb. fiziksel ve ¢evresel kontrolleridir (Sayistay, 2013: 28, 29).

- Ag Yonetimi ve Giivenligi Kontrolleri: Bu kontrollerin amaci, gerek i¢ gerekse dis ag
sistemini olusturan tiim varliklarin korunmasi, ag hizmetlerinin giivenli bir sekilde yiiriitiilmesi ve ag
araciligiyla gergeklesebilecek izinsiz erisim ve bunlar dolayisiyla olusabilecek tehlikelerin
onlenmesidir. Glivenlik 6nlemlerinin tesis edilmesinde, bir giivenlik katmaninin agilmasi halinde diger
giivenlik katmanimn devreye girdigi katmanli giivenlik mimarisi esas alimr. Ornegin; giivenlik
politikasinin bir pargasi olarak ag ve internet kullanim politikasi olusturulmasi, ag ve internet
kullanimina iligkin prosediirler ve isletim talimatlar1 olusturulmasi, ag kablolama diyagramlar1 gibi agin
fiziksel yerlesimine iliskin belgeler olusturulmali, ag isletim sorumlulugunun tecriibeli personel
tarafindan yapilmasi, ag olaylarinin otomatik olarak ag isletim sistemi tarafindan kaydedilmesi, agda
kurulu sistemlerin ve ag aktif cihazlan iizerindeki yazilimlarin giivenlik sorunu olup olmadiginin
diizenli takip edilmesi, ag iizerinde isleyen sunucu yazilimlarinin incelenmesi ve gerekli olmayanlarin
durdurulmasi, ag lizerinde anti-viriis sistemleri kurulmasi ve diizenli olarak giincellenmesi, bazi
durumlarda ag tizerinde veri aktarimlarinda kriptolama yapilmasi, iletigim kurma veya veri iletmeye
iligkin riskleri azaltmak i¢in 6zel hat kurulmasi vb. ag yonetimi ve giivenligi kontrolleridir (Sayistay,
2013: 36-38).

- Mantiksal Erisim Kontrolleri: Bu kontrollerin amaci, igletim sistemine, aga, veri tabanina
ve uygulama programlarina izinsiz erisimin dnlenmesi ve bilginin degistirilmesi, aciga ¢ikarilmasi ve
kaybina karsi sistemin korunmasidir. Mantiksal erisim kontrolleri, hem sistem hem de uygulama
diizeyinde ortaya ¢ikabilir. Bilgi sistemlerindeki erisim kontrolleri isletim sistemine, aga, sistem
kaynaklarina, veri tabanina ve uygulama programlarina erisimi sinirlandirirken; uygulama diizeyindeki
kontroller, tek tek uygulamalar biinyesindeki kullanici faaliyetlerini kisitlar. Ornegin; mantiksal erisim
politikasi olusturulmasi, sifre politikasi olugturulmasi, erisim yontemi prosediirleri olusturulmasi, sistem
ve uygulama programlarina erisimlerin kayit altina alinmasi ve izlenmesi, yetkisiz erigimlerin
raporlanmasi vb. mantiksal erisim kontrolleridir (Sayistay, 2013: 64).

- Isletim Kontrolleri: Bu kontrollerin amaci, bilgi sistemlerinin kendisinden beklenen
faaliyetlerin siirekliligini ve giivenligini saglayacak sekilde isletilmesidir. Bu kontroller, isletim sistemi
ve bilgisayar islemleri kontrolleri ve veri tabam giivenlik kontrolleri olarak incelenir. Isletim sistemi ve
bilgisayar islemleri kontrolleri, uygulama yazilimlar ilizerinde c¢alisan isletim sisteminin kurulum ve
isletilmesi ile bakim islemlerinin sorunsuz yiiritiilmesi ve tim islemlerin giivenli sekilde
gerceklestirilmesine saglamaya yonelik her tiirlii kontrolii kapsar. Veri tabani giivenlik kontroleri ise,
birbiriyle iligkili verilerin giivenli bir sekilde kaydedilip dopolanmasi, belgelendirilmesi ve gerektigi
zaman giivenli ve ¢ok amagl kullanilmasini saglayacak her tiirlii kontroleri kapsar. Ornegin; isletim
sisteminin se¢imi ve kurulumuna iliskin prosediirler tanimlama, igletim sisteminin giivenli
yonetilmesine iliskin tiim siiregler ve bunlara yonelik gérev ve sorumluluklar ile onay islemlerini yazili
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prosediirlere baglama, sisteme iliskin giincel yamalarin takip edilerek gerektiginden kullanilmasim
saglayacak prosediirler bulundurma, isletim sisteminin giiglendirilmesine yonelik kontrol listeleri
hazirlama, sistemin diizenli bakim ve kontroliiniin yapilmasini saglama, belirli araliklarla geri yiikleme
noktas1 olusturma, sisteme iligskin kapasite tahminleri ve planlar yapma, bilgi islem biriminde devaml
personel bulundurma, bilgi ortami araglarmin islemlerini etkin bir sekilde yonetme, bilgi sistemleri
biriminin diger birimlere sunacagi hizmetleri yazili olarak tanimlama, olay ydnetimine iliskin
prosediirler tanimlama vb. isletim kontrolleridir (Sayistay, 2013: 74-75).

- Sistem Gelistirme ve Degisim Yonetimi Kontrolleri: Bu kontrollerin amaci, sistem
gelistirme tlizerindeki tiim proje yonetimi ve kontrollerinin tatmin edici olmasini, kalici ve yeterli i¢
kontrol ve denetim izine sahip olmasini, sistem gelistirme kalitesinin artirilmasini ve sistemin
kullanicilarin ihtiyaglarini karsiladigi kadar kurumun stratejik amaglarini da desteklemesini saglamaktir.
Ornegin; sistem gelistirme projeleri i¢in standart politika ve prosediirler olusturma, yeterli tecriibe ve
birikime haiz proje ydnetimine sahip olma, yeterli finansal ve insan kaynagina sahip olma, proje takibi
icin is programlan ve ¢izelgeler hazirlama, ayrintili proje plani hazirlama, risk degerlendirmesi yapma,
proje teklif belgesi hazirlama, projeye iligkin fizibilite raporu hazirlama, sistemi belgelendirme, sistem
kurulum siirecinin yuriitilmesine iligkin politika ve prosediirleri bir tasarim belgesine dayandirma,
biitiinliik ve dogruluk testlerinin yeterli bir sekilde gergeklestirme, kullanic1 kabul testleri yapma,
uygulamaya gecise iliskin prosediirler belirleme, veri aktarim islemleri igin prosediirler olusturma,
paralel calistirma ve sonuglarmin degerlendirilmesine iliskin ortam olusturma, uygulama sonrasinda
sistem, is amaglarina uygunluk, kullanici beklentileri ve diger teknik kosullarin karsilanmasina yonelik
izlemeye alma vb. sistem gelistirme ve degisim yonetimi kontrolleridir (Sayistay, 2013: 87-94).

- Acil Durum ve s Siirekliligi Planlamas1 Kontrolleri: Bu kontrollerin amaci, acil durum
nedeniyle bilgi sistemlerinin gegici veya siirekli olarak aksamasi durumunda isletmenin islevlerini
stirdlirebilmesi ve tutulan bilginin islenmesi, erisilmesi ve korunmasina iliskin kapasitesinin
kaybedilmemesini saglamaktir. Acil durum, deprem, yangin, firtina, sel, bombalama, sabotaj, donanim
veya yazilim hatasi, elektrik ve telekomiinikasyon kesintisi gibi onceden tahmin edilebilen veya
edilemeyen i¢ veya dis faktorler sonucu meydana gelen ve isletmenin faaliyetlerini siirdiirmesi
durumunu aksatan her sey olabilir. Ornegin; acil durum ve is siirekliligi i¢in yonetim siireci olusturma,
risk degerlendirmesi yapma, her bir risk igin gerekli tedbirleri alma, acil durum ve is siirekliligi plani
hazirlama, bu plani siirekli olarak gézden gegirme, giincelleme ve test etme, sistem yazilimlari, finansal
uygulamalar ve bunlar1 destekleyen dosyalar1 diizenli olarak (giinliik, haftalik, veya aylik seklinde)
yedekleme vb. acil durum ve is siirekliligi planlamas1 kontrolleridir (Sayistay, 2013: 99-100). Isletme,
bir felaketle kars1 karsiya kaldiginda herhangi bir acil durum ve is siirekliligi planin1 devreye sokamadigi
takdirde, yasal sorumluluklarini veya iigiincii kisilere karsi olan sorumluluklarini yerine getirememe,
ana faaliyetlerine makul bir siire icerisinde geri donememe, felaketin sebep oldugu kayiplarda artis gibi
risklere maruz kalabilir. Isletme, bu riskleri en aza indirebilmek icin i¢ veya dis faktdrler sebebiyle
meydana gelme ihtimali olan acil ve beklenmedik durumlara kars1 hazirlikli olmali ve acil durum ve is
siirekliligi planina sahip olmalidir. Ayrica, isletmenin ana faaliyetlerini kesintiye ugratacak cevresel
faktorleri belirlemek igin risk degerlendirmesi yapmali, bu riskleri en aza indirmek i¢in uygun maliyetle
gerekli tedbirler alinmalidir (Yildirim, 2017: 32).

b. Uygulama Kontroller

Uygulama kontrolleri, bilgilerin sistemlere ya da programlara eksiksiz olarak, zamaninda ve
sadece bir kere girilmesi, bilgi sistemleri ortaminda tiim islem ve siireglerin istenilen sira ve diizen i¢inde
gerceklesmesi, raporlarin tam ve giivenilir olarak {iretilmesi, yetkili kisilere ulastirilmasi ve uygun
sekilde arsivlenmesini saglayan kontrollerdir. Uygulama kontrolleri degerlenirilmeden dnce isletmenin
uygulama programlart taninmalidir. Bunun igin veri akislari temin edilmeli ve isletme tarafindan
olusturulmus manuel ve otomatik kontroller belirlenmelidir. Ayrica, uygulamanin yasal diizenlemeler
ve muhasebe sistemi ile iligkileri iyi anlagilmalidir. Uygulama kontrolleri degerlendirilirken,
uygulamalarin giivenilirligine iliskin makul bir glivence elde edebilmek amaciyla uygulamalarda olmasi
gereken kontroller test edilerek kanit toplanir. Bu asamada bilgisayar destekli denetim tekniklerinden
(BDDT) de yararlanilir. Uygulama kontrolleri; girdi kontrolleri, veri transfer kontrolleri, islem
kontrolleri ve ¢ikt1 kontrollerini igerir (Sayistay, 2013: 107).
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- Girdi Kontrolleri: Bu kontrollerin hedefi, verilerin inceleme konusu bilgi sistemlerine tam,
dogru ve yetkili bir kisi tarafindan girilip girilmediginin saglamasini yapmaktir. Bu kapsamda, yetkisiz
kisilerce veri girisini engellemek, hatali veya eksik veri giriglerini onlemek veya miikerrer kayitlarin
Oniine gegmek amaciyla, denetim sirasinda incelenen bilgi sistemlerinde c¢alisan uygulama
programlarina iliskin teknik dokiimanlar veya kullanim rehberleri hazirlanmali, hatali veri girislerini
engelleyecek otomatik kontrol mekanizmalari uygulamanin arka planinda yiiriitiillmeli, hatali veya
yetkisiz veri girisleri raporlanmali ve gérevler ayrilig1 ilkesine uyum saglanmalidir. Ornegin, uygulama
programlarina iligkin teknik dokiimanlar ve kullanim rehberleri hazirlama, kaynak belgelerin
kullanilmasina iligkin prosediirler tanimlama, tiim veri hazirlama, veri giris islemleri ve dosyalardaki
degisikliklerin yetki dahilinde yapilmasi, hatali veri girislerini Onleyecek otomatik kontrol
mekanizmalar1 kurmak, hatal1 ve kural dis1 veri girislerini raporlama vb. girdi kontrolleridir (Sayistay,
2013: 108).

- Veri Transfer Kontrolleri: Bu kontrollerin amaci, bilgi sistemlerinde bir ugtan baska bir uca
verilerin tam, dogru, zamaninda ve giivenli bir sekilde transferini saglamaktir. Transfer edilen verinin
transfer esnasinda bozulmasi, kaybolmasi, calinmasi veya degistirilmesi miimkiin olabilir. Bunun yam
sira verinin iletilememesi, iletildiginin bilinememesi, birkag kez gonderilmesi veya veri transferinin
reddedilmesi gibi sorunlar da meydana gelebilir. Bu gibi risklerin dniine gegebilmek amaciyla sistemler
arasinda yapilan veri transferlerinin tam ve dogru olarak yapilmasii saglayan manuel veya otomatik
kontroller olusturulabilir. Bu siirecteki en 6nemli husus ise, veri transferinden sorumlu personele
rehberlik edecek politika ve prosediir setlerinin tanimlanmis olmasidir (Sayistay, 2013: 108).

- islem Kontrolleri: Bu kontrollerin amaci, uygulama igerisinde kullanilan verinin tam, dogru
ve igletmenin is siire¢lerine uygun olarak isleme tabi tutulmasini ve denetlenebilir olmasini saglamaktir.
Isletmenin is siireglerinin uygulama kontrolleri {izerinden yanlis bir sekilde isletilmesi, sistematik
hatalarin olusmasi, yanlis verilerin isleme tabi tutulmasi, yanlis dosyalarin isleme tabi tululmasi,
hatalarin tespit edilip diizeltilmemesi, denetim izinin kaybolmasi, islemlerin dogrulanamamasi veya
mantiksiz islemlerin meydana gelmesi gibi riskler olusabilir. Bu riskler kapsaminda, kullanici ve isletim
personeli tarafindan anlasilir is ve zaman ¢izelgesi hazirlanmali, bilgisayar islemlerinin dogru zamanda
ve dogru bir silsile ile isletildiginin teyidini saglayan yeterli bir kontrol mekanizmas1 kurulmali, siiregte
basarisizlik veya problemle karsilagildiginda, personeli islemleri onaylandiklari en son noktadan
yeniden baslatabilmeli ve biitiin islemler ve bilgisayar kaynakli hatalar hata ve beklenmedik durum
raporlarinda yer almal1 ve bunlar yonetim tarafindan gézden gecirilmelidir (Sayistay, 2013: 116).

- Cikt1 Kontrolleri: Bu kontrollerin amaci, ¢iktilarin tam, dogru ve zamaninda iiretilmesi, dogru
yer/kisilere dagitilmasi, gizliliklerinin korunmasi, tespit edilen hatalarin detayli incelenmesi ve
gereginin yapilmasimi saglamaktir. Bu kontrollerin yetersizligi nedeniyle, c¢iktilarin tam ve dogru
olmamasi, uygun sekilde siniflandirilip dagitilamamasi, yetkisiz kisilerin eline gegmesi, hatalarin tespit
edilip diizeltilememesi, elde edilen ¢iktilarin muhafaza edilememesi gibi riskler meydana gelebilir. Bu
risklerin azaltilmas1 amaciyla isletmenin ¢iktilarin elde edilmesi ve muhafaza edilmesine iligkin yazil
prosediirlerinin olmasi, ¢iktilarin dagitimina iliskin prosediirler olusturulup uygulanmasi, ¢ikti
raporlarinin  dogrulugunun goézden gegirilip hatalarin diizeltilmesi, ¢iktilara iligkin hata veya
beklenmedik durum raporu iiretilmesi ve gézden gecirilmesi, ¢iktilarda meydana gelen hatalara iligkin
gozden gecirme ve dogrulama islemlerinin yetkili personelce yapilmasi, ¢iktilar arsiv prosediirlerine
gore saklanmasi gerekmektedir (Sayistay, 2013: 119).

1.2.1.2.2. Uygulanmasina Bagh Kontrol Tiirleri

Kontroller nasil uygulandigina bagli olarak otomatik ve manuel olarak iki kategoride ele
alinmaktadir.

¢. Otomatik Kontroller

Otomatik kontroller; benzer islemlerin siirekli olarak yapildigi durumlarda daha uygundur ve
calisma prensipleri daha onceden belirlenerek gerekli islevlerin kendiliginden gergeklestigi siirece
insanin daha az miidahalede bulundugu veya hi¢ bulunmadigi, uygulama ve teknoloji tabanli
kontrollerdir. Kontroliin otomatik olarak tasarlanmasiyla insan hatasi olasilig1 azalmakta ve daha
giivenilir ve dogru kontroller olusmakta; ancak teknoloji riski ve karmasiklik da artmaktadir. Ornegin;
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uygulamalar iizerinde verinin uygulamaya girilmesi, uygulama iizerinde islenmesi ve kullanicilara
sunulmas siirecinde; islemi yapan kullanicilarin dogrulanmasi, kullanicilarin yetkili oldugu islemleri
yapmasi, veri giriglerinin belirli bir formata uygun alinmasi, belirli sablonlarda raporlamalarin
olusturulmasi, hata durumunda uyar1 olusturulmasi vb. otomatik uygulama kontrolleridir (Gregory,
2019).

d. Manuel Kontroller

Manuel kontroller, insan tarafindan gerceklestirilen islevleri gerektirir. Insan eylemlerine dayali
olmasi sebebiyle hata ve tutarsizlik olusmasi riski artmaktadir. Ancak felaket ve acil durumlar vb. insan
tarafindan miidahale edilmesi ve karar verilmesi gereken siire¢lerde, otomatik kontrollerin uygulama
maliyetinin yiiksek olmasi nedeniyle veya otomatik kontrolleri izlemek i¢in manuel kontroller
kullanilmaktadir. Bir kontrol amacina yonelik otomatik ve manuel kontrolleri birlikte kullanmakta
miimkiindiir. Ornegin, bir uygulama veya sistem tarafindan tutulan islem, performans, hata vb. loglarin
periyodik olarak gézden gegirilmesi (Gregory, 2019).
1.2.1.2.3. Amacina Gore Kontrol Tiirleri

Kontroller amacina gore 6nleyici, tespit edici ve diizeltici olarak ii¢ sinifa ayrilmaktadir.

a. Onleyici Kontroller

Onleyici kontroller, “Kurumun, bir proses veya nihai iiriin iizerinde énemli bir olumsuz etkinin
olabilecegini belirledigi istenmeyen olaylari, hatalari ve diger olusumlar: 6nlemek icin kullanilan bir i¢
kontrol” olarak tamimlanmaktadir (ISACA, 2018). Bu kapsamda, uygulanan kontrollerde temel amag
kurulus i¢in tehlike ve risk olusturabilecek, ger¢eklesmesi muhtemel sorunlarin ortaya ¢ikmadan 6nce
ongoriilmesi ve gerekli aksiyonlarin alinarak olusabilecek hata, ihmal ve kotii niyetli hareketlerin
meydana gelmesinin 6niine gegmektir (ISACA, 2019: 42). Ornegin (Doshi, 2020):

- Yetkin personelin istihdam edilmesi,
- Gorevler ayrilig1 prensibi ve rotasyonun uygulanmasi,

- Rutin islemlerin adim adim anlatildig talimat dokiimanlarinin (SOP-Standart Operation
Procedure) olusturulmasi,

- Karth giris sistemleri kullanilmasi,
- Giivenlik gorevlilerine sahip olunmasi,
- Giivenlik duvarn iizerinden internete erisim saglanmasi,

- Bir sisteme girisi yapilacak bir veri igeriginin, beklenen mantiksal yapida, bi¢imde,
aralikta veya 6zelliklerde oldugunun kontrollerinin yapilmasi,

- Kullanici bilgisayarlarinda anti-viriis programlarinin kullanilmasi,
- Kullanicilarin bir yazilimi kullaniminda erisim kontrolii yontemlerinin uygulanmasi,
- Periyodik olarak kullanici verilerinin yedeginin alinmasi,
- Citler, kilitler, biyometri, aydinlatma ve alarm sistemlerinin kullanilmast,
- Saldir1 6nleme sistemleri kullanilmasi,
- Etik kodlar olusturulmasi.
b. Tespit Edici Kontroller

Tespit edici kontroller; “hatalarin, ihmallerin ve yetkisiz kullanimlarin veya kayitlarin meydana
geldigi zamanlari tespit etmek ve raporlamak icin vard” (ISACA, 2018). Hata, ihmal veya kotii niyetli
kullanimlar1 6nlemek kadar, bu olaylar 6nlenemediginde meydana gelip gelmediginin ve nasil meydana
geldiginin belirlenmesi de bu tiir olaylarin etkisinin azaltilmasi i¢in biiyiikk onem arz etmektedir
(Gregory, 2019; Doshi, 2020). Mesela; bir sisteme diizenli olarak yetkisiz giris denemeleri olabilir ve
kayit altina alinan bu olaylar gozden gegirilip raporlanabilir. Olayin daha hizli farkina varilabilmesi ve
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duruma gore aksiyon alinabilmesi igin tespit edici bu kontroller iizerinden olusturulacak alarm
mekanizmalar1 da kurulabilir. Bazi tespit edici kontrollere asagida yer verilmektedir (ISACA, 2019: 42):

- I¢ denetim gergeklestirilerek operasyonel siireclerin gdzden gegirilmesi,
- Bilgi sistemleri tarafindan tutulan iz kayitlarmin izlenmesi,
- Yazilim kalite giivence (QA) faaliyetleriyle yazilim gelistirme siireglerinin izlenmesi,

- Bir dosyadaki belirli alanlarin sayisal toplami alinarak o6zet toplaminin (hash total)
olusturulmasi ve karsilagtirmak {izere saklanmast,

- Uygulama kaynak kodu incelemesi,
- Ag trafigi lizerinde saldir1 tespit sistemlerinin (IDS) kullanilmasi,
- Bir sunucun periyodik olarak performans raporlarinin alinmasi,
- Yapilan hesaplamalarin tekrar edilerek kontrolii,
- CCTV (Closed-Circuit Television) giivenlik kamera goriintiilerinin kaydedilmesi,
- Balkiipii (honeypot) tuzak sistemlerinin kullanilmasi.
c. Diizeltici Kontroller

Diizeltici kontroller; “Hatalar, eksiklikler ve yetkisiz kullanimlar ve izinsiz girisler tespit
edildikten sonra bunlari diizeltmek icin tasarlanmistir” (ISACA, 2018). Bilgi sistemlerinde istenmeyen
bir olaymm meydana geldigi tespit edici kontrollerle belirlendikten sonra belirlenen sorunlarin
diizeltilerek bilgi sistemlerinin saglikli bir sekilde ¢alisir haline getirilmesi i¢in gereken planlamalardan
ve kontrollerden olusur. Bu kontrollerde amag; sorunun kaynagina yonelik uygun ¢éziimler gelistirilerek
dogru ve zamaninda bir miidahaleyle tehdidin ortadan kaldirilmasi, etkisinin azaltilmasi ve hatalarin
diizeltilmesidir. Diizeltici kontrol 6rneklerine asagida yer verilmektedir (ISACA, 2019: 42):

- Is siirekliligi plan,

- Yedekten dénme prosediirii,

- Felaket kurtarma plani,

- Islem tersine gevirme veya geri alma,

- Bir bilgisayara bulastig1 tespit edilen bir viriisiin karantina altina alinmast,
- Yangin sondiiriiciiler,

- Sistemin ag baglantisinin koparilmasi, izole edilmesi,

- Sisteme yama gegilerek giincellenmesi,

- Siber olay miidahale plani,

- Ariza onarim sézlesmesi.

1.2.1.2.4. Islevsel Ozelliklerine Gore Kontrol Tiirleri
Islevsel 6zelliklerine gore kontroller, teknik, fiziksel ve idari olarak {i¢ tiirde smiflandirilr.
a. Teknik Kontroller

Bu kontrol tiirii, genellikle fiziksel olmayan, soyut kontrollerden olusur ve mantiksal kontrol
olarak da ifade edilir. Bu simiflandirmadaki kontroller teknoloji bagimlidir, bilgi sistemlerinin
kullanildig1 kontrollerdir (Gregory, 2019). Bilgi sistemleri donanim ve yazilim unsurlarinin kullanildigi
teknik kontrollerden bazilar agagidaki gibidir (Swanagan, t.y.):

- Giivenlik duvari,
- Saldir1 tespit ve 6nleme (IDS/IPS),

- Sifreleme,
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- Giivenlik bilgileri ve olay yonetimi yazilimi (SIEM),
- Erisim kontrol listesi (ACL),
- Antiviriis yazilimi,
- Veri s1zintis1 énleme (DLP),
- Balkiipii (honeypot) tuzak sistemi,
- Ag erisim kontrolii sistemi (NAC),
- Cok faktorlii kimlik dogrulama (MFA),
- Giivenlik ag¢iklig1 yamasi.
b. Fiziksel Kontroller

Fiziksel kontroller, teknik kontrollerin tersine fiziksel diinyada mevcut olan somut kontrollerdir.
Fiziksel ve gevresel risklere karst onlem alarak s6z konusu risklerin azaltilmasina ydnelik fiziksel
kontroller tasarlanir. Ornek olarak (Basaranoglu, 2020):

- Giivenlik gorevlisi,
- Gaz, hareket, sicaklik vb. sensorii,
- Biometrik sistem,
- Yangin sondiiriici,
- Kilitli kapa,
- Kesintisiz gii¢ kaynagi (UPS),
- Isiklandirma,
- Kamera,
- Cit, duvar,
- Kablolama.
c. Idari Kontroller

Idari kontroller, kurumsal politika ve prosediirlerden olusan yonetsel kontrollerdir. Bu tiir
kontrollerin ayirt edici 6zelligi; insan faktoriinii goz Onilinde bulundurarak “operasyonel etkinlik,
verimlilik ile mevzuata ve yénetim politikalarina uyum ile ilgili kurallar, prosediirler ve
uygulamalar”dan olusmasidir ISACA, 2018). Ornek olarak (Basaranoglu, 2020):

- Giivenlik politikasi,

- Gorevler ayriligi,

- Iste rotasyon,

- Veri smiflandirmasi,

- Calisanlarin ise alinmasi, isten ¢ikarilmasi,
- Farkindalik egitimi,

- I¢ denetim,

- Zorunlu izin kullandirilmasi,

- Felaket kurtarma plani,

- Bilgi sistemi kullanim kurallari.

Kontrollerin farkl agilardan ne sekilde tasarlanacagini ve uygulanacagini anlamak, bir igletme
tarafindan tasarlanan ve uygulanan kontrollerin degerlendirilerek kontrol alanlarindaki eksikliklerin
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tespit edilebilmesi ve goriis olusturulmasi icin faydali olacaktir. Bahsi gegen kontrol tipleri disinda
birkag kontrol kavramina asagidaki gibi bir 6rnek iizerinden deginilmektedir.

Veri merkezine giriste, kartli giris sistemi kullanilarak yalmizca veri merkezine yetkili
personelin girmesini saglamak bir onleyici tedbirdir. Veri merkezine girigsin yasak oldugunu giris
kapisinda uyar1 yazisiyla bildirmek ise caydirict kontrol olarak uygulanir. Caydirici kontroliin 6nleyici
kontrolden farki, istenmeyen faaliyetleri yapilmasini engellemez; ancak gerceklestirilmemesi yoniinde
uyarici ve ikna edici mahiyettedir.

Bir kontrol o6zelligi itibariyle birden ¢ok kontrol tipine uygun olabilir ve farkh
siniflandirmalarda yer alabilir. Yukardaki senaryoda, kapi girisini bir giivenlik kamerasiyla kaydetmek
tespit edici bir kontrol olarak uygulanabilir ve kartli giris sistemindeki bir problemde kapimnin agik
kalmas1 veya kapiy1 zorlayarak girislerin belirlenebilmesi gibi riskleri azaltmaya yonelik olarak felafi
edici kontrol olarak tamimlanabilir (Gregory, 2019).

Kartl giris sistemine ek olarak veri merkezine girisi kisitlamak i¢in anahtarla acilabilen kapi
kilidi kullanilmasi ise drtiisen kontroldiir. Veri merkezine girisin kisitlanmasi igin iki kontrol de tek
basina yeterli kontrollerdir ve birlikte uygulanarak ayni amaca yonelik birbirini tamamlamaktadir
(ISACA, 2019: 43).

Bir isletme tarafindan uygulanan kontroller;
- Etkinlik,
- Verimlilik,
- Uygunluk,
- Giivenilirlik,
- Gizlilik,
- Biitiinliik,
- Erisilebilirlik

kavramlariyla yakindan ilgilidir (Firebrand Training Ltd., 2017). Isletmeler, is hedeflerini
gergeklestirmek ve belirli riskleri yonetmek ic¢in bu ana kavramlar ger¢evesinde olusturulan kontrol
hedeflerine ulagsmak i¢in kontrol faaliyetlerini yerine getirir. Kontrol hedefi, “belirli bir siirecte kontrol
prosediirlerinin  uygulanmasiyla elde edilecek istenen sonucun veya amacin ifadesi” olarak
tanimlanmaktadir (ISACA, 2018). Bu kapsamda, kontroller tasarlanirken kontrol hedeflerinin de belirli
olmasi gerekir. Ciinkii uygulanan kontrollerin izlenmesi siirecinde etkinligi, belirlenen kontrol
hedeflerine ne kadar ulasilip ulasilamadig ile 6l¢iiliir. Bu baglamda, her bir kontrol faaliyeti bir kontrol
hedefi ile ilgili olmali, her bir kontrol hedefi i¢in de gerekli biitiin kontrol faaliyetleri tanimli olmalidir
(Clarke, 2018). Bir kontrol hedefi genel olarak asagidaki hususlari ele alir (Cascarino, 2012):

- Operasyonel siireclerin etkinligi ve verimliligi,
- Yasal mevzuata ve diizenlemelere uygunluk,
- Varliklarin korunmasi,
- Bilginin giivenilirligi ve biitinligu.
Kontrol hedeflerinin gergeklestirilmesine katkida bulunan faaliyetler, kontrol 6énlemi olarak
tanimlanmaktadir (ISACA, 2019: 42). Kontrol 6nlemleri, tehdit olusma riskini onlemek, ortadan
kaldirmak veya azaltmak i¢in uygulanan faaliyetlerdir (Doshi, 2020). Kontrol hedefleriyle birlikte

kontrol 6nlemleri, ¢alisanlarin is tanimlarinda bir rol tanimi olabilecek sekilde kurumsal amaglarin daha
kiigiik amaglara ve faaliyetlere ayristirilmasina hizmet eder.

Bilgi sistemleriyle ilgili kontrol hedefi ve kontrol orneklerine asagidaki tabloda yer
verilmektedir (Hingarh ve Ahmed, 2013; ISACA, 2019: 42; DDO, 2020; TSE, 2013; Polat, 2021a).
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KONTROL HEDEFLERI

KONTROLLER

Kullanic1  bilgisayarlarinin
internet lizerinden yetkisiz
erisimlere kars1 korunmasi

Isletim sistemi ve uygulamalarin en kararli, giincel ve giivenilir
giincellemelerinin ve yamalamalarinin yapilmasi

Zararl1 yazilimlarin ¢alismasini 6nleyici uygulamalarin kullanilmasi
Isletim sistemi varsayilan ayarlarni  kullanilmayarak  giivenlik
sikilastirmalarinin yapilmasi

Internet ag trafigi {izerinde giivenlik duvari, antiviriis, saldir1 tespit ve
onleme sistemleri kullanilmas1

Diizenli veri yedegi alinmasi

Kullanicr farkindaligi egitimlerinin verilmesi

Bilgi sistemleri ile ilgili
yasal mevzuat ve
diizenlemelerden
kaynaklanan gerekliliklere
uyumun saglanmast

Yasal mevzuat ve diizenlemelerden gelen gerekliliklerin belirlenmesi
Gerekliliklerin nasil karsilandigi ile birlikte dokiimante edilmesi ve
giincel bir sekilde tutulmast

Gerekliliklere uyumun diizenli gdzden gegirilmesi

Bilgi sistemleri tizerindeki
verilerin gizliliginin
saglanmasi

Veri envanterinin olusturulmasi

Veri smiflandirilmasi yapilmasi

Veri saklama ve imha prosediiriiniin olusturulmasi

Kritik verilerin sifrelenerek saklanmasi ve iletilmesi

Bilgi sistemlerine erigsim denetimi politikasinin olusturulmasi

Gelistirilen uygulamalarda

Islem ve iletim kayitlarinm tutulmasi

veri biitlinliigliniin | Veri mutabakati
saglanmasi Hata diizeltme
Sira, limit, aralik vb. veri dogrulamalarinin yapilmasi
Kritik verilerin giivenli alanda depolanmasi
Hazir raporlama sablonlarm kullanimi
Bilgi Sistemlerinin | Is siirekliligi planlart
erisilebilirliginin Felaket kurtarma planlari
saglanmasi Yedekleme prosediirleri
Kapasite ve yedeklilik planlamasi
Personel egitimi
Uygulama gelistirme | Uygulama giivenlik ve performans gereksinimlerinin belirlenmesi

giivenliginin saglanmasi

Giivenli sistem gelistirme ortamlarinin kullanilmasi
Degisiklik yonetiminin yapilmasi

Disaridan saglanan gelistirme hizmetlerinin izlenmesi
Gergek ortama gegiste giivenlik testlerinin yapilmasi

Operasyonel siireclerin
etkinliginin ve
verimliliginin saglanmasi

Operasyonel siirecleri  destekleyen politika ve
olusturulmasi

Degisikliklerin yonetilmesi

Kaynaklarm kullaniminin izlenmesi

Kullanici, yonetici islemleri, hatalar, bilgi giivenligi ihlalleri kayit ve

gbzden gegirilmesi

prosediirlerinin

Etkin siber giivenlik olay
yonetimiyle bilgi sistemleri
giivenliginin saglanmasi

Siber olay miidahale planinin hazirlanmasi
Siber olaylara miidahale ekibinin olusturulmasi
Siber olaylart iletisim bilgilerinin tutulmasi
Tehdit bildirimlerinin yonetilmesi

Periyodik siber tatbikat yapilmasi

1.2.1.3. Denetimde Onemlilik ve Risk
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Onemlilik ve risk kavramlari, denetim siirecinin etkin bir sekilde yiiriitiilmesi i¢in anlasilmas1
gereken temel kavramlardandir. Bir isletme, is hedeflerine ulagabilmesi yoniinde risklerini yoneterek
olmas1 muhtemel olaylari 6nlemek, tespit etmek ve sinirlamak igin idari, teknik, yonetim veya yasal
nitelikte olabilecek politikalar, prosediirler, kilavuzlar, uygulamalar veya organizasyonel yapilardan
olusan kontrolleri uygular. Bilgi sistemleri denetimi, bilgi sistemleri kontrolleriyle yakindan iligkilidir
ve isletmelerin sahip oldugu kontrol hedeflerinin tam tersi yonde yer alan bilgi sistemlerindeki riskler
gibi bilgi sistemi denetim amaglarina ulasilabilmesi i¢in denetim siirecinde de bilinmesi gereken risk
unsurlar1 bulunur. Bu baglamda, etkin bir denetim siireci yiiriitiilerek denetim goriisiine makul giivence
saglanmasi, denetim riski ve 6nemlilik kavramlarinin birlikte degerlendirilerek denetim planlamasi ve
yiriitiilmesinde géz 6niinde bulundurulmasina baghdir.

Bu kavramlara deginmeden 6nce riskin genel olarak tanimini yapmakta fayda bulunmaktadir.
Riskin farkli kaynaklardaki tanimlart su sekildedir:

- “Kurum ya da isletmenin amag¢ ve hedeflerine ulasmasina ve gorevlerin ifasina engel

olabilecek veya belirlenmeyen zararlara (sonuglara) yol acabilecek durum ya da olaylar” (Aksoy,
2018),

- “Bir olay olasiliginin ve sonuglarinin kombinasyonu” (ISACA , 2018),
- “Isletmeyi etkileyebilecek olasi olaylar” (Doshi, 2020).

Tanimlardan anlagilacag: iizere, risk kapsaminda olasilik ve etki olmak {izere iki temel unsurun
iligkisi ele alinmaktadir. Bir olayin gerceklesme olasiligr ile etkisi esit derecede dnemlidir ve ancak
birlikte degerlendirilerek olusabilecek risk konusunda bir sonuca ulasilabilir. Bu ¢ergevede, riski
asagidaki formiille modellenebilir (Doshi, 2020):

Sekil 5: Risk Formiil-1

Risk kavrami, yukaridaki formiil ile somutlastirilmaya ¢alisilmigtir. Buna ilave olarak; genel is
hedefleri, kontrol hedefleri veya biitiinliik, gizlilik, erisilebilirlik gibi temel hedefler ile birlikte bu
hedefleri etkileyen olaylar1 birlikte dikkate almak, riskleri belirlemenin ve anlayabilmenin en kolay
yoludur. Bilgi sistemleri 6zelinde risk olusturabilecek olaylarin bazilarina asagidaki sekilde yer
verilmektedir (IA COP, 2014):
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Donanim
arizasi

Elektrik
kesintisi

Hirsizlik

Bilgi Sistemleri
Tehditler

Siber So6zlesme
saldirilar ihlalleri

Internet Kullanici
erisim hatali
kesintisi islemleri

Sekil 6: Bilgi Sistemleri Risk Olugsturabilecek Olaylar

Bilgi sistemlerinde risk olusturabilecek olay 6rneklerinde de goriilecegi lizere, isletmeler bilgi
sistemleri 6zelinde birgok riske maruz kalmaktadir. Bu risk olusturabilecek olaylar, daha once de
belirtildigi iizere operasyonel siireclerin etkinligi ve verimliligi, yasal mevzuata ve diizenlemelere
uygunlugu, bilginin giivenilirligi ve biitlinligl, varliklarin korunmasi gibi konularda igletmelerin
kontrol hedeflerini etkileyen olaylardir. Bilgi sistemleri denetiminde, kontrol hedeflerine ulasilmasi
yoniinde kontrollerin uygulanmamasi veya yetersiz uygulanmasi nedeniyle ortaya ¢ikabilecek risklerle
ilgilenilir (Hingarh ve Ahmed, 2013). Bu noktada, bilgi sistemlerine ait s6z konusu riskler, bir bagka
yontem olarak bilgi sistemi giivenlik zafiyeti ve tehdit kavramlari izerinden olusturulan agagida yer alan
formiil {izerinden incelenebilir (Doshi, 2020).

Guivenlik
Zafiyeti

Sekil 7: Risk Formiil-2

Riskin tanimlandig1 bu ikinci formiilde terimler arasinda matematiksel bir carpma islemi oldugu
disiiniilmemeli, riski anlamanin bir baska yolu olarak bilgi sistemi giivenlik zafiyetleri ve tehditlerin
birlesiminden olusan bir model olarak goriilmelidir. Bu formiilde risk, bilgi sistemi varligindaki
giivenlik zafiyetlerinden faydalanan bir tehdidin varliga dogrudan zarar verme potansiyeli seklinde ifade
edilmektedir. S6z konusu bilesenlerin tanimlari agagidaki gibidir.

Giivenlik Zafiyeti: Sistemi tehdit olaylarindan kaynaklanan tehditlere maruz birakabilecek bir
siirece ait tasarim, uygulama, isletim veya i¢ kontroliindeki bir zayifliktir ISACA, 2018).

Tehdit: Tehdit, bir varliga karsi, zararla sonuglanabilecek sekilde hareket edebilecek herhangi
bir seydir (nesne, madde, insan vb.). Istenmeyen bir olayin potansiyel nedenidir (ISACA, 2018).
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Giivenlik zafiyeti, bilgi sisteminde yer alan giivenlik agikligidir ve isletme tarafindan kontrol
edilebilir. Tehdit ise bu agikliktan yararlanan isletmenin kontroliinde olmayan bir unsurdur. Zayif
sifreleme teknikleri, giincelleme eksikligi, yetkilendirme ve yapilandirma eksikligi, anti-viriis
programinin olmamasi gibi i¢ unsurlar genellikle giivenlik zafiyetlerini olustururken; tehditler genellikle
hirsizlik, donanim arizasi, internet iizerinden saldirilar, dogal afetler vb. dig unsurlardan olusur (Doshi,
2020).

Kisacasi, risk olusabilmesi icin bir olayin gerceklesme olasiligi, olayin etkisi, gilivenlik
zafiyetleri ve bu zafiyetleri kullanacak tehditlerin bulunmasi gerekir. Bahsedilen her iki formiilde de g6z
oniinde bulundurulmasi gereken ortak bir husus da riske karsi korunmak istenen bilgi sistemi varliginin
isletme tarafindan atfedilen degeridir. Bu kapsamda, bir varlik iizerindeki risk diizeyinin
belirlenmesinde varligin degeri de 6nemli bir ¢carpandir.

Isletmeler riskleri ortadan tamamen kaldiramayacagi igin ydnetim sorumlulugunda is
hedeflerine yonelik s6z konusu riskleri yonetirler. Denetim faaliyetleri de risklerin ne kadar iyi
yonetildigini izlemeye yonelik yonetime yardimci olur (Cascarino, 2012). Kurumsal risk yonetimiyle
aym sekilde, denetim faaliyetleri yerine getirilirken de bir takim belirsizliklerin oldugu kabul edilip
uygun bir bigimde riskler yonetilmelidir. Bu kapsamda, etkin bir denetim siireci gergeklestirmek igin,
isletmenin maruz kaldig: riskler kadar denetim riski de iyi anlagilmalidir.

Denetim riskinin, sdzliik tanimi “denetim bulgularina dayanarak yanls bir sonuca varma riski”
seklindedir (ISACA, 2018). Bir diger ifadeyle, denetim siirecinde “toplanan bilgilerin denetim sirasinda
tespit edilemeyen énemli bir hata icermesi riski” olarak tanimlanabilir (ISACA, 2019: 44). Denetim
riski asagida verilen {i¢ risk bileseninden etkilenir (ISACA, 2018):

*Yonetimin yaptig1 veya yapabilecegi eylemleri
(kontrollerin uygulanmasi gibi) dikkate almadan
belirlenmis risk seviyesi veya maruz kalma

Dogal Risk

«I¢c kontroller sistemi tarafindan zamaninda

K()ntr()l R] Skl onlenemeyen veya tespit edilmeyen ¢ok onemli bir
hatanin olusma riski

. . . *BS denetcisinin 6nemli dogruluk prosediirlerinin, tek
Te Sp]t R] Sk] tek veya diger hatalarla birlikte ¢ok 6nemli olabilecek
bir hatay1 tespit etmeyecegi risk.

Sekil 8: Denetim Riskini Etkileyen Risk Bilesenleri

Dogal risk, bir kontrol uygulamadan dnce bilgi sistemi varliklarinin, bilgi giivenligini tehlikeye
atma egilimidir (Hingarh ve Ahmed, 2013). Herhangi bir 6nlem alinmamis en kotii senaryoyu ifade eder
(Cascarino, 2012). Internet erisimi olan bir bilgisayara viriis bulasmas1 ihtimali buna 6rnek verilebilir.
Dogal riskler, denetimden bagimsiz oldugundan denetim kapsaminda bu riskin sadece etkileri
degerlendirilmeye c¢alisilir (Aksoy, 2018). Bunun i¢in isletme faaliyetleri iyi anlasilmali, hangi
faktorlerin bir riskin var oldugunu gosterdigi dikkate alinmalidir (Cascarino, 2012). Bu riski
etkileyebilecek faktorler (Chapter 7 Assessing the Risk of Material Misstatement, t.y.):

- Isletmenin yapist,
- Yonetimin diiriistligii,

- Onceki denetim galismalarmin sonuglari,
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- Denetimin ilk kez yapilacak olmasi,
- Tlgili taraflar,

- Olaganiistii islemler,

- Isletmede siiregelen sorunlar,

- Personeldeki siirekli degisim,

- Teknolojik gelismeler.

Dogal risk azaltilmak icin isletmeler tarafindan kontroller uygulanir. Bu yonde yeterli
kontrollerin tasarlanip tasarlanmadigi, tasarlanan kontrollerin verimli bir sekilde calisip ¢aligmadigi ile
ilgili riskler ise kontrol riskleridir. Bir bilgisayarda anti-viriis programi kullanilmasi viriislerin
bulagmasini 6nleyici bir kontroldiir fakat bu programin en giincel viriis tanimlamalarini igermemesi
kontroliin verimsiz ¢aligmasidir (Hingarh ve Ahmed, 2013). Dogal riskleri azaltmak i¢in kontrollerin
uygulandig1 gibi kontrollerin 6nleyememesi veya tespit edememesi risklerini azaltmak i¢in kontrollerin
denetimi gerceklestirilir. Bu siiregte kontrollerin dogru bir sekilde degerlendirilebilmesi igin kontrollerin
etkinliginin nasil Olgiileceginin anlagilmasiyla birlikte hedeflerin gerceklestirilmesi ve riskin
azaltilmasina yonelik en yiiksek derecede giivence saglayan kontrollerin belirlenebilmesi gerekir
(Cascarino, 2012). Etkin kontrollerin uygulanmasi neticesinde kontrol riski azalacaktir.

Dogal risk ve kontrol risk, onemli yanhshk riskinin bilesenleridir. Onemli yanhslik riski,
denetim Oncesinde denetlenecek unsurlarda dnemli bir yanligligin bulunmasi riskidir. Dogal riskin ve
kontrol riskinin, bilgi sistemlerinin énemli bir yanlislik icerme risklerine karsilik geldigi gibi, bilgi
sistemleri denetimi sirasinda bu hatalarin fark edilmeme olasilig1 bulunmaktadir. Iste 6zellikle 5nemli
bir yanligligi bilgi sistemleri denetimlerinin tespit edememe veya 6nleyememe ihtimalini de tespit riski
ifade eder (Hingarh ve Ahmed, 2013; Doshi, 2020). Tespit riskinde, diger risklerden farkli olarak
denetcinin iradesi soz konusudur. Bagka bir ifadeyle, tespit riski denetim tekniklerinin nitelik,
zamanlamasi ve kapsamiyla etkin bir sekilde uygulanip uygulanmadigina bagh olarak sekillenir (Aksoy,
2018).

Denetim riskini dogal risk, kontrol riski ve tespit riski arasindaki iliskiye gore agagidaki formiille
modelleyebiliriz (Doshi, 2020).

Denetim Kontrol

Riski Riski

Sekil 9: Denetim Risk Modeli

Denetim riski, “bilgilerin veya finansal raporlarin énemli hatalar icermesi ve denet¢inin
meydana gelen bir hatay tespit edememesi olasiligr”dir (ISACA, 2019: 44). Diger bir degisle, bilgilerin
veya finansal raporlarin énemli yanliglik icermesine ragmen denetginin duruma uygun olmayan bir
denetim goriisii verme riskidir. Onemli yanlishik riski (dogal risk ve kontrol riski) ile tespit edememe
riskinin bilesenidir. Formiildeki ilk iki bilesenin risk degerlendirilmesinin uygun bir sekilde yapilmasi,
denetim kapsaminin énemli riskleri ele alabilmesini saglar. Bu da hedeflerin net olarak anlasilmas1 ve
bu hedefleri etkileyen olasi olaylarin belirlenmesinden gecer. Denetim planlamasinda temel odak
noktasi, yiiksek “artik risk” seviyelerini belirleyebilmektir. Hedeflere yonelik kontrollerin tasarlanip
uygulanmasindan sonra kalan risk “artik risk” olarak ifade edilir. Herhangi bir kontrol uygulanmadigi
durumda faaliyetlerin olusturdugu dogal risk, artik risk olarak ilgi merkezi olacaktir (IA COP, 2014).
Bu kapsamda, artik risk ve dogal risk asagidaki sekilde sematize edilebilir.
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Kontrol faaliyetleri uygulanmadan once

Artik Risk = Dogal Risk

A 4

Kontrol faaliyetleri uygulandiktan sonra

Artik Risk = Dogal Risk + Kontrollerin Uygulanmasi

Sekil 10: Artik Risk

Denetim riskini azaltmak igin tespit riski azaltilarak denetlenen tarafindan azaltmaya galisilmasi
gereken artik riskler belirlenmelidir. Bu yonde asagidaki sekilde yer alan hususlar uygulanir (Doshi,
2020).

\\
‘ Denetim planlamasinin risk odakli gerceklestirilmesi

\‘
[
‘ Bilgi sistemleri kapsaminda sistem, faaliyet ve kontrol

Kontrollerin incelenmesi

Uygun 6rnekleme segilmesi

mekanizmalariin 6nemliliginin degerlendirilmesi

Sekil 11: Denetim Riskinin Azaltilmast

Denetim riski; BSBD Tebligi’nde ele alinmis ve denet¢inin yapisal, kontrol ve tespit risklerine
bagli olarak dogru goriis verememesi olasiligi olarak tanimlanmistir. Yapisal risk, kontroliin olmamasi
nedeniyle, en azindan kayda deger olan bir kontrol eksikliginin var olmasi riski; kontrol riski ise
kontroliin layikiyla ¢alismamasi sebebiyle, en azindan kayda deger olan bir kontrol eksikligini
Onleyememesi, ortaya ¢ikaramamasi veya zamaninda diizeltememesi riski; tespit riski ise denet¢inin,
denetlenenin bilgi sistemlerinde yer alan en azindan kayda deger olan bir kontrol eksikligini ortaya
¢ikaramamasi riski olarak ifade edilmistir. Onemli veya kayda deger kontrol eksikligi riski ise
denetlenenin bilgi sistemlerinde en azindan kayda deger olan bir kontrol eksikliginin bulunmasi riskini
ifade eder. Onemli ya da kayda deger kontrol eksikligi riski, yapisal risk ve kontrol riskinden
kaynaklanir. Denet¢inin, denetim riskini makul diizeye indirebilmek i¢in, 6nemli veya kayda deger
kontrol eksikligi riskinin yiiksek oldugu alanlarda tespit riskini diisiirecek sekilde uygun denetim
tekniklerini kullanmasi gerekir.

) Denetim kapsaminda g6z oniinde bulundurulmasi gereken bir diger kavram ise dnemliliktir.
Onemlilik, ISACA terimler sozliigiinde (2018) asagidaki sekilde tammlanmustir.
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Denetlenen isletmenin isleyisine olan etkisi veya
tesir etmesi agisindan bilgiye ait bir unsurun énemini
belirten bir denetim kavramidir. Isletmenin biitiini
baglaminda belli bir hususun goreli 6nceliginin veya
oneminin bir ifadesidir.

Sekil 12: Onemlilik Kavrami

Onemlilik, denetim riskiyle yakindan iliskili olup, aralarinda her zaman tersine bir iligki vardir.
Denetim riski yiiksek olan alanlarin denetimi, daha ayrintili sekilde gergeklestirilir ve daha fazla kanita
basvurulur. Onemlilik, denetim riski ile birlikte denetimin planlanmasi ile gerekli alanlarda
yogunlagarak yiiriitiilmesi agsamalarinda dikkate alinir. Bununla birlikte, denetim bulgularinin etkisi
degerlendirilirken de goz 6niinde bulundurulur (Aksoy, 2018). Daha yiiksek 6nemlilige sahip denetim
alanlarinda denetim riskini azaltmak i¢in tespit riski ve kontrol riskinin azaltilmasina yonelik ¢alismalar
genisletilerek daha kapsamli bir inceleme yiiriitiiliir. Degisik denetim tiirlerinde Gnemlilik degisik
sekillerde yer alir.

BSBD Tebligi’'nde denetimin planlama ve yiiriitiilmesindeki éneminden o6tiirii Snemlilik hususu
diizenlenmistir. Onemliligin, mesleki bilgi ve tecriibeye dayal1 bir miitalaa konusu oldugu belirtilerek,
bilgi sistemlerinde kontrol zayifliklar1 sonucu ortaya cikabilecek hatalarm, ihmallerin, prosediirlere
aykiriliklarin ve hukuka aykin fiillerin, denetlenenin finansal verilerini raporlamalarina, giivenli ve
kesintisiz hizmet saglamalarina etkisinin degerlendirilmesi olarak tanimlanmustir. Onemlilik, denetimin
planlanmasi, gerekli alanlarda yogunlastirilmasi, bulgularin degerlendirilmesi ve raporlanmasi i¢in
kullanilabilir. Basta finansal veriler olmak {izere denetlenen acisindan hassasiyet arz eden verilerin
bitlinligi, tutarlilig, givenilirligi, gereken durumlarda gizliligi ve faaliyetlerin siirekliligi 6nemlilik
kavrami kapsaminda dikkate alinmasi gereken temel unsurlardir.

Finansal raporlan etkileyen kontrollerin degerlendirilmesinde;
- slire¢ veya sistem tarafindan yiiriitiilen finansal islemin degeri,
- islem siklig1,
Finansal islemlere iliskin olmayan kontrollerin degerlendirilmesinde ise;
- 1g siirecinin kritikligi,
- sistem ve operasyonlarin maliyeti,
- hatalarin muhtemel sonuglarimin biiyiikligi,
- bir zaman araliginda gerceklesen islem/sorgu sayisi,
- tutulan dosyalarin ve {iretilen raporlarin niteligi, zamanlamasi ve kapsamu,
- hizmet seviyesi anlasmalarinin gerekleri,
- ceza maddelerindeki para cezasi tutarlar

gibi 6geler kullanilir.

1.2.1.4. Kamt Toplama ve Ornekleme

Denetim faaliyetleri sonucunda ulasilacak gecerli bir goriise temel olusturmak {izere
gergeklestirilmesi  gereken kanitlarin toplanmasi ve oOrnekleme c¢aligmalart denetim siirecinde
bahsedilmesi gereken diger 6nemli ana hususlardir. Bu béliimde oncelikle denetim kaniti kavramu,
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kategorileri ve toplama yontemleri ele alindiktan sonra denetim 6rneklemesi, tiirleri, riski ve terimleri
ile uyumluluk testi (kontrol testi) ve 6nemli dogruluk testi (maddi dogrulama prosediirleri) konularma
yer verilmektedir.

1.2.1.4.1. Kanit Toplama

Kanit, “belirtilen bir sorunu kamtlayan ve aksini kanitlayan bilgiler”dir. Denetim kanit1 ise
tanim olarak “denetim goriisiinii desteklemek igin kullantlan bilgiler” seklinde agiklanmaktadir (ISACA,
2018). Denetim faaliyetlerinin ¢ogunlugunu, denetim goriisiiniin olusturulmasi i¢in denetim kanitlarinin
toplanmasi ve degerlendirmesi caligmalart olusturmaktadir. Denetim goriisiine makul gilivence
saglanmasi, denetim riskinin kabul edilebilir bir seviyeye indirecek yeterli ve uygun olarak
siniflandirilabilecek denetim kanitlartyla miimkiin olmaktadir. Denetim kanitinin yeterliligi kanitin
miktarinin Olgiitliyken; denetim kanitinin uygunlugu ise kanmitin kalitesinin Olgiitiidiir. Denetimin
yeterliligi ve uygunlugu birbiriyle iliskilidir; denetim kanitinin kalitesi arttikga daha az miktarda
denetim kanit1 yeterli olabilir (KGK, 2019). Denetim kanitlarmin simiflandirmalarina ait tanimlar
asagida yer almaktadir (Cascarino 2012; ISACA, 2018; KGK, 2019).

Denetim

kaniti

Yeterli Uygun

Tgili Giivenilir

Sekil 13: Denetim Kaniti Ozellikleri

- Yeterli (sufficient), ihtiyatli bir kisinin de denet¢iyle ayni sonuglara varabilecegi sekilde
gergekei, yeterli miktarda ve inandirici olmasi,

- Uygun (appropriate/competent), denet¢i gorlisiiniin dayanagini olusturan sonuglarin
desteklenmesi bakimindan ihtiyaca uygunlugu ve giivenilir olmasi,

- Tigili (relevant), denetim bulgularmi ve tavsiyelerini desteklemesi ve denetimin hedefleriyle
tutarl1 olmasi,

- Giivenilir (reliable), denetgi goriisiine gore gecerli, olgusal, nesnel ve destekleyici nitelikte
olmasi.

Denetim kanitlari, nitelik olarak kiimiilatiftir ve uygulanan denetim prosediirlerinden elde edilir.
Denetim goriisiine dayanak olusturacak yeterli ve uygun denetim kanitlarinin elde edilip edilmedigi
mesleki muhakeme konusudur. Onemlilik ve risk, bu muhakeme siirecine etkisi olan 6nemli faktorler
arasindadir. Denetim kanitinin giivenilirligi, kanitin kaynagi ile niteliginden etkilenir ve kanitin elde
edildigi sartlara baghdir (KGK, 2019). Denetim kanitinin giivenilirligine etki eden faktorler asagidaki
gibidir (Doshi, 2020; Gregory 2012):
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*Denetlenen disinda
bagimsiz
kaynaklardan alinan
kanitlar daha
giivenilirdir.

*Kanit saglayan
kisinin nitelikleri ve
tecriibesi, kanitlar
daha giivenilir kilar.

Kanit
saglayicinin
nitelikleri

Kanit
saglayicinin
bagimsizlig

Kanitin
zamanlamasi

Kanitlarin

nesnelligi

*Yargiya dayalt
kanitlardan ziyade,
farkli yorumlara yol

* Kanitlarin ilgili
zaman iginde

agmayan objektif mevcudiyetinin goz
kamtlar giivenilirlik Oniinde
\_ saglar. J L bulundurulmasi

Sekil 14: Denetim Kaniti Giivenilirligine Etki Eden Faktorler

Denetim kanitlarinin en sik karsilan kategorileri sunlardir (ISACA, 2019: 54; Gregory, 2012):

- Gozlemler,

- Goriisme notlari,

- Yazigmalar,

- Diger denetgilerden bagimsiz teyitler,

- Dahili siire¢ ve prosediir belgeleri,

- Test sonuglari,

- s kayitlar,

- Sayimlar,

- Dis teyitler.

Kanit elde etmek amaciyla kullanilan yontemlere denetim teknikleri denilmektedir, Denetim
stirecinde farkli denetim kanitlar1 toplama yontemleri (denetim teknikleri) asagidaki gibidir (KGK,
2019):
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@

Denetim
Teknikleri

Analitik
prosediirler

Yeniden Yeniden
uygulama hesaplama

Sekil 15: Denetim Kaniti Toplama Yontemleri

Tetkik: Isletme icinden veya disindan elde edilen, basili veya elektronik ortamda ya da baska
bir depolama ortaminda bulunan kayit veya belgelerin incelenmesi ya da varliklarin fiziki olarak
incelenmesi,

Gozlem: Bir siire¢ veya prosediiriin uygulanmasi esnasinda hazir bulunularak izlenmesi,

Dis Teyit (Dogrulama): Uciincii bir taraftan isletmeye ait bilgileri teyit amagli basil, elektronik
ortamda ya da bagka bir depolama ortaminda yazili yanitlarin alinmasi,

Yeniden Hesaplama: Belge veya kayitlarin matematiksel dogrulugunun kontrolii,

Yeniden Uygulama: Isletmenin i¢ kontroliiniin bir pargasi olarak uygulanmis olan prosediir
veya kontrollerin, bagimsiz bir sekilde yiiriitiilmesi,

Analitik Prosediirler: Denetlenen siireclerin ve faaliyetlerin makul olup olmadigimi belirlemek
icin karsilastirmalarin ve iligkilerin kullanilmasi,

Sorgulama: Isletme igindeki veya disindaki bilgili kisilerden sozlii veya yazili bilgi alinmas.

Bilgi sistemleri denetimi kapsaminda ayrica asagidaki tekniklerde kullanmaktadir (DDO,
2021:24):

Giivenlik Denetimi: Bilgi sistemleri kurallarinin, sikilagtirma ve yapilandirma ¢alismalarinin
teknik olarak denetlenmesi,

Sizma Testi: Bilgi sistemleri kapsaminda giivenlik agiklarinin tespit edilmesini saglayan, yetkin
kisiler tarafindan ve diizenlemelere uygun olarak gerceklestirilen giivenlik testleri,

Kaynak Kod Analizi: Giivenli yazilim gelistirme konusunda yetkin kisiler tarafindan kaynak
kodlarin incelenmesi ve giivenlik agiklarinin tespit edilmesini saglayan denetim ¢aligmas.
1.2.1.4.2. Denetimde Ornekleme

Denetim teknikleri uygulanirken zaman ve maliyet faydasi nedeniyle denetim Ornekleme
yontemine basvurulur. Denetim 6rneklemesi, denetim i¢in popiilasyon (anakitle) hakkinda bir sonuca
ulasilmak istenilen veri setinin tamaminin igerisinden bir alt kiime (6rneklem) olusturularak 6rnekler
secme iglemidir ve “Popiilasyonun belirli bir dzelligi hakkinda denetim kamtini elde etmek icin bir
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popiilasyonda bulunan ogelerin yiizde 100'iinden daha azina denetim prosediirlerinin uygulanmasi”
seklinde tanimlanir (ISACA, 2018). Orneklemenin, se¢ildigi popiilasyon veri setinin tamam1 hakkinda
sonuglara varmak i¢in makul bir dayanak olusturmasi amaglanir. Bu sekilde, 6rnekleme denetim kaniti
toplamada zaman ve maliyet agisindan verimlilik ve etkinlik saglar (Cascarino, 2012). Denetim
orneklemesi ile ilgili iki temel yaklagim bulunur:

- Istatiksel 6rnekleme,

- Istatistiksel olmayan 6rnekleme.

y

Denetim
‘ prosediirlerinin

Orneklem ornekleme

biiyiikligiiniin uygul?immam ve
Denetim belirlenmesi, sonuglarm .
prosediirii amac1 orneklerin degerlendirilmesi
ve popiilasyon se¢ilmesi
ozellikleri
degerlendirmesi

Sekil 16: Denetim Ornekleme Siireci

Denetim 6rneklemesinde, drnekleme yaklagimindan bagimsiz olarak, yukarida sekilde yer
verildigi tizere Ornekleme biiylikliiglinlin belirlenmesi, Orneklerin  secilmesi ve Orneklerin
degerlendirilmesi asamalar1 gergeklestirilir. Hem istatiksel hem de istatiksel olmayan ornekleme
yaklasgiminda, mesleki muhakeme oOrneklerin planlamasinda, testlerin yiiriitiilmesinde ve toplanan
kanitlarin degerlendirilmesinde kullanilir. Fakat 6rekleme riski noktasinda aralarinda temel bir fark
bulunmaktadir. Istatiksel olmayan orneklemede, drnekleme riski sayisal olarak hesap edilemezken;
istatiksel drneklemede 6rnekleme riski matematiksel olarak &lciilebilmektedir. Ornekleme sonuglarinin
popiilasyonun genelinde tahmin edilebilmesi istatiksel drneklemeyle miimkiinken istatiksel olmayan
ornekleme sonuglar1 popiilasyonun tamamina yansitilamayabilir. Istatiksel 6rnekleme ve istatiksel
olmayan 6rneklemenin karsilagtirmasina asagidaki tabloda yer verilmektedir (van der Nest vd., 2015).

istatiksel Ornekleme

Istatiksel Olmayan Ornekleme

“Bir  popiilasyonun  bir  boliimiinii,  tiim
popiilasyonun ozellikleri ile ilgili bilimsel ve
matematiksel olarak cikarimlarda bulunma
amaciyla  matematiksel  hesaplamalar  ve
olastliklar araciligryla segme yontemi.” (ISACA,
2018)

“Bir onermenin hizli bir gekilde teyit edilmesi
amactyla, bir toplumun bir kisminin kendi yargisi
ve deneyimi araciligiyla segilmesi yontemi. Bu
yontem, tim  popilasyonda  matematiksel
sonuclarin elde edilmesine ve kullaniimasina izin
vermez.” (ISACA, 2018)

Nesnel bir yontem

Oznel bir yontem

Her bir kalemin esit olasilikta rastgele se¢imi

Risk, 6nemlilik vb. kriterlere gore kisisel secim

Sonugclarin nicel olarak popiilasyonun geneli i¢in
tahmin edilmesi

Popiilasyonun geneli hakkinda bir ¢ikarimda
bulunamayabilir

Ornekleme riskinin hesap edilebilmesi

Ornekleme riski say1sal olarak hesap edilemez

Daha maliyetli

Daha az maliyetli

Karmasik

Basit

Her iki yaklasimdan uygun olanin secilmesinde risk, popiilasyon 6zellikleri ve test hedefleri

belirleyici etkenlerdir (Cascarino, 2012). Popiilasyonun tamami hakkinda bir sonuca ulasilmak
isteniyorsa istatiksel érneklem yaklasimi kullanilmalidir (ISACA, 2019: 52). Istatistiksel 6rneklem
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yaklagimi kapsaminda uygulanan orneklem yontemleri ve bunlara iliskin acgiklamalar asagida yer
almaktadir (Gregory, 2019; Doshi, 2020).

Ornekleme

Istatiksel

Istatiksel
olmayan

Oznitelik Dur ya da git Kesif
Orneklemesi Orneklemesi Orneklemesi

Degisken Tabakali

ornekleme ornekleme

Sekil 17: Ornekleme Yontemleri
a. Oznitelik Ornekleme

Oznitelik &rneklemesi, “belli bir ozelligin varligi veya yokluguna dayali olarak bir
popiilasyonun bir béliimiinii se¢me yontemi” (ISACA, 2018) olarak, bir popiilasyonun ozelliklerini
incelemek ve “Ka¢ tane?” sorusuna cevap vermek icin kullanilir. Segilen 6rneklerin ne kadarinda
belirlenen 6zelligin oldugu belirlenerek, sorunun cevabi genelde yiizde olarak ifade edilir.

b. Degisken Ornekleme

Bu ornekleme; “bir érnege bagh olarak bir popiilasyonun ortalama veya toplam degerini
tahmin etmek icin kullanmlan bir 6rnekleme teknigi; parasal tutar gibi niceliksel bir 6zelligi yansitmak
icin kullamilan istatistiksel bir model” (ISACA, 2018) olarak nitelik verisinden daha fazla veri igerir.
Degisken ornekleme ile “Ne kadar?” sorusuna cevap verilir ve tahmin edilen deger parasal deger,
agirlik, boy vb. dl¢ii birimleriyle ifade edilir.

c. Dur ya da Git Orneklemesi

Dur ya da git oérneklemesi, popiilasyonda diisiik bir risk ve hata olma oraniin beklendigi
durumlarda, yeterli sonuca ulasir ulasmaz 6rnekleme durdurularak fazla ornekleme yapilmamasini
saglar. Ik degerlendirme neticesinde bir kanaate ulasiimadiysa, 6rnek sayisi arttirilarak istenilen sonuca
ulagilana kadar denetim testine devam edilir. Bu sekilde miimkiin olan en erken zamanda testin
bitmesine izin vermek icin kullanilir.

d. Kesif Orneklemesi

Yukaridaki ii¢ 6rnekleme yontemi, 6rnekleme popiilasyonun 6zelliklerinin belirlenmesi igin
kullaniliyorken; kesif drneklemesi popiilasyon igerisinde en az bir istisna, hata bulmaya calisirken
kullanilir. Denetim kapsaminda dolandiricilik veya usulsiizliikler belirlenmek istendiginde kesif
orneklemesi kullanilir. Ornekleme biiyiikliigii hatayr bulabilecek seviyede olmalidir. Bir hatanin
bulunmasiyla biitiin popiilasyonun hileli/diizensiz oldugu kanaatine varilarak olabilecek diger
istisnalarin tespiti i¢in daha yogun ¢aligilmasimi gerektirir. Adli bilisim ¢aligsmalari, kesif 6rneklemesinin
iyi bir 6rnegi olarak kabul edilir (Polat, 2021c).

e. Tabakah Ornekleme

Tabakal1 6rneklemede bir popiilasyonun niteliklerinden birinin degerine gore simiflara (katman,
tabaka) ayrilarak olusturulan homojen alt gruplardan segilen 6rnekler iizerinden siniflar 6zelinde veya
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popiilasyonun tamami igin tek bir sonug¢ olusturulmasi gergeklestirilmektedir. Popiilasyon 6zellikleri
bakimindan 6nemli farkliliklar ve genis dagilim gosteriyorsa, katmanl se¢cim uygulanmaktadir ve
tabakali 6rnekleme nitelik 6rneklemesinden daha ¢ok nicelik 6rneklemesinde kullanilmaktadir (Anadolu
Universitesi, 2018).

Bu yonteme Ornek olarak “...bir organizasyonda sistem kullanicilarinin organizasyon disina
ilettikleri verilerin durumunu belirlemeye yonelik bir calisma yapildigini varsayalim. Denetim kapsami
6 aylik bir siire olarak belirlenmig. DLP kayitlarindan alinan listeyi daha iyi anlamlandirabilmek icin,
ornekleri, mesai saatleri igi, mesai saatleri dis1 ve hafta sonlart ile izin giinleri olarak siniflandirdik.
Ayrica yine iletilen dosya biiyiikliiklerine gére de bir simiflandirma yapildigimi diistinelim. Bu
ornegimizde, hafta sonu veya izin giinlerinde organizasyon disi veri aktarimlary, yiiksek boyuttaki veri
aktarimlarv riskli olarak gordiigiimiiz icin bu kategoriye giren érneklerin tamamint incelemeye aldik.”
verilebilir (Polat, 2021¢).

Denetim 6rneklemesi siireciyle ilgili 6rnekleme riski ve diger istatistiksel terimler asagida
acgiklanmaktadir (Doshi, 2020; Geregory 2019).

a. Ornekleme Riski (Sampling Risk)

Denetim ¢alismasinda 6rnekleme yapildig: takdirde, popiilasyonun tamami incelenmedigi igin
yanlis bir sonuca ulasma olasihig1, baska bir ifadeyle 6rnekleme riski ortaya ¢ikar. Ornekleme riski
“denet¢inin orneklemi temel alan sonuglariyla evrenin tamamina ayni yolla uyguladig testlerden elde
edecegi sonuclar arasinda fark olmasi olasihgidir. Baska bir anlatimla denetginin olusturdugu
orneklemi inceleyerek elde ettigi sonuglarin gerg¢ek durumdan farkly olmasi olasiligi, érnekleme riskidir
ve aradaki fark, “Grnekleme hatasi” olarak nitelendirilir.” seklinde ifade edilir. Ornekleme iki tiir hatali
sonuca sebep olabilir. S6z konusu 6rnekleme riski tipleri uyumluluk testleri agisindan alfa riski ve beta
riski; 6nemli dogruluk testleri agisindan ise yanlis ret riski ve yanlis kabul riski olarak asagida
aciklanmaktadir (Anadolu Universitesi , 2018; KGK, 2019).

Tip-1: Uyumluluk testleri agisindan, kontroller yeterince giivenilir oldugu halde denetginin
orneklemden elde ettigi sonuglara bakarak kontrollerin yeterli giiveni saglamadigi kanisina varmas;
onemli dogruluk testleri agisindan da 6nemli bir eksiklik olmadig1 halde 6rneklem sonuglarinin 6nemli
bir eksikligin oldugu sonucunu desteklemesi riskidir.

Tip-2: Uyumluluk testleri agisindan, kontroller yeterince giivenilir olmadig1 halde denet¢inin
orneklemden elde ettigi sonuglara bakarak kontrollerin yeterli giiveni sagladigi sonucuna ulasmasi;
onemli dogruluk testleri agisindan da 6nemli bir eksiklik olmadig1 sonucuna ulasildig: halde 6nemli bir
eksikligin bulunmasi riskidir.

Alfa Riski Beta Riski

Kontrollerin ger¢ekte oldugundan | Kontrollerin gergekte oldugundan
daha az etkin oldugu kanaati daha etkin oldugu kanaati

l<=Tp=2

Yanlis Ret Riski Yanlis Kabul Riski

Onemli bir hata bulunmamasina Onemli bir hata bulunmasina
ragmen olduguna dair kanaat ragmen olmadig1 kanaati

Sekil 18: Ornekleme Riski Tipleri
b. Giiven Katsayis1 (Confidence Coefficient)
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Giivenilirlik faktorii, gliven diizeyi olarak da bilinmekte olup, bir drnegin kalitesiyle ilgili
dogruluk ve giivenin bir 6l¢iisii olarak yiizde olarak ifade edilir. Ornekleme sonuglarmin giivenilirligi
anlaminda, genellikle yiizde 95°lik bir giiven katsayisinin yiiksek oldugu kabul edilir. Giiven katsayisi,
isletmenin i¢ kontrol yapist incelendikten sonra yapilacak drneklemenin sonuglarinin giivenilirligi
olarak aciklar ve 6rneklem biiyiikliigii ve i¢ kontrol yapisiyla ters iliskisi vardir (Anadolu Universitesi,
2018: 162). Bu kapsamda, kontrollerin etkinligi arttik¢a, giivenilirlik faktorii ve drneklem biiyiikligii
diistiriliir. Diger taraftan, gliven katsayis1 orneklem biiytlikliigliyle dogru orantilidir ve ne kadar
yiiksekse drneklem biiyiikliigii de o kadar yiiksek olacaktir.

c. Risk Seviyesi (Level of risk)

Risk seviyesi, giiven katsayisi ile birlikte toplandiginda yiizde 100’e ulasilir. Bu durumda, giiven
katsayist yiizde 95 ise risk seviyesi yiizde 5 olacaktir.

d. Kesinlik (Precision)

Kesinlik, 6rneklemin popiilasyonu ne kadar yakindan temsil ettigini gosterir. Daha diisiik
miktarda 6rnek ile birlikte kesinlik azalirken, daha yiiksek 6rnek miktarinda kesinlik artar.

e. Beklenen Hata Orani (Expected Error Rate)

Beklenen hata orani biitiin popiilasyonda bulunabilecek hatalarin yilizde olarak tahminini ifade
eder. Beklenen hata oram yliksek oldugu takdirde, daha fazla inceleme yapilmasi gerekecek ve 6rneklem
biiylikliigl de yiiksek olacaktir.

f. Orneklem Ortalamasi (Sample Mean)

Orneklem ortalamasi, rneklerin tiimiiniin toplanmasi ve drnek sayisina boliinmesi sonucu
bulunan degerdir.

g. Orneklem Standart Sapmasi (Sample Standard Deviation)

Orneklem standart sapmasi, orneklem degerlerinin yayillimiim bir dlgiitiidiir. Orneklem
ortalamasindan degerlerin degiskenligini ifade eder.

h. Popiilasyon Standart Sapmasi (Population Standard Deviation)

Popiilasyon standart sapmasi, biitiin popiilasyon i¢in degerlerin ortalamadan sapmasini gosterir.
Popiilasyon standart sapmasi arttikca, daha yiiksek oranda orneklem biiytikliigii olusturulmasi
gerekecektir.

i. Kabul Edilebilir Hata Oram (Tolerable Error Rate)

Kabul edilebilir hata orani, énemli bir yanlislik beyan edilmeden denetim sonucunda var
olabilecek en fazla hata miktarinin yiizde olarak ifadesidir.

Denetim gorisiine dayanak olusturan makul sonuglara ulagsmak i¢in denetim kanitlar1 denetim
prosediirleri uygulanarak elde edilir. Denetim prosediirlerinin niteligi, risk olarak degerlendirilen
hususlara denetim siirecinde karsilik verilmesinde en 6nemli unsurdur. Denetim prosediirlerinin niteligi;
tetkik, gozlem, sorgulama, teyit etme, yeniden hesaplama, yeniden uygulama, analitik prosediir gibi
tiirleriyle birlikte denetim prosediirlerinin amaglarini ifade eder. Kanit toplamayla ilgili denetim
prosediirleri amaglarina gore uyumluluk testi (kontrol testi) ve dnemli dogruluk testi (maddi dogrulama
prosediirii) olarak iki sinifta yer almakta olup, BDS 500 Bagimsiz Denetim Kanitlar1 Standardinda (BDS
500) asagidaki gibi tamimlanmaktadir (KGK, 2019):

- Kontrol testleri, kontrollerin yoOnetim beyan1 diizeyindeki Onemli yanligliklarin
Onlenmesi veya tespit edilerek diizeltilmesi konusundaki isleyis etkinligini
degerlendirmek amaciyla tasarlanir. Kontrol testlerinin ihtiyaca uygun denetim kaniti
elde etmek amaciyla tasarlanmasi, bir kontroliin performansini gdsteren tanimlayici
sartlar (6zellik veya nitelikler) ile yeterli performanstan uzaklasildigina isaret eden
sapma sartlariin belirlenmesini icerir. Bu sartlarin mevcudiyeti veya yoklugu daha
sonra denet¢i tarafindan test edilebilir.
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- Maddi dogrulama prosediirleri, yonetim beyan diizeyindeki énemli yanligliklarin tespit
edilmesi i¢in tasarlanir ve detay testleri ile analitik maddi dogrulama prosediirlerinden
olusur. Maddi dogrulama prosediirlerinin tasarlanmasi, ilgili yonetim beyaninda
yanlislik olusturan ve testin amaciyla ilgili olan sartlarin belirlenmesini kapsar.

ISACA terimler sozliigiinde bu terimler asagidaki sekilde ifade edilmektedir:

- Uyumluluk testi (Kontrol testi), denetim siiresince hem kontrollerin etkinligi hem de
bunlarin operasyonlar1 hakkinda denetim kaniti elde etmek igin tasarlanan kontrol
testleridir.

-Onemli dogruluk testi (Maddi dogrulama prosediirii), denetim dénemi boyunca
faaliyetlerin veya islemlerin eksiksizligi, dogrulugu veya varligi hakkinda denetim
kanit1 elde etmek i¢in uygulanan testlerdir.

Uyumluluk testlerinde kontrollerin uygun olarak tasarlanip tasarlanmadigi, tasarlandigi gibi
calisip ¢alismadig1 ve ¢alisanlar tarafindan uygulanip uygulanmadigi yoniinde siiregler degerlendirilir.
Onemli dogruluk testlerinde ise incelenilen siireglerde yer alan herhangi bir bilginin ve islemin tam ve
dogru sekilde beklenilen sonuglar olusturup olusturmadigr degerlendirilir. Giiclii bir kontrol ortamu,
konrollerin tasarim ve etkinligine duyulan giiveni artiracagindan daha az 6nemli dogruluk testi
yapilmasimi saglayacaktir. Asagidaki tabloda bu testlere iliskin &rneklere yer verilmektedir (Doshi,
2020; Polat 2021b).

Uyumluluk Testi Onemli Dogruluk Testi

Sistem erisim haklarinin gézden gegirilmesi Fiziksel envanterin sayilmasi ve dogrulanmasi

Bor¢ verenlerle iletisime gegilerek kredi
bakiyelerinin dogru oldugunun onaylanmast

Giivenlik duvar1 konfigiirasyonunun incelenmesi

Sifre politikasinin gézden gegirilmesi Nakit bakiyelerinin sayilmasi ve onaylanmasi
Yama yonetimi prosediirlerinin incelenmesi Envanter degerleme hesaplarinin dogrulanmasi

Sistem odasina giris kayitlarimin incelenerek
Uzaktan erisim politikasimin gézden gecirilmesi | sadece yetki verilmis kisilerin giris yaptigmin
teyit edilmesi

Genel olarak uyumluluk testi ardindan 6nemli dogruluk testleri yapilir. Uyumluluk testleri,
onemli dogruluk testlerine temel olusturur. Uyumluluk testleri kontrollerin varligini incelerken, 6nemli
dogruluk tetleri, teste tabi unsurlarin (islemlerin, verilerin, ¢iktilarin, raporlarin) tamlig1 ve dogrulugunu
ortaya koymak i¢in yapilir. Soyle ki, kontrollerin varligimin degerlendirmesi sonucunda eger kontroller
etkindir kanaatine ulasiliyorsa, islemlerin biitiinliigiiniin incelenmesi igin detayli testlere gerek
duyulmayabilir veya daha az gerek goriilebilir. Bununla birlikte; denetim 6rneklemesi siirecinde hangi
ornekleme yonteminin uygulanacag test amagclaryla iligkilidir. Bu yonde; uygunluk testinde 6znitelik
orneklemesi (attribute sampling) tercih edilirken, 6nemli dogruluk testinde degisken Ornekleme
(variable sampling) tercih edilir. Uyumluluk testi ve énemli dogruluk testi karsilastirmasi asagidaki
tabloda yer almaktadir (Doshi, 2020).

Uyumluluk Testi Onemli Dogruluk Testi

Islemlerin veya herhangi bir bilginin biitiinliik ve

Kontrollerin varliginin degerlendirmesi dogruluk degerlendirmesi

Ornegin, envantere kayit prosediirlerinin varligi | Ornegin, varlik envanterinin fiziksel olarak
ve uygunlugunun incelenmesi sayilarak dogrulanmasi

Uyumluluk testi sonucuna baghdir, gerek goriilen

Once gergeklestirilir durumlarda sonra gergeklestirilir

Degisken  Ornekleme  kullamlir  (Ornegin,
dokiimantasyonun dogrulanmasi i¢in karmasik
bir hesaplama isleminin Orneklem iizerinde
gergeklestirilmesi)

Oznitelik  6rneklemesi  kullamlir  (Ornegin,
kullanict erisim haklarinin o6rneklem {izerinden
gbzden gegirilmesi)

1.2.2. Bilgi Sistemleri Denetim Faaliyeti

78



Bilgi Sistemleri Yonetimi ve Denetimi

BSBD Tebligi’nde bilgi sistemleri denetimi, bilgi sistemleri yonetimi ve isletimi kapsaminda
yer alan faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlari ile bu sistem dahilinde tesis edilen
kontrollerin bilgi sistemleri yodnetim ilkeleri dogrultusunda degerlendirilmesi sonucunda goriis
olusturulmasi ve rapora baglanmasi asamalarindan olusan siire¢ olarak tanimlanmistir. Bu tanim
kapsaminda, denetimin temel amaci bilgi sistemlerinin ve bu sisteme iliskin i¢ kontrollerinin bilgi
sistemleri yonetim ilkeleri dogrultusunda uyumluluk, etkinlik ve yeterliligi hakkinda bir goriise
ulagmaktir.

Denetim faaliyetleri, temel olarak denetim isinin kabul edilmesiyle baslar ve denetim raporunun
sunulmasiyla sona erer. Bilgi sistemleri denetimi faaliyetleri diger denetim tiirleri ile benzer sekilde
planlama, kanit toplama, degerlendirme ve raporlama asamalarindan olusur. Denetim kaynaklarinin
sinirli olmast ve denetim fonksiyonunun isletmeye deger katici seilde yonetilebilmesi bakimindan
denetim kaynaklarinin riskli alanlara yonlendirilmesini zorunlu kilar. S6z konusu denetim faaliyetlerinin
gergeklestirilmesinde denetimin kilit noktalarindan birisi olan ve denetim siirecinin en etkili sekilde
neticelenmesi i¢in denetim caligmalarinin merkezinde degerlendirilmesi gereken risk unsurunun
Oonemine bagl olarak risk tabanli (bazli) denetim yaklagimi benimsenir. Risk tabanli denetim
yaklagiminda; risk yOnetim silirecinin temel asamalari denetim faaliyetleriyle biitiinlesik olarak
uygulanir (Celik, 2021: 223). Bilgi sistemleri denetimi yliriitiiliirken risk tabanli denetim yaklagimina
uygun olarak asagidaki genel ¢ergeve izlenir:

- Oncelikle incelenen bilgi sisteminden kaynaklanabilecek riskler belirlenir,
- Riskleri minimize edecek kontrol mekanizmalari belirlenir,

- Kontrol mekanizmalarinin isletmenin yapisi goz Oniinde bulundurularak olusturulup
olusturulmadigi, olusturulmus ise etkin ¢aligip ¢alismadigi incelenir,

- Inceleme sonrasi, i¢ kontrollerdeki zayifliklar degerlendirilir ve
- Elde edilen bulgular belli bir prosediire gore raporlanir.

Denetim alani ne olursa olsun bu denetim faaliyetinin biitiinciil bir yaklasimla ve etkin bir
sekilde gerceklestirilmesi i¢in denetim alanim etkileyen bilgi sistemleri unsurlarinin ve bilgi sistemleri
denetimi i¢in entegrasyon noktalarinin anlasilmasi biiyiik 6nem tasir.

Bu kapsamda bilgi sistemleri denetimi {i¢ asamadan olusur. Bilgi sistemleri denetimi faaliyetleri
asamalari; denetim planlama, denetim gergeklestirme ve raporlama seklinde 3 baglik altinda ele
almabilir.

Denetim Denetim
Raporlama

planlama gerceklestirme

Sekil 19: Denetim Siireci

1.2.2.1. Denetimin Planlamasi

Denetimin planlanmasi, denetim hedeflerini gergeklestirmek amaciyla izlenmesi gereken
adimlarin belirlenerek bir yol haritasinin olusturulma siirecidir. Denetimin bir biitiin olarak ele alinmasi
ve verimli bir sekilde yiiriitiilmesi i¢in zorunludur. Bu kapsamda bilgi sistemleri denetim faaliyeti i¢in
incelenecek sistem, faaliyet ve kontrollere yonelik olarak, risk odakli bir bakis a¢isiyla ve dnemlilik
kriteri esas alinarak yazili bir plan olusturulur. Denetim goriisiine makul giivence saglayacak sekilde
denetimin planlanmasi, gergeklestirilmesi ve denetim goriisiiniin bir raporla sunulmasi ¢aligmalarinin
her bir asamasmin etkin bir proje yonetimi bakis agisiyla yiiriitiilmesi, etkin bir denetim siireci
gerceklestirilmesini saglar. Denetim siirecinin bu yonde basariya ulagmasinda ilk asama denetim
planlamasidir. BDS 300 Finansal Tablolarin Bagimsiz Denetiminin Planlanmasi Standardina (BDS 300)
gore denet¢inin amact denetimin etkin sekilde yiiriitiilmesini saglayacak sekilde planlamak olmalidir.
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Denetim planlamasi, denetime yonelik genel denetim stratejisinin olusturulmasi ve denetim planinin
olusturulmasm igerir (KGK, 2017a). ISACA terimler sozliiglinde, denetim plani asagidaki gibi
tanimlanmaktadir:

“1. Bir goriis olusturmak iizere yeterli uygun denetim kaniti elde etmek icin gorevli ekip iiyeleri
tarafindan uygulanacak denetim prosediirlerinin niteligini, zamanlamasini ve kapsamint i¢eren bir plan
(Denetlenecek alanlari, planlanan isin tiiriini, isin tist diizey amaglarini ve kapsamini ve biit¢e gibi
konulari, kaynak tahsisini, zamanlama tarihlerini, rapor tiiriinii ve hedef kitlesi ve isin diger genel
yonleri gibi konulart icerir.),

2. Belli bir zaman periyodunda yapilacak denetim ¢alismalarimin iist diizey bir tamimlamasi.”

Planlama asamasinda, denetim c¢alismalar1 baslamadan denetim siirecinin ana hatlarini agik bir
sekilde igeren bir yol haritas1 ¢ikarilir. Denetim kapsaminin belirlenmesi ve uygulanacak denetim
planinin hazirlanmasi risk degerlendirme ¢aligmalarinin bir sonucu oldugu i¢in bu asama denetim
stirecinin en etkili kismini olusturur (Celik, 2021: 223). BDS 300’e gore yeterli bir planlamanin, denetim
stirecine katkilar1 asagidaki gibi aciklar (KGK, 2017a):

- Denetimin onemli alanlarina dikkatini yogunlastirmasi konusunda denetciye yardimeci
olmak.

- Muhtemel problemlerin zamaninda belirlenmesi ve ¢dzlime kavusturulmasi konusunda
denetgiye yardime1 olmak.

- Denetimin etkin ve verimli bi¢imde yiiriitilmesi i¢in denetimin diizgiin bi¢imde
diizenlenmesi ve idare edilmesi konusunda denet¢iye yardimci olmak.

- Ongoriilen risklere karsilik verecek kabiliyet ve yetkinlik sahibi denetim ekibi iiyelerinin
secilmesi ve bu kisiler arasinda uygun bir is dagilimi yapilmasi konularinda denetgiye
yardimei olmak.

- Denetim ekibi iiyelerinin yonlendirilmesini, gozetimini ve yaptiklar1 ¢alismanin gézden
gecirilmesini kolaylastirmak.

- Uygun hallerde, topluluga bagli birimlerin denetgileri ile uzmanlar tarafindan yapilan
calismanin koordinasyonunda yardime1 olmak.

Denetim planlamas: siireci temel olarak asagidaki adimlardan olusur (Celik, 2021: 224):
- Denetim amag ve kapsamin belirlenmesi,
- Denetim ekibi olusturulmasi,
- Risk degerlendirilmesinin gergeklestirilmesi,
- Baslangig diizeyinde bir denetim programinin tanimlanmasi.

Denetim planinin hazirlanmasi i¢in dncelikle denetim stratejisi olusturulmasi gerekir. Denetim
stratejisi, denetim ¢alismasina iligkin daha genel bir ¢erceve sunarken, denetim plan1 daha ayrintili
hususlar icerir. Bir biitiin olarak denetim stratejisi, denetim s6zlesmesinin 6zelliklerini, raporlama
hedeflerini, anlamli unsurlari, anlamli degisiklik ve gelismeleri, denetimde kullanilacak kaynaklarin
niteligini, zamanlamasini ve kapsamini igerir (Celik, 2021: 224).

Denetim stratejisinin olusturulmasi ve denetim planinin hazirlanmasi ¢aligsmalari, denetim iginin
almmasi ve denetim sdzlesmesinin yapilmasi ile baslar. Bu kapsamda denetim amag¢ ve kapsaminin
oncelikli olarak tanimlanmasi gerekir. Denetime ait amaglar ¢ogunlukla is riskini azaltmak i¢in i¢
kontrollerin varligim1 dogrulamaya odaklanmir (ISACA, 2018). Bilgi sistemleri denetimlerinde, bilgi
sistemleri hedeflerine ulagilmasi, veri akisinin anlagilmasi, kontrol etkinliginin belirlenmesi ve denetim
kanitlarinin belirlenmesine odaklanilmalidir. Bilgi sistemleri denetimi, bir yonetim kontrolii olarak ele
alimmali ve teknoloji, esas tema olarak degil, kolaylastiric1 olarak gozden gecirilmelidir (Hingarh ve
Ahmed, 2013).

Denetim amaglarina ulasmak i¢in risk odakli denetim yaklasimiyla yiiksek riskli alanlara
odaklanilarak denetim gerceklestirilir. Denetim evreni, denetim planlama islemi sirasinda denetim
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alanlarim1 belirlemek iizere derlenen ve muhafaza edilen denetim alanlarinin envanteri, denetim
kapsamindaki denetlenebilir biitiin siire¢ ve sistemleri igerir. Denetim evreninin belirlenmesi, sonrasi
denetim kapsaminin ve planinin olusturulmasi i¢in risk degerlendirilmesi gergeklestirilecektir. Denetim
planinin eksiksiz olarak hazirlanmasi i¢in denet¢inin riski yiiksek alanlara odaklanmasini saglayan etkili
bir risk degerlendirilmesi gerekir. Denet¢inin risk degerlendirmesi yaparak en riskli alanlar1 belirlemesi
ve bu kapsamda bir denetim plan1 hazirlamasi denet¢inin kaynaklar verimli kullanmasini saglar (Celik,
2021: 224).

Risk degerlendirmesi asagidaki ¢caligsmalari igerir (Celik, 2021: 233):

Risk Tammmlama: Teknolojik gelismeler, rekabet ortami, ekonomik gelismeler gibi dis
faktorler ile personel kalitesi, isletme faaliyetlerinin yapisi, bilgi sistem siireglerinin 6zellikleri gibi i¢
faktorlerden etkilenen risklerin belirlenmesi.

Risk Analizi: Onemli risklerin tahmin edilmesi, olusma ihtimalleri ve etkilerinin
degerlendirilmesi.

Bilgi sistemleri denetimi kapsaminda risk degerlendirme, risk faktorleri ve risk degerlendirme
yaklasimi dikkate alinarak, isletmenin kars1 karsiya oldugu bilgi sistemleri risklerinin,

- Stratejik etki,

- Hizmetler/faaliyetler,

- Diizenlemelere uyum,

- Bilgi sistemleri kaynaklari,

- Organizasyon yapisi,

- Finansal, sosyal ve itibar etkileri,

gibi unsurlar ¢ergevesinde degerlendirilmesinden olusur. Denetim planlamasi yapilirken
gergeklestirilen risk degerlendirmesi;

- Denetim prosediirlerinin igerigi, kapsami ve zamanlamasi,
- Denetlenecek alt siireglerin, alt faaliyetlerin ve fonksiyonlarin belirlenmesi,
- Denetim i¢in ayrilacak kaynak ve zamanin belirlenmesi

konularinda yardimer olur (IDKK, 2014:30-31).

Daha onceki boliimlerde bahsedildigi iizere risk ve dnemlilik denetim planlamasi agamasinda
onemli unsurlardir. Denetim riskinin kabul edilebilir seviyelerde olmasi veya makul bir diizeye
indirilebilmesi, dogal risk ile kontrol riskinin yiiksek oldugu alanlara odaklanarak tespit riskinin
disiiriilmesine baglhidir. S6z konusu risk unsurlart géz 6niinde bulundurularak, risk odakli bir bakis
agisiyla, onemlilik kriteri esas alinarak ve denetim goriisiine makul glivence saglamak igin yeterli
denetim kanit1 elde edecek sekilde denetim kapsami yazili bir plan dahilinde belirlenmelidir.

Denetim amag ve kapsami belirlendikten sonra, gerekli denetim galismasini gerceklestirebilecek
tecriibe ve uzmanliga sahip bir denetim ekibi olusturulur. Denetlenecek alanlarin segilmesi, kaynak
gereksinimlerinin, sinirlamalarinin belirlenmesi ve her denetim alani igin kaynak dagiliminin yapilmasi
gibi denetim planlamasinin diger hususlari {izerinde ¢alisilir. Aslinda, risk degerlendirme denetim iginin
kabul edilmesi, denetim sézlesmesinin yapilmasi, denetim evreninin belirlenmesi, denetim kapsami1 ve
denetim planinin olusturulmasi ¢alismalarinin her bir asamasimi etkiler ve biitiinlesik bir sekilde
gergeklestirilir. Planlama ¢alismasinin son adimi, denetimin tamamlanmasi i¢in yapilmasi gereken adim
adim denetim teknik ve yontemlerini iceren bir denetim programi hazirlamaktir. Denetim programi
kapsaminda, denetim riskini en aza indirecek ve denetim amaglarini gergeklestirecek denetim testlerinin
ve yontemlerinin dogasi, kapsami ve zamanlamasi yer alir (Celik, 2021: 225).

Denetim programi, denetim metodolojisi olarak da adlandirilir ve incelenecek bilgi sistemi
kontrolleriyle iliskili olarak asagidaki sekilde gruplandirilabilir (SPK, 2018b):

- Organizasyon ve yonetim,
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- Varlik yonetimi,
- Gorevler ayrilig1 prensibi,
- Fiziksel ve gevresel giivenlik,
- Ag giivenligi,
- Kimlik dogrulama,
- Yetkilendirme,
- Islemlerin, kayitlarin ve verilerin biitiinligii,
- Veri gizliligi,
- Bilgi sistemlerine iliskin dis kaynak yoluyla alinan hizmetlerin yonetimi,
- Ugiincii taraflarla bilgi degisimi,
- Kayit mekanizmasinin olusturulmasi,
- Zaman senkronizasyonu,
- Bilgi giivenligi ihlali,
- Bilgi sistemleri edinimi, gelistirilmesi ve bakimi,
- Bilgi sistemleri siirekliligi,
- Degisiklik yonetimi.
1.2.2.2. Denetimin Gerceklestirilmesi

Planlama asamasinda olusturulan denetim programi kapsaminda denetimin bu sathasinda
denetim kanit1 toplama ve degerlendirme faaliyetleri yiriitiiliir. Denetim goriisiine dayanak olusturacak
makul sonuglara ulasabilmek amaciyla yeterli ve uygun denetim kanit1 elde edilmesini saglayacak
denetim prosediirleri uygulanir. Bu siirece iligkin denetim kavrami, kanit toplama yontemleri, denetim
ornekleme, kontrol testi ve dnemli dogruluk testleri kavramlar1 daha onceki boliimlerde agiklanmustir.
BDS 330 Bagimsiz Denetcinin Risk Olarak Degerlendirilmis Hususlara Kars1 Yapacag: Isler
Standardinda (BDS 330) da belirtildigi {izere; denetcinin amaci, “énemli yanlighk” riski olarak
degerlendirdigi risklere kars1 yapilacak uygun isleri tasarlamak ve uygulamak suretiyle yeterli ve uygun
denetim kaniti elde etmektir. Denetim planlamasi asamasinda risk degerlendirmesi gergevesinde
yiiriitilen risklerin tanimlanmasi ve analiz ¢aligmalarina karsilik, denetim gerceklestirme asamasi
yiiksek riskli alanlara odaklanilarak yapilan denetim kanitlar1 toplama caligmalartyla riske karsilik
verme asamasini olusturur.

Kanit, herhangi bir iddiay1 dogrulayan veya onu ciirliten bilgidir. Denetim kaniti, denetginin
gorilisiine dayanak olusturan sonuglara ulasirken kullandigi bilgilerdir. Denetim kaniti, savunulan
iddianin dogrulugu hakkinda makul bir giivence olusturmak i¢in toplanir. Diger bir deyisle, denetim
calismasmin dogasit ve maliyetlerinin yiiksek olmasindan dolay1 tam bir giivence amaglanmaz ve
denetim sonucunun yanlig olmasi ile sonuglanacak bir takim riskler kabul edilir. Bir bilginin denetim
kanit1 olarak kabul edilebilmesi i¢in yeterli ve uygun 6zellikte olmas1 gerekir. Bu kapsamda, denetim
gergeklestirme asamasinda ¢alisanlarin faaliyetlerini gozlemlemek, belgeleri gdzden gegirmek,
calisanlarla goriisme yapmak, islemleri yeniden ¢alistirmak, analitik inceleme yapmak vb. farkli test ve
yontemler kullanilarak denetim kaniti toplamaya caba sarf edilir. Denetimde takip edilecek denetim
prosediirlerinin amag ve yapisim tecriibeyle kazanilacak olan mesleki yargi belirler. Hangi denetim
prosediiriiniin hangi denetim ¢aligmasina uygun olduguna karar vermek ve giivenilir denetim kanitlari
elde etmek mesleki bilgi ve yetenek gerektirir (Celik, 2021: 241).

Denetim prosediirleri kapsaminda asagidaki hususlar g6z 6niinde bulundurulmalidir (Gregory,
2019):

- Goriisiilecek kisiler ve sorulacak sorular,
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- Talep edilecek belgeler,

- Kullanilacak denetim araclari,

- Ornekleme yontemleri,

- Kanitlarin nasil degerlendirilecegi, nasil saklanacag,
- Bulgularin nasil raporlanacagi.

Bilgi sistemleri denetimi sirasinda en sik kullanilan denetim kaniti toplama yontemleri
(Gregory, 2019; Hingarh ve Ahmed, 2013):

- Personel gorev tanimlari ve organizasyon semasi gozden gegirilmesi,

- Bilgi sistemleri politika, yonerge ve prosediirlerinin edinilmesi ve incelenmesi,

- Risk yonetim siireciyle ilgili dokiimanlarin talep edilmesi ve gézden gegirilmesi,

- Gelistirilen yazilimlara ait dokiimantasyonlarin incelenmesi,

- Dis kaynak yoluyla alinan hizmet sdzlesmelerinin temin edilerek islerin isleyisi hususunda
bilgi edinilmesi,

- Bilgi giivenligi ihlal olay kayitlarinin gézden gecirilmesi,

- Bilgi sistemleri performans ve kullanimina ait periyodik raporlarin gdzden gegirilmesi,

- Is siirekliligi planinin elde edilerek incelenmesi,

- Ag topolojisinin gézden gecirilmesi,

- Bilgi sistemlerin tasarimi, kullammmi, isleyisi ile ilgili personel ile goriismelerin
gergeklestirilmesi,

- Bilgi sistemleri siireglerinin yiiriitilmesi esnasinda gézlemlenmesi,
- Bilgi sistemlerinin fiziksel olarak incelenmesi,
- Sistem giinliikleri ve denetim izlerinin sistemdeki hatalara yonelik incelenmesi.

Bilgi sistemleri kontrolleri genellikle bilgi sistemleri igerisinde yer alir. Bilgi sistemleri
denetimi;

- Bilgi sistemleri isletme seviyesi kontrolleri ve bilgi sistemleri yonetisim kontrolleri,
- Bilgi sistemleri yonetim siiregleri,

- Uygulama kontrolleri,

- Bilgi giivenligi teknik kontrolleri

olmak iizere dort ana unsur ilizerinde gercgeklestirilir. Anahtar kontroller belirlenerek, s6z konusu
kontrollerin siire¢ iginde tasarlandigi sekilde calisip ¢alismadigi veya etkin bir sekilde isletilip
isletilmedigi incelenir. Anahtar kontrollerin etkin bir sekilde islemesi, siirece ait riskleri onemli dlgiide
disiirecektir. Bir kontroliin, tasarim etkinligi ve yeterliligi acgisindan ilgili oldugu riskleri karsilayip
karsilamadiginin  degerlendirilmesi kapsaminda asagidaki sorulardan da faydalanilabilir (IDKK,
2014:53):

- Kontrol, hata veya usulsiizliiklerin ortaya ¢ikma olasiligimi yeterli diizeyde azaltmakta
midir?

- Kontrol, ilgili oldugu riskin gerceklesmesi halinde etkilerini en aza indirmekte midir?

- Kontrol, hata veya usulsiizliiklerin ortaya ¢ikmasi halinde bunlar1 tespit edebilmekte
midir?

- Kontrol, siire¢ icerisinde dogru agsamada mi1 yer almaktadir?

- Kontroliin uygulanma siklig1 dogru belirlenmis midir?
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Kontrollerin varligina ve etkinligine dair gerekli kanitlarin toplanabilmesi i¢in bilgi sistemleri
ile etkilesime girilmesi gerekir (Hingarh ve Ahmed, 2013). Kanitlarin degerlendirilmesi siirecinde
dogrudan kaynaktan toplanan kanitlar daha giivenilir kabul edilir. Bu baglamda Bilgisayar Destekli
Denetim Teknikleri (BDDT’ler), bilgi sistemleri ortamlari i¢in en etkili denetim araglaridir. BDDT’ler
biiyilik ve karmagik verileri toplamak ve analiz etmek i¢in otomatik bir denetim teknigi olarak denetim
siirecinde veri analizi ile es anlamli olarak kullanilir ve asagidaki ara¢ ve teknikleri igerir (ISACA,
2018):

- Genellestirilmis denetim yazilimi1 (GAS),
- Test veri iiretecleri,

- Bilgisayarli denetim programlari,

- Ozel denetim araclari.

Genel olarak BDDT’ler finansal denetimler i¢in tasarlanmistir (Hingarh ve Ahmed, 2013). Bilgi
sistemleri denetimlerinde veritabani sistemlerinden verilerin alimip analiz edilmesine, islemlerin
beklenen sonuclar1 verip vermediginin test edilmesine, bilgi sistemlerinde yapilandirma ayarlarim
ortaya cikarilabilmesine ve sistemlerin giivenlik agisindan test edilmesine yonelik ara¢ segenekleri
bulunur (Gregory, 2019). Bu araglarin denetim siirecinde kullanim amaglarina 6rnekler (Doshi, 2020):

- Verilerin detayli analizinin yapilmasi,

- Islemlerin dogrulanmast,

- Kontrollere uygunlugun tespit edilmesi,

- Giivenlik agikliklariin tespit edilmesi,

- Uygulama kaynak kodu giivenlik analizi ve giivenlik testlerin yapilmasi,
- Ag ve isletim sistemi kontrollerinin degerlendirilmesi.

BDDT’lerin kullanimiyla tutarli bir yontem uygulanmis olur ve denet¢ilerin insan giicli
kaynaklarinin korunmasi, denetim maliyetlerinin azaltilmasi, denetim goérevlerini yerine getirmek i¢in
harcanan zamanin azaltilmasi, denetim kalitesinin arttirilmasi, isletmelerin isletme verimliliginin ve
genel performansmin iyilestirilmesi gibi avantajlar saglar. BDDT’lerin kullaniminin siirekli hale
getirildigi siirekli denetim yaklagimu ile bilgi sistemleri denetimlerinde sistem giivenilirliginin stirekli
olarak izlenebilmesi ve bilgisayar araciliiyla secici denetim kanitlarinin toplanabilmesi saglar (ISACA,
2018). Siirekli denetim yaklasiminda, bir bilgi sistemleri denet¢isinin ger¢cek zamanli veya gercek
zamanliya yakin bir ortamda testler ve degerlendirmeler yapmasi miimkiin olur ve isletmelerin kendileri
tarafindan gerceklestirilen bilgi sistemleri performansinin siirekli izlenmesi siireciyle arasinda ayrim
bulunur. Bir diger ifadeyle, siirekli denetim, siirekli izlemeden bagimsizdir ve iki siire¢ birlikte
gergeklestirilerek siireklilik glivencesi tesis edilebilecektir (ISACA, 2019: 58).

Stirekli denetim yaklagiminda yaygin olarak kullanilan yontemler asagidaki gibidir (Doshi,
2020):

a. Entegre (Biitiinlesik) Test Tesisi (ITF)

Entegre test tesisi, denetci tarafindan saglanan ve bilgi sistemine dahil edilen program, kod veya
ek verilerden olugan bir bilgi sistemi i¢inde yerlesik test ortamidir. Bu kontrol yonteminde sahte/hayali
kayitlar olusturulur, bilgi sistemi aktif kullanimdayken gergek verilerle birlikte test verileri ayni anda
islenir ve daha sonra beklenen sonuglarla kargilastirmasi yapilir. Bu kapsamda, bu yontemin avantaji
normal liretim ortaminda gerceklestirildigi i¢cin ayr test siiregleri gerektirmemesidir. Ancak, {liretim
verilerinin test verilerinden izolasyonuna dikkat edilmelidir ve dogrulama testleri tamamlandiktan sonra
olusan test verileri silinmelidir.

b. Sistem Kontrol Denetimi inceleme Dosyasi ve Yerlesik Denetim Modiilleri
(SCARF/EAM)

Bu yontem gergevesinde bilgi sistemi tizerindeki islemleri siirekli izlemek ve denetim agisindan
o6nemli olabilecek islemler hakkinda veriler toplamak icin bilgi sistemine yerlesik denetim modiilleri
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kullanilir Bir bagka deyisle, bilgi sistemlerinde yeterli denetim izleri tutulmayabilir, kisa siireli veya
kesintili kayitlar var olabilir ve denet¢i tarafindan daha sonra incelenmek iizere secilen verilerin
toplanmasi ve saklanmasi igin bir tesis insa edilmesi gerekebilir. Bu kapsamda, bilgi sistemine yerlesik
denetim modiilleriyle, denetlenecek islemlerin secilmesi, ek giinliik kayd: tutulmasi ve ek kontrol
islevleri gerceklestirilebilir. Ornegin, belirli bir limitin iizerindeki islemler, istisnai durumlara iliskin
islemler veya kurumsal politikalardan belirli sapmalar daha sonra denet¢i tarafindan gézden gegirilmek
iizere kaydedilebilir. Bu yontem, bilgi sistemlerindeki normal islemler kesintiye ugratilamadigi
durumlarda faydali olur.

¢. Anlik Goriintii (Snapshots)

Anlik gériintii yontemiyle islemlerin islenme sekli incelenir. Secilen islemler, anlik goriintii
stirecini tetikleyen 6zel bir kodla isaretlenir ve bilgi sistemlerindeki denetim modiilleri marifetiyle s6z
konusu islemler yiiriitilme siireci 6ncesi ve sonrasi kayit altina alinir. Daha sonra iglemler, bu alman
anlik resimler {izerinden gozden gegirilerek isleme adimlarinin uygun sekilde yiiriitiildiigii dogrulanir.
Anlik goriintli yontemi, islemlere iliskin bir denetim izi gerektiginde kullanigh olur.

d. Denetim Kancasi (Audit Hook)

Denetim kancalari, siipheli islemleri isaretleyen denetim rutinleridir. Istisnalar1 ve siipheli
islemleri yakalamak i¢in bilgi sistemlerine yerlestirilmis denetim kancalari, hata veya hile durumlarina
kars1 belirli kriterlere gore secgilen islemlerin gozden gegirilmesi gerektigi durumlarda kullanilir. Bu
yontem vasitasiyla dolandiricilik veya hata kaynakli usulsiizliiklerin erken tespiti miimkiin olur.

e. Siirekli ve Aralikh Simiilasyon (CIS)

Stirekli ve aralikli simiilasyon yonteminde, bir veritabani yonetim sistemine (DBMS)
yerlestirilen denetim modiilii kullanilir. SCARF ile benzer sekilde denetim modiilii vasitasiyla DBMS’e
gelen biitiin islemler belirli kriterlere gore incelenir. Denetim ag¢isindan onemli olarak belirlenen
islemler, uygulama sistemine paralel bir simiilasyon programi iizerinden bagimsiz olarak islenerek
gerekli dogrulama islemleri gerceklestirilir. Bagka bir deyisle, nceden tanimlanmig parametrelere uyan
islemler i¢in uygulama sistemi tarafindan iiretilen sonuglarla, simiilator tarafindan ulasilan sonuglar
karsilastirilarak tutarsiz durumlar bu yontemle kayit altina alinir.

Yukarida detay agiklamalarina yer verilen siirekli denetim yaklasiminda kullanilan yontemlere
iliskin 6zet bilgilere asagidaki tabloda yer verilmektedir.

Entfegre Test Bilgi Sistemine yerlesik gergek verilerle birlikte test verilerinin ayni anda
Tesisi islendigi test ortami
Sistem kontrol Denetim agisindan 6nemli olabilecek islemler hakkinda veriler toplamak igin

denetimi inceleme
dosyasi ve yerlesik
denetim modiilleri

bilgi sistemine yerlesik denetim modiilleri

Anhk goriintii Islemlerin islenme sekli incelenmekte denetim izi gerekli oldugu durumlarda
kullanilir.
Denetim Kancas Istisnalar1 ve siipheli islemleri yakalamak icin bilgi sistemlerine yerlestirilmis

denetim rutinleri

Siirekli ve Arahkh Veritabani yonetim sistemine (DBMS) yerlestirilen denetim modiiliiyle
Simiilasyon DBMS’e gelen biitiin islemler belirli kriterlere gore incelenir.

1.2.2.3. Denetimin Raporlanmasi

85



Bilgi Sistemleri Yonetimi ve Denetimi

Bilgi sistemleri denetimi siirecinin bu asamasinda, gerceklestirilen denetim c¢aligmalar1 ve
degerlendirmeleri sonucu ulasilan goriisii igeren bir raporun hazirlanmasi ve yonetime ve ilgili taraflara
bildirilmesi gergeklestirilir. Denetim raporu denetim ¢alismasinin nihai iiriini olarak; denetim hedefleri,
denetimin kapsami, degerlendirilen kontroller, bu kontrollerin etkinligine ve biitiinligiine iliskin
goriisler ve iyilestirme Onerilerini agiklar (Gregory, 2019).

Denetim raporu tam, giivenilir, objektif, yeterli kanita dayali, agik, 6z ve anlasilir olmalidir.
Raporun tam olmasi; denetimden beklenen amaglarin tamaminin raporda yer almasi, raporda yer
verilmeyen hususlara iligkin olarak objektif kriterlere dayali agiklamalarin yapilmasidir. Raporun
giivenilir olmasi; raporda yer alan bulgularin yeterli ve ispat edilebilir kanitlara dayali olmasini ve
raporun tam olmasini gerektirir. Raporun objektif olmasi; denetim sonucu elde edilen bulgularin tarafsiz
bir sekilde rapora yansitilmasidir. Raporda denetimin tarafsizligini zedeleyebilecek savunucu ve/veya
suclayict ifadelerden kaginilmalidir. Raporun yeterli kanita dayali olmasi; denetim sonunda elde edilen
bulgu ve sonuglarin yeterli sayida ve ikna edici nitelikte olmasidir. Raporun agik, 6z ve anlasilir olmasi;
yazilacak ifadelerin sade ve kisa olmasini, gereksiz detay ve tekrarlardan, teknik terim ve kisaltmalardan
kacimilmasim gerektirir. Teknik terimlerin veya kisaltmalarin kullanilmasi gerekli oldugu durumlarda
bu terimler ayrica agiklanir ve kullanilan kisaltmalara iliskin bilgilere raporda ayr1 bir boliimde yer
verilir (Sayistay, 2013:123).

Denetlenen siiregler, uygulamalar ve diger unsurlara iliskin kontrollerin tasarimi ya da
isletimine dair tespit edilen zayiflik veya eksiklikler bulgu olarak raporlanir. Bir hususun bulgu olarak
nitelendirilebilmesi i¢in konu ile ilgili alinan bilgi, belge ve kanitlarin denetci tarafindan
degerlendirilmesi. analiz edilmesi ve ardindan olumsuz bir kanaate varilmasi gerekmektedir. Bulgularin
hazirlanmasi sirasinda ayni kontrol hedefine ait hususlar ya da birbirleriyle benzerlik ve biitiinliik arz
eden konular miimkiin oldugunca birlestirilmeye ¢alisilir. Raporlanan bulgular, igerigini, nedenini,
bulgunun yaratabilecegi riskleri net olarak anlatacak sekilde basit bir dile sahip olmali, ek bir bilgiye ya
da belgeye ihtiya¢ duyulmadan bulgu hakkinda fikir sahibi olunacak sekilde gerekli tiim detaylari
icermeli ve tarafsiz (objektif) bir sekilde ifade edilmelidir. Bulgularin sunumu sirasinda tespit edilen
hususlarin 6nem derecesine gore hazirlanmis olmasi, denetlenen birim tarafindan yiiriitiilecek diizeltici
ve Onleyici faaliyetlerin hangi alanlarda dnceliklendirilmesi gerektigi konusunda yardimci olacaktir.
Bulgularin 6nem diizeyi genellikle kritik, yliksek, orta ve diisiik olarak belirlenir. Bulgularin
hazirlanmasi sirasinda bulgulara ait asagidaki hususlar kayit altina alinmalidir:

- Bulguya iliskin mevcut durum,
- Bulgunun sebebi/kok nedeni,

- Bulguya iliskin risk ve etkiler,
- Kriter (Sayistay, 2013:58).

Denetim amacina ulagilabilmesi igin etkili bir denetim g¢aligmasinin gergeklestirilmesi ve
calisma bulgularmin etkili bir sekilde degerlendirilebilmesi gerekir. Denetim kanitlar1 toplanmasi
sonrast ulasilan sonucu kesinlestirmeden Once yapilmis olan calismalar bir biitiin olarak yeniden
incelenmelidir. Bu kapsamda, denetim ¢aligmalarinin yeniden gozden gegcirilmesindeki temel amag,
hedeflenen denetim amaglarinin gerceklestirildiginden emin olmak ve denetim programinin tamamaiyla
uygulandigim1 garanti altina almaktir. Bu adimda denetim c¢alismasimin eksiksiz bir sekilde
gerceklestirilip gerceklestirilmediginin anlagilmasi i¢in denetim kanitlarinin yeterliligi, bulgularin etkisi
ve 6nemlilik agisindan degerlendirilmesi gdz éniinde bulundurulmalidir (Anadolu Universitesi, 2018:
204). Ulasilan ve kesinlesen nihai sonu¢ bir rapor halinde yonetime teslim edilir. Denetim raporu
sunulan goriislerle birlikte yonetimin yaninda denetimden sorumlu komiteye, yonetim kuruluna ve diger
ilgili taraflara iletilir.

Denetimin etkinligi ve verimliligi ac¢isindan, denetimin biitiin siirecinde denetimden sorumlu
komite ve yonetim ile etkin ve agik bir iletisimin saglanmasi gerekir. Denet¢i i¢ kontrol zayifliklar: ve
eksiklikleri, hile ve usulsiizliikleri, denetimin kapsami ve zamanlamasi ile ilgili bilgileri ve dnemli
denetim bulgular1 dahil tiim bilgileri iist yonetimden sorumlularla paylasmalidir. Daha etkin ve verimli
bir siirecin siirdiiriilmesi amaciyla denetgi, her tiirlii kontrol zayifligina ve/veya hile usulsiizliiklere isaret
eden durumlara iligkin bilgi aktarimi gerceklestirerek iletisimi saglamalidir. Denetgi bu iletigimi
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denetimden sorumlu komite ile kurabilecegi gibi ydnetim kurulu ile de kurabilir (Anadolu Universitesi,
2018:205). Benzer sekilde, denetimin raporlanmasi siirecinde de, gergeklestirilen denetim faaliyetleriyle
ilgili yonetimle iletisim kurulmalidir. Bu noktada denetim sonuglarinin iletilmesi, yanlis anlasilmalarin
veya yorumlamalarin oniine gegilmesi i¢in denetim raporu yayimlanmadan 6nce yonetimle bir kapanis
toplantisi diizenlenmelidir. Bu toplantinin amaglar1 asagida yer verilmektedir (Doshi, 2020):

- Bulgularin raporda uygun ve dogru bir sekilde yer almasi,
- lyilestirme &nerilerinin yénetimle miizakere edilmest,
- Kabul edilen onerilere iliskin uygulama tarihlerinin belirlenmesi.

Denet¢i yonetim iddialar1 dogrultusunda uygun ve yeterli sayida denetim kanitini bir araya
getirip degerlendirerek bir goriise ulasir (Celik, 2021: 241). Yeterli ve uygun denetim kanitlariyla
desteklemek suretiyle kayda deger kontrol eksikliklerini ve dnemli kontrol eksikliklerini siniflandirarak
raporlar. Tespitler ifade edilirken, denetim amagclariin gerektirdigi kadariyla, bu tespitlerin kriter ve
durumlarina iliskin bilgilere yer verilir. Denetci, gegmis donemlerde tespit edilmis ve bir dnceki donem
raporunda halen giderilmedigi ifade edilmis olan tiim kontrol zayiflig1 ve eksikliklerini raporunda
degerlendirir. Bu kontrol zayiflig1 ve eksikliklerinin son durumlaria, devam edip etmediklerine ve
denetlenenin taahhiit ettigi aksiyon planina uyumuna iliskin agiklamalarina raporunda yer verir. Denetgi,
denetim amaglari, denetim tespitleri ve varsa denetlenenin goriislerini yorumlayarak kendi ¢ikarimlari
ve goriisleri dogrultusunda degerlendirmelere raporunda yer verir.

Denetim raporunda sunulabilecek dort ¢esit goriis vardir (SPK, 2018a):

Olumlu Goériis: Herhangi bir 6nemli kontrol eksikliginin bulunmamasi ve denetim kapsaminda
herhangi bir engelleme ve kisitlama ile karsilagilmamasi durumunda sunulan goriis olumlu olacaktir.

Sarth Goriis: Asagidaki durumlarda sartli goris bildirilir;

- Onemli kontrol eksikligi bulunmakla birlikte bilgi sistemlerinin biitiiniiniin veya biiyiik bir
kisminin etkilenmediginin diigiiniilmesi,

- Goriis  bildirmekten kacinmay1 gerektirecek Onemde olmamakla birlikte denetim
faaliyetlerini sinirlayan hususlarin varligi veya yeni tesis edilmis bir sistem hakkinda
bilgi edinilememesi veya goriis olusturulabilmesi i¢in yeterli ve uygun denetim kaniti
toplanamamas.

Olumsuz Goriis: Denetim kapsaminda tespit edilen 6nemli kontrol eksiklikleri tek bagina veya
beraber degerlendirildiginde;

- Bilgi sistemlerinin biitliniinii veya biiyiik bir kismim etkiledigine iligkin kanaat edinilmesi
veya,

- Yonetim beyani ile denetlenenin biinyesinde gergeklestirilen denetim sonrasinda énemli
bir kontrol eksikliginin biitiin 6nemli taraflaryla eksik veya yanlis aktarilmasidan
kaynaklanan bir farklilik bulunmasi

durumlarinda olumsuz goris bildirilir.

Goriis Bildirmekten Ka¢inma: Kanit yetersizliginden ve denetim ¢alismalarinda karsilasilan
belirsizlik ve sinirlamalardan dolay1 goriis bildirmekten kaginma yoluna gidilir. Goriis bildirmekten
ka¢inmada olumlu veya olumsuz goriise vurgu yapilmaz, sadece denetcinin goriis bildirecek
dayanaklara sahip olmadigi belirtilir (Celik, 2021:228). Bu durumda, denetim raporunda goriis
bildirmekten kaginmaya yol acan nedenlere yer verilir.

Denetim goriisii tiirleri agagidaki sekilde sematize edilmektedir:
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Kapsam
kisitlamasi var
mi1?

Gortis
bildirmekten
kaginmay1
gerektirecek
onemde mi?

Kontrol
eksikligi
var mi1?

Goriis bildirmekten

Olumlu goriis 5
aginma

Sartl goriis
Sistemin
biitliintint
etkiliyor mu?

Sarth goriis Olumsuz
gorug

Sekil 20: Denetim Goriisii Tiirleri

Denetim siireci, ilgili standartlara uygun bir sekilde yeterli ve uygun denetim kaniti toplanip
tamamlandiginda bilgi sistemleri lizerindeki kontrollerin biitiiniiniin etkin, yeterli ve uyumlu olduguna
ikna olunursa olumlu goriis bildirilir. Denetim goriisli olustururken géz oniinde bulundurulan iki ana
hususun kontrol eksikligi (standartlarla belirlenen ilkelerden sapmalar) veya kapsam kisitlamasi (yeterli
ve uygun denetim kanit1 elde edilip edilmedigi) oldugu goriilmektedir. Bu baglamda, olumlu bir goriis
disinda verilecek goriis tiirlerinde de bu konularin denet¢i muhakemesiyle nitelikleri ve yayginliklar
incelenir (Anadolu Universitesi, 2018: 215). Bilgi sistemlerinin biitiiniinii veya biiyiik bir kismini
etkiledigine kanaat getirilen kontrol eksikliklerinin tespiti durumunda olumsuz goriis s6z konusuyken;
kanit yetersizligi durumlarinda yeniden kanit toplama yoluna gidilir; sartli goriis bildirilme ya da kanit
yetersizliginden dolay1 goriis bildirmekten kaginma yoluna gidilir (Celik, 2021:227).

Bu agsamadan sonra yapilmasi gereken, ulasilan nihai goriigiin gerekgeleriyle birlikte bir rapor
halinde belirlenen ¢ergeveye gore sunulmasidir. Her diizenleme ve standart cergevesinde farkli
sekillerde hangi bilgilerin yer alacagi ve hangi bigimde raporun hazirlanacag: belirtilmekle birlikte;
denetim raporu genel olarak asagidaki unsurlar igerecek sekilde hazirlanir (Doshi, 2020):

- Denetimin kapsami, denetimin sinirlari, denetim amaci, denetim dénemi vb. denetim
caligmasina iliskin bilgiler,

- Bulgular, oneriler,
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- Kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda gorts.

Denetim raporu hatasiz, tarafsiz, acik, 6zIi, tam, yapici ve zamaninda hazirlanarak asagidaki
amaglarin karsilanmasi saglanir (Cascarino, 2012; Doshi, 2020):

- Denetim sonuglariin biitiin ilgililere usuliine uygun olarak sunulmasi,

- Denetim sdzlesmesinin resmi olarak sona erdirilmesi,

- Diizeltici faaliyetlerin gerektigi alanlarin belirlenmesi ve denetlenene giivence saglanmasi,
- Denetleneni aragtiran herhangi bir taraf i¢in referans olmast,

- Denetim bulgulariin takibi ve sonuglarin izlenmesi i¢in temel olusturmast,

- Denetimin giivenilirliginin arttirilmasi.

Denetimin sonrasinda, bulgulara iliskin tavsiyelerin uygulanmasi hususunda denetlenenin
iizerinde takip gerceklestirilir. Denetim kapsaminda s6z konusu iyilestirmeleri uygulamak igin
kullanilan yontemlere karar vermek, ¢6ziimlerine iliskin aksiyon planlarimi yiiriitmek denetlenenin
yonetiminin sorumlulugundadir ve bu siiregte ilerlemeyi izlemek igin bir takip siireci olusturulmalidir.
Denetci, genellikle denetlenenin yanitlarini ve diizeltici eylemleri gdzden gecirilmeli, bu yanitlarin ve
diizeltici eylemlerin yeterliligini degerlendirerek, takip bulgularini rapor etmelidir (Cascarino, 2012).
Takip faaliyetleri gerceklestirilirken, diizeltici faaliyetlerin uygulanip uygulanmadigr hususunda
yonetim tarafindan belirlenmis olan aksiyon plani ve zaman ¢izelgesi esas alinir (Doshi, 2020).

Eger diizenli bir izleme faaliyeti s6z konusu degil ise denetci dnceki donemlerde yapilan bilgi
sistemleri denetimlerine iliskin raporlar1 inceleyerek bu raporlarda yer alan biitiin bulgular1 kendi
denetimi sirasinda degerlendirir. Bu bulgularin son durumlarina,konuya iliskin kurum agiklamalarina ve
acikligin devam edip etmediklerine iliskin degerlendirmelerine raporunda yer verir (Sayistay,
2013:126).
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Ornek Sorular

Soru 1: Asagidakilerden hangisi denetim raporunda yer verilen goriis tiirlerinden biri degildir?

A) Olumlu Goriis

B) Goriis Bildirmekten Kaginma
C) Sartli Gorlig

D) Onermeli Gériis

E) Olumsuz Goriis

Cevap: D

Soru 2: Asagidakilerden hangisi denetim planlamasi siireci adimlarindan biri degildir?

A) Denetim amag ve kapsamin belirlenmesi

B) Denetim ekibi olusturulmasi

C) Baslangig¢ diizeyinde bir denetim programinin tanimlanmasi
D) Risk degerlendirilmesinin gergeklestirilmesi

E) Uyumluluk testi yapilmasi

Cevap: E
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1.3. BILGI SISTEMLERI YONETIMIi VE DENETIMINE ILISKIN MEVZUAT

Bu boliimde, bilgi sistemleri yonetimi ve denetimine iligkin sermeye piyasasi mevzuati basta
olmak tizere diger ilgili mevzuatlar ele alinmaktadir.

1.3.1. Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig Seri:X, No:22

Kamunun aydinlatilmasi ilkesi kapsaminda sermaye piyasalarinda karar vericilerin temel
finansal bilgi kaynaklari arasinda yer alan finansal raporlarin® gergege uygun sunumu biiyiik 6nem
tagimaktadir. Bu kapsamda, bagimsiz denetim disaridan iiglincii bir taraf olarak finansal raporlarin
giivenilirliginin artirilmasi fonksiyonunu iistlenmis ve sermaye piyasalari agisindan énemli bir sermaye
piyasasi faaliyeti olmustur. Bu nedenle, Kurul 1987 yilindan beri iilkemiz sermaye piyasalarinda
bagimsiz denetim faaliyetlerini diizenlemektedir. Son olarak, sermaye piyasasinda bagimsiz denetim
faaliyetine, bu faaliyette bulunmak iizere Kurul’ca yetkilendirilecek bagimsiz denetim kuruluslarina ve
bagimsiz denetgilere iliskin standart, ilke, usul ve esaslar1 belirleyen Seri:X, No:22 sayili Sermaye
Piyasasinda Bagimsiz Denetim Standartlar1 Tebligi (Seri: X, No: 22 Tebligi veya Teblig) 02.06.2006
tarih ve 26196 sayili Miikerrer Resmi Gazete’de yayimlanarak yiriirliige girmistir.

Bu Teblig, yayimlandig tarihteki Uluslararasi Denetim Standartlar1 (UDS) ile uyumlu olarak
olusturulmus ve 34 kismi UDS’nin ilgili standart gevirilerini kapsamistir. Daha sonra, 6362 sayili
Sermaye Piyasasi Kanunu’nun (SPKn veya Kanun) 14’{incli maddesi uyarinca bagimsiz denetimin
Tiirkiye Denetim Standartlari’na (BDS) gore yapilacaginin hiikiim altina alinmasi ile 6102 sayili Tiirk
Ticaret Kanunu (TTK) ve 660 sayili Kamu G6zetimi Muhasebe ve Denetim Standartlart Kurumunun
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin (660 sayili KHK) yiiriirliige
girmesini miiteakip, 2014 yilindan itibaren Kamu G6zetimi Muhasebe ve Denetim Standartlar1 Kurumu
(KGK) tarafindan UDS’ler ile uyumlu BDS’lerin yaymlanmasi ile birlikte, Seri:X, No:22 Tebligi’nin
Baslangi¢ Hiikiimleri Kismi, ikinci Kisim, Uciincii Kismin bagimsiz denetim sdzlesmesinin feshi
hiikiimleri ve Son Hiikiimler Kismi hari¢ diger kisimlarinin uygulamasi kalmamistir. Baslangi¢
Hiikiimleri Kismi’nda, amag, kapsam, dayanak, tanimlar ve denetime tabi isletmelere iliskin esaslar;
Ikinci Kisim’da sermaye piyasasinda faaliyette bulunma sartlari, Uciincii Kistm’da bagimsiz denetim
sOzlesmesinin feshi hiikiimleri ve Son Hiikiimler Kismin’da ise istisna hiikiimler diizenlenmistir.

Sermaye piyasasinda bilgi sistemleri bagimsiz denetimine iligkin mevzuat, Seri:X, No:22
Tebligi ile diizenlenen hususlara benzerlik tasimakta olup, bazi hususlarda anilan Teblig’e atiflar
bulunmaktadir. Bu nedenle, anilan Teblig sermaye piyasasinda bilgi sistemleri bagimsiz denetim
mevzuati ile iligkilidir. Bu béliimde, Seri:X, No:22 Tebligi kapsaminda anilan kisimlarda diizenlenen
bagimsiz denetime iligkin esaslara yer verilecektir.

1.3.1.1. Denetime Tabi isletmeler

Teblig’de bagimsiz denetim, smirli bagimsiz denetim (inceleme) ve 6zel bagimsiz denetim
olmak tiizere 3 tiir denetim diizenlenmistir. Denetim tiirlerine bagli olarak da denetime tabiiyet
belirlenmistir.

Bagimsiz Denetim: Bagimsiz denetim, isletmelerin kamuya agiklanacak veya Kurul’ca
istenecek yillik finansal tablo ve diger finansal bilgilerinin, finansal raporlama standartlarina uygunlugu
ve dogrulugu hususunda, makul glivence saglayacak yeterli ve uygun bagimsiz denetim kanitlarinin elde
edilmesi amaciyla bagimsiz denetim standartlarinda Ongoriilen gerekli tiim bagimsiz denetim
tekniklerinin uygulanarak, defter, kayit ve belgeler iizerinden denetlenmesi ve degerlendirilerek rapora
baglanmasidir.

Simirh Bagimsiz Denetim (inceleme): Sinirli bagimsiz denetim, ara donem finansal tablolarin
Kurul’ca yayimlanan finansal raporlama standartlarina uygun olarak hazirlanip hazirlanmadiklarimin
oncelikle bilgi toplama (sorusturma) ve analitik inceleme teknikleri kullanilarak incelenmesi ve

3 Bagimsiz denetim tarihsel siireg icerisinde finansal tablolarin denetimi kapsayacak sekilde olusup, gelismesine karsin; zamanla finansal
raporlarin bir unsuru olan yonetim kurulu faalivet raporunun denetimini de kapsanustir. Ulkemizde TTK min yiiriirliige girmesi ile birlikte
yonetim kurulu faaliyet raporlarimn da denetimi de bagimsiz denetimin kapsamina girmistir. Soz konusu denetim, yonetim kurulu faaliyet
raporlarinda finansal tablo bilgilerinin kullanilmas: durumunda, bu bilgilerin finansal tablolarla tutarlihigini denetlemekle simirhidir.
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degerlendirilerek rapora baglanmasidir. Tanimdan da goriilecegi lizere bagimsiz denetim, denetim
sirasinda gerekli tiim denetim tekniklerinin uygulanmasimi gerektirirken; smirli bagimsiz denetim
sadece bilgi toplama ve analitik inceleme tekniklerinin uygulanmasini zorunlu kilar. Bagimsiz
denetimde, denetgi goriis bildirirken; sinirlt bagimsiz denetimde bagimsiz denetci bir goriis bildirmez,
sonug bildirir.

Ozel Bagimsiz Denetim: Ozel bagimsiz denetim, sermaye piyasasi araglarmin halka arzi igin
Kurul’a bagvuru sirasinda veya birlesme, boliinme, devir ve tasfiye durumunda bulunan isletmelerce,
bu amaglarla herhangi bir tarih itibariyle diizenlenmis finansal tablolarm bagimsiz denetimidir. Ozel
bagimsiz denetim, nitelik, uygulanan denetim teknikleri, sundugu gilivence diizeyi ve goriis bildirmesi
bakimindan bagimsiz denetimle aynidir.

Teblig’de diizenlenen bagimsiz denetim temelde isletmeleri (ihraggr ve sermaye piyasasi
kurumlarr) kapsar. Isletme ise, ihrag ettigi sermaye piyasasi araglar1 bir borsada ve/veya teskilatlanmis
diger piyasalarda islem gorenler dahil, ortakliklar ve sermaye piyasasi kurumlari ile Kurul’un finansal
raporlama standartlarina iligkin diizenlemeleri kapsaminda konsolidasyona dahil edilen isletmeler ile
bagh ortaklik, miisterek yonetime tabi tesebbiis ve istirak niteligindeki diger isletmelerdir.

a. Bagimsiz Denetime Tabi Isletmeler

Bagimsiz denetime tabi olacak isletmeler belirlenirken, TTK nin 397’ nci maddesinin dordiincii
fikras1 kapsaminda Cumhurbaskani Karari ile belirlenen anonim sirketler ile uyum gozetilmistir®. Yillik
finansal raporlar1 bagimsiz denetime tabi olanlar:

1) TTK’nin 397°nci maddesinin dérdiincti fikrasi uyarinca Cumhurbagkanhigi Karari® ile
belirlenen igletmeler,

2) Yatirim fonlari,
3) Konut ve varlik finansmani fonlari.

TTK’nin 397’nci maddesinin dordiincii fikras1 uyarinca alman Kararda; SPKn kapsaminda
Kurul’un diizenleme ve denetimine tabi sirketlerden;

a) Yatirim kuruluslart (Aract kurumlar ve bankalar),
b) Kolektif yatirim kuruluslari,

c) Portfoy yonetim sirketleri,

d) Ipotek finansmani kuruluslar,

e) Varlik kiralama sirketleri,

f) Merkezi takas kuruluslari,

g) Merkezi saklama kuruluslari,

h) Veri depolama kuruluslari,

1) Derecelendirme kuruluslari,

j) Degerleme kuruluslari,

k) Sermaye piyasasi araglari bir borsada veya teskilatlanmis diger piyasalarda islem goren veya
islem gormeleri amaciyla SPK’ca onaylanmis gegerlilik siiresi bulunan izahname veya ihra¢ belgesi
bulunan anonim sirketler,

1) Bir borsada veya teskilatlanmis diger piyasalarda islem gérmemekle birlikte halka arz
edilmeksizin pay hari¢ sermaye piyasasi araci ihra¢ eden (ihrag ettikleri sermaye piyasasi araglarinin itfa

4 TTK 'min 397 'nci maddesi ile anonim sirketlerin yillik finansal raporlarimin bagimsiz denetimi diizenlenmis olup, sermaye piyasasi
mevzuatinda tiizel kigiligi olmayan yatirim fonlart gibi sermaye piyasast kurumlarinin da bagimsiz denetimi ile ara dénem finansal raporlarin
da sinirli bagimsiz denetiminin diizenlenmesi gerekmigtir.

> Mevcut yiiriirliikteki liste Bakanlar Kurulu Karart ile belirlenmis olup, 2018 den sonraki giincellemeler icin Cumhurbaskam Karart gegerli
olacaktir.
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edildigi hesap doneminin sonuna kadar) veya bu amagla Kurul’ca onaylanmis gecerlilik siiresi bulunan
ihrag belgesi olan anonim sirketler,

m) Sermaye piyasasi araglar bir borsada veya teskilatlanmis diger piyasalarda islem gérmeyen
ancak halka agik sayilan sirketlerden (ortak sayisi nedeniyle halka agik sayilan) asagidaki ii¢ kriterden
ikisini art arda iki hesap déneminde saglayanlar:

1) Aktif toplam1 30 milyon Tiirk Lirasi ve tizeri,

2) Yillik net satis hasilat1 40 milyon Tiirk Liras1 ve {izeri,

3) Calisan sayis1 50 kisi ve iizeri.

b. Simirh Bagimsiz Denetime (incelemeye) Tabi Isletmeler
Teblig hiikiimleri uyarinca;

1) Yatirim kuruluslar1 (Aract kurumlar ve bankalar),

2) Yatirim fonlar1 hari¢ kolektif yatirim kuruluslari,

3) Ipotek finansmani kuruluslar,

4) Sermaye piyasasi araglar1 bir borsada ve/veya teskilatlanmig diger pazar yerlerinde islem
goren anonim ortakliklarin,

6 aylik ara donem finansal raporlar1 sinirli bagimsiz denetime (incelemeye) tabidir.

Borsa Istanbul A.S. (BIAS veya Borsa) diizenlemeleri kapsaminda paylar1 Piyasa Oncesi Islem
Platformu’nda (POIP) islem géren isletmelerin 6 aylik ara dénem finansal tablolar1 smirli bagimsiz
denetim (inceleme) kapsaminda degildir. Ancak, Kurul’un 15.10.2020 tarih ve 2020/63 sayili
Biilteni’nde yayinlanan i-SPK. 1I-17.6 (15.10.2020 tarihli ve 64/1284 s.k.) sayil1 {lke Karar1 uyarinca
fiili dolasim oranmin %5’in altina diismesi nedeniyle paylar1 POIP’e alinan ortakliklarin 6 aylhik ara
donem finansal tablolar1 incelemeye (sinirli bagimsiz denetime) tabidir.

Diger taraftan, sermaye piyasasi mevzuati hiiklimleri uyarinca halka agik sayilan kooperatif
sirketleri bagimsiz denetim bakimindan borsa sirketlerinin tabi oldugu hiikiimlere tabidir. Bu nedenle,
kooperatif sirketlerinin y1llik finansal raporlarinin bagimsiz denetim; 6 aylik finansal raporlar1 ise siirlt
bagimsiz denetim yiikiimliiliigii bulunmaktadir.

c. Ozel Bagimsiz Denetime Tabi isletmeler

Ozel bagimsiz denetim, sermaye piyasasi araglarinin halka arz1 i¢in Kurul’a bagvuru sirasinda
veya birlesme, boliinme, devir ve tasfiye durumunda bulunan isletmelerce, bu amagclarla herhangi bir
tarih itibariyle diizenlenmis finansal tablolarin bagimsiz denetimini ifade eder.

Sermaye piyasasi araglari bir borsada ve/veya teskilatlanmis diger pazar yerlerinde islem goren
anonim ortakliklarin, sermaye piyasasi araglarmin halka arzinda veya mevcut paylarinin hissedarlar
tarafindan halka arzinda, Kurul’'un sermaye piyasasi araglarinin kayda alinmasmna iligkin
diizenlemelerinde 6ngdriilen ara donem finansal tablolari sinirli bagimsiz denetime tabidir.

Ozel bagimsiz denetim gerektiren haller, Kurul’'un sermaye piyasasi araglarmin kayda
alnmasina iligkin diizenlemeleri ile diger ilgili diizenlemeleri gergevesinde belirlenir. Ozel bagimsiz
denetimde, bagimsiz denetime tabi tutulacak finansal tablolarin bagimsiz denetim ¢aligsmasinin basladigi
ay sonu veya daha sonraki bir tarih itibariyle hazirlanmis olmasi zorunludur. Ozel bagimsiz denetim
calismasinin, bagimsiz denetim sézlesmesinin imzalandigi tarihte basladig1 kabul edilir.

Ozel bagimsiz denetimi yapilan finansal tablo doneminden onceki yillara iliskin finansal
tablolarin bagimsiz denetiminde, siire faktorii nedeniyle uygulanamayan bagimsiz denetim tekniklerinin
var olmasi halinde, “bagimsiz denetimde onemlilik kavrami” hiikiimleri géz 6nilinde bulundurularak
yapilacak degerlendirme sonucunda bagimsiz denetim goriisii olusturulur ve raporlanir.
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1.3.1.2. Bagimsiz Denetimin Amaci ve Genel lkeleri

1.3.1.2.1. Bagimsiz Denetimin Amaci ve Kapsami

Finansal tablolarin bagimsiz denetiminin amaci; finansal tablolarin finansal raporlama
standartlar1 dogrultusunda bir isletmenin finansal durumunu ve faaliyet sonuglarini tim Onemli
yonleriyle ger¢ege uygun ve dogru bir bigimde gosterip gostermedigi konusunda bagimsiz denetginin
goriis bildirmesini saglamaktir.

Bagimsiz denetimi amacina uygun olarak gerceklestirmek i¢in uygulanan bagimsiz denetim
yontem ve teknikleri bagimsiz  denetimin kapsammi olusturur. Bagimsiz  denetimin
gergeklestirilebilmesi i¢in uygulanacak bagimsiz denetim yontem ve tekniklerinin belirlenmesinde, bu
Tebligde yer alan hiikiimler, BDS’ler, Kurul’un konuya iliskin diizenlemeleri ve yerine gore bagimsiz
denetim sozlesmesi ile raporlama gereklilikleri goz 6nlinde bulundurulur. Bagimsiz denetim sirasinda
uygulanacak denetim yontem ve teknikleri esas olarak ilgili BDS’lerde diizenlenmektedir.

1.3.1.2.2. Bagimsiz Denetime iliskin Genel Ilkeler
a. Mesleki Siiphecilik

Mesleki siiphecilik, denet¢inin sorgulayici bir yaklasimla hareket ederek, hata veya hile
kaynakli yanlighiga isaret eden durumlara karsi dikkatli olmay1 ve denetim kanitlarini titiz bir bigimde
degerlendirmeyi igeren tutumdur®.

Bagimsiz denetci, bagimsiz denetimi planlarken ve gergeklestirirken, finansal tablolarin
isletmenin gergek finansal durumunu ve faaliyet sonuglarini géstermesine engel teskil edebilecek dlglide
o6nemli yanligliklar igerebilecegi varsayimini géz éniinde bulundurarak, mesleki siiphecilik anlayisiyla
hareket etmek zorundadir. Mesleki siiphecilik; bagimsiz denet¢inin, sorgulayici bir yaklagimla,
kanitlarin gegerliligini incelemesi ve kanitlarin, isletme yonetiminin agiklamalar1 ve diger bilgi ve
belgeler ile ¢eliski iginde olup olmadigimi degerlendirmesidir. Bagimsiz denet¢inin mesleki siiphecilik
anlayisiyla hareket etmesi; bagimsiz denetim siirecinde siipheli olaylarin gerekli 6zen gosterilmeden
degerlendirilmesi, bagimsiz denetim kanitlarindan sonuca ulasirken gereginden fazla genelleme
yapilmasi, bagimsiz denetimin mahiyet, zamanlama ve kapsaminin belirlenerek bagimsiz denetim
yontem ve tekniklerinin se¢imi ve sonuglarinin degerlendirilmesinde yanlis varsayimlarin kullanilmasi
gibi bagimsiz denetim risklerini azaltir. Bagimsiz denet¢i, bagimsiz denetimi planlarken ve
gergeklestirirken igletme yonetiminin ne diiriist olmadigi ne de kusku gotiirmez bir sekilde diiriist oldugu
varsayimiyla hareket eder. Bu ¢ergevede; bagimsiz denetginin raporuna temel olusturacak kanitlarin
toplanmasinda, isletme yonetiminin agiklamalar1 yeterli ve uygun bagimsiz denetim kanit1 olarak kabul
edilemez.

Denetimde baslangi¢ noktasi olan isin kabuliinden baslamak iizere, 6zellikle elde edilen denetim
kanitlarinin degerlendirilmesi olmak {izere, denetimin her asamasinda denet¢inin mesleki siipheciligi
stirdiirmesi gerekmektedir. Mesleki siipheciligin saglanmasi ve siirdiiriilmesi bagimsiz denetim
amacinin ger¢eklestirilmesi; makul giivence sunulmasina dayanak yeterli ve uygun denetim kanitlarinin
toplanmasini saglar. Bu nedenle, denet¢inin denetim sirasinda yeterli diizeyde siipheci bir tavir
icerisinde olmasi, 6n yargisiz ve sorgulayici bir yaklagimla hareket etmesi gerekmektedir.

b. Mesleki Muhakeme

Denetimin yiiriitiilmesi sirasinda mevcut olan sartlara uygun olarak atilacak adimlara yonelik
bilgiye dayali kararlar alinirken; mevzuat, BDS’ler, finansal raporlama standartlar1 ve etik standartlar
cergevesinde, sahip olunan egitim, bilgi ve deneyimin kullanilmasidir. Bu kavram mesleki yargi olarak
da kullanilir.

Bagimsiz denetci, denetimin planlanmasi ve yliriitiilmesi sirasinda, denetimin dogru bir sekilde
yapilmasi i¢in mesleki muhakemesini kullanmasi gerekmektedir. Bunun temel nedeni, denetim boyunca
gerekli ve yeterli bilgiler kapsaminda kararlar alinmasi gerekmektedir. Mesleki muhakeme 6zellikle;

¢ BDS 200 Bagimsiz Denet¢inin Genel Amaglart ve Bagimsiz Denetimin Bagimsiz Denetim Standartlarina Uygun Olarak Yiiriitiilmesi
Standardi 13. paragraf.
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- Onemlilik diizeyi ve denetim riskinin belirlenmesinde,

- Denetim yontem ve tekniklerinin kapsam, i¢erik ve zamanlamasinin belirlenmesinde,

- Yeterli ve uygun denetim kanit1 toplanip toplanmadiginin belirlenmesinde,

- Daha fazla denetim kanitina ihtiya¢ olup olmadiginin belirlenmesinde,

- Miisteri yonetiminin muhakemelerinin degerlendirilmesinde,

- Elde edilen denetim kanitlarina dayanilarak goriis veya sonuclara ulasiimasinda
kullanir.

Mesleki muhakemenin ayirt edici niteligi, bu yargimin makul yargilara varmak i¢in gerekli bilgi
ve deneyime sahip denet¢i tarafindan yapilmis olmasidir. Mesleki muhakeme bilinen durum ve
gercekler kapsaminda kullanilir. Denetim siirecinde ihtilafli veya zor konularda denetim ekibinin kendi
icinde ve diger uygun kisiler ile goriismeler yapmasi, bilgiye dayali makul yargilara ulasilmasina
yardimc1 olur. Mesleki muhakeme, varilan yarginin;

- Denetim ve muhasebe ilkelerinin yetkin bir sekilde uygulanmis oldugunu yansitip
yansitmadig1 ve

- Rapor tarihine kadar denetci tarafindan bilinen durum ve gergekler 1s1iginda uygun olup
olmadig1 ve tutarli olup olmadigi

esas alinarak yiiriitiilebilir.

Mesleki muhakemenin denetim siirecinde saglanip, siirdiiriilmesi ve belgelendirilmesi gerekir.
Bu kapsamda, calisma kagitlarinin denetim sirasinda ortaya c¢ikan 6nemli hususlarda sonuclara
varilirken kullanilan 6nemli yargilari, anilan denetimle baglantis1 bulunmayan tecriibeli bir denet¢inin
anlayabilmesine olanak saglayacak sekilde hazirlanmasi gerekir.

¢. Makul Giivence

Makul giivence, bagimsiz denetim kapsaminda yiiksek ancak mutlak olmayan giivence
diizeyidir. Bagimsiz denetim, finansal tablolarin 6nemli bir yanlislik icermedigi konusunda makul bir
giivenceyi saglayacak sekilde tasarlanir. Makul giivence, bir biitiin olarak finansal tablolarin nitelik ve
nicelik bakimindan 6nemli bir yanliglik icermedigine dair bir sonuca varmada yeterli ve uygun bagimsiz
denetim kanitinin toplanmasini gerektirir. Denetei, isletme yonetiminin dogru ve diiriist olduklarina
iliskin edindigi kanaat nedeniyle makul giivence saglamak i¢in gerekli olan denetim kanitlarindan daha
aziyla yetinemez. Makul giivence bagimsiz denetimin tiim asamalarinda géz 6niinde bulundurulur.
Makul giivencenin elde edilemedigi ve denet¢i raporundaki sinirli olumlu goriisiin (sarth goriigiin),
hedef kullanicilara yapilacak bildirim agisindan, yetersiz kaldig1 tiim durumlarda, BDS’ler denet¢inin
goriis bildirmekten kaginmasini veya mevzuata gore ¢ekilmenin miimkiin olmasi halinde denetimden
cekilmesini gerektirir.

Bagimsiz denetimde, bagimsiz denetcinin finansal tablolara iliskin 6nemli yanlisliklar1 ortaya
cikarmasim1 Onleyen, yapilan isin niteliginden kaynaklanan ve asagida Orneklerine yer verilen
kisitlamalarin bulunmasi durumunda, bagimsiz denetgilerin finansal tablolara iligkin mutlak bir giivence
elde etmesi miimkiin olmayabilir. Bu kisitlamalar sunlardir:

a) Ornekleme ydénteminin kullanilmast,

b) Isletme y&netiminin kontrol sistemini devre dis1 birakacak sekilde hareket etme ve/veya
muvazaali iglem yapma olasilig1 gibi, muhasebe ve i¢ kontrol sistemlerinin yapisindan kaynaklanan
dogal kisitlamalar,

c) Bagimsiz denetim kanitlarmin pek ¢ogunun sonuca yonelik olmaktan ziyade ikna edici
Ozellikte olmasi,

d) Gerek bagimsiz denetim yontem ve tekniklerinin yapisi, zamanlamasi ve kapsaminin tespiti
gibi kanit toplama siirecinde ve gerekse toplanan kanitlardan hareketle, muhasebe tahminlerinin makul
olup olmadiginin degerlendirilmesi gibi bir goriise ulasilmasi agsamasinda bagimsiz denetginin yaygin
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olarak kendi kanaatini kullanmasi,

e) liskili taraflar arasinda yapilan islemler gibi, finansal tablolara iliskin bir sonuca varmayi
saglayacak kanitlarin ikna ediciligi ile ilgili diger sinirlamalar.

Bu sinirlamalarin s6z konusu olmasi halinde; finansal tablolarda normal kosullarda beklenenin
Otesinde onemli 6l¢iide yanlislik riskini artiran olagandisi durumlar veya 6nemli bir yanlislik oldugunu
gosteren herhangi bir belirti bulunmasa dahi, ilave bagimsiz denetim yontem ve teknikleri kullanilarak
yeterli ve uygun bagimsiz denetim kaniti elde edilir. Mesleki muhakeme, denetime iligkin durum ve
gerceklerle veya yeterli ve uygun denetim kanitiyla desteklenmeyen kararlarin gerekgesi olarak
kullanilamaz.

d. Onemlilik

Bagimsiz denetgi, finansal tablolardaki 6nemli yanlisliklarla ilgilidir ve bir biitiin olarak finansal
tablolardaki 6nemli olmayan yanligliklarin tespit edilmesinden sorumlu degildir. Genel olarak eksiklik
ve yanlisliklarin, tek basina veya toplu olarak, finansal tablo kullanicilarinin bu tablolara dayanarak
alacaklar1 ekonomik kararlar1 etkilemesi makul 6l¢iide bekleniyorsa, s6z konusu eksiklik ve yanlisliklar
onemli olarak kabul edilir. Onemlilige iliskin yargiya icinde bulunulan sartlar ¢ergevesinde varilir ve bu
yargilar, denetcinin finansal tablo kullanicilarinin finansal bilgiye olan ihtiyaglarini algilayigindan,
yanligligin biyiikliigiinden veya niteliginden ya da bu ikisinin bilesiminden etkilenir. Gegerli raporlama
cercevesinde yer alan 6nemlilige iliskin husus, denetim i¢in 6nemliligin belirlenmesinde denetciye
referans olur. Onemliligin belirlemesinde, finansal tablo kullanicilarin finansal bilgiye olan ihtiyaglart
dikkate alinarak, mesleki muhakeme kullanilir. Bagimsiz denetgi, genel denet¢im stratejisinin
hazirlarken bir biitiin olarak finansal tablolar icin bir 6nemlilik belirler. Bu 6nemlilik diizeyi, denetim
sirasinda farkli bir tutar belirlemesine sebep olacak bilgiden haberdar olunmasi veya bilginin olugmasi
durumunda degistirilir.

Bagimsiz denetci, denetimi planlarken 6nemli olarak nitelendirilecek yanlighklart biiytikliigi
hakkinda yargida bulunur. Bagimsiz denet¢i, tespit etmis oldugu diizeltilmemis yanlhislhiklarin hem
miinferit hem de toplu olarak, finansal tablolar iizerinde 6nemli bir etkiye sahip olup olmadigini dikkate
alir. Denetci goriisii finansal tablolar1 bir biitiin olarak ele alir ve denetci, finansal tablolarin biitiinii
agisindan 6nemlilik arz etmeyen yanligliklarin tespit edilmesinden sorumlu degildir.

Onemlilik ve bagimsiz denetim riski birbiriyle iliskilidir. Bir biitiin olarak finansal tablolari
onemli dlciide etkileyebilecek yanligliklarin tespitine yonelik bagimsiz denetim teknikleri tasarlanirken,
finansal tablolarin 6nemli bir yanlislik icerme riski; hem finansal tablolarin geneli diizeyinde hem de
islem siniflar1, hesap bakiyeleri, dipnotlar ve isletme yonetiminin bu konulara iligkin agiklamalari
diizeyinde degerlendirilir.

e. Bagimsiz Denetim Riski

Isletmeler, amaclarim gerceklestirmek iizere cesitli stratejiler uygular ve faaliyetlerine,
faaliyetlerinin karmasikligina, faaliyet gosterdikleri sektorlere, biytkliklerine ve tabi olduklar
diizenlemelere bagli olarak, ¢esitli ticari risklerle karsi karsiya kalirlar. Bu tir risklerin ortaya
cikarilmast ve bunlara karst gerekli Onlemlerin alinmasi esas itibariyle isletme yOnetiminin
sorumlulugundadir. Bununla birlikte; finansal tablolar1 etkileyen risklerin ortaya ¢ikarilarak, finansal
tablolara dogru olarak yansitilip yansitilmadiginin kamuya agiklanmasindan bagimsiz denetgiler de
sorumludur.

Bagimsiz denet¢i, finansal tablolarin Kurul’'un finansal raporlama standartlarma iligkin
diizenlemeleri ¢erg¢evesinde tam ve dogru bir sekilde diizenlenip diizenlenmedigi hakkinda makul bir
giivence elde edebilmek i¢in bagimsiz denetim kanitlar1 toplar ve toplanan bu kanitlar1 degerlendirir.
Makul giivence kavrami, bagimsiz denet¢i tarafindan verilen goriisiin uygun goriis olmama riskini de
icerir. Finansal tablolarin 6nemli bir sekilde hatali veya yanlis sunuldugu hallerde, bagimsiz denetgi
tarafindan uygun olmayan bir goriis verilme riski, bagimsiz denetim riski olarak adlandirilir.

Bagimsiz denetci, bagimsiz denetim riskini, bagimsiz denetimin amacina uygun bir sekilde
kabul edilebilir diisiik bir seviyeye indirmek lizere bagimsiz denetim faaliyetlerini planlar ve yiiriitir.
Bagimsiz denet¢i, goriisiine esas teskil edecek makul sonucglara ulagabilmek igin, yeterli ve uygun

96



Bilgi Sistemleri Yonetimi ve Denetimi

bagimsiz denetim kanitlarinin toplanmasia yodnelik bagimsiz denetim tekniklerini tasarlamak ve
uygulamak suretiyle bagimsiz denetim riskini azaltabilir. Bagimsiz denetim riski kabul edilebilir diisiik
bir seviyeye indirildiginde, makul giivence elde edilmis sayilir. Denetim riski sifira
indirilemeyeceginden, denet¢inin denetim riskini sifira indirmesi beklenmez. Dolayisiyla, finansal
tablolarin hata veya hile kaynakli 6nemli bir yanlislik icermedigine dair mutlak bir giivence elde
edilemez. Bunun sebebi, denetginin vardigi sonuglarin ve goriisiine dayanak teskil eden denetim
kanitlarinin ¢ogunun, denetimin yapisal kisitlamalar1 sebebiyle, kesin olmaktan ziyade ikna edici
olmasidir. Bir denetimin yapisal kisitlamalari;

- Finansal raporlamanin niteliginden,

- Denetim prosediirlerinin niteliginden ve

- Denetimin makul bir siirede ve makul bir maliyetle ytiriitiilmesi gerekliliginden
kaynaklanir.

Denetim riski, finansal tablolarin 6nemli yanligliklar1 igerme riski, dnemli yanliglik riski ile
bagimsiz denet¢inin bu yanlishg ortaya ¢ikaramama riskinin bir fonksiyonudur. Bagimsiz denet¢i,
finansal tablolarin 6nemli yanlisliklari icerme riskini degerlendirmek {izere bagimsiz denetim teknikleri
uygular ve bu degerlendirmeye dayanarak ilave bagimsiz denetim teknikleri uygulamak suretiyle tespit
edememe riskini sinirlandirmanin yollarini arastirir.

Isletme yonetimince bagimsiz denetgiye sunulan bilgi ve belgeler ile yapilan agiklamalar
kapsaminda finansal tablolarin 6nemli bir yanliglik igerme riski iki bilesenden olusur. Bunlar bagimsiz
denetim riskinin unsurlari olarak ifade edilir. Bu unsurlar:

a) “Yapisal risk”, ilgili kontrol mekanizmasinin bulunmadig1 varsayimi altinda, miinferit ya da
diger yanlisliklarla birlikte toplulastirilmis olarak, isletme yonetiminin sundugu bilgi ve belgelerin ve
yaptig1 agiklamalarin 6nemli bir yanlislik igerme olasiligidir. Bu agiklamalardan bazilarinin, ilgili islem
tiirleri, hesap bakiyeleri ve dipnot agiklamalarima iliskin tasidig1 bir yanlislik riski, digerlerine gore daha
yiiksek olabilir.

Yapisal risk, igletmenin yapisal risk faktorlerinden etkilenir. Yapisal risk seviyesi, yonetim
beyaninin yanlislhiga olan agikligi ne dl¢iide yapisal risk faktorlerinden etkilendigine bagli olarak, yapisal
risk aralig1 olarak ifade edilen bir dlcege gore farklilik gosterir. Karmasik hesaplamalarin 6nemli
yanlighklar1 icerme riski basit hesaplamalara gére daha fazladir. Onemli bir degerleme belirsizligi
tagityan hesap kalemlerine iliskin muhasebe tahminlerinden tiiretilen tutarlar, goreceli olarak rutin ve
gercek veriler igeren hesap kalemleri tutarlarina gore daha biiyiik bir risk tasir. Isletmenin ticari riskini
artiran dis kosullar, ayn1 zamanda yapisal riski de etkileyebilir. Bu kapsamda, teknolojik gelismeler
belirli bir iiriini modasi ge¢mis hale getirmis olabilir ve bu durum stoklarin finansal tablolarda
oldugundan daha fazla bir degerle gosterilmesine yol acabilir.

b) “Kontrol riski”’, miinferit veya diger yanlisliklarla birlikte toplulastirilmis olarak, isletme
yonetimi tarafindan sunulan bilgi ve belgelerde bulunabilecek 6nemli bir yanlighigin, isletmenin ig
kontrol sistemi tarafindan zamaninda engellenememe veya tespit edilip diizeltilememe olasiligidir. Bu
risk, isletmenin finansal tablolarimin diizenlenmesi, i¢ kontrol sisteminin tasarimi ve isleyisinin
etkinligine bagli olarak degisir. Baz1 durumlarda kontrol riski, i¢ kontrol sisteminin niteligi geregi sahip
oldugu dogal sinirlamalar nedeniyle, mevcudiyetini daima korur.

Kontrol riski, isletmenin finansal tablolarin hazirlama amaglarina ulasilmasini tehdit eden
belirlenmis riskleri ele almak amaciyla yonetim tarafindan kontrollerin tasarlanma, uygulanma ve
siirdiiriilme etkinliginin bir fonksiyonudur. Kontroller ne kadar iyi tasarlanmis ve uygulanmig olursa
olsun, yapisal kisitlamalar (kisilerin hatasi, yonetimin muvazaali islemleri sonucu i¢ kontroliin ihlal
edilmesi gibi) sebebiyle finansal tablolardaki “6nemli yanlislik” risklerini ortadan kaldirmaz, sadece
azaltabilir.

Yapisal risk ve kontrol riski, igletmenin riskleridir ve finansal tablolarin denetiminden bagimsiz
olarak ortaya ¢ikar. Bagimsiz denetcinin, ilave bagimsiz denetim tekniklerinin gerekip gerekmedigine
karar verebilmesi i¢in, kayit ve belgeler ile isletme yonetimince yapilan agiklamalari finansal tablolarin
onemli bir yanliglik igerme riski agisindan degerlendirmesi gerekir. Bu degerlendirme, riskin tam olarak
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Olciilmesinden ziyade bagimsiz denetcinin mesleki kanaati niteligindedir. Bagimsiz denetginin finansal
tablolarin  6nemli bir yanlishk igerme riskine iliskin degerlendirmesinin isletmenin kontrol
mekanizmasinin etkinligine yonelik hususlari da kapsamasi durumunda; bagimsiz denetci, bu risk
degerlendirmesini desteklemek {izere kontrol testleri yapar. Yapisal risk ile kontrol riskinin ayr1 ayn ele
almmasindan ziyade, bunlarin birlikte finansal tablolarin 6énemli bir yanlislik icerme riski olarak
degerlendirilmesi amaglanmaktadir. Finansal tablolarin 6nemli yanlislik riski igerip i¢ermedigine iliskin
degerlendirme, niteliksel olarak veya ylizde veriler halinde niceliksel olarak ifade edilebilir.

“Tespit edememe riski”’, bagimsiz denet¢inin, miinferit ya da diger yanlishklarla birlikte
toplulagtirilmis olarak, finansal tablolardaki 6nemli bir yanlisligi ortaya ¢ikaramama olasiligidir. Tespit
edememe riski, bagimsiz denet¢inin uygulamalari ile bagimsiz denetim tekniklerinin etkinligine baglh
olarak degisir. Bagimsiz denetginin islem tiirleri, hesap bakiyeleri veya dipnot agiklamalarinin tamamina
iligkin bir inceleme yapma olanaginmin bulunmamasi ve diger faktorler nedeniyle, tespit edememe riski
hi¢bir zaman sifira indirilemez. S6z konusu diger faktorler arasinda; bagimsiz denetgi tarafindan uygun
olmayan bir bagimsiz denetim tekniginin secilmis olmasi, bagimsiz denetim tekniklerinin yanlis
uygulanmasi veya bagimsiz denetim sonuglarinin yanlis yorumlanmasi sayilabilir. Ancak, yeterli ve
uygun planlama yapilmasi, bagimsiz denetim ekibinin dogru se¢ilmesi ve yonlendirilmesi, mesleki
stipheciligin uygulanmasi, yapilan bagimsiz denetim ¢aligmalarinin kontrol ve gozetimi suretiyle diger
risk faktorlerinin ortaya ¢ikmalar1 engellenebilir veya etkileri ortadan kaldirilabilir.

1.3.1.2.3. Bagimsiz Denetim Faaliyetinde Bulunma Sartlari

Sermaye piyasasinda bagimsiz faaliyeti, Teblig’de belirtilen sartlart tasiyan ve Kurul’ca
yetkilendirilen bagimsiz denetim kuruluslar1 tarafindan gerceklestirilir. Bagimsiz denetim
kuruluslariin asagidaki sartlar1 tagimalar gerekmektedir:

a) KGK tarafindan yetkilendirilmis olmasi,

b) Organizasyon, mekan, teknik donamim, belge ve kayit diizeninin sermaye piyasasinda
bagimsiz denetim isini yiiriitecek diizeyde bulunmasi,

¢) Bagimsiz denetim kurulusunun kalite kontrol sisteminin isleyisinden ve goézetiminden
sorumlu en az bir sorumlu ortak bagsdenet¢i nezaretinde calisacak yeter sayida denet¢i veya konusunda
uzman personelden olusan bir Kalite Kontrol Giivence Komitesi’ne sahip olmasi,

d) 660 sayil1 KHK uyarinca yaptirmasi zorunlu mesleki sorumluluk sigortasinin asgari tutarmin
200.000 TL’den az olmamak iizere bir dnceki faaliyet doneminde bagimsiz denetim faaliyetinden elde
edilen gelirin iki katindan az olmayacak sekilde belirlenmesi.

Bagimsiz denetim kuruluslarinin, yonetici ve denetgilerinin asagidaki kosullari saglamasi
gerekmektedir:

a) KGK tarafindan sermaye piyasasinda bagimsiz denetim yapmak iizere yetkilendirilmis
olmasi,

b) KGK tarafindan yetkilendirildikleri tarihi takiben, her yil en az bir olmak iizere, iki yilda iki
adet SPKn kapsaminda olmayan ortakliklarin bagimsiz denetim ¢aligmasinda fiilen yer almis veya
sermaye piyasasinda bagimsiz denetim yapmaya yetkili kuruluslarda denetci yardimcisi olarak fiilen iki
yil ¢alismis olmasi (Sermaye piyasasinda bagimsiz denetim lisansina sahip olanlar bu sart1 saglamis
sayilir.),

¢) Sorumlu ortak bag denetgi olabilmek i¢in, en az iki yil Kurul’un listesinde yer alan bagimsiz
denetim kuruluglarinda sermaye piyasasi kurumlari ve halka agik anonim ortakliklarin bagimsiz
denetiminde fiilen denetgi, kidemli denet¢i veya bas denetci unvani ile faaliyet géstermeleri,

d) Sermaye piyasasi mevzuatt veya diger mevzuat uyarinca bagimsiz denetim yapma yetkisi
iptal edilmis olan kuruluslarda yetki iptaline neden olan bagimsiz denetim faaliyetlerinde
sorumluluklarinin tespit edilip bagimsiz denetim faaliyetinde bulunmaktan siirekli olarak
yasaklanmamis ve bagimsiz denetim faaliyetinde bulunmasi siireli olarak yasaklananlarin ise
yasaklarinin stiresi sonunda Kurul’ca kaldirilmis olmasi,
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e) Faaliyet yetki belgelerinden biri veya birden fazlasi iptal edilmis yahut borsa iiyeligi iptal
edilmis isletmelerde iptalde sorumlulugu bulunan kisilerden olmamasi,

f) Sermaye piyasast mevzuatina muhalefetten dolay1 haklarinda verilmis mahkumiyet kararinin
bulunmamasi.

Bagimsiz denet¢i yardimecilarimin yukarida (d) (e) ve (f) bentlerinde sayilan kosullara sahip
olmalar1 ve 3568 sayili Kanunda belirlenen yiiksek 6grenim sartin1 saglamalar1 gereklidir.

1.3.1.2.4. Bagimsiz Denetim Sozlesmeleri

Isletmeler, bagimsiz denetim sézlesmesini BDS 210 Bagimsiz Denetim Sozlesmesinin Sartlari
Uzerinde Anlasmaya Varilmas Standardi (BDS 210) kapsaminda hazirlar ve imzalar. Anonim ortaklik
niteligindeki isletmeler, bagimsiz denetim kuruluslarinin se¢imini TTK hiikiimlerine ve KGK
diizenlemelerine uygun olarak yapar. Genel kurulda secilen bagimsiz denetim kurulusu ile yapilan
bagimsiz denetim sozlesmesi misterinin yonetim kurulu ve bagimsiz denetim kurulusu tarafindan
birlikte imzalanarak yiiriirliige girer. Yatirim fonlariin bagimsiz denetim kuruluslarinin se¢imi, kurucu
yonetim kurulu; konut ve varlik finansmani fonlarinin bagimsiz denetim kuruluslarinin se¢imi ise fon
kurulu tarafindan yapilir. Bir bagimsiz denetim kurulusunun, miisteriye verecegi denetim hizmetinin
azami siiresi ve kisitlamalart hususlarinda, TTK ve KGK diizenlemelerinde yer alan hiikiimler gecerlidir.

Bagimsiz denetim kurulusu se¢iminin, hesap donemi bitimini takip eden 3 ay igerisinde
yapilmasi gereklidir. Bagimsiz denetim kurulusunun herhangi bir nedenle secilememesi halinde, konu
en ge¢ durumun ortaya ¢iktigi tarihi izleyen ilk is giiniinde Kurul’a bildirilmelidir.

Bagimsiz denetim kurulusu ile miisterisi (isletme) anlasarak bagimsiz denetim sézlesmesini
sona erdiremezler. Ancak miisteriler, Kurul tarafindan onaylanacak hakli gerekcelerin varligi halinde;
bagimsiz denetim kuruluslari ise, miisteri tarafindan ¢alisma alaninin énemli 6l¢iide sinirlandirilmasi
nedeniyle finansal tablolara iligkin bilgi ve belgeleri elde edememesi durumunda ya da BDS’lerde
sOzlesmenin sona erdirilmesine iliskin belirtilen hakli gerekgelerin varligi hallerinde, yazili gerekge
gostermek kosuluyla bagimsiz denetim sdzlesmesini Kurul’dan goriis alarak sona erdirebilirler. Sona
erme durumunda, bagimsiz denetim kurulusunun calisma notlarin1 ve gerekli tiim bilgileri, yerine
gegecek olan bagimsiz denetim kurulusuna devredilmek tizere Kurul’a teslim etmesi zorunludur.

1.3.1.2.5. Bagimsiz Denetcilerin Nitelikleri

Sermaye piyasasinda bagimsiz denetim faaliyeti gerceklestirecek bagimsiz denetgilerin
Teblig’de belirtilen nitelikleri tagimalar1 gerekmektedir.

a. Bagimsiz Denetci Unvanlar

Bagimsiz denetgilerin alabilecekleri unvanlar kidem sirasina goére; sorumlu ortak bas denetci,
bas denetci, kidemli denetgi, denet¢i ve denetgi yardimcisidir.

Sorumlu ortak bas denetci, bagimsiz denetim kurulusunda pay sahibi olup bas denetci unvanini
haiz ve bagimsiz denetim ¢alismasini kurulus adina kendi kisisel sorumlulugu ile yiiriiten ve kurulus
adina bagimsiz denetim raporlarini imzalamaya yetkili gergek kisidir.

Bas denet¢i unvaninin kazanilmasi i¢in en az fiillen 10 yil, kidemli denet¢i unvaninin
kazanilmasi igin en az fiilen 6 yil ve denet¢i unvaninin kazanilmasi icin en az fiilen 3 yil mesleki
deneyim sarttir. Denetgi yardimciliginda gegen siire bu hesaplamada dikkate alinir. Mesleki deneyim
stiresinin tespitinde, bir bagimsiz denetim kurulusunda tam zamanli olarak gegen fiili ¢alisma siiresi esas
alinmakla birlikte, finansal raporlarin hazirlanmas1 ve/veya denetlenmesi ile yetkili olarak 6zel sektor
ve/veya kamu kurumlarinda gegen fiili hizmet siireleri de mesleki deneyim siiresinin hesaplanmasinda
dikkate alinir.

Bilgi, deneyim ve yetenekleri bir iist kidemin gerektirdigi nitelikte olmayanlar stirelerini
doldursalar dahi bagimsiz denetim kurulusunun yetkili organlarinca bir {ist unvana terfi ettirilemezler.
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b. Mesleki Yeterlik

Bagimsiz denetim kuruluslari, bagimsiz denetgilerinde mesleki yeterligi aramak ve saglamak
zorundadirlar. Mesleki yeterlik, lisans diizeyinde ve sonrasinda egitim ve 6grenim ile mesleki deneyimin
bagimsiz denetim yapabilecek diizeyde olmasini ifade eder.

Yapilacak bagimsiz denetim sonuglarindan yararlanacak olan tiim ilgili taraflar, bu alanda
yapilan bagimsiz denetim ¢alismalarinin yiiriitiilip sonuglandirilmasi sorumlulugunu {istlenecek
bagimsiz denetcilerin mesleki bakimdan yeterli olmalarim1 beklemek ve aramak hakkina sahiptirler.
Bagimsiz denetim kuruluslar1 ve bagimsiz denetgiler, kaliteli bir bagimsiz denetim hizmeti sunmak ve
miisterinin kendilerinden bu yikimliligi yerine getirmelerini beklediginin bilincinde olmak
zorundadirlar.

c. Mesleki Yeterligin Saglanmasi ve Gelistirilmesi

Bagimsiz denetim kuruluslar1 denet¢i yardimeilarinin ise alinmalarinda, mesleki egitime yeterli
bir temel olusturacak lisans diizeyinde egitim gordiiklerini arastirmak, istihdam ettikleri denetgi
yardimcilaria gerekli mesleki egitim ve deneyimi kazandiracak tedbirleri almak, bagimsiz denet¢i sifatt
verilecek denetgi yardimcilarinda bir 6nceki maddede ongdriilen mesleki yeterligin varligini, miilakat
sonuglari, kurs degerlendirme tutanaklari, tezkiyeler, bagimsiz denetim kurulusunca veya ilgili meslek
kuruluslarinca yapilan sinav sonuglar1 gibi belgelerle tespit etmek zorundadirlar.

Bagimsiz denetim kuruluslari, istihdam ettikleri bagimsiz denetcilerin mesleki gelismelerini
stirekli olarak saglayacak tedbirleri almakla da ylikimliidiirler. Bagimsiz denetgiler kendilerinin ve
yanlarinda calisan denet¢i ve denetgi yardimeilarinin mesleki yeterliklerinin saglanmasi, korunmasi ve
gelistirilmesinden sorumludurlar. Mesleki yeterlige ulasamayan veya bu oOzelliklerini kaybeden
bagimsiz denetgilerin isine son verilir, durum en geg 6 is giinii iginde Kurul’a bildirilir. Bagimsiz denetgi
ve bagimsiz denetci yardimcilarinin yetismesinde kendi gayret ve calismalari esastir. Bu amagla, her
diizeydeki bagimsiz denetgi ve bagimsiz denetci yardimeisi, mesleki yeterligin bir geregi olarak,
bagimsiz denetim meslegi ile ilgili mevzuati, ulusal ve uluslararasi gelismeleri ve yayinlari, diizenlenen
kurs, seminer ve konferanslar1 izlemek zorundadir.

d. Hizmet I¢i Egitim ve Refakat Calismasi

Bagimsiz denetim kuruluslari, mesleki deneyime sahip olmaksizin ilk kez ise aldiklar1 denetci
yardimcilarini staja tabi tutarlar. En az fiilen 2 yil siiren bu staj déoneminde denet¢i yardimcilari, 4 ay
siire ile muhasebe ve bagimsiz denetim teori, standart ve teknikleri, finansal analiz, i¢ kontrol, bilgi
islem, para ve sermaye piyasasi, sirketler hukuku, kurumsal yonetim, ticaret hukuku, vergi mevzuati ve
bankacilik konularinda egitime tabi tutulurlar. Bu egitimin sonuglari, bagimsiz denetim kuruluslarinca
veya ilgili meslek kuruluslarinca yapilacak sinavla degerlendirilir. Bu kurslar, toplam iki yiiz saatten az
olamaz. Bagimsiz denetim kuruluslari, denet¢i yardimcilarinin egitimleri i¢in miisterek egitim
programlar1 ve siavlar diizenleyebilirler. Staj doneminde, denet¢i yardimcilarinin birden ¢ok iste ve
birden ¢ok denet¢i refakatinde galistirilmasi igin her tiirlii tedbir alinir. Hizmet igi egitim ve refakat
caligmalarinin, sorumlu ortak bas denet¢inin gdzetim ve sorumlulugu altinda planh olarak yiiriitiilmesi
zorunludur.

e. Tam Zamanhhk

Tam zamanlilik, bagimsiz denetcilerin mesleki yeterliginin saglanmasi ve gelistirilmesi
suretiyle bagimsiz denetimin kalitesinin artirilmasi ve kurumsalligin saglanmasi agisindan mevcut
calisma ortaminda siirekli bir sekilde faaliyet gdsterilmesini ifade eder. Bu kapsamda, bagimsiz denetim
kadrosunda yer alan bagimsiz denet¢ilerin bagimsiz denetim kurulusunda tam zamanli olarak gorev
yapmalar1 zorunludur. Tam zamanlilik, bagimsiz denetgilerin yari zamanli egitmen ya da &gretim
gorevlisi olarak hizmet vermelerine engel teskil etmez. Tam zamanlilik bagimsiz denetimi {istlenilen
isletmelerin miinhasiran bagimsiz denetimi siirecinde bulunulmasi ile sinirlt degildir.

1.3.1.2.6. Bagimsiz Denetim Kuruluslar1 ve Bagimsiz Denetcilerin Uyacaklar1 Etik ilkeler

Bagimsiz denetim kuruluslar1 ile bagimsiz denetgilerin uyacaklan etik ilkeler esas olarak KGK
tarafindan yaymlanan Bagimsiz Denetgiler I¢in Etik Kurallar’da (Etik Kurallar) diizenlenmistir. Bes
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temel etik ilke bulunmaktadir. Bunlar diiriistliik, tarafsizlik, mesleki yeterlilik ve 6zen, sir saklama
(gizlilik) ve meslege uygun davranistir. Etik Kurallar, bu Calisma Notu’nda ayr bir boliim olarak ele
almacak olup, burada Teblig’de diizenlenen denetgilerin uymasi gereken etik kurallar ile diger kurallara
yer verilmektedir.

a. Mesleki siiphecilik

Elde edilen bagimsiz denetim kamtlarinin gecerliliginin sorgulayici bir anlayisla
degerlendirilmesi mesleki siipheciligi ifade eder. Bagimsiz denetgi, finansal tablo ve diger finansal
bilgilerin 6nemli bir yanlislik icerebilecegini dikkate alarak, bagimsiz denetimi, mesleki siiphecilik
anlayisiyla planlayarak ytiriitiir.

b. Bagimsizhik

Bagimsizlik, mesleki faaliyetin diiriist ve tarafsiz yiiriitiilmesini saglayacak bir davranis ve
anlayiglar biitiniidiir’. Bagimsiz denetim kuruluglari ve bagimsiz denetgiler, bagimsiz denetim
calismalarinda bagimsiz olmak zorundadirlar. Bagimsiz denetgilerin diiriist ve tarafsiz olmalar1 yaninda,
bagimsizliklarini ortadan kaldirabilecek 6zel durumlarinin da bulunmamasi gerekir.

Bagimsiz denetgiler;
a) Calismalar1 sirasinda mesleki siiphecilik anlayisiyla hareket etmek,
b) Ortaya ¢ikabilecek ¢ikar ¢atigmalarindan uzak kalmak,

c) Karsilagtig: etik catismalarin ¢éziimiinii saglayabilmek i¢in en yakin amirinden baglayarak
catismaya konu olan hususu istlerine tasimak, konu kurulus iginde ¢oziimlenemezse ilgili yasal
diizenleyici kurumlara ve Kurul’a bagvurmak,

d) Diiristliik ve tarafsizliklarii etkileyebilecek hi¢bir miidahaleye imkan vermemek,

e) Bagimsiz denetim sonucunda ulastiklari goriislerini, bagkalariin dogrudan veya dolayli
c¢ikarlarini diistinmeksizin raporlarinda agiklamak

zorundadirlar.

Bagimsiz denet¢inin, bagimsizligimi tehdit eden unsurlar ile bunlara kars1 olusturulan 6nlem
mekanizmalarint ¢aligma kagitlarinda belgelemesi ve s6z konusu hususlari denetimden sorumlu
komiteler ile tartismalar1 zorunludur. Ayrica, bagimsiz denet¢i bagimsiz denetimlerde bagimsiz
oldugunu dogrulayan yazili bir beyan1 miisterinin denetimden sorumlu komitesine sunar. Bagimsiz
denetim kuruluslar1 da bagimsizligi tehdit eden hususlar konusunda aliabilecek 6nlemleri 6nemlilikleri
bakimindan belirleyerek, bagimsizlikla ilgili politikalarini yazili hale getirirler.

c¢. Bagimsizhigir Ortadan Kaldiran Durumlar

Bagimsiz denetim kurulusu veya bagimsiz denetgilerde, bagimsizligin zedelendigine dair
tereddiit olugsmasi halinde bagimsizligin ortadan kalktig1 kabul edilir. Bagimsizligin ortadan kalkmig
sayilacagi durumlar, bunlarla sinirli olmamak tizere:

a) Bagimsiz denetim kurulusunun ortak, yonetici, bagimsiz denetgileri, denet¢i yardimcilar: ve
bunlarin {igiincii dereceye kadar (iigiincii derece dahil) kan ve sthri hisimlar ile esleri veya bagimsiz
denetim kuruluslari tarafindan;

1) Miisteriden veya miisteri ile ilgili olanlardan, dogrudan dogruya veya dolayli olarak bir
menfaat elde edildiginin ortaya ¢ikmasi veya bunlara bir menfaat saglanacagi vaadinin, ilgili bagimsiz
denetgi tarafindan bagimsiz denetim kurulusunun yonetimine yazili olarak bildirilmemis olmasi,

2) Miisteriyle veya miisterinin ortaklariyla veya miisterinin yonetim, denetim veya sermaye
bakimindan dolayli veya dolaysiz olarak bagli bulundugu veya niifuzu altinda bulundurdugu gercek

7 Etik Kurallar’da, bagimsizlik, esasta bagimsizlvk ve goriiniiste bagimsizliktan olusur. Esasta bagimsizlk, denetginin diiriistlik, tarafsizlik ve
mesleki siiphecilik icinde hareket etmesini teminen, mesleki muhakemesini olumsuz etkileyebilecek tesirlerden ari olarak gériis/sonug
agtklamasidir. Sekilde bagimsizlik ise denetim kurulugu veya denetginin makul ve bilgi sahibi iigiincii kigilerde, diiriistliik, tarafsizlik ve mesleki
stiphecilikten édiin verdigi intibaini olusturabilecek durum ve davranmiglardan sakinmasidir.
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veya tlizel kisilerle ortaklik iligkisine girilmis oldugunun belirlenmis olmasi,

3) Miisteri ile bagl ortakliklari, miisterek yonetime tabi tesebbiisleri ve istiraklerinde kurucu,
yonetim kurulu bagkan veya iiyesi, sirket miidiirii veya yardimcisi olarak veya isletmede énemli karar,
yetki ve sorumlulugu tasiyan bagka sifatlarla gorev alinmasi,

4) Miisteri veya bagli ortakliklari, miisterek yonetime tabi tegebbiisleri ve istirakleri ile olagan
ekonomik iligkiler disinda borg-alacak iliskisine girilmis olmasi,

b) Ge¢mis donemlere iliskin bagimsiz denetim iicretinin, gecerli bir nedene dayanmaksizin,
miisteri tarafindan 6denmemesi ve

¢) Bagimsiz denetim iicretinin, bagimsiz denetim sonuglar ile ilgili sartlara baglanmis olmasi
veya piyasa rayicinden bariz farkliliklar gostermesi, bagimsiz denetimin kalitesine dair belirsizlikler
yaratmasi, bagimsiz denetim kurulusu tarafindan miisteri isletmeye sunulan diger hizmetler dikkate
alinarak belirlenmesi.

Bagimsiz denetgiler, fiillen bagimsiz denetimini yaptiklari isletmelerde, isletmenin finansal
tablolar1 hakkinda diizenlenen en son bagimsiz denetim raporu tarihinden itibaren 2 yil (cooling off
period) gecmedikge, s6z konusu isletmede yonetim kurulu bagkan ve iiyeligi, genel miidiir, miidiir ve
yardimciligr ile dnemli karar, yetki ve sorumlulugu tasiyan pozisyonlarda gorev alamazlar.

Bagimsiz denetim kuruluslari ile bunlarin bagimsiz denetgileri ve diger personeli, bu Teblige
gore bagimsiz denetim hizmeti verdikleri isletmelere, bagimsiz denetim hizmeti verdikleri donemde,
bedelli veya bedelsiz olarak;

a) Muhasebe defterlerinin tutulmasi ve buna iligkin diger hizmetlerin verilmesi,

b) Finansal bilgi sistemi kurulmasi ve gelistirilmesi ile isletmecilik, muhasebe, finans
konularimdaki uygulamalarla ilgili damigmanlik hizmeti verilmesi, belge diizenlenmesi ve rapor
hazirlanmasi,

c¢) Degerleme ve aktiierya hizmetleri verilmesi veya ekspertiz ve uygunluk raporu hazirlanmasi,

d) I¢ denetim fonksiyonunun yerine getirilmesi ya da i¢ denetim fonksiyonuna destek hizmeti
verilmesi,

e) Yonetim veya insan kaynaklar1 fonksiyonlarimin yerine getirilmesi,

f) Aracilik veya yatirim danismanligi hizmetlerinin verilmesi,

g) Hukuki danismanlik veya diger uzmanlik hizmetlerinin verilmesi,

h) Tahkim ve bilirkisilik yapilmas1 ve

1) Kurul tarafindan yapilmasina izin verilmeyen alanlarda hizmet sunulmasi

faaliyetlerinde bulunamazlar. S6z konusu faaliyetleri, bagimsiz denetim hizmeti verdikleri
isletmelere, ayn1 donemde bedelli veya bedelsiz olarak; merkezi yurtdisinda bulunan ayni bagimsiz
denetim kurulusu ile hukuki baglantisi olan Tiirkiye’de yerlesik diger kuruluslar araciligi ile de yerine
getiremezler. Ancak, 3568 sayili Kanun gercevesinde; finansal tablolarin ve beyannamelerin vergi
mevzuati hiikiimlerine uygunlugunu incelemek ve uygunlugu tasdik etmek, konu hakkinda yazili goriis
vermek ve rapor diizenlemek faaliyetleri dordiincii fikrada belirtilen yapilamayacak faaliyetler
kapsaminda degerlendirilmez.

Bagimsiz denetim kurulusunun yoénetim veya sermaye bakimindan dogrudan ya da dolayli
olarak hakim bulundugu veya iligkili oldugu bir danismanlik sirketi, bagimsiz denetim kurulusunun
hizmet verdigi miisterisine, ayn1 dénem icin danigsmanlik hizmeti veremez. Bu kapsama, bagimsiz
denetim kurulusunun gergek kisi ortaklari ve yoneticileri tarafindan verilen danismanlik hizmetleri de
dahildir.

d. Mesleki Ozen ve Titizlik

Mesleki 6zen ve titizlik, basiretli bir bagimsiz denet¢inin aym kosullar altinda ayrintilara
verecegi Onemi, gosterecegi dikkat ve gayreti ifade eder. Bagimsiz denetgiler, bagimsiz denetimin
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planlanmasi, yiiriitiiliip sonuglandirilmasi ve bagimsiz denetim raporunun hazirlanmasi safhalarinda
gerekli mesleki 6zen ve titizligi gostermek zorundadirlar. Gerekli 6zen ve titizligin asgari kistasi,
bagimsiz denetim standartlarina eksiksiz uyulmasidir. Buna gore, bir bagimsiz denet¢i bagimsiz denetim
faaliyetini gerektigi sekilde planlamak, program yapmak, yeterli miktarda, uygun nitelikte ve giivenilir
bagimsiz denetim kanit1 toplayarak inceleme yapmak, temiz ve diizenli ¢alisma kagitlar1 hazirlamak,
finansal tablolarin gercekligi ve dogrulugu hakkinda diiriist ve dogru bir yargiya ulasmak ve goriisiinii,
0zen ve titizlikle diizenleyecegi bagimsiz denetim raporunda agiklamak zorundadir.

e. Ticaret ve Meslege Aykir1 Faaliyet Yasagi
Bagimsiz denetim kuruluslar1 ve bagimsiz denetgiler:

a) Mesleki faaliyetler disinda ticari, sinai ve zirai higbir isle ugrasamazlar (ticaret sirketlerinin
yonetim kurulu bagkan ve liyeligi, genel miidiir, genel miidiir yardimciligi ile 6nemli karar, yetki ve
sorumlulugu tasiyan baska pozisyonlar dahil),

b) Baska bir bagimsiz denetim kurulusunda ortak olamazlar, yonetici ve bagimsiz denetgi olarak
calisamazlar (baska bir bagimsiz denetim kurulusu ile birlesilmesi veya merkezi yurtdisinda bulunan bir
kurulusun ayn1 ¢caligma yontemleri ile iilkemizdeki bir kurulusa katilmasi halleri harig) ve

¢) Meslek ve meslek onuru ile bagdasmayan faaliyetlerde ve davranislarda bulunamazlar.
f. Reklam Yasad

Bagimsiz denetim kuruluslari, is elde etmek i¢in dolayl ve dolaysiz reklam yapamazlar, reklam
sayilabilecek faaliyetlerde bulunamazlar ve is Oneremezler. Ancak, bagimsiz denetim kuruluslari,
tanitici bilgiler i¢ceren brosiirler hazirlayip dagitabilirler, kendileri veya miisterileri i¢in eleman aramaya
yonelik ilanlar verebilirler, mesleki konularda bilimsel nitelikte yayin yapabilirler. Ilan ve brosiirlerde;

a) Isin sonucu ile ilgili vaat ve taahhiitlerde bulunulmamast,
b) Isini gerektirdigi ciddiyette ve dlciide kalinmast,

c) Abartilmig, hissi, gercege uymayan ve kamuoyunu aldatict ve yaniltici, deneyim
noksanliklarini istismar edici s6z, gorlintli ve bilgi unsurlarina yer verilmemesi veya bu izlenimin
yaratilmamasi,

¢) Yapilabilecek is ve hizmetler konusunda somut temeli olmayan bekleyisler yaratilmamasi ve
d) Bagimsiz denetim kurulusunun diger bagimsiz denetim kuruluslariyla karsilagtirllmamasi
gerekmektedir.

Reklam yasagi, bagimsiz denetim kuruluslarmin bagimsiz denetgileri igin de gegerlidir.

g. Sir Saklama Yiikiimliiliigii

Bagimsiz denetim kuruluslarinin yoneticileri, bagimsiz denetgileri ve biitiin ¢alisanlar ile
bagimsiz denetim kuruluslarina disardan hizmet verenler, isleri dolayisiyla sahip olduklar sirlart
aciklayamazlar, bu sirlar1 kendilerinin veya ii¢iincii kisilerin menfaatlerine kullanamazlar. Asagida yer
alan hususlar sir sayilmaz:

a) Bagimsiz denetim standart, ilke ve kurallar ile meslek ahlaki geregi yapilmasi zorunlu
aciklamalar,

b) Kamuyu aydinlatma amaciyla mevzuat geregi yapilan ilave duyurular,

¢) Adli veya mevzuatla yetkili ve gorevli kilinmis olmak kaydiyla idari ve her tiirlii inceleme ve
sorusturma halleri ile su¢ olusturan durumlara iligkin olarak, sir sayilan bilgilerin yetkililere verilmesi.

h. Karsilikh Iliskiler ve Haksiz Rekabet

Bagimsiz denetim kuruluslan ile bagimsiz denetciler, bagimsiz denetim faaliyetinin niteligini
herhangi bir suretle olumsuz yonde etkileyebilecek veya meslektaslarina zarar verebilecek tarzda ve
ol¢iide rekabete giremezler. Ozellikle bagimsiz denetim iicreti, personel ve is alma gibi konulardaki
mesleki kurallar, teamiil ve bagimsiz denetim standart, ilke ve kurallarina aykirt davraniglarda
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bulunamazlar. Diger diizenlemelerde yer alan haksiz rekabet halleri saklidir.

Bir bagimsiz denetim kurulusu, 6zel bagimsiz denetim veya Kurul tarafindan gerekli goriilen
haller hari¢ olmak {izere, bagka bir bagimsiz denetim kurulusu ile bagimsiz denetim hizmeti iliskisi
devam eden bir igletmenin ayn1 doneme iliskin bagimsiz denetim hizmet talebini kabul edemez.

1.3.1.2.7. Diger Gorev, Yetki ve Sorumluluklari
a. Ekip Calismasinda Gorev, Yetki ve Sorumluluk

Her bir bagimsiz denetim i¢in en az 3 asil ve 3 yedek olmak iizere 6 kisiden olusan bir bagimsiz
denetim ekibi olusturulmali ve her bir bagimsiz denetim en az 3 kisi olmak iizere isin gerektirdigi say1
ve nitelikte bagimsiz denetgilerden olusan ekip tarafindan gergeklestirilmelidir. Sorumlu ortak bas
denetci baskanliginda, bas denet¢i, kidemli denet¢i ve denetgiden olusan ekiplerdeki gorev, yetki ve
sorumluluk dagilimi asagidaki kistaslara gore yapilir:

a) Sorumlu ortak bas denetci, bas denetci, kidemli denetgiler ve denetgilerin gorev, yetki ve
sorumluluklarina ilave olarak, finansal tablolarin mevzuat ve finansal raporlama standartlarina
uygunlugu konusunda karar vermekle yiikiimlidiir.

b) Bas denet¢i ve kidemli denetci, bagimsiz denetim faaliyetlerinin planlanmasi, ytiriitiilmesi,
calisma kagitlariin incelenmesi, gereken revizyonlarin yapilmasi ve miisteri yetkilileri ile goriisiilmesi
gibi konularda denetgilerin sorumluluklarin1 paylasir, 6nemli durumlarda son karari vermesi igin
sorumlu ortak bas denetgiye basvurur.

¢) Denetgi, bagimsiz denetim programinin hazirlanmasi gibi isin ayrintili ¢alismalarindan
sorumludur.

Denetci, denet¢i yardimcilarimi ige tahsis etmek, onlarin ¢aligmalarina nezaret etmek ve
hazirladiklar1 ¢alisma kagitlarin1 incelemek, isin daha karmasik ve zor boliimlerini bizzat yiiriitmek,
calisma programinda gereken degisiklikleri yapmak ve calismalari siiresince miisteriyle olan
goriismeleri yonetmek gibi konularda yetkili ve yiikiimliidiir.

b. Gozetim ve Koordinasyon

Sorumlu ortak bas denetci, bagimsiz denetim programimin uygulanmasindan ve bagimsiz
denetim g¢aligmalarinin yeterli ve etkin bir sekilde gozetim ve koordinasyonundan sorumludur. Bu
sorumluluk, bagimsiz denetgilerin faaliyet hakkinda bilgilendirilmesi ve yonlendirilmesini, bu kisilerin
gorev ve sorumluluklariin agik¢a belirlenmesini, yiiriitiilen faaliyetin siire¢ i¢inde sik sik gdzden
gecirilmesini, ¢alismalarla ilgili olarak ortaya ¢ikan problemlerin ¢6ziimlenmesini ve faaliyetin ¢alisma
kagitlarindan izlenebilmesi i¢in gerekli kayit diizeninin saglanmasini kapsar.

Bagimsiz denetim kuruluslar1 yaptiklari isin kalitesinin korunmasi ve artirilmasi amaciyla
yiirtitilmekte olan bagimsiz denetim isinin gozetiminde bulunarak, ulasilan sonuglar ve bagimsiz
denetim sirasinda alinan 6nemli kararlarin objektif bir sekilde degerlendirilmesini yaparlar. Bagimsiz
denetimle es zamanli olarak bagimsiz denetimin kontrolii ile gorevlendirilen bagimsiz denetgiler de,
denetimden sorumlu ekibin bagimsizlik konusunda yaptigi degerlendirmeleri Snemlilik kavrami
cercevesinde inceleyerek risklerin belirlenmesine, tereddiitlii konularda yeterli danigmanlik hizmeti
almip alimmadigina, kurumsal yonetim ilkelerinin uygulanmasindan sorumlu yoneticilerle yapilan
goriismelerin niteligine iligkin hususlarda konuyla ilgili ¢caligma kagitlar1 ve raporlart inceleyerek
bagimsiz denetim calismasiin gozetimini yaparlar. Bagimsiz denetim kuruluslar1 ayrica belirli
donemler itibariyle tamamlanan bagimsiz denetim ¢aligmalarinin kalite kontroliinii de, dncelikle kalite
kontrol politikalarini olusturmak ve stirecleri belirlemek suretiyle yapmak zorundadirlar.

c. Bagimsiz Denetcilerin Yetkileri
Bagimsiz denetgiler;

a) Isletmelerin genel kurul toplantilarma katilmak ve bu toplantilarda istendigi taktirde,
bagimsiz denetim faaliyetini ve sonuglarini ilgilendiren konularda agiklamalarda bulunmak,

b) Bagimsiz denetim soézlesmesinin sona erdirilmesi durumunda, izleyen ilk genel kurul
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toplantisina katilmak, gerekli gordiigii taktirde konuyla ilgili agiklamalar yapmak ve

¢) Bagimsiz denetimi ilgilendiren tiim bilgileri miisterilerden veya karsi inceleme gereksinimi
duyduklar1 hallerde diger ilgililerden istemek

ile yetkili kilinmis sayilirlar.
1.3.1.2.8. Denetim Raporlari
a. Bagimsiz Denetim ve Inceleme Raporunun Kesinlesmesi

Bagimsiz denetim ve inceleme raporlari, bagimsiz denetim raporlarina iliskin BDS’ler
kapsaminda hazirlanir. Bagimsiz denetim raporu ve inceleme raporu, sorumlu ortak bas denetgi
tarafindan imzalandiginda kesinlesir. Bagimsiz denetim raporunun ve inceleme raporunun bir érnegi,
bagimsiz denetim kurulusunu temsil ve ilzama yetkili kisinin imzasini tagiyan bir yazi ekinde en geg
izleyen ilk is glinli mesai saati bitimine kadar miisterinin yonetim kurulu baskanligina teslim edilir.

Bagimsiz denetim ve inceleme raporlari, denetlenen isletme tarafindan sermaye piyasasi
mevzuatinda belirlenen esaslar kapsaminda Kamuyu Aydinlatma Platformu (KAP) veya Kurul’a
bildirilir.

Bagimsiz denetim kuruluslari, hakkinda rapor diizenledikleri finansal tablolarm aynen ilan
edilip edilmedigini izlemek zorundadirlar.

1.3.1.2.9. Diger Hususlar
a. Denetimden sorumlu komiteler

Paylar1 Borsada islem goren isletmeler, Kurumsal Yonetim ilkeleri ¢ercevesinde, en az iki
tiyeden olusan denetimden sorumlu komite kurmak zorundadirlar. Denetim komitesi kurma zorunlulugu
bulunmayan isletmelerde, denetim komitesince yapilan igler, ydonetim kurulunca yerine getirilir.

Denetimden sorumlu komite; isletmenin muhasebe sistemi, finansal bilgilerin kamuya
acgiklanmasi, bagimsiz denetimi ve i¢ kontrol sisteminin isleyisinin ve etkinliginin gdzetimini yapar.
Bagimsiz denetim kurulusunun secimi, bagimsiz denetim sézlesmelerinin hazirlanarak bagimsiz
denetim siirecinin baglatilmasi ve bagimsiz denetim kurulusunun her asamadaki ¢aligmalar1 denetimden
sorumlu komitenin gézetiminde gergeklestirilir.

Isletmenin hizmet alacagi bagimsiz denetim kurulusu ile bu kuruluslardan almacak hizmetler
denetimden sorumlu komite tarafindan belirlenir ve genel kurulun onayma sunulmak iizere yonetim
kuruluna bildirilir.

Bagimsiz denetim kurulusu; isletmenin muhasebe politikas1 ve uygulamalariyla ilgili 6nemli
hususlari, daha 6nce ortaklik yonetimine ilettigi Kurul’un muhasebe standartlar ile muhasebe ilkeleri
gercevesinde alternatif uygulama ve kamuya agiklama segeneklerini, bunlarin muhtemel sonuglarini ve
uygulama Onerisini, ortaklik yonetimiyle arasinda gerceklestirdigi Onemli yazigmalari, derhal
denetimden sorumlu komiteye yazil1 olarak bildirir.

Isletmenin muhasebe ve i¢ kontrol sistemi ile bagimsiz denetimiyle ilgili olarak ulasan
sikayetlerin incelenmesi, sonuca baglanmasi, ¢alisanlarin, muhasebe ve bagimsiz denetim konularindaki
bildirimlerin gizlilik ilkesi ¢ergevesinde degerlendirilmesi konularinda uygulanacak yontem ve kriterler
denetimden sorumlu komite tarafindan belirlenir. Denetimden sorumlu komite, kamuya aciklanacak
yillik ve ara donem finansal tablolarin, isletmenin izledigi muhasebe ilkelerine, ger¢ege uygunluguna
ve dogruluguna iliskin olarak isletmenin sorumlu yoneticileri ve bagimsiz denetgilerinin goriislerini
alarak, kendi degerlendirmeleriyle birlikte yonetim kuruluna yazili olarak bildirir.

Denetimden sorumlu komite; en az ii¢ ayda bir olmak tizere yilda en az dort kere toplanir ve
toplant1 sonuglari tutanaga baglanarak yonetim kuruluna sunulur. Denetimden sorumlu komite kendi
gorev ve sorumluluk alantyla ilgili olarak ulastig1 tespit ve Onerileri derhal yonetim kuruluna yazil
olarak bildirir. Denetimden sorumlu komitenin gorev ve sorumlulugu, yonetim kurulunun TTK’dan
dogan sorumlulugunu ortadan kaldirmaz.
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b. Finansal tablo ve yillik rapor hazirlanma ve bildiriminde sorumluluk

Finansal tablo ve raporlarin finansal raporlama standartlarina uygun olarak hazirlanmasindan,
sunulmasindan ve gercege uygunlugu ile dogrulugundan, TTK ve sermaye piyasast mevzuati
cergevesinde isletme ile kusurlarina ve durumun gereklerine gore isletmenin yonetim kurulu yeleri
sorumludur®. Isletmenin yonetim kurulu, belirtilen kapsamda hazirlanacak finansal tablolar ve yillik
raporlarin kabuliine dair ayr1 bir karar almak zorundadir.

Finansal tablolarin bagimsiz denetime tabi tutulmus olmasi isletme yoOnetim kurulunun
sorumlulugunu ortadan kaldirmaz. Ayrica isletmelerin finansal tablo ve yillik raporlarmin ilan1 ve
bildirimi sirasinda s6z konusu yillik ve ara donem finansal tablolari ile yillik raporlarin; isletme genel
midiri, finansal tablo ve yillik raporlarm hazirlanmasindan sorumlu bdliim baskani veya bu
sorumlulugu iistlenmis gdrevli ile yonetim kurulunca bir is boliimii yapilmis ise, finansal tablo ve yillik
raporlarin hazirlanmasindan sorumlu yonetim kurulu tiyesi tarafindan imzalanmis sorumluluk beyanina
kamuya yapilacak agiklamalarda yer verilmesi zorunludur.

Isletme yonetim kurulu; finansal tablo ve yillik raporlart imzalamakla yiikiimlii olan
gorevlilerin, ortaklikla ve konsolide finansal tablolar kapsamina giren bagh ortakliklar, istirakler ve
miisterek yonetime tabi tesebbiisler ile ilgili Gnemli bilgilere ulagmalarini saglayacak tedbirleri almakla
yiikiimliidiir. Imza yiikiimliisii gorevliler, gerek isletmenin i¢ kontrol sistemiyle, gerekse kendilerinin
bilgiye ulagsma sistemiyle ilgili elestiri ve Onerilerini isletme yonetim kuruluna, denetimden sorumlu
komiteye, isletmenin bagimsiz denetimini yapmakta olan bagimsiz denetim kurulusuna bildirmekle ve
raporu incelemeleri sirasinda kullandiklari i¢ kontrol sistemi hakkinda bilgi vermekle yiikiimliidiirler.

c. Bagimsiz Denetim Kuruluslarimin Bildirim Yiikiimliiliikleri
Bagimsiz denetim kuruluslari;

a) Esas sozlesmeleri,

b) Subeleri dahil merkez adresleri,

c) Ortaklari, yoneticileri ve bagimsiz denetcileri,

d) Bagimsiz denetim sozlesmelerinde belirtilen bagimsiz denetim ekibi ve

e) Merkezi yurtdisinda bulunan bir bagka bagimsiz denetim kurulusu ile olan hukuki baglantilari
hakkindaki

her tiirlii degisikligi en gec 6 is glinii i¢inde elektronik ortamda Kurul’a bildirmekle yiikiimliidiir.

Bagimsiz denetim kuruluslarinin imzaladiklar1 bagimsiz denetim sozlesmelerini en gec¢ 6 is
giinii icinde elektronik ortamda Kurul’a géondermeleri gereklidir. Ayrica, olusturulmas: gereken Kalite
Kontrol Giivence Komitesi tarafindan hazirlanan ilgili finansal raporlama donemlerine iliskin kalite
kontrol raporlarinin 6zetinin her y1l Agustos ay1 sonuna kadar bagimsiz denetim kuruluslar tarafindan
Kurul’a gonderilmesi gereklidir.

Bagimsiz denetim kuruluslari; yillik finansal tablolarini, merkezi yurtdisinda bulunan bir bagka
bagimsiz denetim kurulusu ile olan iligkilerinden kaynaklanan gelir ve giderleri dahil olmak iizere
bagimsiz denetim ve diger hizmetlerden dogan gelir ve giderlerin ayrintili dékiimiiyle birlikte bilango
tarihini izleyen en ge¢ dénemin bitimini izleyen Mart ay1 sonuna kadar® elektronik ortamda Kurul’a
bildirmek zorundadirlar.

Bu bilgilerden Kurul’ca gerekli goriilenler, Kurul’un resmi internet sitesinde yayimlanmak
suretiyle kamuya agiklanir.

d. Bagimsiz Denetimin Gegerliligi

Bagimsiz denetim standartlarina aykiri olan ve aykirihigi giderilemeyen veya bagimsizligi
ortadan kaldiran durumlarin varligi halinde, bagimsiz denetim hi¢ yapilmamis sayilir. Gegersiz sayilan

8 Sermaye Piyasasinda Finansal Raporlamaya [li§kin Esaslar Tebligi (1I-14.1), md. 9/1.
¢ Sermaye Piyasasinda Finansal Raporlamaya Iliskin Esaslar Tebligi (II-14.1), md. 10/2. Bu siire, eneflasyon uygulamasi nedeniyle Kurul 'un
28.12.2023 tarih ve 81/1820 sayili Karar ile 2023 yili finansal tablolari icin 10 hafta uzatilmigtir.
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bagimsiz denetime iligkin bagimsiz denetim raporunun daha once finansal tablolarla birlikte ilan
edilmis olmasi halinde, bagimsiz denetimin gegersiz sayildigi hususu ilgili finansal tablolarla birlikte
ayni usul ve esaslar dahilinde yeniden ilan edilir. Ayrica, kamunun dogru aydinlatilmasi i¢in Kurul
tarafindan gerekli diger tedbirler alinir.

Bagimsiz denetimin gegersiz sayilmasinda bagimsiz denet¢inin agik bir kusurunun tespiti
halinde, yapilabilecek duyuru masraflar1 dahil meydana gelecek diger zararlardan ilgili sorumlu ortak
bas denet¢i ve bagimsiz denetim kurulusu miiteselsilen sorumludur.

e. Hukuki ve Cezai Sorumluluk

Bagimsiz denetimin, bagimsiz denetim standartlarina uygun yapilmamasi nedeniyle miisteri
ve liglincli sahislara karsi dogacak zararlardan, genel hiikiimler sakli kalmak kaydiyla, bagimsiz
denetim kurulusu ile birlikte bagimsiz denetim raporunu imzalayanlar miiteselsilen sorumludur.
Bagimsiz denetim standartlarina aykiri olarak bagimsiz denetim raporu diizenleyenler ve
diizenlenmesini saglayanlar hakkindaki cezai sorumluluk, SPKn’nda belirtilen 6zel hiikiimlere tabidir.

f. Bagimsiz Denetim Faaliyetinde Bulunma Yetkisinin Iptali

SPKn’nun 96°nc1 maddesi ¢ercevesinde, asagida yer alan aykiriliklarin varligi halinde bagimsiz
denetim kurulusunun sermaye piyasasinda bagimsiz denetim faaliyetinde bulunma yetkisi Kurul’ca iptal
edilebilir.

a) Kurulus sartlarinin kaybedilmesi,

b) Bagimsiz denetim standartlarina aykiri olarak; gorev kabuliine ve degisimine iliskin bagimsiz
denetim standart, ilke ve kurallarina uyulmamasi, bagimsiz denetimlerde Kurul’a bildirilen bagimsiz
denetim sozlesmesinde yer alanlar disinda fiilen baska bagimsiz denetci gorevlendirilmesi, bagimsiz
denetim plan1 ve ¢alisma kagitlar1 ile bunlar1 destekleyici diger bilgi ve belgelerin bagimsiz denetim
calismasimi kanitlayacak diizeyde bulunmamasi, uygun bagimsiz denetim tekniklerinin kullanilmamasi
nedeniyle gerekli bagimsiz denetim kanitlarinin elde edilememesi ve raporlamaya iliskin temel ilkelere
uyulmamasi,

¢) Finansal tablolarin gilivenirligini 6nemli 6l¢iide etkileyecek hususlarin tespiti halinde,
bagimsiz denetim kurulusunun bagimsiz denetim standartlarina tam olarak uyuldugunu
kanitlayamamasi,

d) Yapilan bagimsiz denetim galigmalarinda, sorumlu ortak bas denet¢i dahil bagimsiz denetim
ekibinin diiriistliik, tarafsizlik, mesleki yeterlilik ve 6zen, bagimsizlik, giivenilirlik ve mesleki davranig
gibi etik ilkelere uymamasi,

e) Bildirim yiikiimliiliiklerinin zamaninda, tam ve dogru olarak yerine getirilmemesi ya da
Kurul’ca veya Kurul tarafindan gorevlendirilenlerce istenen bilgi ve belgelerin zamaninda, tam ve dogru
olarak verilmemesi,

f) Hatali, eksik, yaniltic1 ve gercege aykir1 bagimsiz denetim ve inceleme raporu diizenlenmesi,

g) Sermaye piyasasinda kesintisiz olarak 5 yil siireyle fiilen bagimsiz denetim faaliyetinde
bulunulmamis olmasi.

Yukarida yer verilen (d) bendinde belirtilen hususlarda bir sorumluluk tespit edilmesi halinde,
sorumlulugun igerigine gore, Kurul sadece ilgili sorumlu ortak bas denet¢i ve/veya bagimsiz
denetgi/denetcilerin sermaye piyasasinda bagimsiz denetim yapmasini 2 yildan az olmamak kaydi ile
stireli veya siiresiz olarak yasaklayabilir.

1.3.2. Bilgi Sistemleri Yonetimine Iliskin Usul ve Esaslar Tebligi VII-128.10

Bilgi Sistemleri Yonetimine Iliskin Usul ve Esaslar Tebligi, ilgili Kurum, Kurulus ve
Ortakliklarin bilgi sistemlerinin yonetimine iligkin usul ve esaslar1 belirlemek amaciyla; 13/3/2025 tarih
ve 32840 sayili Resmi Gazete’de yayimlanmis olup, 30.06.2025 tarihinde yiiriirliige girmistir. S6z
konusu Teblig ile VII-128.9 sayili Bilgi Sistemleri Yonetim Teblig yiiriirlitkten kaldirilmakla birlikte,
yiriirliikten kaldirilan teblige Kripto Varlik Hizmet Saglayicilar disindaki kurum, kurulus ve
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ortakliklarm 31.12.2025 tarihine kadar uymakla yiikiimlii oldugu, ayrica Kripto Varlik Hizmet
Saglayicilar haricindeki Kurum, Kurulus ve Ortakliklarin bu Tebligin diger hiikiimlerine ise 31/12/2025
tarihine kadar uyum saglamasi gerektigi hilkme baglanmstir.

BSYUE Tebligi, SPKn’nun 128/1-(h) maddesine dayanilarak 13.03.2025 tarih 32840 sayili
Resmi Gazete’de yaymmlanarak yiiriirliige girmistir. BSYUE Tebligi ile sermaye piyasasinda bilgi
sistemleri yonetim ilkelerine iliskin usul ve esaslar belirlenmistir.

BSYUE Tebligi’nin dort boliimden olusan hiikiimlerine devam eden boliimde yer verilmekte
olup, Teblig’in tamami ve giincellenecek hallerine Kurul’un internet sitesinin mevzuat boliimiinden
erisim saglanabilir.

1.3.2.1. BSYUE ile Ilgili Genel Esaslar5 Ocak 2018 tarihinde yayinlanarak yiiriirliige giren VII-
128.9 sayil1 Bilgi Sistemleri Yonetimi Tebligi ile kapsam dahilindeki kurumlarin bilgi sistemlerinin
yonetimine iliskin usul ve esaslar1 belirlenmekte olup sermaye piyasast kurumlarmin bilgi
sistemlerinden kaynaklanan riskleri yonetebilmesi ve kurumlarin is hedeflerine ulagsmalarma katki
saglamasi hedeflenmistir.

Kapsam dahilindeki kurumlarin heterojen yapisindan dolayr s6z konusu kurumlarin ayni
kurallara tabi olmasinin uygun olmayacagi diisiiniilmiis olup muafiyetler diizenlenmistir.

VII-128.9 sayil1 Teblig’in yayimindan sonraki siirecte Kurulun saha deneyimi, sektdrden gelen
geri bildirimler, teknolojik gelismeler ve 26 Haziran 2024 tarihli ve 70518 numarali Sermaye Piyasasi
Kanununda Degisiklik Yapilmasina Dair Kanun ile Sermaye Piyasasi Kanunu kapsamina alinan Kripto
Varlik Hizmet Saglayicilarin iliskin gerekli diizenlemelerin yapilmasi amaciyla Teblig’in hem
kapsaminda hem de igeriginde ¢esitli degisiklikler yapilmasi ihtiyaci ortaya ¢ikmustir.

Bu kapsamda BSYUE ile Kurum, Kurulug ve Ortakliklar’in;

- Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasina iliskin olarak;
bilginin gizliliginin, biitiinliigliniin ve gerektiginde erigilebilir olmasinin saglanmasina
yonelik olarak bilgi gilivenligi siireclerinin isletilmesi igin gerekli rollerin ve
sorumluluklarin tanimlanmasini, bilgi sistemlerine iliskin risklerin yonetilmesine dair
stireclerin olusturulmasini, kontrollerin tesis edilmesini ve gozetimini kapsayan bilgi
giivenligi politikasinin iist yonetim tarafindan hazirlanacagi ve yonetim kurulu
tarafindan onaylanmasi,

- Ust yonetiminin bilgi giivenligi politikasinin ve bilgi sistemleri stratejisinin
uygulanmasini gozetecegi, bu politika kapsaminda bilgi sistemleri {izerinde etkin ve
yeterli kontrollerin tesis etme sorumlulugunun yonetim kurulunda olacagi,

- Ust yénetiminin yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeleri
gdzden gecirme ve bunlara iliskin risklerin yonetilebilirligini g6z 6niinde bulundurarak
onaylama, bilgi sistemlerine ve siireclerine iligkin potansiyel risklerin etkileriyle birlikte
tespit etme ve bu ¢ercevede s6z konusu risklerin azaltilmasina yonelik faaliyetlerin
tanimlanmasini igeren risk yonetimini gergeklestirme, bilgi glivenligi ihlallerine iliskin
olaylarin izleme ve degerlendirme, ¢alisanlarin bilgi giivenligi farkindaligini artiracak
caligmalarin yapilmasini saglama, bilgi sistemleri yonetimi ile iligkili isleri koordine
edecek olan bilgi sistemleri glivenligi sorumlusunu belirleme, tiim kritik is siire¢lerinin
stirekli kilmak i¢in is siirekliligi planim hazirlanmasm saglama sorumlulugunun
olmasi,

- Bilgi sistemlerine iliskin risk analizi yapacagi, bilgi giivenligi gereklerinin yerine
getirilmesi hususunda herhangi bir gorevi bulunmayan kisi veya kisilere belirli
araliklarla sizma testleri yaptiracagi ve testler sonucunda bulunan giivenlik agikliklarini
kapatmasi,

- Bilgi sistemlerinin etkin, yeterli ve uyumlu yonetimi i¢in gerekli kontrolleri tesisi ve
gdzetimi,

- Sahip olunan bilgi varliklarinin envanterinin olusturulacagi, sistem, veri tabam ve
uygulamalarin gelistirilmesinde, test edilmesinde ve isletilmesinde gorevler ayriligi
prensibinin uygulayacagi, fiziksel ve g¢evresel giivenlik ile ilgili kontrollerin
uygulanacagi,
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- Bilgi sistemlerine iligkin aglarin tehditlere kars1 korunmasi ve aglar1 kullanan sistem,
veri taban1 ve uygulamalarin glivenliginin saglamasi i¢in kontrollerin tesis edilip etkin
bir sekilde yonetilecegi

diizenlenmistir.
Ayrica, Kurum, Kurulus ve Ortakliklar’in;

- Bilgi sistemlerinin isletimine iligkin kontroller ele alinarak asgari unsurlar,

- Bilgi sistemleri iizerinden gergeklesen islemleri icin, risk degerlendirmesi sonucuna
uygun kimlik dogrulama yontemi belirleme ve bilgi sistemlerine erigim igin uygun bir
yetkilendirme ve erisim kontroliinii tesis etme hususlari,

- Bilgi sistemleri araciligiyla edindigi veya sakladigi misteri bilgilerinin gizliligini
saglamaya yonelik kontrollerin tesis edilmesi ile igslemlerin, kayitlarin ve verilerin
biitlinligi ile verilerin gizliligine yonelik énlemler ve kontroller,

- Ust yonetimi tarafindan, bilgi sistemleri kapsaminda disaridan hizmet aliminin
doguracagi risklerin yeterli diizeyde degerlendirilmesine, yonetilmesine ve dig hizmeti
saglayan kuruluslarla iligkilerin etkin bir sekilde yiiriitiilebilmesine olanak saglayacak
bir gbzetim mekanizmasinin tesis edilmesi ile tesis edilecek gézetim mekanizmasinin
asgari hususlari,

- Miisterilerinin bilgilendirilmesi ve {giincii taraflarla bilgi degisiminde uyacag: asgari
unsurlar

- Bilgi sistemleri tizerindeki riskleri, sistem veya faaliyetlerin karmasikligimi ve
kapsaminin genisligini g6z 6nilinde bulundurarak bilgi sistemlerinin kullanimina iliskin
etkin bir denetim izi kayit mekanizmasini tesis edecek usuller,

- Kullandiklar tiim bilgi sistemlerinde ortak saat kaynaklarini kullanmasi hususu,

- Biinyelerinde gerceklesen her tiirli bilgi giivenligi ihlal olaymin ve bilgi sistemlerine
iliskin ortaya ¢ikan giivenlik agiklarimin yonetilmesini saglayacak kontrollerin tesis
edilmesi ile bu kontrollerin igerdigi asgari hususlar,

- Bilgi sistemleri edinimi, gelistirilmesi ve bakimina iliskin kontrollerin tesis edilmesi ve
bu kontrollerin i¢erdigi asgari hususlar,

- Kullandiklar1 uygulamalarin giivenligine iliskin asgari unsurlar,

- Faaliyetlerini destekleyen bilgi sistemlerinin siirekliligini saglamak tizere is stirekliligi
planmmin bir pargasi olan bilgi sistemleri siireklilik planini hazirlamasina yonelik
hususlar,

- Bilgi sistemlerini olusturan yazilim, donanim ve altyapi bilesenlerine, ve bilgiye yapilan
degisiklikleri yonetebilmesi amaciyla kontrollerin gelistirilmesi,

- Bilgi sistemleri kontrollerine uyumunun degerlendirilmesi amaciyla i¢ denetim
fonksiyonuna iliskin asgari unsurlar,

- Heterojen yapisi dikkate alinarak muafiyet ve gecis maddeleri

diizenlenmis, Kurum, Kurulus ve Ortakliklarin miisterilerinin bilgilendirilmesi ve {iglincii
taraflarla bilgi degisiminde uyacagi asgari unsurlar belirlenmistir.

BSYUE ile uyum saglanmasi amaciyla Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
degisiklikler yapilmistir.

1.3.2.2. BSYUE’de Temel Kavramlar
BSYUE Teblig’inde tanimlanan temel kavramlara asagida yer verilmektedir.

API: Bir yazilimin bagka bir yazilimda tanimlanmis islevleri kullanabilmesi i¢in olusturulmus
uygulama programlama ara yiiziidiir.

Bilgi giivenligi ihlali: Bilgi sistemlerinin veya bu sistemler tarafindan islenen bilginin gizlilik,
biitiinliik veya erigilebilirliginin ihlal edilmesi veya tesebbiiste bulunulmasi, siber olaydir.
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Bilgi sistemleri: Bilginin islendigi, iletildigi ve saklandig1 yazilim, donanim ve iletisim altyapist
ile bunlarla etkilesimde bulunan insan kaynagi, faaliyet ve siireclerin timiidiir.

Bilgi varhg: Kurum, Kurulus ve Ortakliklarin Kanundan ve Kanuna iligkin alt
diizenlemelerden kaynaklanan gdrevlerini yerine getirmeleri esnasinda kullandiklar1 veri ile bunlarin
retildigi, islendigi, iletildigi ve saklandig1 donanim ve yazilim unsurlaridir.

Cok faktorlii kimlik dogrulama: Kimlik dogrulama isleminin; kisinin bildigi, kisinin sahip
oldugu veya kisinin biyometrik karakteristigi olan dogrulama faktorleri arasindan iki veya daha fazla
farkl faktoriin kullanilarak gergeklestirilmesidir.

Hassasiyet: Kurum, Kurulus ve Ortakliklarin biinyesinde saklanan, miisterilere ait olan ve
ticlincii kisilerce ele gegirilmesi halinde ilgili kisinin zarar gérmesine, dolandirilmasina ya da sahte islem
yapilmasina sebep olabilecek verinin niteligidir.

Kisisel veri: 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanununda
tanimlanan kisisel veridir.

Kripto varlik hizmet saglayici: Platformlar, kripto varlik saklama hizmeti saglayan kuruluslar
ve kripto varliklarin ilk satis ya da dagitimi dahil olmak iizere kripto varliklarla ilgili olarak hizmet
saglamak tizere belirlenmis diger kuruluslardir.

Kritiklik; Bilgi varligmin, Kurum, Kurulus ve Ortakliklarin is hedeflerine ulagmasindaki
Oonemini veya gerekliligini belirten niteligidir.

Kullamcr: Kurum, Kurulus ve Ortakliklarin bilgi sistemlerinde kendisi adina hesap agilan
Kurum, Kurulus ve Ortakliklar personelini, disaridan hizmet saglayicinin personelini veya Kurum,
Kurulus ve Ortakliklarin miisterisidir.

Kurumsal SOME: SOME Tebligi kapsaminda Kurum, Kurulus ve Ortakliklar tarafindan
kurulan Kurumsal Siber Olaylara Miidahale Ekibidir.

Platform: Kripto varlik alim satim, ilk satis ya da dagitim, takas, transfer, bunlarin gerektirdigi
saklama ve belirlenebilecek diger islemlerin bir veya daha fazlasinin gergeklestirildigi kuruluslardir.

Saklama kurulusu: Kripto varlik saklama hizmetinde bulunmak tizere Kurulca yetkilendirilmis
kurulustur.

Sektorel SOME: SOME Tebligi kapsaminda Kurul biinyesinde kurulan Sektorel Siber Olaylara
Miidahale Ekibidir.

SOME Rehberi: Ulastirma ve Altyap1 Bakanlig1 tarafindan yayimlanmis en giincel “Kurumsal
SOME Kurulum ve Yonetim Rehberi” dokiimanidir.

SOME Tebligi: 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi’dir.

Uctan uca giivenli iletisim: iletisime konu veriye sadece alicisimin erigebilmesi amaciyla,
verinin gonderen tarafindan sadece alicinin ¢ozebilecegi sekilde sifrelenerek iletilmesidir.

USOM: Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde yer alan Ulusal Siber Olaylara
Miidahale Merkezi’dir.

Varlik sahibi: Bilgi varliklarina yonelik giivenlik gereksinimlerini belirleyen ve bu
gereksinimlere uyumu goézeterek bilgi varliginin idamesi ve giivenliginden sorumlu olan kisi veya
birimdir.

1.3.2.3. BSYUE Tebligi Kapsammna Giren Isletmeler

Sermaye piyasasi mevzuatina tabi ortaklik, sermaye piyasasi kurumlari, borsalar ve 0z
diizenleyici kuruluslarin (bundan sonra topluca isletme denilecektir) bilgi sistemlerin yonetimine iliskin
usul ve esaslarma dair bir diizenleme olan BSYUE Tebligi’nin kapsamina asagidakiler girmektedir:
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a) Borsa Istanbul A.S.,

b) Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,
¢) Emeklilik yatirim fonlari,

d) Istanbul Takas ve Saklama Bankas1 A.S.,

e) Merkezi Kayit Kurulusu A.S.,

f) Portfoy saklayicisi kuruluslar,

g) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.,
h) Sermaye piyasasi kurumlari,

1) Halka ac¢ik ortakliklar,

j) Tiirkiye Sermaye Piyasalar1 Birligi,

k) Tiirkiye Degerleme Uzmanlan Birligi,

1) Kripto Varlik Hizmet Saglayicilar.

Yukaridaki isletmelerden, banka ve sigorta sirketleri ile finansal kiralama, faktoring, finansman
ve tasarruf finansman sirketlerinin bilgi sistemlerinin, kendi 6zel mevzuatlarinda belirlenen ilkeler
cergevesinde yonetilmesi, bu Tebligde dngdriilen yiikiimliiliiklerin yerine getirilmesi hilkkmiindedir. Bu
Teblig hiikiimleri esas olmak iizere, tezgahiistii tiirev arag islemi gerceklestiren aract kurumlarin bilgi
islem altyapilarina iligkin olarak ilgili Kurul diizenlemelerinde belirlenen ilke ve esaslara uyulur. Kripto
Varlik Hizmet Saglayicilar, bu Tebligde yer alan hiikiimlere ilave olarak Tiirkiye Bilimsel ve Teknolojik
Aragtirma Kurumu’nun Kripto Varlik Hizmet Saglayicilarin bilgi sistemleri ve teknolojik altyapilarina
iliskin olarak hazirladig1 dokiimanda yer alan kriterlere uyar.

Kurul, bu Teblig kapsaminda belirlenen siireleri Isletmeler bazinda degistirmeye ve bulut
hizmet saglayicilara iliskin kriterleri belirlemeye yetkilidir.

1.3.2.4. Bilgi Sistemlerinin Yonetilmesi
a. Bilgi Sistemlerinin Olusturulmas: ve Hayata Gegirilmesi

Bilgi sistemlerinin yonetimi, kurumsal yonetim uygulamalarinin bir pargasi olarak ele alinir.
Isletmelerin, operasyonlarim istikrarli, rekabetci, gelisen ve giivenli bir ¢izgide siirdiirebilmesi igin bilgi
sistemlerine iligkin stratejilerinin is hedefleri ile uyumlu olmasi saglanir, bilgi sistemleri yonetimine
iligkin unsurlar yonetsel hiyerarsi i¢erisinde yer alir ve bilgi sistemlerinin giivenlik, performans, etkinlik,
dogruluk ve siirekliligini hedefleyerek dogru yonetimi igin gerekli finansman ve insan kaynag tahsis
edilir. Bu amagcla olusturulan bilgi sistemleri stratejisi ilgili taraflara duyurulur. Bilgi sistemleri
stratejisinin i hedefleriyle uyumu gozetilir ve gerektiginde iyilestirici faaliyetler uygulanir.

Isletmeler, bilgi sistemlerinin ydnetimine iliskin kontrolleri tesis eder, bunlara iliskin politika,
prosediir ve siirecleri yazili hale getirir, diizenli olarak gézden gecirerek is alaninda gergeklesen
degisiklikler veya teknolojik gelismeler dogrultusunda giinceller, yonetim kurulu veya iist yonetim
tarafindan onaylanmasini ve ilgililere duyurulmasin saglar ve bilgi sistemleri yonetimi konusunda rol
ve sorumluklar1 belirleyerek yazili hale getirir. Ust yonetim tarafindan gérevler ayriig: ilkesi
cergevesinde gorevlendirmeler yapilir.

b. Bilgi giivenligi politikasi

Bilgi sistemlerinin kurulmasi, isletilmesi, yonetilmesi ve kullanilmasima iligkin; bilginin
gizliliginin, biitiinligliniin ve gerektiginde erisilebilir olmasmin saglanmasia yonelik olarak bilgi
giivenligi politikasi iist yonetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir. Onaylanan
bilgi giivenligi politikasi personele ve ilgili diger taraflara duyurulur.
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Bilgi giivenligi politikasi, bilgi gilivenligi siireclerinin isletilmesi i¢in gerekli rollerin,
sorumluluklarin belirlenmesini ve gorev tanimlarinin yapilmasini, hedeflerin belirlenmesini, bilgi
sistemlerine iliskin risklerin yonetilmesine dair siireglerin olusturulmasini, kontrollerin tesis edilmesini,
degerlendirilmesini ve gdzetimini kapsar ve yilda en az bir defa gézden gegirilir; isihtiyaclari, degisen
tehdit ve risklere gore giincellenir.

c. Ust yonetimin gozetimi ve sorumlulugu

Bilgi giivenligi politikasinin ve bilgi sistemleri stratejisinin uygulanmasi tist yonetim tarafindan
gozetilir. Bilgi giivenligi politikast kapsaminda bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu
bir sekilde tesis edilmesi, degerlendirilmesi ve gdzetimi yonetim kurulunun sorumlulugundadir.

Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler iist yonetim tarafindan
gdzden gegirilir ve bunlara iliskin risklerin yonetilebilirligi g6z 6niinde bulundurularak onaylanir. Kritik
projelerin Isletmelerin i¢ kaynaklariyla veya disaridan hizmet alimi yoluyla gerceklestirilmesine
bakilmaksizin personel uzmanliginin, projelerin teknik gereksinimlerini karsilayabilecek nitelikte
olmasi esastir. Bu yapiy1 desteklemek iizere olusturulacak yonetsel rol ve sorumluluklar acgikca
belirlenir.

Isletmelerin {ist yonetimi, bilgi giivenligi dnlemlerinin uygun diizeye getirilmesi hususunda
gereken kararlilig1 gosterir ve bu amagla ytirtitillecek faaliyetlere yonelik olarak yeterli kaynagi tahsis
eder. Ust ydnetim, asgari olarak asagidaki faaliyetlerin yerine getirilmesini temin edecek mekanizmalar
kurar:

a) Bilgi gilivenligi politikalarinin ve tiim sorumluluklarin yilda en az bir kez gézden
gegirilmesi ve onaylanmasi.

b) Bilgi sistemlerine iligskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve s6z
konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini igeren risk yonetimi
siirecinin olusturulmasi.

¢) Bilgi giivenligi ihlallerinin takip edilmesi ve yilda en az bir kez degerlendirilmesi.

d) Personele bilgi giivenligi gereksinimleri, riskler ve giincel tehditler konusunda bilgi
diizeyini artirmaya yonelik egitimlerin rol ve sorumluluklarina uygun sekilde yilda en
az bir kez verilmesi.

Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen kontroller, Kurum, Kurulus ve
Ortakliklarin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir ve
islerligine iliskin gbzetim ve denetim siiregleri tesis edilir.

Bilgi sistemleri giivenligine iliskin kontrollerin gereklerinin yerine getirilmesinden ve
takibinden sorumlu olan, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin yonetimi hususunda
ist yonetime rapor veren, bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri yonetigimi
ve kontrollerinin tesisi veya bilgi giivenligi alanlarinin herhangi birinde yeterli teknik bilgiye ve en az 5
yil tecriibeye sahip bir bilgi giivenligi sorumlusu belirlenir. Bilgi giivenligi sorumlusunun, bilgi
sistemleri yonetimine iligkin gerekliliklerin yerine getirilmesi hususunda herhangi bir gorevinin
bulunmamas1 ve {ist yonetime bagli caligmasi saglanir. Asgari olarak kritik is siireclerini ve faaliyetlerini
destekleyen bilgi sistemlerinin siirekliligini saglamak {izere is siirekliligi planinin bir pargasi olan bilgi
sistemleri siireklilik plani hazirlanir.

d. Bilgi sistemleri risk yonetimi

Isletmeler, bilgi sistemlerine iliskin riskleri belirlemek, 6l¢mek, izlemek, islemek ve raporlamak
tizere risk yonetimi siire¢ ve prosediirlerini tesis eder ve giincelligini saglar. Bilgi sistemlerine iliskin
risklerin yonetilmesinde asgari olarak asagidaki hususlar degerlendirmeye alinir:

a) Bilgi teknolojilerindeki hizli gelismeler sebebiyle rekabet¢i ortamda gelismelere
uymamanin olumsuz sonuglari, gelismelere uyum konusundaki zorluklar ve mevzuatin
degisebilmesi.

b) Bilgi sistemleri kullanimmin Ongoriilemeyen hatalara ve hileli islemlere zemin
hazirlayabilmesi.
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¢) Bilgi sistemlerinde disaridan hizmet alimindan dolay1 dis hizmeti veren kuruluslara
bagimliligin olusabilmesi.

d) Is ve hizmetlerin 6nemli oranda bilgi sistemlerine bagl hale gelmesi.

e) Bilgi sistemleri iizerinden gerceklestirilen islemlerin, verilerin ve denetim izlerine
iliskin tutulan kayitlarin giivenliginin saglanmasinin zorlasmasi.

Bilgi sistemlerine iliskin risk analizi, risk isleme ve gozetim siiregleri isletilir. Risk analizi yilda
en az bir defa gergeklestirilir. Bilgi sistemlerinde meydana gelecek énemli degisikliklerde tekrarlanir.
Risk analizinde tiim bilgi varliklar1 degerlendirmeye alinir. Risk yonetiminde asgari olarak asagidaki
faaliyetler yerine getirilir:

a) Risk degerlendirme kriterlerinin belirlenmesi.

b) Risklerin analiz edilmesi ve risk seviyelerinin belirlenmesi.

c) Bilgi sistemleri stratejisine ve mevzuata aykirilik teskil etmeyecek sekilde, is ve bilgi
giivenligi hedefleriyle uyumlu risk kabul kriterleri ile risk isleme segeneklerinin
belirlenmesi ve iist yonetime onaylatilmasi.

d) lyilestirici faaliyetlerin gerekli is giicii, kaynak ve zaman bilgisiyle kayit altina alinmast.

e) lyilestirici faaliyetlerin ve risk analizinin {ist yonetime onaylatilmasi.

f) lyilestirici faaliyetlerin takibi ve bir sonraki analizde ele alinmasi.

Bilgi sistemlerinin giivenlik aciklarina ve bilgi gilivenligi tehditlerine iliskin bilgi zamaninda
elde edilir, degerlendirilir ve belirlenen riske karsi uygun tedbirler alinir. isletmelerin bilgi sistemleri
stiregleri ve kullanicilara sunduklar1 hizmetlere yonelik risk analizi yilda en az bir defa gerceklestirilir,
siire¢ ve hizmetlerde meydana gelebilecek 6nemli degisikliklerde tekrarlanir.

Isletmelerin bilgi sistemleri, bilgi giivenligine iliskin gerekliliklerin yerine getirilmesi
hususunda herhangi bir gérevi bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye
sahip gercek veya tiizel kisiler tarafindan yilda en az bir kez sizma testine tabi tutulur. Kurul gerekli
gordiigii takdirde Isletmelerin sizma testi yaptirmasini isteyebilir.

Sizma testinde Teblig Ek/1’inde yer alan usul ve esaslar uygulanir. Isletmeler tarafindan
yaptirilan sizma testleri sonucunda hazirlanan sizma testi raporlari tamamlanmasini miiteakip bir ay
icinde ve her durumda en geg takip eden yilin 31 Ocak tarihine kadar Kurula gonderilir. Son bildirim
glinlinlin resmi tatil giiniine denk gelmesi halinde, resmi tatil glinlinii takip eden ilk is giinii son bildirim
tarihi kabul edilir.

1.3.2.5. Bilgi Sistemleri Kontrollerine iliskin Esaslar
a. Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi

Isletmelerin {ist yonetimi, bilgi giivenligi politikas1 kapsaminda bilgi sistemlerinden
kaynaklanan giivenlik risklerinin yeterli diizeyde yonetilmesi, bilgi varliklarinin gizlilik, biitlinliik ve
erisilebilirliginin saglanmas1 ve bilgi sistemlerinin etkin isletimi amaciyla gerekli siireclerin ve
kontrollerin gelistirilmesini saglar. Her siirecin sahibi, rol ve sorumluluklar1 agik bir sekilde tanimlanir.
Siireglerin performansinin dlgiilebilmesi igin 6l¢lim kriterleri tanimlanir. Her siirecin hedef ve amaglari
tanimlanir ve performansi olgiiliir. Siirecler ve kontroller hakkinda ilgili personelin yeterli egitim almas1
saglanir.

Bilgi sistemleri siiregleri ve kontrollerine iliskin etkinlik, yeterlilik ve uyumluluk ile 6ngdriilen
risk ya da risklerin etkisini azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve
degerlendirilir. Degerlendirme neticesinde tespit edilen nemli kontrol eksiklikleri ve yapilan ¢aligmalar
yilda en az bir kez iist yonetime raporlanir ve gerekli 6nlemlerin alinmasi saglanir.

b. Varhk yonetimi

Isletmeler, sahip olduklar1 bilgi varliklarin belirler, bunlarin envanterini olusturur giincelligini
saglar. Envanterde varliga iliskin asgari olarak asagidaki hususlar kayit altina alinur:

a) Tanimi.
b) Edinim tarihi, garanti ve bakim bilgisi.
¢) Lisans bilgisi veya seri numarasi.
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d) Konumu.

¢) Sahibi.

f) Kullanicisi.

g) Giivenlik sinifi.

h) Yedekleme bilgisi.

Bilgi varliklarinin giivenlik sinifinin belirlenmesi i¢in bir kilavuz olusturulur ve {ist yonetimce
onaylanir. Siniflandirma esnasinda asgari olarak varliklarin gizlilik, biitiinlik ve erisilebilirlik
gereksinimlerini, kritikligi ve hassasiyeti dikkate almir. Her siniftaki varliga iliskin temel koruma ve
giivenlik 6nlemleri belirlenir ve yazili hale getirilir. Siniflandirma siirecine veriler de dahil edilir.

Tasmnabilir cihaz ve ortamlar, icerdigi bilgilerin giivenlik sinifina gére kaybolma, hirsizlik ve
kopyalama gibi risklere kars1 korunur. Giivenlik sinifi yiiksek bilgileri veya bu bilgilere erisim saglayan
yazilimlar1 barindiran taginabilir cihaz ve ortamlar izinsiz kurum disina ¢ikarilmaz.

Bilgi varliklarina iliskin uygun kullanim prosediirleri gelistirilir, yazili hale getirilir, iist yonetim
tarafindan onaylanir ve ilgili personele imza karsiligi duyurulur. Kullanimdan kaldirilan donanimsal
varliklara giivenli silme veya imha iglemleri uygulanir ve kayit altina alinir. Kullanimdan kaldirilan
yazilim ve uygulamalara erigsimler engellenir ve gerekirse bu yazilim ve uygulamalar arsivlenerek
sistemden silinir.

Isletmeler, bilgi sistemleri kapsaminda sunduklar1 hizmetler igin hizmet envanterini olusturur
ve glncelligini saglar. Envanterde asgari olarak asagidaki hususlar kayit altina alinir:

a) Hizmetin tanim.

b) Kullanicilari.

¢) Sahibi.

d) Hizmet seviyesi taahhiitleri.
e) Bagimliliklar.

Isletmeler, bilgi sistemleri kapsamindaki siirecler i¢in siire¢ envanterini olusturur ve giincelligini
saglar. Envanterde asgari olarak asagidaki hususlar kayit altina alinir:

- Siirecin tanimi.

- Sahibi.

- Girdi ve ¢iktilar

- Bagimliliklari.

c. Gorevler ayrihi@ ilkesi

Bilgi sistemleri iizerinde hata, eksiklik veya kotiiye kullanim risklerini azaltmak igin gérev ve
sorumluluk alanlar1 ayrilir. Bu kapsamda ayrilmasi gereken gorev ve sorumluluklar belirlenir, yilda en
az bir kez gozden gegirilir ve giincelligi saglanir.

Bilgi sistemleri siirecleri tasarlanirken kritik islemlerin tek bir personele veya dis hizmeti sunan
kurulusa bagimli olmamasi géz dniinde bulundurulur.

Gorevlerin tam ve uygun sekilde ayrilmasinin miimkiin olmadig1 durumlarda olusabilecek hata,
eksiklik veya kotliye kullanimi1 6nlemeye ve tespit etmeye yonelik telafi edici kontroller tesis edilir.

d. Fiziksel ve ¢cevresel giivenlik

Kritik bilgi sistemlerinin konumlandirildigi veri merkezlerinin veya giivenli alanlarin yetkisiz
fiziksel erisime, degisen ortam kosullarina, altyapr hizmeti kesintilerine ve felaketlere kars1 korunmasi
icin asgari olarak asagidaki kontroller uygulanir:

- Fiziksel giris ve ¢ikislar gerek¢elendirilir, yetkilendirilir, kaydedilir ve izlenir. Erigim
kontrol mekanizmalari devreye alinir. Erigim haklar diizenli olarak gbzden gegirilir.

- Yetkisiz giris denemelerini anlik izleyecek mekanizmalar kurulur.

- Kesintisiz gii¢ kaynaklariyla enerji beslemesi yapilir.

- Iklimlendirme kontrolii ile uygun ortam kosullarinda ¢alisma saglanur.

- Yangm, sel, deprem, patlama ve diger dogal ya da insan kaynakli felaketlerden
kaynaklanan hasara kars1 fiziksel koruma tasarlanir ve uygulanir.
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- Destekleyici altyap1 hizmetlerinin (iklimlendirme, kesintisiz gii¢ kaynagi, jeneratdr,
yangin sondiirme sistemi ve benzeri) yilda en az bir kere olmak iizere diizenli bakimi
gergeklestirilir.

- Isletmelerin personeli olmayan kurulum, bakim ve onarim hizmetlerini gergeklestirecek
kisilere ¢alisma Oncesi gizlilik s6zlesmesi imzalatilir. Bu kisilere Kurum, Kurulus ve
Ortakliklarda bulunduklar siire boyunca refakat edilir.

- Destekleyici altyapr hizmetlerinin, uygun ¢alisma kosullarinin digina ¢ikilmasi halinde,
alarm tiretmesi ve ilgilileri bilgilendirmesi saglanir.

- Kritik bilgi sistemlerinin konumlandirildigi veri merkezleri veya giivenli alanlar ve
cevresi kameralar ile siirekli olarak izlenir ve bilgi glivenligi gereklilikleri géz oniinde
bulundurularak belirlenen siire boyunca goriintii kayitlar1 saklanir. Bu siire; Borsa
Istanbul A.S., Merkezi Kayit Kurulusu A.S., Istanbul Takas ve Saklama Bankas1 A.S.,
genis yetkili aract kurumlar ve kripto varlik hizmet saglayicilar i¢in asgari bir yildir.
Kayit mekanizmasinin 7/24 esasina gore caligmasi, hareket algilama o6zelligine sahip
olmasi ve kor nokta kalmayacak sekilde kayit almas1 saglanir.

e. Ag giivenligi

Kurumsal agin i¢ ve dis tehditlere karsi korunmasi ve agi kullanan sistem, veri tabani ve
uygulamalarin giivenliginin saglanmasi i¢in kontroller tesis edilir ve etkin bir sekilde yonetilir.
Kurumsal agin ve agda bulunan bilgi sistemlerinin giivenliginin saglanmasinda katmanli giivenlik
yaklagimi esas aliir. Bu yaklagimda ag altyapisi, isletim sistemi, uygulama savunmalari seklinde birden
cok koruma katmani bir biitliniin parcasi olarak tasarlanip devreye alinir.

Kurumsal agin fiziksel ve mantiksal topolojisi; tiim alt aglari, glivenlik cihazlarini, erigim
noktalarini ve baglanti1 yollarimi i¢erecek sekilde yazili hale getirilir, giincel tutulur ve giivenli saklanir.
[letisim altyapilar1 dinlemeye ve fiziksel hasarlara karsi korunur. Mobil cihazlarn kurumsal aga
erisimine iliskin risklere yonelik giivenlik dnlemleri alinir ve uygulanir. Ag altyapisina yonelik yetkisiz
erisimler engellenir ve gozetim siiregleri tesis edilir.

I¢ kaynak yoluyla saglanan veya disaridan hizmet olarak alman her tiirlii ag hizmetinin giivenlik
kriterleri, hizmet diizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet anlagsmalarina dahil edilir.
Uzaktan erisim hizmetinde ¢ok faktorlii kimlik dogrulama kullanilir. Uzaktan erigim yetkilendirmeleri
bilgi giivenligi sorumlusunun onay1 da alimarak yapilir. Uzaktan erisim, yalnizca uygulamalari ve isletim
sistemleri giincel cihazlardan yapilir. Uzaktan erisime iliskin denetim izleri tutulur.Uzaktan erisim
baglantilari, giincel ve giivenilir kararh siiriime sahip iletisim protokolleri ile saglanir. internet iizerinden
erisimlerde ugtan uca giivenli iletisim teknolojileri kullanilir. Uzaktan erisim oturumlari, tanimlanan
stire boyunca islem yapilmadigmmda otomatik olarak sonlandirilir ve yeniden erisim saglanmasi
gerektiginde kimlik dogrulama tekrarlanir.

Kurumsal agin dis aglarla olan iletisiminde dis aglardan gelebilecek tehditler igin siirekli
gbzetim altinda tutulan giivenlik duvar ile agdaki anormal aktiviteleri ve saldir1 girisimlerini tespit
etmek ve engellemek icin giinlin teknolojisine uygun ¢oziimler kullanilir. Hassas veri iceren bilgi
sistemlerine, internet {izerinden dogrudan erisim engellenir.

Internet {izerinden sunulan hizmetler hizmet dis1 birakma saldirilarina karst korunur. i¢ ag
baglant1 noktalarinda ag erisim kontrolii uygulanir ve sadece baglanmasina onay verilen cihazlarin aga
dahil olmas1 saglanir. ig agin farkli giivenlik gereksinimlerine sahip alt boliimleri birbirinden ayrilarak
denetimli gecisi temin eden kontroller tesis edilir. Bu kapsamda asgari olarak; istemciler, sunucular ve
yonetimsel islemler i¢in ayr alt aglar olusturulur. Kablolu ve kablosuz aglar birbirinden ayrilir. Gelen
ve giden ag trafigi analiz edilir, zararli veya olagan dis1 trafik tespit edildiginde ilgili ag boliimii izole
edilir.

Bilgi giivenligi gereksinimlerine ve yasal gerekliliklere uygun olmayan internet sitelerine erigim
uygun araglarla engellenir. Ag erisimleri beyaz liste veya kara liste yapilar kullanilarak sinirlandirilir,
giivenilmeyen baglantilar engellenir. Kablosuz aglarda giiglii sifreleme protokolleri kullanilir. Kablosuz
aglar icin kimlik dogrulama ve erisim kontrolleri uygulanir. Kimlik dogrulama islemleri, giivenilir ve
giincel protokollerle gergeklestirilir. Misafir aglar1 kurumsal aglardan ayri tutulur, misafir ag
kullanicilarina gegici ve kisith erisim hakki verilir.
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f. Bilgi sistemlerinin isletimi

Isletmeler, ihtiya¢ duyulan bilgi sistemleri hizmetlerinin istenilen seviyede ve siireklilik arz
edecek sekilde sunulmasi i¢in gerekli kontrolleri tesis eder. Bu kapsamda sunulan her hizmetin seviyesi,
is gereksinimleriyle uyumlu olacak sekilde is birimleri ile mutabakata varilarak belirlenir. Kullanicilarin
bilgi sistemleri ile ilgili sorun ve taleplerinin kayda alinmasi, bunlara cevap verilmesi ve altta yatan kok
sebeplerin ¢oziilmesi igin gerekli mekanizmalar kurulur.

Kritik bilgi sistemleri, hizmet seviyelerine uygun performansta ¢aligmasi i¢in stirekli gozetim
altinda tutulur, sistemlerin her biri i¢in esik degerler belirlenir ve bu degerlerin agilmas1 durumunda ilgili
kisilere otomatik bildirim gonderilmesi saglanir. Beklenen performans degerinin altina diisildigi
durumlarda kok sebep arastirilir ve gerekli iyilestirici faaliyetler gergeklestirilir.

Isletmelerin faaliyetlerindeki olasi biiyiime, kullanici sayisindaki artis ve benzeri durumlar
dikkate alinarak bilgi sistemlerinin beklenen performans diizeyinde ¢alisabilmesi igin kapasite
planlamasi yapilir.

Bilgi sistemlerine iligkin giivenlik aciklari, is siireclerini etkilemesini 6nlemek amaciyla diizenli
takip edilir. Gilivenlik aciklarma iligkin yaynlanan yamalarin uygulanmasit degerlendirilir.
Uygulanmasina karar verilen yamalar once test edilir. Yama uygulanmayacagi durumlarda s6z konusu
riskin ele alinmasi i¢in ilave kontroller tesis edilir veya ilgili bilesen kullanimdan kaldirilir. Yama
uygulamasi degisiklik yonetimi ¢er¢evesinde ele alinir. Uygulanmamasina karar verilen yamalarla ilgili
olarak bilgi giivenligi sorumlusuna diizenli rapor verilir.

Bilgi sistemleri bilesenlerinin yasam dongiisii boyunca tutarli, beklenen performans, kalite ve
giivenlik diizeyinde c¢alismasim saglamak icin yapilandirma ayarlar takip edilir. Bilgi sistemleri
bilesenlerinde gerekli olmayan tiim islevler kapatilir. Her bilesen tiirii i¢in temel yapilandirma ayarlari
belirlenir ve uygulanir. Yeni giivenlik aciklar1 ortaya ciktiginda veya mevcut bilesenlerde yeni
stirlimlere gegildiginde yapilandirma ayarlar1 uygunluk ve yeterlilikleri agisindan gozden gecirilir. Bir
bilesendeki yapilandirma ayar1 degisikliginin diger bilesenlere olan etkisi takip edilir. Yapilandirma
ayarlarindaki her tiirlii degisiklik gerekgesiyle beraber kayit altina alinir ve izlenir. Tiim bilesenlerin
yapilandirma ayarlar1 yedeklenir. Yapilandirma ayarlarindaki her tiir degisiklik, degisiklik yonetimi
gercevesinde ele alinir.

Bilgi sistemlerinde taginabilir ortamlara baglanti noktalar1 kapatilir. Taginabilir ortamlarin
kullanilabilmesi igin gegerli bir is gereksiniminin olmasi dikkate alinir ve bilgi giivenligi sorumlusu
onay1 aranir.

Zararli yazilimlarin Kurum, Kurulus ve Ortakliklarin bilgi sistemlerini etkilemesine karsi
gerekli Onlemler alimir. Bu kapsamda, zararli yazilimi tespit edecek ve temizleyecek yazilimlar
kullanilir. Bu yazilimlarin siirekli giincel tutulmasi saglanir. Masaiistii, diziistlii ve sunucu sistemler,
taginabilir bir ortam veya harici cihaz takildiginda otomatik olarak igerigi oynatmayacak sekilde
yapilandirilir ve zararli yazilim engelleme araglari bu tiir cihazlar takildiginda otomatik olarak bu
cihazlar1 tarayacak sekilde ayarlanir.

Elektronik posta hizmetinin giivenliginin saglanmas1 igin sifreli iletisim esastir. Internet
ortaminda sahte elektronik posta gonderimini Onlemeye yonelik gelistirilen etki alami kimlik
dogrulamasi yontemleri sahip olunan etki alanlari i¢in yapilandirilir ve bu yontemler kullanilarak
dogrulanmais etki alanlarindan elektronik posta alinmasi saglanir. Gelen ve giden biitiin elektronik posta
icerigi giivenlik analizinden gegirilir, zararl yazilim ve baglantilara erisim engellenir.

g. Kimlik yonetimi

Bilgi sistemleri iizerinden gergeklesen islemler i¢in, bilgi varligimin giivenlik smifina uygun
kimlik dogrulama yontemleri belirlenir ve uygulanir. Kimlik dogrulama ydntemi, kullanicilarin bilgi
sistemlerine dahil olmalarindan, islemlerini tamamlayip sistemden ayrilmalarina kadar gececek tiim
siireci kapsayacak sekilde uygulanir. Kimlik dogrulama bilgisinin oturumun basindan sonuna kadar
dogru olmasini garanti edecek gerekli onlemler alinir.

Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagla kullanilan araglarin
giivenligini saglamaya yonelik gerekli 6nlemler alinir. Bu 6nlemler asgari olarak kimlik dogrulama
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verilerinin giiclii sifreleme algoritmalariyla sifrelenerek veya geriye doniistiiriilmesi miimkiin
olmayacak sekilde saklanmasi, bu veriler tizerinde yapilacak her tiirlii degisikligi algilayacak sistemlerin
kurulmasi, yeterli denetim izlerinin tutulmasi ve giivenliginin saglanmasi hususlarini igerir. Kimlik
dogrulama verilerinin aktarimisirasinda gizliliginin saglanmasina yonelik dnlemler alinir.

Belirlenen kimlik dogrulama yontemi asgari olarak asagida yer alan islevleri yerine getirir:

- Basarisiz kimlik dogrulama girisimlerinde, girisimde bulunan kisiye sistem veya
kullaniciya iligkin bilgi verilmemesi.

- Belirli sayida art arda basarisiz kimlik dogrulama girisimi durumunda ilgili kullanici
erisiminin engellenmesi ve kullanicinin bilgilendirilmesi.

- Higbir islem yapilmayan oturumlarin belirli bir zaman asimi siiresi sonunda
sonlandirilmasi veya kilitlenmesi, bu durumlarda oturumun agilmasi igin kimlik
dogrulamanin tekrar edilmesi.

- Bilgi giivenligi sorumlusu onay1 olmadan ayni kullanici i¢in birden fazla oturum
acilmasina izin verilmemesi.

Kullanici parolalarinin yonetiminde asgari olarak asagidaki tedbirlerin alinmasi saglanir:

- Kullanicilarin sisteme tanitilirken belirlenen parolasinin, kullanicinin sisteme ilk
girigsinde degistirilmeye zorlanmasi.

- Parolalarin tahmin edilmesi ve kirilmasi zor bir karmagiklikta ve uzunlukta olmasi.

- Parolalarin diizenli araliklarla degistirilmeye zorlanmasi.

- Geriye doniik olarak belirli sayida eski parolanin kullanilmasinin engellenmesi.

- Yeni kurulan sistem ve cihazlardaki varsayilan parolalarin degistirilmesi.

- Parolalarin ekran tizerinde maskelenmis sekilde goriintiilenmesi.

Kritik sistem ve uygulamalarda birbirinden bagimsiz ¢ok faktorlii kimlik dogrulama
mekanizmasi kullanilir. Faktorlerin bagimsiz olmasi, bir faktoriin ele gecirilmesinin diger faktoriin
giivenligini tehlikeye atmamasini ifade eder. Kullanicinin sahip oldugu faktoriin kullaniciya 6zgii olmasi
ve taklit edilememesi esastir.

Ayricalikli kullanici hesaplar1 ¢cok faktorlii kimlik dogrulama mekanizmasi ile kullanilir. Kritik
sistem ve uygulamalarda kimlik dogrulama siireglerinde gergeklesen basarili ve basarisiz islemlere
iliskin denetim izi tutulur.

Kullanict hesaplarma yonelik olarak kilitli hesaplar, devre disi birakilmis hesaplar, parola
gegcerlilik siiresini asan hesaplar ve parola son kullanma siiresi hicbir zaman dolmayacak sekilde
ayarlanmis hesaplar i¢in otomatik olarak rapor lireten yontemler kullanilir ve bu raporlar gerekli
onlemleri almasi igin ilgililere iletilir.

h. Erisim yonetimi

Isletmeler, bilgi sistemlerine erisim ve uygulamalarm kullanimi igin uygun erisim kontrollerini
tesis eder. Kullanicilara verilecek yetki diizeyinin belirlenmesinde gérev ve sorumluluklar géz éniinde
bulundurularak gerekli olacak en diisiik yetkinin atanmasi ve en kisith erisim hakkinin verilmesi
yaklagimi esas alinir. Yetki ve sorumluluklar gorevler ayriligr ilkesi ile tutarli olur. Erigim ydnetiminde
rol tabanli erigsim kontroliiniin uygulanmasi esastir.

Tiim yetkiler yilda en az bir defa ilgili bilgi varliginin sorumlusu tarafindan gézden gegirilir.
Gerekli bir i gereksinimi olmayan yetkiler iptal edilir.

Kullanicilara hesap agma, yetkilendirme ve erisim haklarina yonelik diger islemler gorevler
ayrilig1 ilkesi kapsaminda onay siirecine baglanir. Erisim haklarma iliskin gergeklestirilen tiim
islemlerin denetim izleri tutulur ve diizenli olarak gbzden gegirilir.

Gorev degisikligi veya istihdamin sonlanmas1 durumunda yapilacaklar yazili hale getirilir ve bu
kapsamda yapilan islemler kayit altina aliir. Bu durumlarda mevcut yetkiler gézden gegirilir ve
gerekmeyen yetkiler ivedilikle iptal edilir.
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Bilgi sistemlerinde ortak veya varsayilan hesaplarin kullanilmasi, zorunlu oldugu durumlar
haricinde engellenir, kullanilmasi gereken durumlarda bu hesaplar1 kullananlara sorumluluk atamaya
yonelik kontroller tesis edilir ve bu hesaplarca gerceklestirilen islemlerin denetim izi tutulur.

Bilgi sistemleri kullanicilarina zorunlu olmadikg¢a yerel yonetici haklar1 verilmez. Yapilacak
isin gerektirdigi durumlarda ise ancak bilgi giivenligi sorumlusunun onay1 ile s6z konusu haklar verilir.
Bilgi sistemlerinde ayricalikli yetkileri gerektirecek is ve islemler igin ayr1 hesaplar agilir. Bu hesaplarca
gerceklestirilen islemlerin denetim izi tutulur. Ayricalikli kullanic1 hesaplari ile yapilan erisimleri de
kapsayacak sekilde anormal veya beklenmedik erigim girisimlerini tespit edecek ve erken uyari
olusturacak mekanizmalar tesis edilir. Acil durumlara 6zgii yetkilendirmeler gegici olarak yapilir ve bu
yetkilendirme siiresince gerceklestirilecek islemlerin takibine imkan verecek denetim izlerinin tutulmasi
saglanir.

i. Islemlerin, kayitlarin ve verilerin biitiinliigii

Isletmeler, bilgi sistemleri iizerinden gerceklesen islemlerin, kayitlarin ve verilerin
biitiinliigliniin saglanmasma yonelik gerekli 6nlemleri alir. Biitiinliigli saglamaya yonelik onlemler
verinin iletimi, islenmesi ve saklanmasi asamalariin tamamim kapsayacak sekilde tesis edilir. Bilgi
sistemlerine iliskin disaridan hizmet alman kuruluslar nezdinde gergeklesen islemler igin de ayni
yaklasim gosterilir.

Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalar saptayacak ve zamaninda
gerekli bildirimleri yapacak teknikler kullanilir.

j. Veri gizliligi
Isletmeler, bilgi sistemleri faaliyetleri kapsaminda gergeklesen islemlerin ve bu islemler

kapsaminda iletilen, islenen ve saklanan verilerin gizliligini saglayacak oOnlemleri alir. Gizliligi
saglamak tlizere yapilacak ¢aligmalar asgari olarak asagida belirtilen hususlari igerir:

- Verilerin giivenlik sinifina uygun sekilde korunmasi.

- Verilere erisim haklarmin kisilerin gérev ve sorumluluklari ¢er¢evesinde belirlenmesi,
erisimlerin kayit altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi
korunmasi.

- Hassas verilerin tiim ortamlarda sifrelenerek saklanmasi, iletilmesi ve yedeklenmesi.

- Veri gizliligini saglamada sifreleme tekniklerinin kullanilmasi1 durumunda, giivenilirligi
ve saglamlig1 ispatlanmis algoritmalarin kullanilmasi; gegerliligini yitirmis, ¢alinmig
veya kirilmig sifreleme anahtarlarinin kullanilmasimin engellenmesi, verinin ve
operasyonun énem diizeyine gore anahtarlarin degistirilme sikliklarinin belirlenmesi ve
anahtarlarin glivenli saklanmasi.

Isletmeler, bilgi sistemleri faaliyetleri kapsaminda gergeklesen islemlere iliskin iiretilen, iletilen,
islenen ve saklanan verilerin kasten veya yanlghkla Isletmeler disina sizmasim énlemeye yonelik olarak
giivenlik sinifina uygun 6nlemleri alir.

Isletmeler, bilgi sistemleri aracihgiyla edindigi veya sakladigi kisisel verilerin gizliligini
saglamaya yonelik kontrolleri tesis eder ve bunlarin gerektirdigi onlemleri alir. Saklama siiresi sona eren
verilerin bulunduklar1 tiim ortamlardan giivenli ve geri dondiiriilemez sekilde silinmesi saglanir ve
yapilan islemler kaydedilir.

Isletmeler, kisisel verilerin korunmasi ve islenmesine yonelik gerekli tedbirleri alir. Bu maddede
yer almayan durumlarda 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu ve ilgili diger mevzuat
hiikiimleri uygulanir.

k. Bilgi sistemlerine iliskin disaridan hizmet alim

Isletmelerin iist yonetimi tarafindan, bilgi sistemleri kapsaminda disaridan hizmet aliminm
doguracagi risklerin yeterli diizeyde degerlendirilmesine, yonetilmesine ve disaridan hizmet saglayici
kuruluslarla iligkilerin etkin bir sekilde yiiriitiilebilmesine olanak saglayacak bir gozetim mekanizmasi
tesis edilir. Tesis edilecek gozetim mekanizmasi asgari olarak asagida belirtilen hususlart igerir:
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- Disanidan alinan bilgi sistemleri hizmeti kapsamindaki tiim sistem ve siireglerin,
Isletmelerin kendi risk yonetimi, bilgi giivenligi ve miisteri mahremiyeti ilkelerine
uygun olmasi.

- Isletmelerin verilerinin disaridan hizmet saglayan kurulusa aktarilmasinin gerekli
oldugu durumlarda, s6z konusu kurulusun bilgi givenligi konusundaki ilke ve
uygulamalarmnin en az Isletmelerin uyguladig: diizeyde olmast.

- Digaridan alman bilgi sistemleri hizmetine iliskin hususlarin Isletmelerin is siirekliligi
g0z Oniinde bulundurularak diizenlenmesi ve gerekli 6nlemlerin alinmasi.

- Disaridan alinan bilgi sistemleri hizmetlerinde 6l¢me, degerlendirme, raporlama,
giivenlik ve yetkilendirme gibi siire¢lerde nihai sorumlulugun ve karar alma giiciiniin
Kurum, Kurulus ve Ortakliklarda olmasi.

- Disaridan alinan hizmetin, Isletmelerin yasal yiikiimliiliiklerini yerine getirmelerini ve
etkin bigimde denetlenmelerini engelleyici nitelikte olmamasi.

- Disaridan hizmet saglayacak kurulusa karar verilmeden 6nce kurulus biinyesinde s6z
konusu hizmeti istenilen kalitede gerceklestirebilecek diizeyde teknik donanim ve
altyapi, mali giig, tecriibe, bilgi birikimi ve insan kaynagi bulunup bulunmadigi ile dis
hizmet saglayici kurulusa yonelik yogunlagsmalarin ve hizmet ¢ikis stratejisinin
belirlenerek hizmetin ikame edilebilirligine iliskin hususlar1 da dikkate alacak sekilde
degerlendirme ¢alismasi yapilmasi ve hazirlanacak teknik yeterlilik raporunun ist
yOnetimin onayina sunulmasi.

- Disaridan alman hizmetlere iligkin; hizmetin kapsaminin, hizmet alinan kurulusun
iletisim bilgilerinin, hizmetin gegerlilik siiresinin, hizmetin seviyesinin ve kritiklik
durumunun yazili hale getirilmesi.

Isletmelerin {ist yonetimi; disaridan alinan kritik hizmetlerin erisilebilirligini, performansimi,
kalitesini, bu hizmet kapsaminda gerceklesen giivenlik ihlalleri ile dig kaynak yoluyla hizmet saglayan
kurulusun giivenlik kontrollerini, finansal kosullarini ve s6zlesmeye uygunlugunu yakindan takip etmek
icin yeterli bilgi ve tecriibeye sahip sorumlulari belirler. Bu sorumlular, yilda en az bir defa olmak iizere
bu maddede sayilan hususlari igeren bir degerlendirme raporu hazirlar ve iist yonetime sunar.

Disaridan hizmet alimina iliskin kosul, kapsam ve her tiirli diger tanimlama, dis hizmeti
saglayan kurulus¢a da imzalanmis olacak sekilde soézlesmeye baglanir. Hizmet sdzlesmeleri asgari
olarak asagidaki hususlari icerir:

- Hizmet seviyelerine iligkin tanimlamalar.

- Hizmetin sonlandirilmasina iliskin kosullar ve hizmetin sonlanmasi Isletmelere ait tiim
verinin Isletmelere teslimi ve hizmet saglayici kurulus biinyesinde giivenli ve geri
dondiiriilemez sekilde imhasina iligkin ytikiimliiliikler.

- Hizmetin beklenmedik sekillerde sonlandirilmasi veya kesintiye ugramasi durumunda
uygulanacak yaptirimlar.

- Isletmelerin bilgi giivenligi politikas1 dahilinde 6nem arz eden konulara iliskin
gereklilikler ile hizmet sirasinda ve hizmetin sonlanmasindan itibaren hizmet saglayici
kurulusun, Isletmeler hakkinda edindigi bilgileri gizli tutmasi konusunda
yiikiimliiliikler.

- Sozlesme kapsaminda {iretilecek {irlin bulunmasi halinde, {irlinlin sahipligini, fikri ve
sinai milkiyet haklarini1 da gbz 6niinde bulundurarak diizenleyen hiikiimler.

- Sozlesmede disaridan alinan hizmeti saglayan kuruluslar i¢in ylikiimliiliik teskil eden
hiikiimlerin, alt yiiklenici kuruluslar ile yapilacak olan sozlesmelerde de baglayict
maddeler olarak yer almasini saglayacak hiikiimler.

- Hizmet saglayic1 kurulusun, sermaye piyasas1 mevzuati1 kapsaminda Isletmeler, Kurul
veya Kurulca uygun goriilecek diger kuruluslar tarafindan talep edilecek bilgileri
istenen zamanda ve nitelikte saglamasina iligskin yiikiimliiliigli ve Kurulun ve Kurulca
uygun goriilecek diger kuruluslarmm sézlesme kapsaminda sunulan hizmet ile ilgili
olarak hizmet saglayici biinyesindeki gerekli gordiigii her tiirli bilgi, belge ve kayda
erigim hakki.
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- Hizmet saglayici kurulusun biinyesinde gerceklesen giivenlik ihlali veya veri sizintisi
gibi olaylarin derhal Isletmelere bildirilmesini saglayacak hiikiimler.

- Isletmelerin, disaridan hizmet saglayan kurulusun sézlesme kapsamindaki faaliyetlerini
izleme ve degerlendirmesine iligkin esaslar.

- Disaridan hizmet alimia konu edilen bir faaliyet konusunda, ilgili mevzuatta Isletmeler
i¢in yikiimliiliikler getirilmesi halinde, bu yiikiimliiliiklerin disaridan hizmet saglayan
kurulus tarafindan da yerine getirilmesinin saglanacagina iligkin hiikiimler.

Kritik olmayan hizmetler, hizmet s6zlesmelerinde birinci, ikinci ve ti¢iincii fikralarda belirlenen
hususlarin yer almasinin imkan dahilinde olmadigi durumlarda standart sdzlesmeler ile alinabilir ve bu
durumun gerekgesi yazili hale getirilir. Disaridan hizmet saglayan kuruluslara verilen erisim haklar1 6zel
olarak degerlendirilir. Fiziksel veya mantiksal olabilecek bu erisimler i¢in risk degerlendirmesi yapilir,
gerekiyorsa ek kontroller tesis edilir. Risk degerlendirmesi yapilirken ihtiya¢ duyulan erigim tiiri,
erisilecek verinin hassasiyeti ile erisimin bilgi giivenligi tizerindeki etkileri dikkate alinir. Erisim haklari,
isin gerektirdigi en az yetkiyi igerir ve gerekirse zamana bagli olarak tanimlanir. Aliman hizmetin
sonlanmas1 durumunda ilgili tiim erisim haklar1 iptal edilir.

Isletmeler, faaliyetlerinin tamami veya bir boliimii i¢in bulut hizmeti kullanabilir. Bulut hizmeti
alimi, kullanimi ve yonetimi, digaridan hizmet alim1 olarak degerlendirilir. Bulut hizmeti kapsaminda
Teblig’in bilgi sistemleri siirekliligi baslhikli 27 nci maddesinin birinci fikrasinda belirlenen
yiikiimlulikler dikkate alinir.

Disaridan alinan yazilim, donanim, igletim sistemi veya bu bilesenlerin bir ya da birkagini
barmdiran cihaz/sistemlerin, mevcut giivenlik onlemlerini asarak erisim saglamak iizere 6zel olarak
tasarlanan ve/veya kasitli olarak dahil edilmis bosluklar veya giivenlik agiklarini barindirmadigina
yonelik taahhiitname; dagitici, tedarikg¢i veya tireticiden alinir.

I. Miisterilerin bilgilendirilmesi

Isletmeler tarafindan elektronik ortamda sunulan hizmetlerden yararlanacak miisteriler; sunulan
hizmetlere iliskin sartlar, riskler ve istisnai durumlarla ilgili olarak a¢ik bir sekilde bilgilendirilir. Bu
kapsamda; s6z konusu hizmetlere iliskin risklerin etkisini azaltmaya yonelik olarak benimsenen bilgi
giivenligi ilkeleri ve bu risklerden korunmak icin kullanilmasi gereken yontemler, miisterilerin dikkatine
sunulur. Bu bilgilendirmenin yapildiginin ispati Isletmelerin sorumlulugundadr.

Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolayr miisterilerin
yasayabilecegi sorunlarin takip edilebilecegi ve miisterilerin sikayetlerini ulastirmalarina imkan
taniyacak mekanizmalar olusturulur. Sikdyet ve uyarilar degerlendirilerek aksakliklari giderici
calismalar yapilir.

m. Uciincii taraflarla bilgi degisimi

Ugiincii taraflara Isletmelerin bilgi sistemine erisim hakki verilmeden 6nce gerekli giivenlik
gereksinimleri tammlanir ve uygulanir. Isletmelerin bilgi igeren ortamlari, {igiincii taraflar ile yapilan
veri aktarimlar1 sirasinda gergeklesebilecek koétiiye kullanim veya bozulmaya karsi korunur. Bu
kapsamda yapilan ¢aligmalar yazili hale getirilir ve veri aktarimlarina iliskin denetim izi tutulur.

Isletmelerin yukarida belirtildigi sekilde alacagi tedbirler Kurulun bilgi alimi, denetim ve
gbzetim faaliyetlerine engel teskil edemez.

n. Kayit mekanizmasinin olusturulmasi

Isletmeler, bilgi sistemleri iizerindeki riskleri, sistem veya faaliyetlerinin karmasikligini ve
kapsamin genisligini g6z 6niinde bulundurarak bilgi sistemlerinin kullanimna iligkin etkin bir denetim
izi kayit mekanizmasi tesis eder. Bu kapsamda asgari olarak kritik bilgi sistemlerine ve Kurum, Kurulus
ve Ortakliklarin faaliyetlerine ait kayitlarda degisiklige sebep olan islemler ile hassas verilere
erisilmesine, bunlarin sorgulanmasina, goriintiilenmesine, kopyalanmasina, degistirilmesine yonelik
islemler ve kritik bilgi varliklarina yonelik erisim yetkilerinin verilmesine, degistirilmesine ve geri
alimmasina yonelik iglevler ile bu varliklara yonelik yetkisiz erisim tesebbiislerine iligkin denetim izleri
tutulur. Bu sayede, bilgi sistemleri dahilinde gerceklesen ve Isletmelerin faaliyetlerine ait kayitlarda
degisiklik ve silmeye sebep olan islemlere iligkin denetim izlerinin yeterli detayda ve aciklikta
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kaydedilmesi temin edilir. Kayit mekanizmasinin yetkisiz sistem ve kullanici erisimlerine karsi
korunmasina yonelik énlemler alinir.

Denetim izlerinin biitiinliigiiniin bozulmasinin énlenmesi ve herhangi bir bozulma durumunda
bunun tespit edilebilmesi i¢in gerekli teknikler kullanilir. Denetim izlerinin biitiinliigl diizenli olarak
gbzden gegirilir ve olagan dis1 durumlar {ist yonetime raporlanir.

Denetim izlerinde asgari olarak asagidaki bilgiler tutulur:

- Yapilan islemlerin tiirii ve niteligi.

- Islemi gergeklestiren uygulama.

- Islemi gergeklestiren kisinin kimligi.

- Yapilan islemlerin zaman.

- Islemin sonucu.

- Erisilen sistem, ara yiiz ya da dosya adi.

Denetim izleri asgari 5 yil saklanir. Denetim izlerinin yeterli giivenlik diizeyine sahip ortamlarda
korunmasi ve yedeklerinin alinmasi suretiyle, yasanmasi muhtemel olumsuzluklar sonrasinda da
ongoriilen siire i¢in erisilebilir olmalar1 temin edilir. Bunun yami sira, denetim izlerinin alinmast ve
saklanmasinda kullanilan arag veya yontemler gdzetim altinda tutulur. Denetim izi mekanizmasinda bir
aksaklik yasandiginda ilgili kisilerin otomatik olarak uyarilmasi saglanir.

Kullanicilar, bilgi sistemleri iizerindeki aktivitelerinin kaydinin tutuldugu konusunda
bilgilendirilir. Denetim izlerinin tutulmasi, ilgili diger mevzuat hiikiimleri geregi Isletmelerin tabi
oldugu mevzuattaki belge saklanmasina iliskin yiikiimliiliikklerini degistirmez. Denetim izleri siirekli
gdzetim altinda tutulur. Olagan dis1 durumlar ig¢in otomatik uyar1 mekanizmasi kurulur ve ilgililere
bildirim yapilir. Bu bildirimlerin her biri {izerinde inceleme yapilir ve sonuglar kayit altina alinir.

Disaridan alinan hizmetler icin de bu madde kapsaminda denetim izi tutulmasi ve Isletmeler
tarafindan erisilebilmesi saglanir. Denetim izleri merkezi bir kayit yonetim sistemi araciligtyla izlenir
ve analiz edilir. Olas1 giivenlik olaylarmin erken tespiti i¢in korelasyon kurallar1 tanimlanir ve uyar
mekanizmalar1 olusturulur. Kritik faaliyetlerin gerceklestigi bilgi sistemlerinin yoneticileri ile bu
sistemlere iliskin denetim izlerini yoneten kisiler ayristirlir.

0. Zaman senkronizasyonu

Isletmelerin bilgi sistemlerinde kullandiklar1 zaman bilgisi tek bir referans kaynagina gore
senkronize edilir. Zaman bilgisi atomik saatler vasitasiyla temin edilir.

p. Bilgi giivenligi ihlali

Isletmeler, biinyelerinde gerceklesen her tiirlii bilgi giivenligi ihlalinin veya bilgi sistemlerine
iligkin tespit edilen giivenlik agiklarinin yonetilmesini saglayacak kontrolleri tesis eder. Bu kapsamda
tim personel, rol ve sorumluluklar1 hakkinda bilgilendirilir. Gergeklesen ihlal veya tespit edilen
giivenlik a¢1g1 miimkiin olan en kisa siirede kayda alinir ve gerekli islemler yapilir.

Bilgi giivenligi ihlal olaylarinin veya giivenlik agiklarmin degerlendirilmesi igin kriterler
belirlenir. Bu kriterler asgari olarak kritik operasyonlarin ve hizmetlerin olasi kesinti siiresi, veri sizintis1
kapsaminda ¢alian kayit veya etkilenen hesap sayisi, etkilenen kullanici sayisi, kesinti siiresince ve
ileriye doniik toplam gelir kaybi, ihlal edilen hizmet seviyesi anlasmalarinin orani dlgiitlerini igerir ve
bu siire¢ yazili hale getirilir.

Bilgi giivenligi ihlal olaylarina miidahale plani hazirlanir ve iist yonetim tarafindan onaylanir.
Planda asgari olarak;

- Olaya miidahale ekibinin rolleri, sorumluluklar ve iletisim bilgileri,

- Olay, giivenlik a¢ig1 veya tehdit bildiriminin kim tarafindan ve nasil yapilabilecegi,

- Kurum igi ve kurum dist iletigim esaslari,

- Giincel tehdit ve muhtemel siber olaylarin her biri i¢in; olayin degerlendirilmesi, ilgili
taraflarin bilgilendirilmesi, olaya cevap verilmesi, kurtarma, raporlama, 6grenme ve
iyilestirme asamalar1, yer alir.
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Yasanan olaym, kritik operasyonlar1 kesintiye ugratacak veya veri sizintisiyla sonuglanacak
potansiyelde belirlenmesi durumunda derhal Kurul, misteriler ve ilgili diger kurumlar bilgilendirilir.
Olay sonrasi, olaya iliskin alinan kararlar, olayin etkiledigi bilgi sistemleri ve is siiregleri, olaya cevaben
gerceklestirilen tiim islemler, olayin kok sebebi, gorev alan kisiler, harcanan zaman, maliyet ve isglicii
miktar1 kayda alinarak siber olay miidahale raporu hazirlanir ve {ist yonetime iletilir. Olaydan kritik
sistemler veya hassas verilerinin etkilenmesi durumda hazirlanan rapor derhal Kurula iletilir. Olay
miidahale siireciyle ilgili personelin yetkinlik, deneyim ve bilgisinin egitim programlari ile artirilmasi
saglanir.

Yasal iglemler i¢in kanitlarin biitiinliigliniin bozulmadan toplanmasi ve korunmasi igin
kontroller tesis edilir. Olay miidahale planinin etkinligini ve giincelligini temin etmek iizere yilda en az
bir kez test yapilir ve test sonuclari {ist yonetime raporlanir.

Sektorel SOME tarafindan, Kurumsal SOME kurulmasina karar verilen Kurum, Kurulus ve
Ortakliklarin biinyesinde Kurumsal SOME kurulur ve SOME Tebliginde belirtilen usul ve esaslara gore
calisir. Kurumsal SOME iiyelerinin iletisim bilgileri USOM tarafindan belirlenen yontem ile USOM’a
bildirilir ve giincelligi saglanir.

Biinyesinde Kurumsal SOME kurulan Kurum, Kurulug ve Ortakliklarda bilgi giivenligi
ihlallerine iligkin gerceklestirilen faaliyetlere yonelik yillik olarak SOME Rehberinde belirtilen
Kurumsal SOME Faaliyet Raporu diizenlenir, iist yonetime raporlanir. Hazirlanan rapor takip eden yil
31 Ocak tarihine kadar Tiirkiye Sermaye Piyasalar1 Birligi iiyelerince Birlik araciligiyla, diger Kurum,
Kurulus ve Ortakliklarca dogrudan Kurula iletilir. Son bildirim giiniiniin resmi tatil giiniine denk gelmesi
halinde, resmi tatil giiniinii takip eden ilk is giinii son bildirim tarihi kabul edilir. Raporda, Kurumsal
SOME Rehberinde belirtilenlerin yani sira asgari olarak asagidaki unsurlara da yer verilir:

- Yasanan olaylara cevaben yapilan tiim miidahaleler

- Otomatik yollarla tespit edilen ve yanitlanan olaylarin sayis1 ve tiirleri.

- Bir tehdit aktoriiniin bilgi sistemleri ortaminda bulundugu siire (bir saldirganin tespit
edildigi andan itibaren varliginin en erken kanitina kadar gegen siire).

- Kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kaybi performans
metrikleri agisindan degerlendirmeler.

q. Bilgi sistemleri edinimi, gelistirilmesi ve bakimi

Isletmeler, bilgi sistemleri edinimi, gelistirilmesi ve bakimu siireclerinde gerekli kontrolleri tesis
eder. Bu kontroller Kurum Kurulus ve Ortakliklarin kendi biinyesinde gelistirilecek, degistirilecek veya
disaridan hizmet alimiyla edinilecek her tiirlii bilgi sistemini kapsar.

Gelistirilecek, degistirilecek veya disaridan hizmet alimiyla temin edilecek bilgi sistemlerinin
fonksiyonel gereksinimleri ile tasarim, gelistirme ve test asamalarinin her biri igin teknik ve gilivenlik
gereksinimleri yazili hale getirilir. Uygulama giivenligi ve erisilebilirlik gereksinimleri belirlenirken
Kurum, Kurulus ve Ortakliklarin belirlemis oldugu veri giivenlik siniflandirmasi ve riskler géz oniinde
bulundurulur. Gelistirilecek, degistirilecek veya disaridan temin edilecek bilgi sistemleri yapisinin
Kurum, Kurulus ve Ortakliklarin 6l¢egi, faaliyetlerinin ve sunulan iiriinlerin niteligi ve karmasikligi ile
uyumlu olmas1 zorunludur.

Alinan hizmetin kritikligi, riskliligi ve tedarik¢inin is dis1 kalmasi olasiligi dikkate alinarak
yazilimi dis bir firma tarafindan gelistirilen ve kaynak kodu tedarik edilemeyen uygulamalar i¢in liglincii
taraflarin da katilimiyla bir yazilim saklama sozlesmesi yapilir. Bilgi sistemlerinde gerceklestirilecek
biiyiik o6l¢ekli gelistirme, degisiklik veya edinim siiregleri, proje yonetim faaliyetleri gercevesinde
yiritilir. Gergeklestirilecek projeler Kurum, Kurulug ve Ortakliklarin st yonetimi tarafindan
onaylanir. Proje ile ilgili ilerleme raporlar1 belirli periyotlarda tist yonetime sunulur. Yazilim gelistirme
yasam donglsiinlin tiim asamalarin1 kapsayacak sekilde gilivenli yazilim gelistirme prosediirii
olusturulur.

Bilgi sistemlerinde yapilacak Onemli giincellemelerin veya degisikliklerin is siireglerini
aksatmamasi ve bilgi giivenligi riski olusturmamasi i¢in giincelleme veya degisikliklere iliskin
planlama, test ve uygulama adimlari detayli olarak ele alinir. Yazilim gelistirme siire¢lerinde gorev alan
personelin giivenli yazilim gelistirme konusunda egitim almasi saglanir. Gelistirme, test ve gergek
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ortamlar yetkisiz erigsim ve degisim riskine karsi birbirinden ayrilir. Test ortamindaki veriler, miisteri
bilgilerini icermeyecek ve gercek ortamdaki islemlerle uyumlu olacak sekilde belirlenir.

Bilgi sistemleri gergek ortamda kullanima alinmadan Once kabul kriterleri belirlenir,
hazirlanacak bir plana gore fonksiyonel, teknik ve giivenlik gereksinimleri testlerine tabi tutulur, gercek
ortama alinmasi onay siirecine baglanir. Kritik uygulamalar gergek ortama alinmadan dnce giivenlik
testlerinden gegirilir, tespit edilen bulgular giderilir. Gerekli hallerde degistirilmis veya yeni gelistirilmis
sistemin gercek ortamda kullanima alinmadan 6nce belirli bir olgunluk seviyesine ulasana kadar eski
sistemle beraber calistirilmasina devam edilir. Bu sekilde paralel isletimin miimkiin olmadigi
durumlarda ise degistirilmis veya yeni gelistirilmis sistem belirli bir olgunluk seviyesine ulasana kadar
eski sistem veri kayipsiz olarak devreye alinabilir halde tutulur.

Uygulama gelistiricilerin zorunlu olmadik¢a gercek ortama erisimleri engellenir. Gerekmesi
durumunda, bilgi giivenligi sorumlusunun onayi alinarak ve yapilan tiim islemlerin denetim izleri
tutularak kisitli siireyle erisim saglanir. Uygulama gelistirme siirecinde siirim kontrol araci kullanilir,
kaynak kodlarda yapilan degisiklikler gerekgesi ile siirtim kontrol aracina yansitilir.

r. Uygulama giivenligi

Isletmeler, uygulamalarin giivenli calismasii temin etmek amaciyla kontroller gelistirir. Bu
kontroller girdi ve ¢ikti denetimini, hatalarin ele alinmasini, giincellemeleri, erisim denetimini, mobil
uygulama ve API isletimine 6zgii konulan igerir ve asgari olarak kritik uygulamalarda ele alinir.
Uygulamalarda veri girislerinin tam, dogru ve gegerli sekilde yapilmasi, veri {izerindeki islemlerin dogru
sonuglar iiretmesi saglanir, veri ve islem kaybi, verinin yetkisiz degistirilmesi ve kotiiye kullanimi
onlenir. Bu kapsamda; girdi dogrulama ve filtreleme mekanizmalart tesis edilir. Girdiler zararli igerikleri
engellemek tizere dogrulanir. Girdilerin 6nceden belirlenen uzunluk ve format gereksinimlerine
uygunlugu saglanir.

Uygulamalarin irettigi ¢iktilarin biitiinliigli saglanir. Uygulamalarin iirettigi hata mesajlari,
sistem gilivenligini tehlikeye atmayacak ve veri sizdirma riski yaratmayacak sekilde yapilandirilir.
Uygulamalarda meydana gelen; gizlilik, biitiinliik ve erisilebilirligi olumsuz yonde etkileyebilecek
hatalar i¢in kayit tutulur ve gdzetimi saglanir. Bu kapsamda normalden sik tekrarlanan hatalar tespit
edildiginde ilgili kisilere otomatik bildirim gonderilir.

Kimlik dogrulama verileri, kisisel ve finansal veriler ile benzeri hassas verilerin gerezlerde
saklanmasi engellenir. Veri giivenligini saglamak amaciyla; gerezler asgari siirelerde tutulur, kalici
cerezlerin tutulma siiresi giivenlik gereksinimlerine uygun olarak sinirlandirilir. Oturum cerezleri,
oturum kapanisinda otomatik olarak silinir. Cerezler her oturumda kullaniciya 6zel olacak sekilde
retilir. Cerez degerlerinin her kullanici i¢in benzersiz olmasi ve oturum agma sirasinda yeniden
iretilmesi saglanir. Uygulamalarda gecici veya misafir kullanici erigimleri belirli siireler igin saglanir
ve bu erisimler siire doldugunda devre dis1 birakilir.

API erisimlerinde, kimlik dogrulama ve yetkilendirme i¢in giivenli protokoller kullanilir. Erisim
talepleri belirteg (token) bazli dogrulanir ve kullanici kimlik bilgileri korunur. Zorunlu olmadik¢a hassas
verilerin API araciligiyla iletilmesi engellenir. API erisimlerinde asir1 yiiklenme ve kétiiye kullanim
girigimlerine kargt trafik yonetimi yapilir. Bu kapsamda talep sinirlandirma ve yavaglatma
mekanizmalar1 kullanilir.

Uygulamalarin oturum zaman asimu siiresi, uygulamanin kritikligine gore belirlenir. Bu siirenin
asiminda oturum otomatik olarak sonlandirilir ve kullanici yeniden giris yapmaya zorlanir.
Uygulamanin kaynak kodlarinin k&tii amagli kullanim ve miidahalelere karst korunakli olmasi saglanir.
Uygulamalarda, kullanici tarafindan gonderilen tiim girdilerde kotli amagli iceriklerin tespit edilmesi ve
engellenmesine yonelik kontroller tesis edilir ve bu amacla koruma ¢oztimleri kullanilir. Uygulamalara
yiiklenen dosyalarin giivenligini saglamak amaciyla dosya tiirii, boyutu ve igerigi kontrol edilir. Olas1
tehditlere kars1 dosyalar, giincel zararli yazilim imzalarina ve tehdit veri tabanlarina gore taranir, tespit
edilen siipheli dosyalar otomatik olarak karantinaya alinir veya yliklenmesi engellenir. Yiiklenen
dosyalarin yalnizca yetkili kisilerce erisilebilmesi ve giivenligi saglanir. Erisimlerin denetim izi tutulur.

Mobil uygulamanin ilk kurulumu, aktiflestirilmesi veya kullanilamaz hale gelmesi durumlari
hari¢ olmak {izere, mobil uygulamay1 yiikleyerek aktif hale getiren miisterilere, oturum agma veya
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oturum sirasinda gergeklestirilen islemlerin dogrulamasi amactyla SMS yoluyla tek kullanimlik parola
gonderilmez ve bu yontem kimlik dogrulama faktorii olarak kullanilmaz.

Uygulamalarda SMS yoluyla tek kullanimlik parola gonderilmeden 6nce, miisterinin SIM kart
degisikligi yapip yapmadigi veya numara tasima yoluyla elektronik haberlesme isletmecisini degistirip
degistirmedigi Turkiye'deki mobil haberlesme operatorleriyle saglanan entegrasyon araciligiyla kontrol
edilir ve degisiklik yapildiginin belirlenmesi durumunda miisteri tarafindan bu degisiklik teyit
edilmedigi siirece sunulacak hizmetlerde SIM karta dayali kimlik dogrulama faktoriiniin kullanilmasi
engellenir. Degisiklikler teyit edilirken iki faktorlii kimlik dogrulama yontemlerinin kullanilmasi esastir.
Iki faktorlii kimlik dogrulama kullamlmaksizin gerceklestirilen her tiirlii islem icin, gerceklestirilen
islemlerin miisteri tarafindan yapildigini ispat etme yiikiimliiliigii Isletmelere aittir.

Uygulamalarda kritik iglemler igin ek kimlik dogrulama adimlari uygulanir. Miisterilere,
varsayllan ve misteri tarafindan giincellenebilecek erisim kisitlamalari, gilinliik islem limitleri, giivenli
alicilar listesi gibi ilave giivenlik Onlemleri sunulur. Gilivenlik O6nlemlerinin tanimlanmasi,
giincellenmesi veya degistirilmesinin ¢ok faktorlii kimlik dogrulama sonrasinda gerceklestirilmesi
esastir.

Kimlik ve igslem dogrulama amaciyla miisterilere kullandirilacak tek kullanimlik parolalarin,
tahmin edilmesi zor olacak sekilde yeterli uzunlukta, rastgele, degisken ve essiz olarak iiretilmesi ve
yalmzca belirli bir siire boyunca gecerli olacak sekilde tasarlanmasi saglanir.

Kritik uygulamalarda, kullanicilara uygulama iizerindeki aktif oturumlar hakkinda
bilgilendirme yapilir ve aktif oturumlarin sonlandirilabilmesi igin gerekli islevsellik saglanir. Kritik
uygulamalarda, basarisiz kimlik dogrulama tesebbiisleri hakkinda ilgili kullaniciya sisteme ilk girdigi
anda bilgi verilir.

Mobil uygulamalarin, giivenlik giincellemelerini kullanicilara otomatik olarak bildirmesi
saglanir. Kritik giivenlik giincellemelerinin yapilmasi i¢in kullanicilar zorlanir ve uygulamanin eski
stirlimleri devre dis1 birakilir. Mobil uygulamalarin ¢aligtiklar cihaza 6zgii giivenlik gereksinimlerine
uygunlugu saglanir. Bu uygulamalar yalnizca gerekli cihaz izinlerini talep eder ve kullanicilarin onay1
alinarak en az izinle ¢aligtirilir. Mobil uygulamalarda ayni kullanic1 hesabiyla birden fazla cihazda es
zamanli oturum agilmasi engellenir. Miisteri kullanimina sunulan mobil uygulamalarin cihaz tanima
ozelligine sahip olmasi saglanir.

Mobil uygulamalarin ¢alistig1 cihazlardaki hassas verilerin giivenligini saglamak ve bu
cihazlarin isletim sistemi yazilimmin kirilmasi veya degistirilmesi gibi hallerden kaynaklanacak
risklerin azaltilmas1 amactyla giiniin teknolojisine uygun kontroller tesis edilir.

Mobil uygulama kontroliinde olmayip cihaz iireticisi kontroliinde olan parola, PIN ya da
biyometrik veriler, miisterinin bildigi ya da biyometrik karakteristigi olan unsurlar olarak kabul edilmez.

s. Bilgi sistemleri siirekliligi

Isletmelerin birincil ve ikincil sistemlerini yurt icinde bulundurmalar1 zorunludur. Ikincil
sistemin yeri, dogal ve ¢evresel felaketlere karsi birincil sistemle ayni risklere maruz kalmayacak sekilde
secilir. Bilgi sistemleri siireklilik planinin gelistirilmesi ve isletilmesinde gorev alacak kisiler ile rol ve
sorumluluklari belirlenerek ilgili egitimleri almalar1 saglanir. Planin devreye alinmasi kararini verecek
kisi ve durumlar yazili hale getirilir. Bilgi sistemleri siireklilik plan1 iist yonetim tarafindan onaylanir.
Planin sadece ilgili kisiler tarafindan erisilebilir olmasi ve giincel fiziksel kopyalarinin gereken yerlerde
bulundurulmasi saglanir. Plan kapsaminda ikincil sistem tesis edilir. Ikincil sistemde, Kurum, Kurulusg
ve Ortakliklarin kritik veri ve sistem yedekleri kullanima hazir bulundurulur. Plan, is birimleriyle
gerceklestirilen ig etki analizi sonuglarini ve is stirekliligi planinda belirlenen hedefleri de dikkate alacak
sekilde, asgari olarak kritik is siireclerini destekleyen bilgi sistemleri ve bunlarin yer aldig1 konumlara
yonelik hazirlanir. Planda yer alan siireglerin her biri i¢in kabul edilebilir kesinti siireleri ile kabul
edilebilir azami veri kaybr degerleri belirlenir. Bu ¢ergevede hizmetlerin tekrar kullanima agilmasini
saglayacak alternatifli kurtarma siire¢ ve prosediirleri tesis edilir ve gerekli dnlemler alinir.

Bilgi sistemleri siireklilik planimnin devreye alinmasi durumunda gerekli olacak kapasite
belirlenir ve bunu saglayacak 6nlemler alinir. Bilgi sistemlerinden kaynaklanabilecek kesintilere, islem
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performansini diisiirecek veya is siirekliligini aksatacak durumlara karsi gerekli 6nlemler alinir. Bilgi
sistemlerinin siirekliligini saglamak amaciyla, risk degerlendirmesi, risk azaltma ve risk izleme
faaliyetleri gerceklestirilir.

Plan, is siireclerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra veya yilda en az
bir kez gdzden gegirilerek giincellenir. Planin etkinligini ve giincelligini temin etmek iizere testler
yapilir, testlere varsa disaridan hizmet alinan kuruluslar da dahil edilir ve test sonuglari iist yonetime
raporlanir. Testler her yil tekrarlanir. Isletmelerin, birincil sistemin tamamen devre digt kaldig
durumlarda en ge¢ yirmi dort saat icerisinde faaliyetlerini siirdiirebilir hale gelmesi esastir. Birincil
sistemin tamamen devre dis1 kaldig1 durumlarda Kurul derhal bilgilendirilir. Ikincil sistemlerden birincil
sistemlere geri doniis prosediirleri hazirlanir.

Bilgi sistemleri, is siirekliligi planindaki dnceliklere uygun olarak yedeklenir ve yedekten geri
doniilmesi igin gerekli siirecler bilgi sistemleri siirekliligi planina ve testine dahil edilir. Bu kapsamda
yedekleme ¢izelgesi hazirlanir, iist yonetime onaylatilir ve giincelligisaglanir. Yedeklerin en az bir
kopyasi farkli cografi bir konumda saklanir. Yedeklerin giivenligine iligkin gerekli dnlemler alinir. Yilda
en az bir defa asgari olarak kritik sistemlerin yedekten geri donme testi gerceklestirilir ve teste
katilanlarin bilgisi, tarih, testin detaylar1 ve sonuglari kayit altina alinir. Alinan yedeklerin yasal saklama
stiresi boyunca geri dondiirtilebilir olmasi saglanir.

Isletmeler; faaliyetlerini is siirekliligi planinda belirledigi kabul edilebilir kesinti siireleri ve
azami veri kaybi degerleri dahilinde siirdiirmesini saglayacak sekilde bilgi sistemlerinde gerekli
altyapiy1 ve kritik faaliyetlerinin ¢alisamaz hale gelmesini dnlemek adina bilgi sistemlerinde yedekli
calisma ya da hazirda bekleme diizenleri kurar, bilgi glivenligi politikasinin, bilgi sistemleri siireklilik
planinin, bilgi varliklar1 envanteri ile is siirekliligi ve gilivenligi acisindan 6nem arz eden diger
dokiimanlarin giincel siiriimlerini ve bilgi sistemleri yonetimine iligkin parolalarini giivenli ortamlarda
saklar.

Kripto Varlik Hizmet Saglayicilarin, bilgi sistemleri siirekliligi kapsaminda hiikkme baglanan
hususlara 31.12.2025 tarihine kadar uyum saglamasi gerekmektedir.

t. Degisiklik yonetimi

Isletmeler, bilgi sistemlerini olusturan her tiirlii yazilim, donamm ve altyap: bilesenlerine,
dokiimantasyona ve bilgiye yapilan degisiklikleri yonetebilmek amaciyla kontroller gelistirir. Bu
kontroller en az asagidaki hususlar icerir:

- Yapilacak her tiirlii degisiklik icin; degisikligin sebebini, kapsamini, etkisini, igerdigi
riskleri, beklenen faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve
egitim faaliyetlerini tanimlayan kayitlar olusturulur.

- Planlanan degisiklikler uygulanmadan once bu degisikliklere yonelik detayli bir test
stireci yiriitiiliir ve degisikliklerin giivenirligi ve islevselligi dogrulanir, sistem ve
uygulamalarin yapilandirma ayarlarinin ve siirlimlerinin degisiklik sonrasi olmasi
gerektigi bicimde belirlendigi kontrol edilir.

- Planlanan degisiklikler onay siirecinden gecmedik¢e isleme konulmaz, ancak acil
durumlarda yapilacak degisiklikler i¢in 6zel bir prosediir tanimlanir ve bu sekilde
gergeklestirilen degisikliklerin belge ve kayitlariin miimkiin olan en kisa siirede
tamamlanmasi saglanir.

- Planlanan degisiklikler, devreye alinma tarihleri, test ve egitim faaliyetleri ilgili tim
taraflara 6nceden duyurulur.

- Degisikligin uygulanmasinda ortaya ¢ikan hatalar ve Ongdriilemeyen durumlarda
uygulamaya alinacak geri doniis prosediirleri ve bunlarla ilgili sorumluluklar 6nceden
belirlenir, bu prosediirlerin miimkiinse test edilmesi saglanir.

- Gergeklestirilen degisikliklerin sonuglar1 gozden gegirilir.

- Gergeklestirilen, iptal edilen veya reddedilen tiim degisiklikler gerekceleriyle birlikte
kayda gegirilir ve saklanir.

u. I¢ denetim
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1sletmgler, yilda en az bir kez olmak kaydiyla bilgi sistemlerine yonelik i¢ denetim
gergeklestirir. I¢ denetim faaliyeti disaridan hizmet alimi yoluyla icra edilemez.

I¢c denetim faaliyeti, bilgi sistemlerinin tasarimi ve isleyisine yonelik gorevi bulunmayan
kisilerce gerceklestirilir. I¢c denetimi gerceklestirecek kisilerin 14/8/2014 tarihli ve 29088 sayili Resmi
Gazete’de yayimmlanan Sermaye Piyasasinda Faaliyette Bulunanlar i¢in Lisanslama ve Sicil Tutmaya
Iliskin Esaslar Hakkinda Teblig (VII-128.7)’in 5 inci maddesinde belirtilen Bilgi Sistemleri Bagimsiz
Denetim Lisansina sahip olmalar1 zorunludur ve Kripto Varlik Hizmet Saglayicilar ile Kripto Varlik
Hizmet Saglayicilar haricindeki Isletmelerin bu diizenlemeye 31.12.2026’ya kadar uymasi
gerekmektedir.

I¢c denetim sonrasi ulagilan tespit ve sonuglar bir rapor haline getirilir ve ydnetim kuruluna
sunulur. Bilgi giivenligi sorumlusu tarafindan, i¢ denetim raporunda yer alan tespitlere gore yapilacaklar
gergeklestirme tarihleriyle beraber bir aksiyon planina dontstiiriiliir, iist yonetime onaylatilir. Aksiyon
planina uyum iist yonetim tarafindan takip edilir ve bir sonraki i¢ denetim faaliyetinde dikkate alinir.

I¢ denetim doénemi bitiminde i¢ denetim faaliyet raporu hazirlanir ve yonetim kurula sunulur.
S6z konusu faaliyet raporunda asgari olarak; tamamlanan, devam eden, ertelenen ve iptal edilen denetim
faaliyetlerine, denetim planina uyum diizeyine, bulgularin nihai durumu ile bulgularin kapatilmasina
yonelik olarak aksiyon planinda hedef tamamlanma tarihi atanmayan, asilan, agma siiresi bir seneden
fazla uzatilan veya iptal edilen bulgulara yer verilir.

Isletmeler bilgi sistemleri yonetimine iliskin olarak i¢ denetim gergeklestirecek kisileri, goreve
baglamalarini takiben 10 is giinii iginde Sermaye Piyasas1 Lisanslama Sicil ve Egitim Kurulusu A.S.’ye
bildirir.

1.3.2.6. Muafiyetler

Asgari 6zsermaye ylkiimliliigiinde 2/7/2013 tarihli ve 28695 sayili Resmi Gazete’de
yayimlanan Portfdy Yonetim Sirketleri ve Bu Sirketlerin Faaliyetlerine Iliskin Esaslar Tebligi
(ITI-55.1)’nin 28 inci maddesinin birinci  fikrasinin  (a), (b) ve (c) bentlerine
tabi portfoy yonetim sirketleri'®, dar yetkili aract kurumlar, varlik kiralama sirketleri, ipotek
finansmani kuruluslari, Tiirkiye Sermaye Piyasalar1 Birligi, Tiirkiye Degerleme Uzmanlari
Birligi, bagimsiz denetim, derecelendirme ve degerleme kuruluslari, halka acik ortakliklar,
varlik finansmani fonlari, kolektif yatirnm kuruluglari, emeklilik yatirnrm fonlari, konut
finansmani fonlar1 8 inci maddenin besinci, altinct ve yedinci fikralarini, 10 uncu maddenin
altinci ve yedinci fikralarini, 12 nci maddenin birinci fikrasinin (b) bendini, 13 iincii maddenin
on birinci ve on liglincii fikralarini, 14 tincli maddenin besinci, altinci ve sekizinci fikralarini,
15 inci maddenin iiglinci, altinci, yedinci, sekizinci ve dokuzuncu fikralarini, 16 nc1 maddenin
sekizinci ve dokuzuncu fikralarini, 17 nci maddenin ikinci fikrasini, 18 inci maddenin ikinci
fikrasini, 22 nci maddenin yedinci, dokuzuncu ve onuncu fikralarini, 24 iincii maddenin yedinci
ve sekizinci fikralarini, 25 inci maddenin dordiincii, besinci, altinc1 ve on birinci fikralarini,
26 nc1 maddeyi, 27 nci maddenin tgilincii, dokuzuncu, onuncu, on birinci ve on besinci
fikralarini, 28 inci maddeyi ve 29 uncu maddeyi uygulamak zorunda degildir.

Borsa Istanbul A.S., Istanbul Takas ve Saklama Bankas1 A.S., Merkezi Kayit Kurulusu A.S.,
Tiirkiye Sermaye Piyasalar1 Birligi, Tiirkiye Degerleme Uzmanlarn Birligi ve Sermaye Piyasasi

10 Madde 28: Yonetilen portfdy biiyiikliigii;
a) 1.000.000.000 TL’ye kadar olan Sirketin 6zsermayesinin asgari 30.000.000 TL,
b) 1.000.000.001 TL den 4.000.000.000 TL’ye kadar olan Sirketin dzsermayesinin asgari 40.000.000 TL,

¢) 4.000.000.001 TL’den 36.000.000.000 TL’ye kadar olan Sirketin 6zsermayesinin asgari 50.000.000
TL,...

olmasi zorunludur
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Lisanslama Sicil ve Egitim Kurulusu A.S. BSYUE Tebligi’nin “I¢ denetim” baslikli 29 uncu maddesinin
yedinci fikrasinda yer alan; “Kurum, Kurulus ve Ortakliklar bilgi sistemleri yonetimine iliskin olarak i¢
denetim gercgeklestirecek kisileri, goreve baslamalarini takiben 10 is giinii i¢inde Sermaye Piyasasi
Lisanslama Sicil ve Egitim Kurulusu A.S. ye bildirir.” hilkkmiinden muaftir.

Bilgi Sistemleri Bagimsiz Denetim Tebligi (I11-62.2) hiikiimleri kapsaminda, bilgi sistemleri
bagimsiz denetim zorunlulugu bulunmayan halka agik ortakliklar, BSYUE Tebligi’nin “Bilgi sistemleri
stirekliligi” baslikli 27 nci maddesinin birinci fikrasinda yer alan; “Kurum, Kurulus ve Ortakliklarin
birincil ve ikincil sistemlerini yurt icinde bulundurmalart zorunludur. Ikincil sistemin yeri, dogal ve
cevresel felaketlere karsi birincil sistemle aym risklere maruz kalmayacak sekilde secilir.” hiikmii
uyarinca birincil ve ikincil sistemlerini yurt iginde bulundurmak zorunda degildir.

Platformlar, bulut hizmet saglayicisinin yurt i¢inde temsilciliginin bulunmasi kosulu ile miisteri
emirlerinin eslestigi ortamlar ic¢in yurt dis1 bulut hizmeti kullanabilir. Her haliikarda, yurt dis1 bulut
hizmeti saglayici biinyesinde olusan tiim kayitlar giin sonunda yurt i¢indeki sistemlere aktarilir.

Bagimsiz denetim kuruluglar tarafindan rezerv kanit denetimi siirecinde kullanilacak araglar
icin yurt dis1 bulut hizmeti kullanilabilir.

Kurul, BSYUE Tebligi kapsaminda belirlenen yiikiimliiliikklere iliskin olarak muafiyet
belirlemeye, bunlarm kapsamini ve igerigini Isletmeler bazinda degistirmeye yetkilidir.

BSYUE Tebligi’nin muafiyete konu olan s6z konusu hiikiimlerine asagida yer verilmistir.

BSYUE Tebligi’nin “Bilgi sistemleri risk yonetimi” baslikli 8 inci maddesinin besinci, altinci
ve yedinci fikrasinda;;

“Kurum, Kurulus ve Ortakliklarin bilgi sistemleri siirecleri ve kullanmicilara sunduklar
hizmetlere yonelik risk analizi yilda en az bir defa gerceklestirilir, siire¢ ve hizmetlerde meydana
gelebilecek onemli degisikliklerde tekrarlanir.

Kurum, Kurulus ve Ortakliklarin bilgi sistemleri, bilgi giivenligine iligkin gerekliliklerin yerine
getirilmesi hususunda herhangi bir goérevi bulunmayan ve sizma testi konusunda ulusal veya
uluslararast belgeye sahip gercek veya tiizel kisiler tarafindan yilda en az bir kez sizma testine tabi
tutulur. Kurul gerekli gordiigii takdirde Kurum, Kurulus ve Ortakliklarin sizma testi yaptirmasin
isteyebilir.

Sizma testinde EK-1’de yer alan usul ve esaslar uygulanir. Kurum, Kurulug ve Ortakliklar
tarafindan yaptirtlan sizma testleri sonucunda hazirlanan sizma testi raporlart tamamlanmasini
miiteakip bir ay iginde ve her durumda en geg takip eden yiin 31 Ocak tarihine kadar Kurula génderilir.
Son bildirim giiniiniin resmi tatil giintine denk gelmesi halinde, resmi tatil giiniinii takip eden ilk ig giinii
son bildirim tarihi kabul edilir.”

hiikmii yer almaktadir.,
BSYUE Tebligi’nin “Varlik yonetimi” baglikli 10 uncu maddesinin altinci ve yedinci fikrasinda;

“Kurum, Kurulus ve Ortakliklar, bilgi sistemleri kapsaminda sunduklart hizmetler i¢in hizmet
envanterini olugturur ve giincelligini saglar. Envanterde asgari olarak asagidaki hususlar kayit altina
alinir:

a) Hizmetin tanimu.

b) Kullanicilari.

¢) Sahibi.

¢) Hizmet seviyesi taahhiitleri.
d) Bagimliliklar.

Kurum, Kurulus ve Ortakliklar, bilgi sistemleri kapsanindaki siiregler igin siire¢ envanterini
olusturur ve giincelligini saglar. Envanterde asgari olarak asagidaki hususlar kayit altina alinr:

a) Stirecin tanimi.
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b) Sahibi.

¢) Girdi ve ¢iktilart.

¢) Bagimhiliklar.”
hiikkmii yer almaktadir.

BSYUE Tebligi’nin “Fiziksel ve cevresel giivenlik” baslikli 12 nci maddesinin birinci fikrasinin
(b) bendinde;

“Kritik bilgi sistemlerinin konumlandirildigi veri merkezlerinin veya giivenli alanlarin yetkisiz
fiziksel erigime, degisen ortam kosullarina, altyapt hizmeti kesintilerine ve felaketlere karsi korunmasi
icin asgari olarak asagidaki kontroller uygulanir:

b) Yetkisiz giris denemelerini anlik izleyecek mekanizmalar kurulur.”
hiikkmii yer almaktadir.

BSYUE Tebligi’nin “Ag giivenligi” baslikli 13 {incii maddesinin on birinci ve on tiglincii
fikrasinda;

“¢ ag baglant: noktalarinda ag erisim kontrolii uygulanir ve sadece baglanmasina onay verilen
cihazlarin aga dahil olmast saglanir.

Gelen ve giden ag trafigi analiz edilir, zararl veya olagan dist trafik tespit edildiginde ilgili ag
béliimii izole edilir.”

hiikmii yer almaktadir.

BSYUE Tebligi’nin “Bilgi sistemlerinin igletimi” baslikli 14 iincii maddesinin besinci, altinci
ve sekizinci fikrasinda;;

“Bilgi sistemleri bilesenlerinin yasam dongiisii boyunca tutarli, beklenen performans, kalite ve
giivenlik diizeyinde c¢alismasim saglamak icin yapilandirma ayarlar takip edilir. Bilgi sistemleri
bilesenlerinde gerekli olmayan tiim islevler kapatilir. Her bilegen tiirii i¢in temel yapilandirma ayarlart
belirlenir ve uygulamir. Yeni giivenlik agiklar: ortaya ¢iktiginda veya mevcut bilesenlerde yeni siiriimlere
gecildiginde yapilandirma ayarlart uygunluk ve yeterlilikleri acisindan gozden gegirilir. Bir bilesendeki
yapilandirma ayart degisikliginin diger bilesenlere olan etkisi takip edilir. Yapilandirma ayarlarindaki
her tiirlii degisiklik gerekcesiyle beraber kayit altina alinir ve izlenir. Tiim bilesenlerin yapilandirma
ayarlart yedeklenir. Yapilandirma ayarlarindaki her tiir degisiklik, degisiklik yonetimi ¢ercevesinde ele
alimr.

Bilgi sistemlerinde tasinabilir ortamlara baglanti noktalart kapatilir. Tasinabilir ortamlarin
kullanilabilmesi icin gegerli bir is gereksiniminin olmasi dikkate alimir ve bilgi giivenligi sorumlusu
onayi aranir.

Elektronik posta hizmetinin giivenliginin saglanmast igin sifreli iletisim esastir. Internet
ortaminda sahte elektronik posta gonderimini onlemeye yonelik gelistirilen etki alam kimlik
dogrulamasi yontemleri sahip olunan etki alanlar i¢in yapuandirilir ve bu yontemler kullanilarak
dogrulanmus etki alanlarindan elektronik posta alinmasi saglanir. Gelen ve giden biitiin elektronik posta
icerigi giivenlik analizinden gegirilir, zararl yazilim ve baglantilara erisim engellenir.”

hiikiimleri yer almaktadir.

BSYUE Tebligi’nin “Kimlik yonetimi” baslikli 15 inci maddesinin ii¢iinci, altinci, yedinci,
sekizinci ve dokuzuncu fikralarinda;

“Kullanilan kimlik dogrulama verilerinin tutuldugu ortamlarin ve bu amagla kullanilan
araglarin giivenligini saglamaya yonelik gerekli onlemler alimir. Bu énlemler asgari olarak kimlik
dogrulama verilerinin giiclii sifreleme algoritmalariyla sifrelenerek veya geriye doniistiiriilmesi
miimkiin olmayacak sekilde saklanmasi, bu veriler iizerinde yapilacak her tiirlii degisikligi algilayacak
sistemlerin kurulmasi, yeterli denetim izlerinin tutulmasi ve giivenliginin saglanmasi hususlarini igerir.
Kimlik dogrulama verilerinin aktarimisirasinda gizliliginin saglanmasina yonelik onlemler alinir.
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Kritik sistem ve wuygulamalarda birbirinden bagimsiz ¢ok faktorlii kimlik dogrulama
mekanizmast kullamilir. Faktorlerin bagimsiz olmasi, bir faktoriin ele gegirilmesinin diger faktériin
giivenligini tehlikeye atmamasini ifade eder. Kullanicinin sahip oldugu faktériin kullanicrya ozgii olmast
ve taklit edilememesi esastir.

Ayricalikli kullanici hesaplart ¢ok faktorlii kimlik dogrulama mekanizmast ile kullanilir.
Kritik sistem ve uygulamalarda kimlik dogrulama siireglerinde gergeklesen basarili ve basarisiz
islemlere iliskin denetim izi tutulur.

Kullanict hesaplarina yonelik olarak kilitli hesaplar, devre disi birakilmig hesaplar, parola
gecerlilik stiresini asan hesaplar ve parola son kullanma siiresi hi¢bir zaman dolmayacak sekilde
ayarlanmis hesaplar icin otomatik olarak rapor tireten yontemler kullanilir ve bu raporlar gerekli
onlemleri almasi icin ilgililere iletilir.”

hiikiimleri yer almaktadir.

BSYUE Tebligi’'nin “Erigim yonetimi” baglikli 16 nc1 maddesinin sekizinci ve dokuzuncu
fikralarinda;

“Ayricalikli kullanici hesaplart ile yapian erigimleri de kapsayacak sekilde anormal veya
beklenmedik erisim girisimlerini tespit edecek ve erken uyart olusturacak mekanizmalar tesis edilir.

Acil durumlara ozgii yetkilendirmeler gecici olarak yapilir ve bu yetkilendirme siiresince
gerceklestirilecek iglemlerin takibine imkdn verecek denetim izlerinin tutulmasi saglanir.”

hiikiimleri yer almaktadir.,

BSYUE Tebligi’nin “Islemlerin, kayitlarin ve verilerin biitiinliigii” baslikli 17 nci maddesinin
ikinci fikrasinda;

“Kritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalari saptayacak ve
zamamnda gerekli bildirimleri yapacak teknikler kullanilir.”

hiikkmii yer almaktadir.,
BSYUE Tebligi’nin “Veri gizliligi” baslikl1 18 nci maddesinin ikinci fikrasinda;

“Kurum, Kurulus ve Ortakliklar, bilgi sistemleri faaliyetleri kapsaminda gerceklesen islemlere
iligkin iiretilen, iletilen, islenen ve saklanan verilerin kasten veya yanlshkla Kurum, Kurulus ve
Ortakliklar disina sizmasimi onlemeye yonelik olarak giivenlik sinifina uygun énlemleri alir.”,

hiikmii yer almaktadir.,

BSYUE Tebligi’nin “Kayit mekanizmasimnin olusturulmasi” baslikli 22 nci maddesinin yedinci,
dokuzuncu ve onuncu fikralarinda;

“Denetim izleri siirekli gozetim altinda tutulur. Olagan dist durumlar icin otomatik uyari
mekanizmasi kurulur ve ilgililere bildirim yapilir. Bu bildirimlerin her biri iizerinde inceleme yapilir ve
sonuglar kayit altina alinir.

Denetim izleri merkezi bir kayit yonetim sistemi araciligiyla izlenir ve analiz edilir. Olast
giivenlik olaylarimin erken tespiti icin korelasyon kurallart tamimlanir ve wuyart mekanizmalart
olusturulur.

Kritik faaliyetlerin gerceklestigi bilgi sistemlerinin yoneticileri ile bu sistemlere iliskin denetim
izlerini yoneten kisiler ayrigtirilir.”

hiikiimleri yer almaktadir.

BSYUE Tebligi’nin “Bilgi giivenligi ihlali” baslikli 24 iincli maddesinin yedinci ve sekizinci
fikralarinda;

“Yasal islemler icin kanmitlarin biitiinliigiiniin bozulmadan toplanmast ve korunmasi icin
kontroller tesis edilir.
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Olay miidahale planimin etkinligini ve giincelligini temin etmek iizere yilda en az bir kez test
yapulir ve test sonuglart iist yonetime raporlanir.”

hiiktimleri yer almaktadir.

BSYUE Tebligi’'nin “Bilgi sistemleri edinimi, gelistirilmesi ve bakimi” baglikli 25 inci
maddesinin dordiincii, besinci, altinci ve on birinci fikralarinda;

“Alinan hizmetin kritikligi, viskliligi ve tedarik¢inin is dist kalmast olasilig1 dikkate alinarak
yazilimi dis bir firma tarafindan gelistirilen ve kaynak kodu tedarik edilemeyen uygulamalar igin tigiincii
taraflarin da katilimiyla bir yazilim saklama sézlesmesi yapilir.

Bilgi sistemlerinde gerceklestirilecek biiyiik olcekli gelistirme, degisiklik veya edinim siiregleri,
proje yonetim faaliyetleri cercevesinde yiiriitiiliir. Gergeklestirilecek projeler Kurum, Kurulus ve
Ortakliklarin iist yonetimi tarafindan onaylanir. Proje ile ilgili ilerleme raporlart belirli periyotlarda
tist yonetime sunulur.

Yazilm gelistirme yasam dongiisiintin tiim asamalarimi kapsayacak sekilde giivenli yazilim
gelistirme prosediirii olusturulur.

Gerekli hallerde degistirilmis veya yeni gelistirilmis sistemin gercek ortamda kullamima
alinmadan once belirli bir olgunluk seviyesine ulasana kadar eski sistemle beraber ¢alistiriimasina
devam edilir. Bu sekilde paralel isletimin miimkiin olmadigi durumlarda ise degistirilmis veya yeni
gelistirilmig sistem belirli bir olgunluk seviyesine ulasana kadar eski sistem veri kayipsiz olarak devreye
alinabilir halde tutulur.”

hiikiimleri yer almaktadir.,

BSYUE Tebligi’nin “Uygulama giivenligi” baslikli 26 nc1 maddesinde;

“(1) Kurum, Kurulus ve Ortakliklar, uygulamalarin giivenli ¢calismasini temin etmek
amaciyla kontroller gelistirir. Bu kontroller girdi ve ¢ikti denetimini, hatalarin ele alinmasini,
giincellemeleri, erigim denetimini, mobil uygulama ve API isletimine 6zgii konulart igerir ve
asgari olarak kritik uygulamalarda ele alinir.

(2) Uygulamalarda veri girislerinin tam, dogru ve gegerli sekilde yapilmasi, veri
tizerindeki islemlerin dogru sonuglar iiretmesi saglanir, veri ve islem kaybi, verinin yetkisiz
degistirilmesi ve kotiiye kullamimi onlenir. Bu kapsamda,; girdi dogrulama ve filtreleme
mekanizmalari tesis ediliv. Girdiler zararli icerikleri engellemek iizere dogrulanwr. Girdilerin
onceden belirlenen uzunluk ve format gereksinimlerine uygunlugu saglantr.

(3) Uygulamalarn tirettigi ¢iktilarin biitiinliigii saglanir.

(4) Uygulamalarn iirettigi hata mesajlari, sistem giivenligini tehlikeye atmayacak ve veri
sizdirma riski yaratmayacak sekilde yapilandirilir.

(5) Uygulamalarda meydana gelen; gizlilik, biitiinliik ve erisilebilirligi olumsuz yonde
etkileyebilecek hatalar igin kayit tutulur ve gézetimi saglanir. Bu kapsamda normalden sik
tekrarlanan hatalar tespit edildiginde ilgili kigilere otomatik bildirim gonderilir.

(6) Kimlik dogrulama verileri, kisisel ve finansal veriler ile benzeri hassas verilerin
cerezlerde saklanmasi engellenir.

(7) Veri giivenligini saglamak amaciyla; c¢erezler asgari siirelerde tutulur, kalici
cerezlerin tutulma siiresi giivenlik gereksinimlerine uygun olarak simirlandiriliv. Oturum
cerezleri, oturum kapanmsinda otomatik olarak silinir.

(8) Cerezler her oturumda kullaniciya ozel olacak sekilde tiretilir. Cerez degerlerinin her
kullanici igin benzersiz olmasi ve oturum ag¢ma sirasinda yeniden iiretilmesi saglanir.

(9) Uygulamalarda gegici veya misafir kullanict erigimleri belirli siireler igin saglanir ve
bu erigimler siire doldugunda devre disi birakilir.

(10) API erisimlerinde, kimlik dogrulama ve yetkilendirme i¢in giivenli protokoller
kullamilir. Erisim talepleri belirte¢ (token) bazli dogrulanir ve kullanici kimlik bilgileri
korunur. Zorunlu olmadik¢a hassas verilerin API araciligiyla iletilmesi engellenir.
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(11) API erisimlerinde asirt yiiklenme ve kotiiye kullanim girisimlerine karsi trafik
yonetimi yapilir. Bu kapsamda talep simirlandirma ve yavaslatma mekanizmalart kullanilir.

(12) Uygulamalarin oturum zaman asimi stiresi, uygulamanin kritikligine gore belirlenir.
Bu siirenin agiminda oturum otomatik olarak sonlandirilir ve kullanici yeniden giris yapmaya
zorlanir.

(13) Uygulamanin kaynak kodlarmmin kotii amagl kullamim ve miidahalelere karst
korunaklr olmasi saglanir.

(14) Uygulamalarda, kullanici tarafindan gonderilen tiim girdilerde kétii amacgl
iceriklerin tespit edilmesi ve engellenmesine yonelik kontroller tesis edilir ve bu amagla koruma
coziimleri kullanilir.

(15) Uygulamalara yiiklenen dosyalarin giivenligini saglamak amaciyla dosya tiirii,
boyutu ve igerigi kontrol edilir. Olasi tehditlere karsi dosyalar, giincel zararli yazilim
imzalarina ve tehdit veri tabanlarina gore taramir, tespit edilen siipheli dosyalar otomatik
olarak karantinaya alintr veya yiiklenmesi engellenir. Yiiklenen dosyalarin yalnizca yetkili
kisilerce erisilebilmesi ve giivenligi saglanir. Evisimlerin denetim izi tutulur.

(16) Mobil uygulamanin ilk kurulumu, aktiflestirilmesi veya kullanilamaz hale gelmesi
durumlart hari¢ olmak iizere, mobil uygulamayr yiikleyerek aktif hale getiren miisterilere,
oturum a¢ma veya oturum sirasinda gergeklestirilen igslemlerin dogrulamas: amaciyla SMS
voluyla tek kullanimlik parola gonderilmez ve bu yontem kimlik dogrulama faktérii olarak
kullaniimaz.

(17) Uygulamalarda SMS yoluyla tek kullanimlik parola génderilmeden once, miisterinin
SIM kart degisikligi yapip yapmadigi veya numara tasima yoluyla elektronik haberlesme
isletmecisini degistirip degistirmedigi Tiirkiye'deki mobil haberlesme operatorleriyle
saglanan entegrasyon araciligiyla kontrol edilir ve degisiklik yapildiginin belirlenmesi
durumunda miisteri tarafindan bu degisiklik teyit edilmedigi siirece sunulacak hizmetlerde SIM
karta dayali kimlik dogrulama faktoriiniin kullanilmasi engellenir. Degisiklikler teyit edilirken
iki faktorlii kimlik dogrulama yontemlerinin kullanilmas: esastir. Iki faktorlii kimlik dogrulama
kullanmilmaksizin gergeklestirilen her tirlii islem igin, gerceklestivilen islemlerin miisteri
tarafindan yapildigini ispat etme yiikiimliiliigii Kurum, Kurulus ve Ortakliklara aittir.

(18) Uygulamalarda kritik islemler icin ek kimlik dogrulama adimlari wygulanir.
Miisterilere, varsayilan ve miisteri tarafindan giincellenebilecek erisim kisitlamalari, giinliik
islem limitleri, giivenli alicilar listesi gibi ilave giivenlik onlemleri sunulur. Giivenlik
onlemlerinin tammlanmasi, giincellenmesi veya degistirilmesinin ¢ok faktorlii  kimlik
dogrulama sonrasinda gergeklestirilmesi esastir.

(19) Kimlik ve islem dogrulama amaciyla miisterilere kullandirilacak tek kullamimiik
parolalarin, tahmin edilmesi zor olacak sekilde yeterli uzunlukta, rastgele, degisken ve essiz
olarak iiretilmesi ve yalmizca belirli bir siire boyunca gegerli olacak sekilde tasarlanmasi
saglanir.

(20) Kritik uygulamalarda, kullanicilara uygulama iizerindeki aktif oturumlar hakkinda
bilgilendirme yapulir ve aktif oturumlarin sonlandirilabilmesi igin gerekli islevsellik saglanir.

(21) Kritik uygulamalarda, bagarisiz kimlik dogrulama tesebbiisleri hakkinda ilgili
kullaniciya sisteme ilk girdigi anda bilgi verilir.

(22) Mobil uygulamalarin, giivenlik giincellemelerini kullanicilara otomatik olarak
bildirmesi saglanir. Kritik giivenlik giincellemelerinin yapilmast icin kullanicilar zorlanir ve
uygulamanin eski stiriimleri devre disi1 birakilir.

(23) Mobil uygulamalarin ¢alistiklar: cihaza 6zgii giivenlik gereksinimlerine uygunlugu
saglanir. Bu uygulamalar yalnizca gerekli cihaz izinlerini talep eder ve kullanicilarin onay
alinarak en az izinle ¢aligtirilir.

(24) Mobil uygulamalarda ayni kullanici hesabiyla birden fazla cihazda es zamanlt
oturum agilmasi engellenir.
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(25) Miisteri kullanimina sunulan mobil uygulamalarin cihaz tanmima ozelligine sahip
olmasi saglanir.

(26) Mobil uygulamalarin ¢calistigi cihazlardaki hassas verilerin giivenligini saglamak ve
bu cihazlarin isletim sistemi yazilvminin fkiridmasi veya degistirilmesi gibi hallerden
kaynaklanacak risklerin azaltilmasi amaciyla giiniin teknolojisine uygun kontroller tesis edilir.

(27) Mobil uygulama kontroliinde olmayp cihaz iireticisi kontroliinde olan parola, PIN
va da biyometrik veriler, miisterinin bildigi ya da biyometrik karakteristigi olan unsurlar
olarak kabul edilmez.”

hiikiimleri yer almaktadir.

BSYUE Tebligi’nin 27 nci maddesinin {i¢ilincli, dokuzuncu, onuncu, on birinci ve on besinci
fikralarinda yer alan;

“Plan kapsaminda ikincil sistem tesis edilir. Tkincil sistemde, Kurum, Kurulus ve Ortaklklarin
kritik veri ve sistem yedekleri kullanima hazir bulundurulur.

Kurum, Kurulug ve Ortakliklarin, birincil sistemin tamamen devre disi kaldigi durumlarda en
ge¢ yirmi dort saat igerisinde faaliyetlerini siirdiirebilir hale gelmesi esastir.

Birincil sistemin tamamen devre disi kaldigi durumlarda Kurul derhal bilgilendirilir.
Ikincil sistemlerden birincil sistemlere geri doniis prosediirleri hazirlanir.

Kurum, Kurulus ve Ortakliklar, kritik faaliyetlerinin ¢alisamaz hale gelmesini onlemek adina
bilgi sistemlerinde yedekli calisma ya da hazirda bekleme diizenleri kurar.”

Hiikiimleri yer almaktadir.

BSYUE Tebligi’nin “Degisiklik yonetimi” baglikli 28 nci maddesinde;

“(1) Kurum, Kurulus ve Ortakliklar, bilgi sistemlerini olusturan her tiirlii yazilim,
donanmim ve altyapr bilesenlerine, dokiimantasyona ve bilgiye yapilan degisiklikleri
yonetebilmek amaciyla kontroller gelistirir. Bu kontroller en az asagidaki hususlari icerir:

a) Yapilacak her tiirlii degisiklik i¢cin; degisikligin sebebini, kapsamini, etkisini, icerdigi
riskleri, beklenen faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve egitim
faaliyetlerini tamimlayan kayitlar olusturulur.

b) Planlanan degisiklikler uygulanmadan énce bu degisikliklere yonelik detayl bir test
stireci  yiiriitiiliir ve degisikliklerin giivenirligi ve islevselligi dogrulanir, sistem ve
uygulamalarin yapilandirma ayarlarimin ve siirtimlerinin degisiklik sonrast olmasi gerektigi
bicimde belirlendigi kontrol edilir.

¢) Planlanan degisiklikler onay siirecinden ge¢cmedikce isleme konulmaz, ancak acil
durumlarda yapilacak degisiklikler icin ozel bir prosediir tanimlanir ve bu sekilde
gerceklestirilen degisikliklerin belge ve kayitlarimin  miimkiin olan en kisa siirede
tamamlanmasi saglanir.

¢) Planlanan degisiklikler, devreye alinma tarihleri, test ve egitim faaliyetleri ilgili tiim
taraflara onceden duyurulur.

d) Degisikligin uygulanmasinda ortaya ¢ikan hatalar ve éngoriilemeyen durumlarda
uygulamaya alinacak geri doniis prosediirleri ve bunlarla ilgili sorumluluklar o6nceden
belirlenir, bu prosediirlerin miimkiinse test edilmesi saglanir.

e) Gergeklestirilen degisikliklerin sonuglar: gozden gegirilir.

) Gergeklestirilen, iptal edilen veya reddedilen tiim degisiklikler gerekgeleriyle birlikte
kayda gecgirilir ve saklanr.”

hiikiimleri yer almaktadir.

BSYUE Tebligi’nin “I¢ denetim” baslikli 29 maddesinde;
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“ (1) Kurum, Kurulug ve Ortakliklar, yilda en az bir kez olmak kaydiyla bilgi sistemlerine
yonelik i¢ denetim gerceklestirir.

(2) I¢ denetim faaliyeti disaridan hizmet alumi yoluyla icra edilemez.

(3) I¢ denetim faaliyeti, bilgi sistemlerinin tasarumi ve isleyisine yonelik gorevi
bulunmayan kisilerce gerceklestirilir. I¢ denetimi gerceklestirecek kisilerin 14/8/2014 tarihli ve
29088 sayili Resmi Gazete’de yayimlanan Sermaye Piyasasinda Faaliyette Bulunanlar Icin
Lisanslama ve Sicil Tutmaya Iliskin Esaslar Hakkinda Teblig (VII-128.7)’in 5 inci maddesinde
belirtilen Bilgi Sistemleri Bagimsiz Denetim Lisansina sahip olmalari zorunludur.

(4) I¢ denetim sonrasi ulasilan tespit ve sonuclar bir rapor haline getirilir ve yonetim
kuruluna sunulur.

(5) Bilgi giivenligi sorumlusu tarafindan, i¢ denetim raporunda yer alan tespitlere gore
vapilacaklar gerceklestirme tarihleriyle beraber bir aksiyon planina doniistiiviiliir, iist
yonetime onaylatilir. Aksiyon planina uyum iist yonetim tarafindan takip edilir ve bir sonraki
i¢ denetim faaliyetinde dikkate alinir.

(6) I¢ denetim donemi bitiminde i¢ denetim faaliyet raporu hazirlanir ve yonetim kuruluna
sunulur. S0z konusu faaliyet raporunda asgari olarak; tamamlanan, devam eden, ertelenen ve
iptal edilen denetim faaliyetlerine, denetim planina uyum diizeyine, bulgularin nihai durumu
ile bulgularin kapatilmasina yonelik olarak aksiyon plaminda hedef tamamlanma tarihi
atanmayan, asilan, asma siiresi bir seneden fazla uzatilan veya iptal edilen bulgulara yer
verilir.

(7) Kurum, Kurulus ve Ortakliklar bilgi sistemleri yonetimine iligkin olarak i¢ denetim
gerceklestirecek kisileri, géreve baslamalarint takiben 10 is giinii icinde Sermaye Piyasast
Lisanslama Sicil ve Egitim Kurulusu A.S. ye bildirir.”

hiikmii yer almaktadir.

1.3.3. Bilgi Sistemleri Bagimsiz Denetim Tebligi 111-62.2

SPKn’nun “Kurulun gérev, yetki ve sorumluluklarr” baglikli 128’inci maddesinin birinci
fikrasinin (h) bendinde “Sermaye piyasasi kurumlarimin, halka acik sirketlerin, borsalarin ve oz
diizenleyici kuruluslarin bilgi sistemlerinin isletimine ve bu Kanun ¢ercevesindeki denetimine iliskin
usul ve esaslart belirlemek” hitkkmii bulunmaktadir. Anilan SPKn’dan 6nceki kanunlarda, Kurul’un
gorev ve yetkileri arasinda isletmelerin bilgi sistemleri denetimine iliskin usul ve esas belirleme yetkisi
bulunmamaktaydi. Yeni SPKn ile Kurul’a verilen bu gorev ¢ercevesinde, sermaye piyasasinda bilgi
sistemleri bagimsiz denetimine iligkin esaslar, Seri:X, No:22 Tebligi ile konuya iligkin BDDK
diizenlemeleri dikkate alinarak I11-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi (BSBD
Tebligi) ile diizenlenmistir.

BSBD Tebligi, SPKn’nun 62/2, 72/3 ve 128/1-(c) ve (h) maddelerine dayanilarak 05.01.2018
tarih 30292 sayili Resmi Gazete’de yayimlanip, yiiriirliige girmistir. BSBD Tebligi ile sermaye
piyasasinda bilgi sistemleri bagimsiz denetimi faaliyetlerinin genel esaslari, bu faaliyette bulunacak
kuruluslarin yetkilendirilmesi, denetim metodolojisi ve denetim sonuglarinin raporlanmasina iligkin usul
ve esaslar belirlenmistir. BSBD Tebligi, benzer hususlar igermesi nedeniyle baz1 konularda Seri:X,
No:22 Tebligi ile muhtelif BDS’lerin kiyasen uygulanacagina iliskin hiikiimler igermektedir.

BSBD Tebligi’nin dort béliimden olusan hiikiimlerine devam eden bdliimde yer verilmekte
olup, Tebligin tamam1 ve giincellenecek hallerine Kurul’un internet sitesinin mevzuat bdliimiinden
erigim saglanabilir.

Diger taraftan, 02.07.2024 tarihli ve 32590 sayili Resmi Gazete’de yayimlanarak yiiriirlige
giren 7518 sayil1 “Sermaye Piyasasi Kanunu’nda Degisiklik Yapilmasina Dair Kanun” ile lilkemizde
faaliyet gosteren veya gosterecek olan kripto varlik hizmet saglayicilarmin bilgi sistemleri denetimine
iligkin diizenleme ve denetim yapma yetkisi Kurul’a verilmistir. SPKn’nun 99/B maddesinin ikinci
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fikrasinda, kripto varlik hizmet saglayicilarinin mali denetimi ve bilgi sistemleri bagimsiz denetiminin
Kurulca ilan edilen listede yer alan bagimsiz denetim kuruluslarinca yapilacagi; bilgi sistemleri
denetimine iliskin ilave usul ve esaslar TUBITAK ya da gerekli goriilen diger kurum ve kuruluslarin
goriisi alinarak Kurulca belirlenecegi; Kurul personeli ve gorevlendirilen diger personel, Kurulca
belirlenecek program ¢ergevesinde yetkili kuruluslar tarafindan yapilacak bilgi sistemleri denetimlerinin
her asamasina, denetgi bagimsizligi ilkesini zedelemeksizin izleyici sifati ile eslik edebilecegi; bu
sekilde denetime katilanlar bagimsiz denetim kuruluslarmin ulastifi denetim sonuglariyla ilgili bir
sorumluluk tasimayacagi ve yetkili kurulusun bilgi birikimini sahsina veya bir bagka yetkili kurulusa
cikar saglamak i¢in kullanamayacagi hiikiim altina alinmigtir. Kripto hizmet saglayicilarinin tabi olacagi
bilgi sistemleri bagimsiz denetimine iliskin ikincil diizenleme ¢alismalar1 devam etmektedir.

1.3.3.1. BSBD Teblig Kapsamina Giren isletmeler

Bu Teblig’in kapsamina halka agik ortakliklar, sermaye piyasasi kurumlari ve 6z diizenleyici
kuruluslar girmektedir. Oz diizenleyici kuruluslardan kapsama girenler tek tek sayilmistir. Bu kapsamda
Teblig kapsamina girenler:

a) Borsa Istanbul A.S.,

b) Borsalar ve piyasa isleticileri ile teskilatlanmis diger pazar yerleri,
c) Emeklilik yatirim fonlari,

d) Istanbul Takas ve Saklama Bankas1 A.S.,

¢) Merkezi Kayit Kurulusu A.S.,

f) Portfoy saklayicisi kuruluslar,

g) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S. (SPL),
h) Sermaye piyasasi kurumlari!?,

1) Halka acik ortakliklar,

j) Tiirkiye Sermaye Piyasalan Birligi (TSPB),

k) Tirkiye Degerleme Uzmanlar1 Birligi (TDUB),

1) Kripto Varlik Hizmet Saglayicilar.

BSBD Teblig’i borsalari, ihraggilari, sermaye piyasasi kurumlar1 ve 6z diizenleyici kuruluglar
(bundan sonra isletme olarak kullanilacak) kapsama alinmasina karsin, bilgi sistemleri denetim
ylikiimluligia tamami i¢in getirilmemistir. Teblig’in “Yikiimliliik ve muafiyetler” baslikli 30’uncu
maddesinde, periyodik bilgi sistemleri bagimsiz denetim ylikiimliiligii kademeli olarak diizenlenmistir.
Bilgi sistemleri bagimsiz denetimi Ocak-Aralik dénemini kapsayan 1 yillik donemi kapsamakta olup,
denetim yilikiimliligiiniin bulundugu dénem (y1l) i¢in yaptirilir. Bu kapsamda:

a. Her Y1l Bilgi Sistemleri Denetimi Yaptiracaklar

Borsa Istanbul A.S., Istanbul Takas ve Saklama Bankas1 A.S., Merkezi Kayit Kurulusu A.S.,
borsalar ve piyasa isleticileri, teskilatlanmis diger pazar yerleri, merkezi takas kuruluslari, merkezi
saklama kuruluslar1 ve veri depolama kuruluslari ilki 2018 yilinda olmak iizere her yil bilgi sistemleri
bagimsiz denetimi yaptirma zorundadir. Ayrica, 13/3/2025 tarih ve 32840 sayili Resmi Gazete’de
yayimlanan Bilgi Sistemleri Bagimsiz Denetim Tebligi (I1I-62.2)’nde Degisiklik Yapilmasina Dair
Teblig (I111-62.2.B) kapsaminda kripto varlik hizmet saglayicilarin da her yil bilgi sistemleri bagimsiz
denetimi yaptirma zorunlulugu bulunmaktadir.

1 SPKn’nun 35’inci maddesinde sermaye pivasasi kurumlart olarak, yatirim kuruluslari, kolektif yatirim kuruluslar, sermaye piyasasinda
faaliyette bulunacak bagimsiz denetim, degerleme ve derecelendirme kuruluglari, portfoy yonetim sirketleri, ipotek finansmam kuruluslari,
konut finansmani ve varlik finansmani fonlari, varlik kiralama sirketleri, merkezi takas kuruluslar (Istanbul Takas ve Saklama A.S.), merkezi
saklama kuruluslar: (Merkezi Kayit Kurulusu A.S.), veri depolama kuruluslar: ve kurulug ve faaliyet esaslart Kurulca belirlenen diger sermaye
pivasast kurumlari sayilmigtir.
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b. Her 2 Yilda Bilgi Sistemleri Denetimi Yaptiracaklar

Kismi ve genis yetkili arac1 kurumlar ile asgari 6zsermaye yiikiimliligi 100.000.000 TL olan
portfoy yonetim sirketleri ile yonetilen portfoy biiyiikliigiiniin 72.000.000.000 TL’yi agmasi1 halinde
72.000.000.000 TL’yi asan tutarin %0,02’si kadar ilave 6zsermayeye sahip olunmasi gereken portfoy
yonetim sirketleri (*)'?ilki 2019 yilinda olmak iizere 2 yilda bir bilgi sistemleri bagimsiz denetimi
yaptirmakla yiikiimliidiirler.

TSPB’nin talebi kapsaminda Kurul 02.05.2019 tarihli Karar1 ile kismi yetkili arac1 kurumlar ile
asgari 0zsermaye yikiimliliigi 5 milyon TL’den (*) fazla olan portfoy yonetim sirketlerinin ilk bilgi
sistemleri denetimi 2020 yilina ertelenmistir.

2019 yili i¢in genis yetkili aract kurumlar bilgi sistemleri bagimsiz denetim raporu
diizenlemistir.

c. Her 3 Yilda Bilgi Sistemleri Denetimi Yaptiracaklar

Asgari 6zsermaye yiikiimliliginde 1.000.000.000 TL’ye kadar olan Sirketin 6zsermayesinin
asgari 30.000.000 TL, 1.000.000.001 TL’den 4.000.000.000 TL’ye kadar olan Sirketin 6zsermayesinin
asgari 40.000.000 TL ve 4.000.000.001 TL’den 36.000.000.000 TL’ye kadar olan Sirketin
Ozsermayesinin asgari 50.000.000 TL’ye tabi oldugu portfdy yonetim sirketleri (*)ve SPL ilki 2020
yilinda olmak iizere 3 yilda bir bilgi sistemleri bagimsiz denetimi yaptirmakla yiikiimliidiirler.

TSPB’nin talebi kapsaminda Kurul 14.11.2019 tarihli Karari ile asgari 6zsermaye yiikiimliiliigii
5 milyon TL (*) ve az olan portfoy yonetim sirketlerinin ve SPL’nin basvurusu {izerine Kurul
30.04.2020 tarihli Karar1 ile SPL’nin ilk bilgi sistemleri denetimi 2021 yilina ertelenmistir.

d. Bilgi Sistemleri Denetim Yiikiimliiliigii Bulunmayanlar

Dar yetkili aract kurumlar, halka agik ortakliklar, kolektif yatirim kuruluslari, varlik kiralama
sirketleri, emeklilik yatirim fonlari, konut finansmani fonlari, varlik finansmani fonlari, ipotek
finansman1 kuruluglari, bagimsiz denetim, derecelendirme ve degerleme kuruluslari, TSPB ve TDUB
ve kurulus ve faaliyet esaslar1 Kurul’ca belirlenen diger sermaye piyasasi kurumlar periyodik olarak
bilgi sistemleri bagimsiz denetimi yaptirmak zorunda degildir.

Denetim ylikiimliiliigi bulunmayan isletmeler istege bagli olarak bilgi sistemleri denetimi
yaptirabilir.

Kurul bilgi sistemleri denetimine iliskin yiikiimliilik ve muafiyetleri kismen veya tamamen
kaldirmaya, bunlarin kapsam ve igerigini isletmeler bazinda degistirmeye yetkilidir. Nitekim, Kurul
08.03.2018 tarih ve 2018/10 say1l1 Biilteni 'nde kamuya agiklanan 01.03.2018 tarih ve 9/327 say1li Karari
ile Teblig’in 30/5 maddesinin verdigi yetkiye istinaden bilgi sistemleri bagimsiz denetim kapsamina
girecek kurum, kurulus ve ortakliklarin tedrici (kademeli) olarak genisletilmesinin planlandigi kamuya
duyurulmustur. Bu durum, halka agik ortakliklara kademeli olarak, bu ortakliklarin biiyiikliik ve tabi
oldugu pazarlar dikkate alinarak, bilgi sistemleri bagimsiz denetim yiikiimliligi getirilecegini
gostermektedir.

Benzer sekilde, faaliyet izni verilerek dar, kismi veya genis yetkili araci kurum statsiinde
yetkilendirilecek araci kurumlarin, BSDB Tebligi uyarinca bilgi sistemleri bagimsiz denetimlerini hangi
donem i¢in yaptiracaklarinin belirlenmesine yonelik olarak Kurul’un 24.08.2023 tarih ve 49/1017 sayili
[lke Karari’nda'?;

- [Ik defa faaliyete gegerek kismi veya genis yetkili aract kurum statiisiinde yetkilendirilen araci
kurumlar, gegici kapali durumdan tekrar faaliyete gegerek kismi veya genis yetkili aract kurum
statiisiinde yetkilendirilen araci kurumlar, dar yetkili aract kurum statiisiinden kismi veya genis yetkili
aract kurum statiistinde yetkilendirilen araci kurumlar ilk bilgi sistemleri bagimsiz denetimlerini Kurulca

2.(*) Portfdy yonetim sirketlerine iliskin asgari dzsermaye yiikiimliiliik tutarlary igin, 2/7/2013 tarihli ve 28695 sayili Resmi Gazete'de
yayimlanan Portfoy Yonetim Sirketleri ve Bu Sirketlerin Faaliyetlerine lliskin Esaslar Tebligi (I1I-55.1) nin 28 ve 41 inci maddeleri
kapsaminda Kurulca yeniden degerleme kapsaminda belirlenen ve ilan edilen tutarlar esas alinir.

13 Tiirkiye Sermaye Piyasalar: Birligi 'nin 28.08.2023 tarih ve 880 sayili Genel Mektup 'u ile internet sitesinde kamuya duyurulmugtur.
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kendilerine konuya iligkin izin verildigi tarihten sonraki yil i¢in; izleyen bilgi sistemleri bagimsiz
denetimlerini ise kismi yetkili aract kurum statiisiinde yetkilendirilen araci kurumlarin ¢ift, genis yetkili
araci kurum statiisiinde yetkilendirilen aract kurumlarim ise tek yillarda yaptirmalari,

- Kismi veya genis yetkili arac1 kurumlarm statiisiinii daraltarak dar yetkili arac1 kurum oldugu
tarihte, o y1l i¢in kismi veya genis yetkili araci kurum statiisiinden kaynaklanan bilgi sistemleri bagimsiz
denetimi yaptirma zorunlulugu bulunmasi halinde, Kurulca statii degisikligine izin verildigi tarihte o yil
icin bilgi sistemleri bagimsiz denetimi yaptirmalari; dar yetkili arac1 kurum statiisiinde faaliyetlerine
devam etmeleri halinde periyodik olarak bilgi sistemleri bagimsiz denetimi yaptirma zorunlulugunun
bulunmadigi,

- Kismi yetkili aract kurumlarin statiisiinii genisleterek genis yetkili aract kurum oldugu tarihte,
o y1l i¢gin kismi yetkili arac1 kurum statiisiinden kaynaklanan bilgi sistemleri bagimsiz denetimi yaptirma
zorunlulugu bulunmasi halinde, Kurulca statii degisikligine izin verildigi tarihte o y1l i¢in bilgi sistemleri
bagimsiz denetimi yaptirmalari; kismi yetkili aract kurum statiisiinden kaynaklanan bilgi sistemleri
bagimsiz denetimi yaptirma zorunlulugu bulunmamasi halinde izleyen y1l i¢in bilgi sistemleri bagimsiz
denetimi yaptirmalart; sonraki bilgi sistemleri bagimsiz denetimlerini ise genis yetkili arac1 kurum
statiisiinde faaliyetlerine devam etmeleri halinde tek yillarda yaptirmalari,

- Genis yetkili arac1 kurumlarin statiisiinii daraltarak kismi yetkili arac1 kurum oldugu tarihte, o
yil i¢in genis yetkili aract kurum statiisiinden kaynaklanan bilgi sistemleri bagimsiz denetimi yaptirma
zorunlulugu bulunmasi halinde, Kurulca statii degisikligine izin verildigi tarihte o y1l i¢in bilgi sistemleri
bagimsiz denetimi yaptirmalari; genis yetkili araci kurum statlisiinden kaynaklanan bilgi sistemleri
bagimsiz denetimi yaptirma zorunlulugu bulunmamasi halinde izleyen y1l i¢in bilgi sistemleri bagimsiz
denetimi yaptirmalari; sonraki bilgi sistemleri bagimsiz denetimlerini ise kismi yetkili aract kurum
statiisiinde faaliyetlerine devam etmeleri halinde ¢ift yillarda yaptirmalari

seklinde uygulamanin yiiriitiilmesine karar verilmistir. S6z konusu kararin uygulamasina
asagidaki tabloda yer verilmektedir.

araci kurum

yetkili arac1 kurum

yil i¢in yaptirilmalidir.

Mevcut Durumdaki | Kurul izni ile | Bilgi Sistemleri Bagimsiz | izleyen Bilgi Sistemleri

Statiisii Gecgtigi Statii Denetimi Yaptiracagi | Bagimsiz Denetimlerini
Dénem Yaptiracagi Donemler

- {lk defa faaliyete gegecek | Kismi  veya genis | Izin verilen tarihten sonraki Kismi yetkili aract

kurumlar ¢ift yillarda

sonraki y1l yaptirmalidir.

yaptirmalidir.
- Gegici kapali aract kurum Genis  yetkili  aract
- Dar yetkili aract kurum kurumlar tek yillarda
yaptirmalidir.
- Kismi yetkili aract kurum Dar yetkili arac1 | izin verilen yil | Muaf
- Genis yetkili aract kurum | kurum ylkiimliliigi var ise o yil
icin yaptirmalhidir.
- Kismi yetkili arac1 kurum | Genis yetkili araci | Izin verilen yil | Genis  yetkili  aract
kurum ylikiimliligh var ise o y1l | kurumlar tek yillarda
icin yaptirmalidir. yaptirmalidir.
Izin verilen yil
ylikimliliga yoksa
sonraki yi1l yaptirmahdir.
- Genis yetkili aract kurum | Kismi yetkili arac1 | Izin verilen yil | Kismi  yetkili  aract
kurum ylikimliliigi var ise o yil | kurumlar ¢ift yillarda
icin yaptirmalidir. yaptirmalidir.
izin verilen yil
ylikimliliga yoksa
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Diger taraftan, bilgi sistemleri yoOnetim ilkelerine ve finansal raporlamaya iligkin
yiikiimliliklerde oldugu gibi Teblig kapsamina giren bankalar, sigorta sirketleri, finansal kiralama,
faktoring, finansman ve tasarruf finansman sirketleri kendi 6zel mevzuatlarina gore bilgi sistemleri
bagimsiz denetimi yaptirmalar1 durumunda Teblig’deki ylikimliiliik yerine getirilmis sayilacaktir.

1.3.3.2. Bilgi Sistemleri Bagimsiz Denetim Faaliyetlerine Iliskin Genel Esaslar
a. Bilgi Sistemleri Bagimsiz Denetiminin Amaci ve Kapsam

Bilgi sistemleri bagimsiz denetimi, bilgi sistemleri yonetimi ve isletimi kapsaminda yer alan
faaliyet, yazilim ve donanim gibi bilgi sistemi unsurlari ile bu sistem dahilinde tesis edilen kontrollerin,
BSYUE Tebligi’'nde diizenlenen bilgi sistemleri yonetim ilkeleri dogrultusunda degerlendirilmesi
sonucunda goriis olusturulmasi ve rapora baglanmasi agsamalarindan olusan siiregtir.

Bilgi sistemleri bagimsiz denetiminin temel amaci, isletmelerin bilgi sistemlerinin ve bu sisteme
iligskin i¢ kontrollerinin bilgi sistemleri yonetim ilkeleri dogrultusunda uyumluluk, etkinlik ve yeterliligi
hakkinda goriis olusturulmasidir.

Bilgi sistemleri denetgisi, bilgi sistemleri kapsaminda inceleyecegi sistem, faaliyet ve kontrol
mekanizmalarini, risk odakli bir bakis acisiyla ve dnemlilik kriterini esas alarak yazili bir plan dahilinde
belirler. Bilgi sistemleri denetgisi, onemlilik kriteri ¢er¢evesinde belirledigi denetimlerin kapsaminin,
denetim goriisiine makul giivence saglamak icin yeterli denetim kaniti elde edecek sekilde olmasini
saglar.

b. Onemlilik ve Denetim Riski

Onemlilik, mesleki bilgi ve tecriibeye dayali bir miitalaa konusu olup; kontrol zayifliklari
sonucu ortaya ¢ikan ya da ¢ikabilecek hatalarin, ihmallerin, prosediirlere aykiriliklarin ve hukuka aykir
fiillerin, isletmelerin finansal verilerini raporlamalarina, giivenli ve kesintisiz hizmet saglamalarina olan
ya da olabilecek etkisinin degerlendirilmesidir.

Onemlilik, denetimin planlanmasi, gerekli alanlarda yogunlastirilmasi, bulgularm
degerlendirilmesi ve raporlanmasi i¢in kullanilabilir. Basta finansal veriler olmak iizere denetlenen
agisindan hassasiyet arz eden verilerin biitliinliiga, tutarliligi, glivenilirligi, gereken durumlarda gizliligi
ve faaliyetlerin stirekliligi dnemlilik kavrami kapsaminda dikkate alinmas1 gereken temel unsurlardir.
Finansal raporlar etkileyen kontrollerin degerlendirilmesinde, siire¢ veya sistem tarafindan yiiriitiilen
finansal iglemin degeri, islem sikligi gibi 6geler kullanilirken, finansal iglemlere iligkin olmayan
kontrollerin degerlendirilmesinde ise is siirecinin kritikligi, sistem ve operasyonlarin maliyeti, hatalarin
muhtemel sonuglarinin biiylikligii, bir zaman aralifinda gergeklesen islem/sorgu sayisi, tutulan
dosyalarin ve iretilen raporlarin niteligi, zamanlamasi ve kapsami, hizmet seviyesi anlagsmalarinin
gerekleri ve ceza maddelerindeki para cezasi tutarlart gibi 6geler kullanilir.

Denetim riski, bilgi sistemleri denetgisinin asagidaki risklere bagli olarak dogru goriis
vermemesi olasiligidir.

1) Yapisal Risk: Kontroliin olmamasi nedeniyle, en azindan kayda deger olan bir kontrol
eksikliginin var olmasi riskini,

2) Kontrol Riski: Kontroliin layikiyla ¢caligmamasi sebebiyle, en azindan kayda deger olan bir
kontrol eksikligini 6nleyememesi, ortaya ¢ikaramamasi veya zamaninda diizeltememesi riskini,

3) Tespit Riski: Bilgi sistemleri denetcisinin, denetlenen isletmenin bilgi sistemlerinde yer alan
en azindan kayda deger olan bir kontrol eksikligini ortaya ¢ikaramamasi riskini,

ifade eder.

Onemli veya kayda deger kontrol eksikligi riski, isletmenin bilgi sistemlerinde en azindan kayda
deger olan bir kontrol eksikliginin bulunmas: riskini ifade eder. Onemli ya da kayda deger kontrol
eksikligi riski, yapisal risk ve kontrol riskinden kaynaklanir. Bilgi sistemleri denetgisi, denetim riskini
makul diizeye indirebilmek i¢in, 6nemli veya kayda deger kontrol eksikligi riskinin yiiksek oldugu
alanlarda tespit riskini diistirecek sekilde uygun denetim tekniklerini kullanmalidir.
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c. Kriterler

Bilgi sistemleri denetgisi, incelemeleri neticesinde ulastigi tespitlere konu kontrol zayifliklar
ve eksikliklerini dnemlilik kavramina gore tasnif etmede asagida belirtilen kriterleri kullanir.

Tespitlerin
siniflandiriimasi
|

|
B) Kayda C) Onemli
Deger Kontrol Kontrol
Eksikligi (KD) il Eksikligi (OK)

A) Kontrol
Zayiflig1 (KZ)

Tasarimdaki
kontrol
eksikligi

Isletimdeki
kontrol
eksikligi

Sekil 21: Tespitlerin Siniflandiriimast

1) Kontrol Zayifligi: Bir kontroliin tasarimi1 veya isletilmesinin, hatalar1 zamaninda 6nleme ve
tespit etmeye olanak saglamamasi durumudur.

- Tasarimdaki kontrol eksikligi, bir kontrol hedefinin ger¢eklesmesini saglayacak kontroliin
bulunmamas1 ya da var olan bir kontroliin tasarlandig1 sekilde calisiyor olsa bile
tasarimindaki  hatalardan  dolayr  kendisinden beklenen kontrol hedefini
gerceklestirememesi durumudur.

- Isletimdeki kontrol eksikligi, diizgiin tasarlanmis bir kontroliin tasarlandig1 sekilde
calismamasi ya da kontrolii gergeklestiren personelin, kontroliin etkin bir sekilde yerine
getirilmesi i¢in gerekli yetki ve yeterlilige sahip olmamasi durumudur.

2) Kayda Deger Kontrol Eksikligi: Isletme verilerinin biitiinliigiiniin, tutarliliginimn,
giivenilirliginin ve gereken durumlarda gizliliginin saglanmasina, faaliyetlerinin devamliligimin
teminine olumsuz etki yapmasi muhtemel bir kontrol zay1flig1 veya birkag kontrol zayifliginin bir araya
gelmesi sonucu olusan dnemsiz sayilamayacak eksikliktir. Isletmenin finansal verilerinin giivenilir bir
sekilde genel kabul gormiis muhasebe standartlarina uygun olarak kaydedilmesi, kayitlarm
yetkilendirilmesi, islenmesi veya raporlanmasi sirasinda olusan hatalarin ve ihmallerin dnlenmesine
olumsuz etki yapmasi muhtemel eksiklikler de bu kapsamda degerlendirilir.

3) Onemli Kontrol Eksikligi: Isletmenin donemsel olarak yaptigi finansal raporlamalarda
onemli bir yanlishigin dnlenmesi veya diizeltilmesini engelleyecek veya isletme biinyesinde yiiriitiilen
faaliyetlere iligkin bilgilerin biitiinliigiiniin, tutarliliginin, giivenilirliginin, devamliliginin ve gereken
durumlarda gizliliginin saglanmasina dnemli olumsuz etki yapmasi kuvvetle muhtemel bir veya birkag
kontrol zayifliginin bir araya gelmesidir.

d. Etkinlik, Yeterlilik ve Uyumluluk

Bir kontroliin tasariminin etkin, yeterli ve uyumlu olarak kabul edilebilmesi i¢in:
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Etkinlik:

Tasarimda ve isletimde
kontrol eksikliginin bu
kontrol biinyesinde

bulunmamasi veya
bulunsa dahi 6nemli
kontrol eksikligine
sebebiyet vermemesi
gerekir.

1020

Yeterlilik:

Onemlilik ilkesi
gergevesinde denetime
tabi tutulan tim
kontrollerin
tasarimlarinin etkin
oldugunu ve bu
kontrollerin is hedefleri
gergevesinde
kendilerinden beklenen
sonucu tiretebilecek ve
maruz kalinabilecek

Bilgi Sistemleri Yonetimi ve Denetimi

Uyumluluk:

Kontrole iliskin Kanun
ve bu Kanuna istinaden
yayimlanan alt
diizenlemeler ve

talimatlarda yer alan
hususlarin ve
yiikiimliliiklerin
tamaminin karsilanmasi
gerekir.

riskleri telafi edebilecek
sekilde tasarlandiklarini
ifade eder.

Sekil 22: Etkinlik, Yeterlilik ve Uyumluluk

Bilgi sistemleri kontrollerinin etkin olmasi, 6nemlilik ilkesi ¢ergevesinde denetime tabi tutulan
tiim kontrollerin igletimlerinin etkin oldugunu ve bu kontrollerin, kendilerinden beklenen islevleri ve
kontrol hedeflerini yerine getirdiklerini; uyumlu olmasi ise, dnemlilik ilkesi ¢ercevesinde denetime tabi
tutulan tiim kontrollerin uyumlu oldugunu ifade eder.

e. Bilgi Sistemleri Bagimsiz Denetimi fle Bagimsiz Denetim liskisi

Bagimsiz denetim ile bilgi sistemleri bagimsiz denetimi, birbirlerinin kapsam ve sonucunu
etkileyecek hususlar ihtiva etmeleri nedeni ile etkilesimli bir yaklagim iginde planlanip, uygulanmalidir.
Bu kapsamda;

- Bilgi sistemleri denetgisi, bilgi sistemleri bagimsiz denetiminin kapsamini belirlerken ve
calismalarim yiiriitiirken; denetim goriisiinii destekleyecek diizeyde yeterli denetim
kanit1 elde edilmesinin yam sira, bagimsiz denetime iliskin denetim riski
degerlendirmelerini desteklemek i¢in de denetim kaniti elde edilmesini gozetir.

2 2

- Bilgi sistemleri bagimsiz denetimine iliskin goriisiin “sartlt”, “olumsuz” ya da “gériis
bildirmekten kaginma” seklinde olmasi durumunda; goriis ve goriise esas teskil eden
tespitler bagimsiz denet¢iye yazili olarak iletilir. Bu husustaki sorumluluk denetlenen
isletme yonetim kuruluna aittir.

- Bagimsiz denetci tarafindan, bagimsiz denetim ¢alismalarinda kullanilmak {izere bilgi
sistemleri ve denetimine iliskin talep edilen bilgi ve belgelerin, bilgi sistemleri denetgisi
tarafindan bagimsiz denetciye iletilmesi esastir.

f. i¢ Kontrol ve i¢c Denetime iligkin Degerlendirme

Bilgi sistemleri denet¢isinin bilgi sistemleri kontrolleriyle simirli olmak iizere denetlenen
isletmenin i¢ kontrol ve i¢ denetim sistemleri biinyesinde dnemlilik kriteri ¢ercevesinde yiiriittiigii
calismalara iliskin olarak BDS 315 Isletme ve Cevresini Tanimak Suretiyle Onemli Yanlislik
Risklerinin Belirlenmesi Standardi'* (BDS 315) ile BDS 610 i¢ Denet¢i Calismalarinin Kullanilmasi
Standardinda (BDS 610) yer alan hiikiimler kiyasen uygulanir. Burada, bilgi sistemleri denetcisinden
beklenen, her ne kadar anilan BDS’ler finansal tablolarin denetimine iliskin olsa da, anilan BDS
hiikiimlerinin bilgi sistemleri denetiminin planlanmas, yiiriitiilmesi ve raporlanmasina uyarlanmasidir.
Uygun olan prosediir ve yontemlerin esas alinarak bilgi sistemleri denetiminin gerceklestirilmesidir.
Anilan standartlara iliskin agiklamalara asagida yer verilmektedir.

BDS 315, denet¢inin isletmenin i¢ kontrolii dahil isletme ve ¢evresini tanimak suretiyle, finansal
tablolardaki “énemli yanlislik” risklerini belirleme ve degerlendirme sorumlulugunu diizenler. Burada

4 Standardin adi “Onemli Yanhshk” Risklerinin Belirlenmesi ve Degerlendirilmesi olarak degistirilmistir.
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amag, finansal tablo ve yonetim beyani diizeylerinde hata veya hile kaynakli “onemli yanlishk’ risklerini
belirlemek ve degerlendirmek;bdylece “onemli yanlishk” riski olarak degerlendirilen risklere karsi
yapilacak iglerin tasarlanmasi ve uygulanmasi igin bir dayanak olusturmaktir.

BDS 315’in yeni versiyonunda, bilgi sistemleri konusu i¢ kontroldeki 6nemi nedeniyle yogun
bir sekilde ele alinmistir. Yeni versiyonda, bilgi isleme kontrolleri, isletmenin bilgi sistemindeki bilgi
teknolojisi uygulamalarinda veya manuel bilgi siireclerinde bilginin islenmesiyle ilgili olan ve dogrudan
bilginin biitlinligliyle (diger bir ifadeyle; islemlerin ve diger bilgilerin tamhigi, dogrulugu ve
gegcerliligiyle) ilgili riskleri ele alan kontroller olarak tanimlanmistir. Bilginin biitlinliigiine yonelik
riskler, isletmenin bilgi politikalarinin (isletmenin bilgi sistemindeki bilgi akislar1, kayitlar ve raporlama
stireclerini tanimlayan politikalardir) etkin olmayan bir sekilde uygulanmaya olan agikligindan
kaynaklanir. Bilgi isleme kontrolleri, isletmenin bilgi politikalarinin etkin bir bi¢imde uygulanmasini
destekleyen prosediirlerdir. Bilgi isleme kontrolleri otomatik ya da manuel olabilir ve diger bilgi isleme
kontrolleri veya genel bilgi teknolojileri kontrolleri dahil olmak iizere diger kontrollere bagli olabilir.

Denet¢i finansal tablo ve yonetim beyan1 diizeylerinde, “dénemli yanlisiik” risklerinin
belirlenmesi ve degerlendirilmesine bir dayanak olusturmak amaciyla risk degerlendirme prosediirlerini
uygular. Denetginin risk belirleme ve degerlendirme siireci, yinelenen ve dinamik bir siirectir. Ancak,
tek basina risk degerlendirme prosediirleri, denetim goriisiine dayanak olusturacak yeterli ve uygun
denetim kanit1 saglamaz. Risk degerlendirme prosediirleri olarak, isletme yonetiminin, varsa i¢ denetim
fonksiyonundaki uygun kisilerin ve denetgi tarafindan uygun goriilen diger kisilerin sorgulanmasi,
analitik prosediirlerin uygulanmasi ile gozlem ve tetkik kullanilir.

BDS 315’in kiyasen uygulanmasi, bilgi sistemleri denetgisinin, isletmenin i¢ kontroliiniin
(bilesenleriyle birlikte) anlagilmasi, 6nemli kontrol eksikliklerinin belirlenmesine iliskin prosediirlerin
uygulanmasi ve dnemli kontrol eksikligi olabilecek alanlarin belirlenmesine yonelik olacaktir.

BDS 610, denetim sirasinda denetginin i¢ denetgilerin ¢aligmasini kullanmasit durumunda
sorumluluklarini diizenlemektedir. i¢ denetcilerin ¢alismasinin kullamlmasi; ya denetim kanitinin elde
edilmesinde i¢ denetim fonksiyonunun ¢alismasinin kullanilmasini ya da denetginin ydnlendirmesi,
gbzetimi ve gozden gegirmesi altinda dogrudan yardim saglamasi i¢in i¢ denetgilerin kullanilmasini
igerir. Isletmenin i¢ denetim fonksiyonu yoksa, bu standart uygulanmaz. Buradaki amag:

- I¢c denetim fonksiyonunun calismasinin veya i¢ denetcilerden dogrudan yardimin
kullanilip kullanilmayacagina ve kullanilacaksa, hangi alanlarda ve ne diizeyde
kullanilabilecegine karar vermek, ve bu karar1 verdikten sonra:

- I¢ denetim fonksiyonunun calismasim kullanmasi halinde, bu calismanin denetimin
amaglar1 agisindan yeterli olup olmadigina karar vermek ve,

- Dogrudan yardim saglamasi i¢in i¢ denetgileri kullanmasi hélinde, i¢ denetgilerin
calismasim1 uygun bir bigcimde yOnlendirmek, gozetimini yapmak ve gozden
gegirmektir.

BDS 610’da isletmenin i¢ fonksiyonunun degerlendirilmesi kapsaminda bu fonksiyonun hangi
calismasimin kullanilip kullanilmayacagi, hangi alanlarda ne diizeyde kullanilabilecegine karar
verilmesi; i¢ denetcilerin dogrudan yardim saglamasi i¢in kullanilip kullanilmayacagi, hangi alanlarda
ne diizeyde kullanilabilecegine karar verilmesi ve bu hususlarin belgelendirilmesine iligkin esaslar
diizenlenmistir.

BDS 610’un kiyasen uygulanmasi, bilgi sistemleri denet¢isinin, denetim kaniti i¢in i¢ denetim
fonksiyonunun g¢aligmalarinin kullanilmasi ya da denetim kaniti temini i¢in i¢ denetgiden yardim
alimmasi hususlarina yonelik olacaktir.
1.3.3.3. Bilgi Sistemleri Bagimsiz Denetim Faaliyetlerinde Bulunma Sartlar

a. Yetkilendirilecek Kuruluslarda Aranan Sartlar

Sermaye piyasasinda bilgi sistemleri bagimsiz denetimi faaliyetinde bulunacak kuruluslarin
belirli sartlar saglamasi gerekmektedir. Bu sartlar:
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a) Sermaye piyasasinda bagimsiz denetimle yetkili kuruluslar listesinde yer almak. Bagimsiz
denetim kuruluslari, Seri:X, No:22 Tebligi kapsaminda Kurul’ca yetkilendirilmektedir.

b) Bilgi sistemleri bagimsiz denetimi faaliyetlerini yiiriitecek diizeyde yeterli say1 ve nitelikte
bilgi sistemleri denetcisi istthdam etmek.

¢) Yeterli teknik donanim, belge ve kayit diizenine sahip olmak.

Her bir bilgi sistemleri bagimsiz denetimi i¢in en az biri asil ve biri yedek olmak lizere iki
kisiden olusan bir denetim ekibi olusturulmasi gerektiginden, denetim kadrosunda en az iki sorumlu
bilgi sistemleri bagdenet¢isinin bulunmasi gerekir. Denetimlerin en az bir kisi olmak iizere isin
gerektirdigi say1 ve nitelikte denetgilerden olusan ekip tarafindan gergeklestirilir. Denetgilerin tagimasi
gerekli kosullar ayrica diizenlenmistir.

Yeterli teknik donanim, belge ve kayit diizeni kosulu kapsaminda, yetkilendirilecek
kuruluslarda fiziksel olarak yeterli donanim (ofis, demirbas vb.) ve imkanlara sahip olunmasi; bilgi
sistemleri denetimi i¢in denetim metodolojisinin bulunmasi ve yeterli bir belge ve kayit diizeninin
bulunmasi gerekmektedir.

b. Bilgi Sistemleri Denetci Unvanlari ve Denetgilere iliskin Sartlar

Bilgi sistemleri denetgileri, kidem sirasina gore sorumlu bilgi sistemleri basdenetgisi, bilgi
sistemleri basdenetcisi, bilgi sistemleri kidemli denetgisi, bilgi sistemleri denetgisi ve bilgi sistemleri
denet¢i yardimeis1 unvanlarim alirlar. Bilgi sistemleri denetim kadrosunda yer alacak bilgi sistemleri
denetgilerinin tagimalari gereken nitelikler ile gorev ve sorumluluklarina asagidaki tabloda yer
verilmektedir.

Unvan Tecriibe, Lisans ve Genel Sartlar Gorev ve Sorumluluklar
Diger Sartlar
Bilgi - Bilgi Sistemleri | - Miiflis olmamalari, yiiz | Denetim programinin
Sistemleri Denetgisi Sertifikas1 | kizartici ve bilisim alanindaki | hazirlanmasi gibi isin ayrintili
Denetcisi (CISA) veya  Bilgi | bir sugtan mahkiim | c¢aligmalarindan sorumludur.
Sistemleri Bagimsiz | bulunmamalari Bilgi  sistemleri  denetgisi,
Denetim Lisans1 | - Bagimsiz denetim | denet¢i yardimcilarini ise tahsis
(BSBDL) faaliyetinde bulunmaktan | €tmek, onlarmm ¢aligmalarina
- 3 yillik mesleki tecriibe | siirekli olarak yasaklanmamug | nezaret etmek ve hazirladiklar
- 4 yillik lisans mezunu ve bagimsiz denetim | ¢alisma kagitlarin1 incelemek,

faaliyetinde bulunmasi siireli is-i.n" dah.a. kamaslk ve zor
olarak  yasaklananlarm ise | bolimlerini bizzat yiriitmek,
yasaklarinin  siiresi sonunda | ¢alisma programinda gereken

Kurul’ca kaldirilmis olmasi degisiklikleri,  yapmak  ve
caligmalar siiresince isletme ile

- Faaliyet yetki belgelerinden e T
olan goriismeleri yiirtitmek

biri veya birden fazlasi iptal

Bilgi - CISA veya BSDL edilmis yahut borsa iiyeligi | Denetim faaliyetlerinin
Sistemleri - 6 y1llik mesleki tecriibe iptal  edilmis  kuruluslarda | planlanmasi, yiiriitiilmesi,
Kidemli - 4 yallik lisans mezunu iptalde sorumlulugu bulunan | galisma kagitlarmin
Denetgisi kisilerden olmamasi incelenmesi, gereken
Bilgi - CISA veya BSDL - Sermaye piyasas! mevzuatina revizyonlarl'n yap1lmg§1 ve
Sistemleri - 10 yallik mesleki tecriibe muhalefetten dolayt haklarinda d?n'e':tlﬂenen isletme yetkilileri ile
Basdenetcisi | _ 4 vk I verilmis mahkimiyet kararinin gOI’HSU'lm?Sl gibi  konularda

YIUIK lisans mezunu bulunmamast denetgilerin  sorumluluklarint

- Tiirkiye'de yerlesik olmalar1 paylagir

Sorumlu - CISA veya BSBDL - Ilgili mevzuat cercevesinde | Denetgilerin gérev, yetki ve
Bilgi - 10 y1llik mesleki tecriibe | sermaye piyasalarinda islem | sorumluluklarina ilave olarak,
Sistemleri - Denetim raporlarini yapmalarimin yasaklanmug | bilgi  sistemlerinin  BSYUE
Bagdenetgisi yetkili kurulus  admna olmamasi Tebligi’nde uygunlugu

imzalama  yetkisi ve | - Tam zamanli galisma konusunda karar vermek

sorumlulugu  olduguna
dair beyan ve taahhiitleri
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iceren yoOnetim kurulu
karar1

- Kurul onay1
- 4 yillik lisans mezunu

Bilgi - 4 yillik lisans mezunu
Sistemleri
Denetgi
Yardimecisi

Mesleki tecriibe kosulunun saglanmasinda;

- Bilgi sistemleri bagimsiz denetimi,

- Profesyonel bilgi sistemleri kontrolii veya giivenligi,

- Bilgi sistemleri gelistirme ve isletimi

faaliyetlerinin herhangi birinde ya da birkaginda gegirilen siirelerin toplami dikkate alinir.

CISA, I¢ Denetci Sertifikas1 (CIA) ve bilgi sistemleriyle ilgili alanlarda alman yiiksek lisans
derecesi ilave 1 yil, bilgi sistemleriyle ilgili alanlarda alinan doktora derecesi ilave 2 y1l bilgi sistemleri
bagimsiz denetimi tecriibesi olarak sayilir.

Sorumlu bilgi sistemleri bagdenet¢iligi unvani haricindeki diger unvanlara yapilan terfiler,
yetkili kuruluslar tarafindan yapilir. Bilgi, yetenek ve liyakatleri bir iist kidemin gerektirdigi nitelikte
olmayanlar tecriibe sartin1 saglasalar dahi bir iist unvana terfi ettirilemezler.

Yetkili kuruluslarin bilgi sistemleri bagimsiz denetiminde gorevlendirilmis mensuplarinin
timiiniin, yilda en az 20 saat, 3 yilda en az 80 saat bilgi sistemleri bagimsiz denetimi alaninda stirekli
egitim almalar1 veya vermeleri zorunludur.

c. Yetkili Kuruluslar ve Denetgilerin Uyacaklan Etik ilkeler

Yetkili kuruluslar ve bilgi sistemleri denetgileri i¢in KGK tarafindan yaymlanan Etik Kurallar
kiyasen uygulanir. S6z konusu Etik Kurallar bagimsiz denetciler icin olusturulmus olmakla birlikte;
bilgi sistemleri denetim faaliyetinin finansal tablolarin bagimsiz denetimi faaliyetine benzer nitelik
tagimasi nedeniyle biiyiik 6l¢iide bilgi sistemleri denetgilerinin de bu kurallara uymasi gerekmektedir.

Temel etik ilkeler:

1) Diiriistliik

2) Objektif Olma (Tarafsizlik)

3) Mesleki Yeterlilik ve Ozen

4) Sir Saklama

5) Meslege Uygun Davranis

Temel etik ilkeler ve uygulamasi Calisma Notu’nun 1.3.6 kisminda detayli olarak yer
almaktadir.
1.3.3.4. Denetim Faaliyetine iliskin Yiikiimliiliik ve Denetim Metodolojisi

a. Denetlenen Isletmelerin Yiikiimliiliikleri

Denetlenen isletmeler, bilgi sistemleri dokiimantasyonunu ve bu dokiimantasyonla ilgili her
tiirli kayit, bilgi, belge, yap1 ve sistemlerini denetime uygun ve hazir hale getirmek ve denetginin
bagimsiz denetime yonelik talep ettigi her tiirlii bilgi ve belgeyi vermekle yiikiimliidiir. Isletmeler, varsa
bilgi sistemleri denetgisi tarafindan talep edilen i¢ denetim raporlariin bir 6rnegini denet¢iye iletmek
ve bilgi sistemleri denetgisi ile i¢ denetgileri arasindaki igbirliginin saglanmasi i¢in gerekli tedbirleri
almakla yiikiimliidiir. Isletme, i¢c denetcilerin bilgi sistemleri denetgileri tarafindan yoneltilen sorular
zamaninda yanitlamalarini ve agiklik getirmelerini saglamalidir.
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Bilgi sistemleri denetgilerince yapilacak tespitler hakkinda denetlenen isletme yonetim
kurulunun bilgilendirilmesi ile denetgiler ile isletme yonetim kurulu {iyeleri ve personeli arasinda
koordinasyonun saglanmasi yonetim kurulunun sorumlulugundadir.

Isletmeler, bilgi sistemlerine iliskin i¢ kontrolleri hakkinda denetim dénemi itibariyle giivence
veren ve yonetim kurulu tarafindan onaylanmis olan yonetim beyanini bilgi sistemleri denetgisine
sunmakla yiikiimliidiir. Yo6netim beyant;

1) Amag (YoOnetim beyaninin amaci, isletme yonetim kurulunun, bilgi sistemlerine iliskin i¢
kontrollerinin bilgi sistemleri bagimsiz denetim dénemi agisindan etkinlik, yeterlilik ve uyumluluguna
iligkin degerlendirmede bulunarak, bu ¢ercevedeki mevcut durum ve yiiriitillen ¢alismalara iliskin
giivence sunmasidir.),

2) Kapsam (isletme, ydnetim beyam cercevesinde bilgi sistemlerine iliskin i¢ kontrollerin
etkinlik, yeterlilik ve uyumluluguna iliskin kanaat olustururken, bilgi sistemleri bagimsiz denetim
kapsamimi dikkate alir. Bilgi sistemleri dahilinde degerlendirilecek alanlar, risk odakli bir bakis agisiyla
ve Onemlilik kriteri esas alinarak belirlenir. Bu degerlendirme kapsami, yonetim beyaninda bilgi
sistemlerinin biitlinii i¢in verilecek goriise makul giivence sunacak Ol¢iide yeterli denetim kanitinin
temin edilmesine imkan saglayacak sekilde belirlenir. Yonetim beyani sadece bilgi sistemlerine iliskin
i¢ kontroller hakkinda diizenlenir. Yonetim beyani olusturulurken alinan destek hizmetleri de goz
oniinde bulundurulur.),

3) Donem (isletme yénetim kurulu, yonetim beyanini, cari bilgi sistemleri denetim dénemine
iligkin yiiritiilen ¢alismalar ve degerlendirmeler neticesinde olusturur. Bu kapsamda, esas alinacak
donem 1 Ocak -31 Aralik donemi olup, yonetim kurulu bu dénemin sonu itibariyle, bilgi sistemleri
bagimsiz denetim raporu tarihi ile uyumlu olarak beyanda bulunur.),

4) Icerik (Yonetim beyaninda agik ve kesin ifadelerle asgari olarak;

a) Isletmenin BSYUE Tebligi ne istinaden etkin, yeterli ve uyumlu bir i¢ kontrol sistemi kurma
ve isletme yiikiimliiliigiiniin bulundugu,

b) Ilgili birimlerce, i¢ kontrol sisteminin incelenmis ve bu sistem hakkinda biitiin dnemli kontrol
eksikliklerini ortaya koymak iizere bir degerlendirme yapilmis oldugu,

c) Ilgili birimlerce, i¢ kontrol sistemi hakkinda yapilan degerlendirmede bagimsiz denetim
kurulusu tarafindan gergeklestirilen ¢aligmalarin kullanilmadigmin taahhiit edildigi,

d) I¢ kontrol sistemi iizerinde -varsa- tespit edilen Snemli kontrol eksiklikleri,

e) I¢ kontrol sisteminin, BSBD Tebligi’nin 10 uncu ve BSYUE Tebligi’nde belirtilen usul ve
esaslar acisindan etkinligi, yeterliligi veya uyumluluguna engel teskil edecek ve beyan edilenlerin
haricinde herhangi bir 6nemli kontrol eksikliginin olmadigi,

f) I¢ kontrol sistemi iizerinde yapilan degerlendirmelerde -dénem sonu itibariyle diizeltilmis
olsa dahi- tespit edilen i¢ kontrol sistemine iliskin tiim kontrol zayifliklarinin, kayda deger ve énemli
kontrol eksikliklerinin siniflandirilarak bilgi sistemleri denetgisine sunuldugu,

g) Finansal tablolarda 6nemli yanlis beyana sebep olan veya basta finansal veriler olmak iizere
isletme acgisindan hassasiyet arz eden verilerin biitiinliigii, tutarhilig, giivenilirligi, gereken durumlarda
gizliligi ve faaliyetlerin siirekliligini 6nemli Olglide etkileyen ya da Onemli seviyede olmasa da
yoneticilerin veya i¢ kontrol sisteminde kritik gorevleri bulunan diger gorevlilerin dahil oldugu tiim
suiistimal veya yolsuzluklar,

h) Daha onceki bilgi sistemleri bagimsiz denetimlerinde tespit edilip isletmeye sunulmus ve
yetkili kurulus tarafindan ¢6zildigii onaylanmamis olan bulgularin ¢oziliip ¢oziilmedigine iliskin
mevcut durumuna yonetim beyam ekinde yer verildigi,

i) I¢ kontrol sisteminde gerceklestirilen incelemeleri takiben, onemli ve kayda deger kontrol
eksiklikleri konularinda isletme tarafindan alinmis olan diizeltici onlemleri de icerecek sekilde, ic
kontrol sisteminde veya i¢ kontrol sistemini 6nemli derecede etkileyebilecek diger hususlarda meydana
gelmis olan degisiklikler,
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beyan edilir.)
kisimlarindan olusur.

Denetlenen isletme, denetim raporunda ortaya konulan tespitlerin ¢6ziimlerine iliskin
taahhiitlerini bir aksiyon plam ile karara baglar ve uygular. Aksiyon planinin yiiriitiilmesinin ve bu
planda yer alan taahhiitlerin zamaninda ve eksiksiz olarak yerine getirilmesinin saglanmasindan
denetlenen isletmenin yonetim kurulu sorumludur.

b. Yetkili Kurulus ve Denetgilerin Yiikiimliiliikleri

Bilgi sistemleri denetgileri, meslegin zorunlu kildigi mesleki ilkelere ve etik ilkelere uymak,
bilgi sistemleri igerisinde yer alabilecek riskleri ve zayifliklar1 dikkate alarak mesleki siiphecilik
gercevesinde bir denetim plani hazirlamak, denetlenene sunmak ve uygulamak, ydoneticilerin
aciklamalarinmi yeterli denetim kaniti olarak kabul etmemek ve denetim raporunu olusturmakla
yiikiimludiir.

Seri:X, No:22 Tebligi hiikiimleri uyarinca bagimsiz denetim kuruluslarinca tesis edilmesi
gerekli olan kalite giivence sistemi, yetkili kuruluslar tarafindan yapilan bilgi sistemleri bagimsiz
denetim calismalarin1 ve bilgi sistemleri bagimsiz denetim raporlarini da kapsayacak sekilde
yiriitilmelidir.

Bilgi sistemleri denetgisi, ortaya ¢ikan hata ve suistimaller hakkinda denetlenen isletmenin
yoneticilerine ve denetimden sorumlu komitesine her asamada yazili olarak bilgi vermek zorundadir.

Yetkilendirmeye iliskin kosullara iligkin sunulan belge ve beyanlardaki degisikliklerin, 6 isgiinii
igerisinde Kurul’a bildirilmesi zorunludur. Denetim kadrosunda meydana gelen degisiklikler,
gerekeeleri ile birlikte Kurul’a bildirilmelidir.

Yetkili kuruluslar, istihdam ettikleri bilgi sistemleri denetgilerinin siireklilik arz edecek sekilde
egitim programlarina katilmalarini saglamakla yiikiimltadiir.

Bilgi sistemleri bagimsiz denetim faaliyeti sirasinda, esas alinan mevzuat hiikiimlerine uymayan
islemlerin veya olumsuz gorlis olusturmaya veya gorlis vermemeye yol acabilecek herhangi bir
gelismenin tespit edilmesi durumunda; denetlenen isletme bunlari gidermis olsa dahi, bu hususun
Ogrenildigi tarihten itibaren 10 isgiinii icinde bilgi sistemleri denetgisi tarafindan Kurul’a yazili olarak
bildirilmesi zorunludur. Kanun’a ve diger kanunlara gore konusu sug teskil eden hallerde durumun ivedi
olarak yetkili mercilere intikali saglanir ve ayrica Kurul’a yazili olarak bilgi verilir.

Bilgi sistemleri denetgisi, bilgi sistemleri bagimsiz denetimi sirasinda ortaya ¢ikan, asagida
belirtilen konular déhil olmak iizere, 6nemli buldugu her konuda denetlenen isletme veya yoneticilerini,
yazili veya sozlii olarak derhal bilgilendirir:

a) Muhtemel kisitlamalar ve ilave galigmalar da dahil olmak {izere bilgi sistemleri bagimsiz
denetiminin genel yaklasimi ve kapsama,

b) Bilgi sistemleri iizerinde dnemli bir etkisi olan ya da olabilecek politika olusturma siireci ile
ilgili aksakliklar, politika uygulamalarindaki sorunlar ya da politika uygulamalarindaki degisiklikler,

¢) Denetlenen isletme faaliyetlerinin siirekliligi izerinde sliphe uyandirabilecek belirsizlikler,

d) Bilgi sistemlerine veya denetim raporuna énemli etkisi olabilecek konularda denetlenen
isletme yoneticileri ile olan goriis ayriliklari,

e) Bilgi sistemleri igerisinde yer alan 6nemli zayifliklar ve riskler.

Sozlii olarak bilgilendirmenin yapildigi durumlarda; bilgi sistemleri denetcisi, bildirilen
hususlara ve alinan cevaplara ¢aligma kagitlarinda yer vermesi gerekir.

Bilgi sistemleri denetgileri, bilgi sistemleri bagimsiz denetimi ¢ergevesinde ilgililerce
kendilerine tevdi edilen dokiimantasyon ve belgeleri islerinin gerektirdigi siire icinde iyi niyetle ve
degistirmeden muhafaza etmekle ve isin bitiminde iade etmekle yiikiimliidiirler. Denetim kaniti
olusturan dokiimanlarin kopyalar1 yetkili kurulus tarafindan saklanabilir.
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Yetkili kuruluslar ve bilgi sistemleri denetgileri, bilgi sistemleri bagimsiz denetimi faaliyetleri
dolayisiyla ogrendikleri ve ilgili diizenlemelere gore sir kapsaminda bulunan bilgilerin kendi
nezdlerinde korunmasina iligkin tedbirleri alir, bu bilgileri kanunen agik¢a yetkili kilinanlardan
baskasma aciklayamaz ve dogrudan veya dolayli sekilde kendilerinin veya baskalarmin yararina
kullanamazlar.

Isletmeler tarafindan bilgi sistemleri bagimsiz denetimine iliskin bilgi ve belgelerin bilgi
sistemleri denetgilerine verilmemesi halinde, bu durum yetkili kurulus tarafindan Kurul’a ivedilikle
bildirilmelidir.

Yetkili kurulus, bilgi sistemleri denetiminden kaynaklanabilecek riskleri de karsilayabilecek
kapsamda mesleki sorumluluk sigortasi yaptirmakla yiikiimliidiir.

Yetkili kurulus, istihdam ettigi bilgi sistemleri denetgileri tarafindan diizenlenecek caligma
kagitlarim1 ve denetime iliskin her tiirlii bilgi ve belgeyi istenildiginde Kurul’a gondermek ya da
Kurul’un denetime yetkili personeline sunmak zorundadir.

Yetkili kuruluslar, Seri:X No:22 Tebligi veya BDS’lerin kiyasen uygulanacak hiikiimleri i¢in
yonetim kurulu onayindan gecirilmis uygulama yonergeleri hazirlamakla yilikiimliidiir. Kiyasen
uygulanacak hiikiimlerde uygulamanin yonlendirilmesinde Kurul yetkilidir.

Bilgi sistemleri denetgileri, son 2 y1l i¢inde fiilen bilgi sistemleri bagimsiz denetim siirecine
katildiklar1 igletmenin yonetim kurulu bagkan ve tiyeligi, genel miidiir, miidiir ve yardimeiligi ile 6nemli
karar, yetki ve sorumlulugu tasiyan pozisyonlarda gérev alamazlar.

c. Bilgi Sistemleri Bagimsiz Denetim Sozlesmesi

Bilgi sistemleri bagimsiz denetimi, denetlenen isletme ile yetkili kurulus arasinda imzalanan
denetim sozlesmesi kapsaminda gerceklestirilir. Isletmeler, bilgi sistemleri bagimsiz denetimini
gergeklestirecek yetkili kurulus ile denetim s6zlesmesini denetime tabi donemin ilk 4 ay1 igerisinde
imzalamakla ytlikiimlidiir. Denetlenecek donemi izleyen Nisan ay1 sonuna kadar denetim sézlesmesinin
imzalanmas1 gerekir. Denetim sozlesmesinin kapsami, BDS 210 hiikiimleri kiyasen uygulanarak
belirlenir. BDS 210 uyarinca yetkili kurulus;

- Bilgi sistemleri bagimsiz denetimin 6n sartlarinin mevcut olup olmadigim tespit ederek,
- Miisteri isletmenin denetim s6zlesmesinin sartlarinin ayn1 sekilde anladigini teyit ederek

denetim sozlesmesini kabul etmeli veya mevcut denetim sozlesmesini devam ettirmelidir.
Denetim 6n sartlarinin saglanmamast durumunda yetkili kurulus, bilgi sistemleri bagimsiz denetim
teklifini kabul etmez.

Yetkili kurulus, isletme yonetiminin denetim sézlesmesinde bilgi sistemleri denetiminin
kapsamii sinirlandiracak sartlar teklif etmesi ve bu smirlamanm bilgi sistemleri hakkinda goriis
vermekten kagimmayi gerektirmesi durumunda, mevzuatla aksi zorunlu kilinmadik¢a, bu kapsam
sinirlamalarini kabul etmez. Denetim s6zlesmesi asagidaki hususlari igerir:

- Bilgi sistemleri denetiminin amaci ve kapsami,

- Yetkili kurulus ve bilgi sistemleri denetgilerinin sorumluluklari,

- Isletme y&netimin sorumluluklarr,

- Denetimde esas alinacak bilgi sistemleri yonetimi ¢er¢evesini belirten aciklama,
- Diizenlenecek raporlarin sekli ve igerigi.

Miiteakip denetimler i¢in denetim s6zlesmesi sartlarinin iginde bulunulan durum ve sartlara gore
revize edilmesinin gerekli olup olmadigini ve denetim sézlesmesinin mevcut sartlarinin isletmeye tekrar
hatirlatilmasina ihtiyag olup olmadigini degerlendirilmelidir. Yetkili kurulusun, makul bir gerekge
olmadik¢a denetim sdzlesmesinin sartlarinda degisiklik yapilmasini kabul etmemelidir. Denetimin
sartlarinda degisiklik olmasi halinde yetkili kurulus ve denetlenen isletme, bu sartlar izerinde anlagsmaya
varip, denetimin yeni sartlarini yeni bir denetim soézlesmesiyle veya ilk s6zlesmeye ek yapmak suretiyle
kayit altina almalidir.
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Yetkili kurulus, denetim sézlesmesi sartlarinda yapilan bir degisikligi kabul etmesinin miimkiin
olmamasi ve isletme yonetimin gegerli olan denetim sdzlesmesine gére denetimin devam etmesine izin
vermemesi halinde, mevzuatla izin verilmesi halinde denetimden ¢ekilmeli ve s6zlesme geregince veya
diger sebeplerle bu durumu, isletmenin iist yonetimden sorumlu olanlari, sahipleri veya diizenleyici
kurumlar gibi diger taraflara rapor etme yiikiimliiliigiiniin olup olmadig1 degerlendirmelidir.

Bilgi sistemleri bagimsiz denetim sézlesmesinin herhangi bir nedenle imzalanamamasi halinde,
konu en ge¢ durumun ortaya ¢iktig tarihi izleyen ilk is giintinde Kurul’a bildirilmelidir.

Bir yetkili kurulusun, isletmeye verecegi bilgi sistemleri bagimsiz denetim hizmetinin azami
stiresinin belirlenmesinde TTK nin 400’iincii maddesinin ikinci fikras1 hiikkmii uygulanir. Bu kapsamda,
her yil bilgi sistemleri bagimsiz denetimi hizmeti alacak isletmeler i¢in, 10 yilda en ¢ok 7 yil st iiste
bilgi sistemleri bagimsiz denetim hizmeti verilebilir ve 3 yillik ara gegmeden tekrar bilgi sistemleri
bagimsiz denetim hizmeti verilemez.

Yetkili kuruluslarin imzaladiklar bilgi sistemleri bagimsiz denetim sdzlesmelerini en geg 6 is
giinii icinde Kurul’a gondermeleri zorunludur.

Yetkili kurulus ile isletme anlagarak bilgi sistemleri bagimsiz denetim sézlesmesini sona
erdiremezler. Ancak isletmeler ve yetkili kuruluslar Kurul tarafindan onaylanacak hakli gerek¢elerin
varlig1 halinde, yazili gerekce gostermek kosuluyla bilgi sistemleri bagimsiz denetim sdzlesmesini
Kurul’dan izin alarak sona erdirebilirler. Sona erme durumunda, yetkili kurulus ¢alisma notlarini ve
gerekli tiim bilgileri, yerine gececek olan yetkili kurulusa devredilmek iizere Kurul’a teslim etmesi
zorunludur.

d. Denetim Plam

Bilgi sistemleri bagimsiz denetiminin planlanmasi bakimindan BDS 300 hiikiimleri kiyasen
uygulanir. BDS 300 uyarimnca denetimin planlamasi, denetimin etkin bir sekilde yiiriitiilmesi i¢in
denetime yonelik genel denetim stratejisinin olusturulmasi ve denetim planinin gelistirilmesini igerir.
Yeterli bir planlama asagidaki hususlarda bilgi sistemleri denetgisine yardimci olur:

- Denetimin 6nemli alanlarina dikkatin yogunlasmasi,
- Muhtemel problemlerin zamaninda belirlenmesi ve ¢6ziime kavusturulmasi,

- Denetimin etkin ve verimli bi¢imde yiiriitiilmesi i¢in denetimin diizgiin bi¢imde
diizenlenmesi ve idare edilmesi,

- Ongoriilen risklere karsilik verecek kabiliyet ve yetkinlik sahibi denetim ekibi iiyelerinin
secilmesi ve bu kisiler arasida uygun bir is dagilimi yapilmast,

- Denetim ekibi tiyelerinin yonlendirilmesi, gozetimi ve yaptiklar1 ¢alismanin gdzden
gecirilmesini kolaylastirmak,

- Uygun hallerde, isletme birimleri denetgileri ile uzmanlar tarafindan yapilan ¢aligmanin
koordinasyonunda yardimc1 olmak.

Bilgi sistemleri denetg¢isi, denetimin kapsamini, zamanlamasini ve yoniinii belirleyen ve
denetim planinin gelistirilmesine yonelik rehberlik saglayan genel denetim stratejisini olusturmalidir.
Genel denetim stratejisini olustururken:

- Denetimin kapsamini tanimlayan denetimin 6zellikleri belirlenir.

- Denetimin zamanlamasi ve kurulmasi gereken iletisimlerin niteligini planlamak amaciyla
denetimin raporlama amaglar belirlenir.

- Mesleki muhakeme kullanilarak, denetim ekibinin c¢aligmalarinin yo6nlendirilmesinde
onemli faktorler degerlendirilir.

- On denetim caligmalar1 sonuglarmi ve varsa isletme icin yiiriitiilen diger denetimlerden
elde edilen bilgilerin ilgili olup olmadig1 degerlendirilir.
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- Denetimin yiiriitiilmesi icin ihtiya¢ duyulan kaynaklarin niteligini, zamanlamasini ve
kapsami1 belirlenir.

Denetim planinda;
- Planlanan risk degerlendirme prosediirlerinin niteligi, zamanlamasi ve kapsamu,
- Planlanan denetim prosediirlerinin niteligi, zamanlamasi ve kapsami
- Planlanan diger denetim prosediirlerini

tanimlanir. Denetim sirasinda gerekmesi durumunda genel denetim stratejisi ve denetim plani
giincellenmeli ve degistirilmelidir. Ayrica, bilgi sistemleri denetim ekibi iiyelerinin yonlendirilmesinin,
gozetiminin ve denetim ekibi iiyelerinin yaptigi c¢aligmalarin goézden gegirilmesinin niteligi,
zamanlamasi ve kapsami da planlanir.

Bilgi sistemleri denetcisi, genel denetim stratejisi, denetim plan1 ve denetim sirasinda bunlarda
yapilan her tiirlii 6nemli degisiklik ve bunlarin sebeplerini ¢alisma kagitlarinda belgelendirmelidir.

e. Denetim Kamti, Teknikleri, Orneklemesi ve Kontrol Testi

Bilgi sistemleri bagimsiz denetiminde denetim kanitlari, denetim teknikleri ve &rneklemesi
bakimindan BDS 500, BDS 520 Analitik Prosediirler Standardi (BDS 520) ve BDS 530 Bagimsiz
Denetimde Ornekleme Standardi (BDS 530) hiikiimleri kiyasen uygulanr.

BDS 500, finansal tablo denetiminde nelerin denetim kanitlarini olusturdugunu agiklar ve
denetcinin, goriisiine dayanak olusturan makul sonuglara ulasabilmesi amaciyla yeterli ve uygun
denetim kanit1 elde etmek i¢in denetim prosediirlerini tasarlama ve uygulama sorumlulugunu diizenler.
Ayni zamanda denetim sirasinda temin edilen tiim denetim kanitlarina uygulanir. Diger standartlar,
denetimin belirli yonlerini, belirli bir konuya iliskin elde edilecek denetim kanitlarini, denetim kaniti
elde etmek i¢in uygulanan belirli prosediirleri ve yeterli ve uygun denetim kaniti elde edilip edilmedigine
iligkin degerlendirmeleri kapsar.

Bu BDS’de amag, denetginin goriisiine dayanak olusturan makul sonuglara ulasabilmek
amaciyla yeterli ve uygun denetim kanit1 elde etmesini saglayacak denetim prosediirlerini tasarlamasi
ve uygulamasidir. Denetim kaniti, denetginin, goriisiine dayanak olusturan sonuglara ulasirken
kullandig bilgiler olarak tanimlanmistir. Denetci, yeterli ve uygun denetim kanit1 elde etmek amaciyla
icinde bulunulan sartlara uygun olan denetim prosediirlerini tasarlamak ve uygulamakla ylikiimliidiir.
Denetim prosediirleri, kontrol testleri ile detay testlerini ve analitik maddi dogrulama prosediirlerini
igeren maddi dogrulama prosediirlerinden olusur. Maddi dogrulama prosediirleri:

- Tetkik: Isletme icinden veya disindan elde edilen, basili veya elektronik ortamda ya da
bagka bir depolama ortaminda bulunan kayit veya belgelerin incelenmesini ya da
varliklarin fiziki olarak incelenmesini igerir.

- Gozlem: Bagkalar1 tarafindan uygulanan bir siire¢ veya prosediiriin izlenmesidir (6rnegin,
isletme personeli tarafindan yapilan stok saymminin veya kontrollerin uygulanmasinin
denetgi tarafindan gézlemlenmesi). G6zlem, bir siire¢ veya prosediiriin isleyisiyle ilgili
denetim kanit1 saglar fakat yapildig1 zamanla sinirlidir.

- Dis teyit: Ugiincii bir tarafin (teyit eden taraf) dogrudan denetciye basili, elektronik
ortamda ya da baska bir depolama ortaminda verdigi yazili yanittan elde edilen denetim
kanitini ifade eder.

- Yeniden hesaplama: Belge veya kayitlarin matematiksel dogrulugunun kontroliidiir.
Yeniden hesaplama, manuel veya elektronik olarak yapilabilir.

- Yeniden uygulama: Esas olarak isletmenin i¢ kontroliiniin bir parcasi olarak uygulanmig
olan prosediir veya kontrollerin, denet¢i tarafindan bagimsiz bir sekilde ytiriitiilmesidir.

- Analitik prosediirler: Finansal ve finansal olmayan veriler arasindaki anlaml iligkilerin
analiz edilmesi yoluyla finansal bilgilerin degerlendirilmesidir. Analitik prosediirler,
beklenen degerlerden 6nemli miktarda farklilik arz eden veya diger ilgili bilgilerle
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tutarsizlik gdsteren belirlenmis dalgalanma ya da iligkilerin gerektiginde arastirilmasini
da kapsar.

- Sorgulama: Isletme i¢indeki veya disindaki bilgili kisilerden, finansal ve finansal olmayan
konularda bilgi alinmasidir. Sorgulama, diger denetim prosediirlerine ek olarak denetim
sirasinda yogun bir sekilde kullanilir. Sorgulamalar, resmi olarak yapilan yazili
sorgulamalardan resmi olmayan s6zlii sorgulamalara kadar gesitli sekillerde yapilabilir.
Sorgulamalara verilen cevaplarin degerlendirilmesi, sorgulama siirecinin ayrilmaz bir
pargasidir.

BDS 520, denetginin analitik prosediirleri maddi dogrulama prosediirii olarak kullanmasini
diizenler. Ayrica, denetimin sonuna dogru, finansal tablolarla ilgili genel bir sonu¢ olustururken
denetciye yardimci olan analitik prosediirleri uygulama sorumlulugunu da ele alir. Denetginin amaci,
analitik prosediirler kullanildiginda ihtiyaca uygun ve giivenilir denetim kanitlar elde etmek ve finansal
tablolarin denetginin isletmeye iliskin anlayisi ile tutarli olup olmadigina dair genel bir sonug
olustururken kendisine yardimci olan analitik prosediirleri denetimin sonuna dogru tasarlamak ve
uygulamaktir.

BDS 500 ve 520°nin kiyasen uygulanmasi, bilgi sistemleri denetcisinin, denetim sirasinda
uygulayacagi denetim prosediirleri ile elde ettigi denetim kanitlarmin degerlendirilmesine yonelik
olacaktir.

BDS 530, denetginin, denetim prosediirlerinin uygulanmasinda denetim &rneklemesi
kullanmaya karar vermesi durumunda uygulanir. Denetginin, denetim Orneklemini tasarlarken ve
secerken, kontrol testlerini ve detay testlerini uygularken ve Orneklemden c¢ikarilan sonuglari
degerlendirirken, istatistiki ve istatistiki olmayan drnekleme ydntemlerini kullanmasini diizenler. BDS
500’0 tamamlayici nitelik tagir. Burada denetim 6rneklemesi kullanirken denet¢inin amaci, 6rneklemin
secildigi anakitle hakkinda sonuglara varmak i¢in makul bir dayanak olusturmaktir.

BDS 530’un kiyasen uygulanmasi, bilgi sistemleri denet¢isinin, denetim sirasinda denetim
ornek orneklemesine yonelik olacaktir.

Bilgi sistemleri denetgisi, test edecegi kontrollerin kapsamini, onemlilik ilkesini gozeterek ve
test edecegi kontrol kiimesinin bilgi sistemleri ile bu sistem iizerindeki kontrollerin biitiiniiniin etkinligi,
yeterliligi ve uyumlulugu hakkinda makul bir giivence saglayacak sekilde belirlemelidir. Bilgi sistemleri
kontrollerinin etkin, yeterli ve uyumlu olduguna dair goriis verilebilmesi i¢in, incelemeye tabi tutulan
tiim kontrollerin, tasarim ve isletiminin etkinlikleri ve uyumluluklariin test edilmesi gerekir.

Bilgi sistemleri denetgisi, denetim riskini makul diizeye indirebilmek igin, test ettigi kontrolle
iliskili 6nemli veya kayda deger kontrol eksikligi riskinin yiiksek oldugu alanlarda tespit riskini
diisiirecek sekilde testlerini detaylandirir, 6rneklem hacmini genisletir ve kanitlarinin yeterlilik ve
giivenilirlik seviyesini artirmalidir.

Bilgi sistemleri denetgisi kontrole iliskin test kapsamini belirlerken ilgili kontroliin uygulanma
sikligi, faal olma durumu agisindan giivenilen siire, kontrollerdeki sapma beklentisi gibi kontrol
karakteristiklerini dikkate almalidir.

Bilgi sistemleri denetgisi sadece bilgi toplama teknigini kullanarak elde ettigi denetim kanitiyla
bir kontroliin etkinlik, yeterlilik ve uyumluluguna iligkin goriis olusturamaz.

Bilgi sistemleri denetgisi, bir kontrolii test ederken dikkate alacagi zaman boyutunu denetim
déneminin biitliniine iliskin goriis olusturacak sekilde belirlemelidir.
1.3.3.5. Bilgi Sistemleri Bagimsiz Denetim Raporu

Bilgi sistemleri bagimsiz denetim raporu, bilgi sistemleri denet¢isinin denetledigi bilgi
sistemleri hakkinda olusturdugu goriislinii igerir. Denetim goriisiinde bilgi sistemleri ile bu sistem
tizerindeki kontrollerin biitiiniiniin etkin, yeterli ve uyumlu olup olmadigi hususuna agik¢a yer verilir.
Bilgi sistemleri denetgisi bu husustaki kanaatini BSYUE Tebligi ¢ergevesinde olusturur.

a. Goriis Tiirleri
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Bilgi sistemleri bagimsiz denetim raporunda agagida yer verilen 4 tlirde goriis belirtilir:
- Olumlu Géoriis,
- Olumsuz Goriis,
- Sarth Goriis,
- Goriis Bildirmekten Ka¢inma Goriisi.

Olumlu Gériis: Sorumlu bilgi sistemleri basdenet¢isi, yapilan denetim sonucunda herhangi bir
onemli kontrol eksikliginin bulunmamasi ve denetim kapsaminda herhangi bir kisitlama ya da
engelleme ile karsilasilmamasi durumunda, olumlu goriis bildirir. Olumlu goriis 6rmegi BSBD
Tebligi’nin 3 numarali ekinde yer almaktadir.

Sarth Gériis: Sorumlu bilgi sistemleri bagdenetgisi;

a) Yapilan denetim sonucunda en az bir 6nemli kontrol eksikligiyle karsilasmalarina ragmen,
bu eksikliklerin denetlenen isletmenin bilgi sistemlerinin biitiiniinii veya biiyiikk bir kismini
etkilemedigini diisiinmesi,

b) Goriis bildirmekten kagmmmay1 gerektirecek ©Onemde olmamakla birlikte, denetim
faaliyetlerini sinirlayan herhangi bir hususun varligi veya yeni tesis edilmis bir sistem hakkinda
yeterince bilgi edinememesi veya

c¢) Denetim goriisiiniin olusturulmasi i¢in yeterli ve uygun denetim kanitinin elde edilememesi

durumlarinda sarth goriis bildirir. Sarth goriis 6rnegi BSBD Tebligi’nin 4 numarali ekinde yer
almaktadir.

Olumsuz Gaoriis: Sorumlu bilgi sistemleri basdenet¢isi, yapilan denetim sonucunda rastlanilan
onemli kontrol eksikliklerinin tek baglarina veya beraber degerlendirildiginde;

a) Isletmenin bilgi sistemlerinin biitiiniinii veya biiyiik bir kismini etkiledigine iliskin kanaat
edinmesi veya

b) Yonetim beyam ile bilgi sistemleri denet¢isinin denetlen isletmenin biinyesinde
gerceklestirdigi denetim sonrasinda énemli bir kontrol eksikliginin biitiin 6nemli taraflariyla eksik veya
yanlig aktarilmasindan kaynaklanan bir farklilik bulunmasi

durumlarinda olumsuz goris bildirir. Olumlu goriis 6rnegi BSBD Tebligi’nin 5 numarali ekinde
yer almaktadir.

Goriis Bildirmekten Kacinma: Sorumlu bilgi sistemleri basdenetcisi, denetim ¢alismalarinda
karsilasilan belirsizlik ve sinirlamalarin goriis belirtilmesini engelleyecek derecede 6nemli oldugunu
diisiindiigli durumlarda, bilgi sistemleri hakkinda goriis bildirmekten kaginabilirler. Goriis bildirmekten
ka¢inma goriis 6rnegi, BSBD Tebligi’nin 6 numarali ekinde yer almaktadir. Bu tiir raporda, goriis
bildirmekten ka¢inmaya yol agan nedenlere iliskin denetgi goriislerine yer verilmesi sarttir.

Olumlu goriis disindaki goriis tiirlerinin verilmesi durumunda, BDS 705 Bagimsiz Denetgi
Raporunda Olumlu Goriis Disinda Bir Gorlis Verilmesi Standardi (BDS 705) hiikiimleri kiyasen
uygulanir. Sorumlu bilgi sistemleri denetgisinin olumlu goriis disinda (sartli, olumsuz veya goriis
bildirmekten kaginma) bir goriis vermesinin gerekmesi durumunda, i¢inde bulunan sartlara uygun rapor
diizenleme sorumlulugu hususunda BDS 705 hiikiimleri kiyasen uygulanir. BDS 705 kapsaminda bilgi
sistemleri denetgisi, elde edilen denetim kanitlarina dayanarak, herhangi bir kontrol eksikliginin
bulunmasi ve denetim kapsaminda herhangi bir kisitlama ya da engelleme ile karsilagilmasi durumunda
verilmesi gereken, olumlu goriis disinda uygun bir goriisii, agik bir bigimde raporunda yer verir.

Bilgi sistemleri denetcisi, denetim sézlesmesinin kabuliinden sonra, isletme yonetimin bilgi
sistemlerine iligkin sartli goriis verilmesine veya goriis vermekten kagmilmasina yol agmasi muhtemel
sekilde denetimin kapsammi simrladiginin farkina varirsa, yonetimden s6z konusu sinirlamayi
kaldirmasini talep etmelidir. Yonetimin s6z konusu sinirlamayr kaldirmay1 reddetmesi durumunda,
konuyu st yonetimden sorumlu olanlara iletir ve yeterli ve uygun denetim kaniti elde etmek igin
alternatif prosediirleri uygulamanin miimkiin olup olmadigina karar verir. Bilgi sistemleri denetgisi,
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yeterli ve uygun denetim kanit1 elde edemezse, sartli goriis veya bu goriisiin ciddiyetinin iletilmesinde
yetersiz kalacagi sonucuna varirsa, mevzuatin izin vermesi ve uygulanabilir olmasi durumunda,
denetimden ¢ekilir veya denetim raporu diizenlenmeden 6nce denetginin denetimden ¢ekilmesinin
miimkiin veya uygulanabilir olmadig1 durumda, finansal tablolara iliskin goriis vermekten kaginir.
Denetimden ¢ekilinmesi durumunda, denetimden ¢ekilmeden Once, denetim sirasinda belirlenen ve
olumlu goriis disinda bir goriis verilmesine sebep olan hususlara, list yonetimden sorumlu olanlara
iletilir. Olumlu goriis disinda bir goriis verilmesi durumunda, goriis boliimiinde duruma gore “Sart/z
Goriis”, “Olumsuz Goriis” veya “Goriisten Kaginma” bagliklarindan birini kullanir. Yeterli ve uygun
denetim kanit1 elde edilemedigi i¢in sartli goriis verilmesi durumunda; verilen goriiste, bu duruma uygun
olarak “... hususunun (veya hususlarinin) muhtemel etkileri hari¢ olmak iizere...” ifadesini kullanir.
Yeterli ve uygun denetim kanit1 elde edilemedigi i¢in goriis vermekten kac¢inilmasi durumunda,
isletmenin bilgi sistemlerine yonelik goriis bildirilemedigi (verilemedigi) belirtilir ve dayanak
boliimiinde tanimlanan hususun (veya hususlarin) éneminden dolayi, goriise dayanak teskil edecek
yeterli ve uygun denetim kanit1 elde edilemedigi belirtilir. Goriis tiirlerine iliskin rapor 6rnekleri, bu
Calisma Notu ekinde yer almaktadir.

b. Bilgi Sistemleri Bagimsiz Denetim Raporunun Temel Unsurlari

Bilgi sistemleri bagimsiz denetim raporu asagidaki unsurlar igerecek sekilde diizenlenir:
a) Baslik,

b) Raporun sunuldugu merci,

c¢) Giris paragrafi,

d) Denetim c¢aligmasina iliskin bilgi,

¢) Denetlenen isletmenin bilgi sistemleri hakkinda genel bilgi,

f) Denetlenen isletmenin bilgi sistemlerine iliskin i¢ kontrol ve i¢ denetim yapisina iliskin genel
degerlendirme,

g) Denetci goriist,

h) Kisaltmalar ve sozliik,

1) Ek veya dipnot dizini.

c. Bilgi Sistemleri Bagimsiz Denetim Raporunun Kesinlesmesi ve Bildirim

Bilgi sistemleri bagimsiz denetim raporu, sorumlu bilgi sistemleri basdenetcisi tarafindan
imzalandiginda kesinlesir. Bilgi sistemleri bagimsiz denetim raporu kesinlesme tarihini izleyen ilk
isglinli mesai bitimine kadar denetlenen isletme yoOnetim kurulu baskanligina teslim edilmelidir.
Yonetim kurulu bagkanligi teslim alman bilgi sistemleri bagimsiz denetim raporu, ilgili denetim

doneminin bitimini izleyen aym sonuna kadar raporun kabuliine yonelik yonetim kurulu karariyla
birlikte Kurul’a gondermelidir.

Bilgi sistemleri raporlarinin son bildirim gilinliniin resmi tatil giiniine denk gelmesi halinde,
resmi tatil glinlinii takip eden ilk is giinii, son bildirim tarihidir.

Bu asamada, bilgi sistemleri bagimsiz denetim raporlar1 sadece Kurul’a bildirilmekte olup,
bagka ortamlarda kamuya agiklanmamaktadir. Bilgi sistemleri bagimsiz denetim raporlarinin
bildiriminde, hakli gerekgelerin varligi halinde Kurul’a bagvurularak ek siire almak miimkiindiir.

1.3.3.6. Bilgi Sistemleri Bagimsiz Denetim Sonuclarimin Raporlanmasi

a. Tespitler

Bilgi sistemleri denetgisi, yeterli ve uygun denetim kanitlartyla desteklemek suretiyle kayda
deger kontrol eksikliklerini ve 6énemli kontrol eksikliklerini siniflandirarak raporlamalidir. Tespitler
raporlanirken, denetim amaglarinin gerektirdigi kadariyla, bu tespitlerin kriter ve durumlarma iligkin
bilgilere yer verilmelidir.
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Kontrol zayiflig1 olarak tanimlanan tespitler, bilgi sistemleri denetgisi tarafindan denetlenen
isletme yoneticilerine yazil olarak iletilmelidir. Bilgi sistemleri denetgisi bdyle bir yazinin yoneticilere
iletildigi ifadesi ve kontrol hedefleri bazinda tespit ettigi kontrol zayifliklarinin sayisina, raporda yer
vermelidir. Gegmis donemlerde tespit edilmis ve bir 6nceki donem raporunda halen giderilmedigi ifade
edilmis olan tiim kontrol zayifligi ve eksiklikleri raporda degerlendirilmelidir. Ayrica, bu kontrol
zayiflig1 ve eksikliklerinin son durumlarina, devam edip etmediklerine ve isletmenin taahhiit ettigi
aksiyon planina uyumuna iliskin aciklamalara da raporda yer verilmelidir. Bilgi sistemleri denetgisi,
denetimlerinde tespit ettigi bulgularn asagidaki sekilde kodlar:

Kontrol Bulgu Onemlilik Onemlilik

Alan Sira No Derecesi Derecesi 2

Sekil 23: Bulgu Kodlama Sistematigi

Denetim yil1 alania, bulgunun tespit edildigi denetim yili dort hane olarak (2020, 2021, ...)
yazilir. K/S alanina, konsolide bilgi sistemleri denetimi bulgulari i¢in “K”, solo bilgi sistemleri denetimi
bulgulan i¢in “S” harfi kullanilir. Kontrol alanina bulgunun tespit edildigi kontrol alaninin asagidaki
tabloda yer verilen kisaltmasi yazilir.

Kontrol Alam Kisaltma

Bilgi Sistemlerinin Yo6netilmesi BSY
Bilgi sistemleri yonetiminin olusturulmasi ve hayata gegirilmesi BSY-1
Bilgi giivenligi politikasi BSY-2
Ust yonetimin gdzetimi ve sorumlulugu BSY-3
Bilgi sistemleri risk yonetimi BSY-4
Giivenlik testi BSY-5
Diger BSY-DGR

Bilgi Sistemleri Kontrollerine liskin Esaslar BSK
Bilgi sistemleri kontrollerinin tesisi ve yonetilmesi BSK-1
Varlik yonetimi BSK-2
Gorevler ayrilig prensibi BSK-3
Fiziksel ve ¢evresel giivenlik BSK-4
Ag giivenligi BSK-5
Kimlik dogrulama BSK-6
Yetkilendirme BSK-7
Islemlerin, kayitlarm ve verilerin biitiinliigii BSK-8
Veri gizliligi BSK-9
Bilgi sistemlerine iliskin dis kaynak yoluyla aliman hizmetlerin yonetimi BSK-10
Miisteri bilgilerinin gizliligi BSK-11
Miisterilerin bilgilendirilmesi BSK-12
Ucgiincii taraflarla bilgi degisimi BSK-13
Denetim izlerinin olusturulmasi BSK-14
Zaman Senkronizasyonu BSK-15
Bilgi Giivenligi Thlali BSK-16
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Bilgi sistemleri edinimi, gelistirilmesi ve idamesi BSK-17
Bilgi sistemleri siirekliligi BSK-18
Degisiklik yonetimi BSK-19
Diger BSK-DGR

Bulgu sira no alani, solo bilgi sistemleri denetimi raporunda yer alan tiim bulgular, tespit edildigi
siire¢ ve denetim alanindan bagimsiz olarak, her yil i¢in 1°den baslayacak sekilde numaralandirilir.
Konsolide bilgi sistemleri denetimi raporundaki bulgular da, tespit edildigi ortaklik, siire¢c ve denetim
alanindan bagimsiz olarak, her yil i¢in 1°den baglayacak sekilde numaralandirilir. Numaralandirma
sonrasinda bulguya ait sira no bilgisi ii¢ haneli olarak girilir (001, 162, ... gibi).

Onemlilik derecesi analina bulgu ilk tespit edildiginde, bulguya verilen dnemlilik derecesi
girilir. Bu bilgi takip eden donemlerde degistirilmez. Kontrol zayiflig1 olarak smiflandirilan bulgular
icin “KZ”, kayda deger kontrol eksikligi olarak siniflandirilan bulgular i¢in “KD” ve énemli kontrol
eksikligi olarak smiflandirilan bulgular i¢in “OK” kisaltmalar1 kullanilir.

Onemlilik derecesi 2 alanma, énceki dénem bulgularmin énemlilik derecesinde, cari dénem
itibariyle degisiklik olustugu durumlarda, bulgunun yeni 6nemlilik derecesi girilir. Bulgunun énemlilik
derecesinin birden fazla degistirildigi durumlarda, bu alana bulguya son durum itibariyle verilen
onemlilik derecesi girilir. Bulgunun 6nemlilik derecesinde bir degisiklik yoksa bu bolim bos birakilir.

Ornek kodlamalar;
2020.S.BSY-1.003.0K.KD
2021.S.BSK-2.152.0K
2022.K.BSY-3.045.KD

Bilgi sistemleri denetgisi, topladigr denetim kanitlarina dayanarak sahtecilik, kanuna aykiri
uygulamalar, s6zlesme ihlali, suiistimal, ¢ift kayit sistemi veya miikerrer bilgi sistemleri gibi hallerden
bir veya birkaginin bulundugu kanaatine varirsa, bu hususlara raporunda yer vermelidir. Bu hususlar
ayrica sorumlu bilgi sistemleri bagsdenetcisi tarafindan yazili olarak Kurul’a ivedilikle bildirilmelidir.

b. Denetlenen isletme Goriisleri

Bilgi sistemleri denetgisi, tespit edilen eksiklikler, varsa bunlara iliskin olarak yapilmasi
planlanan diizeltme caligmalar1 ve bu ¢aligmalarin olast sonuglari hakkinda denetlenen isletmenin
goriislerine raporunda yer vermelidir. Bilgi sistemleri denetgisi, gegmis donemlerde tespit edilmis ve bir
onceki donem raporunda halen giderilmedigi ifade edilmis kontrol zayifligi ve eksikliklerine iliskin
denetlenen isletmenin goriislerine ve denetlenenin s6z konusu zayiflik ve eksikligin giderilmesine iliskin
yaptig1 caligmalara raporunda yer vermelidir. Raporda, denetlenen isletmenin goriis bildiremedigi veya
goriis bildirmeyi reddettigi durumlarda, nedenleriyle birlikte yer verilmelidir.

c. Tespitlere iliskin Sonu¢ Degerlendirmesi

Bilgi sistemleri denetcisi, denetim amaglari, denetim tespitleri ve varsa denetlenen isletmenin
goriislerini yorumlayarak kendi ¢ikarimlari ve goriisleri dogrultusunda degerlendirmelere raporunda yer
vermelidir. Raporda denetimde tespit edilen hususlarin nasil anlasilmasi gerektigi hakkinda yorum
yapmalidir. Denetlenen isletme goriislerine katilmadig1 veya planlanan diizeltme ¢aligmalarinin uygun
olmadigimni diisiindiigli takdirde buna sonu¢ degerlendirmesinde ayrica yer vermelidir. Denetlenen
isletmenin goriislerini hakli bulmasi halinde, bunlara iligskin diizeltmeleri raporunda yapmalidir.

Herhangi bir kontrol zayifliginin ve eksikliginin diizeltildigine dair bir beyanin rapor tarihinden
once denetlenen tarafindan bilgi sistemleri denetcisine ulastirilmasit durumunda, tespit edilen her bir
husus i¢in birer defaya mahsus olmak kosuluyla, bilgi sistemleri denet¢isi denetlenenin beyanini
dogrulamak i¢in bu tespitin son durumunu tahlil eder, kontrol zayifliginin ve eksikliginin ortadan
kalktig1 kanaatine ulasirsa, diizeltme yapildig1 bilgisine raporun tespite iliskin sonu¢ degerlendirmesi
boliimiinde yer vermelidir.
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Bilgi sistemleri denetgisi, gegmis donemlerde tespit edilmis ve bir dnceki donem raporunda
halen giderilmedigi ifade edilmis olan kontrol zayiflig1 ve eksikligine iliskin tespitlere ait sonug
degerlendirmesi boliimiinde konunun ¢6ziimiine iliskin denetlenen tarafindan aksiyon planina uyumla
birlikte, zayiflik ve eksikligin devam durumunu;

- devam etmektedir,
- kismen diizeltilmistir veya
- diizeltilmigtir

seklinde raporunda ifade etmelidir.

1.3.4. Bilgi Sistemleri Denetimi ile ilgili Diger Mevzuat

Ulkemizde bilgi sistemleri denetimi ile ilgili diger mevzuata bakildiginda, bilgi sistemlerinin
oneminden dolay1 bircok kamu kurumu tarafindan mevzuatlarla diizenlendigi goriilmektedir. Bu
boliimde, belirli basli mevzuatlar ele alinacaktir.

1.3.4.1. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)

Ulkemizde bilgi sistemleri bagimsiz denetimine iligkin ilk diizenleme BDDK tarafindan
yapilmigtir. BDDK diizenlemesinin temelde ii¢ ayagi oldugu goriilmektedir. Birincisi, bilgi sistemleri
denetimi, ikincisi bilgi sistemleri denetiminin raporlamasi ve Ugiinciisii ise bilgi sistemleri yonetim
ilkeleridir. Konuya iliskin ilk olarak diizenleme ge¢misine yer verildikten sonra, son diizenlemeler
hakkinda kisaca agiklama yapilacaktir.

BDDK’nin bankalar i¢in ilk diizenlemesi, 16.05.2006 tarih ve 26170 sayili Resmi Gazete’de
yayimlanan “Bankalarda Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Bilgi Sistemleri
Denetimi Haklinda Yénetmelik’tir. Bu Yonetmelik ile bankalarin bilgi sistemleri ile finansal veri
tretimine iligkin siire¢ ve sistemlerinin denetimi, bagimsiz denetim kuruluslarinin yetkilendirilmesi,
taraflarin yiikiimliliikleri ve bilgi sistemleri denetiminin raporlanmasina iliskin esaslar belirlenmistir.
Y 6netmelik ile uygulama kontrollerinin her yil, genel kontrol alanlarinin ise 2 yilda bir kez denetlenmesi
zorunlu kilmmistir. Bu Yonetmelik, 13.01.2010 tarih ve 27461 sayili Resmi Gazete’de yayimlanan
“Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin
Denetimi Hakkinda Yonetmelik” ile yiriirliikten kaldirilmistir. Bu Yonetmelik ile, bilgi sistemleri ve
bankacilik siireclerinin denetimine iliskin genel ilkeler ve esaslar ile denetim raporlarina iliskin esaslar
diizenlenmistir. Yonetmelik’te, genel kontroller, tesis edilmelerinde esas alinan gergeve, standart ya da
metodolojiden bagimsiz olarak bankalarda bilgi sistemleri yonetiminde esas alinacak ilkelere iligkin
BDDK tarafindan yapilan diizenlemelerdeki hiikiimler gézetilerek, COBIT e gore denetim yapilacagi
hiikiim altina alinmistir. Benzer sekilde Yonetmelikte hiikiim bulunmamasi durumunda uluslararasi
denetim standartlari ile COBIT’in esas alinacagi belirtilmistir. Son olarak bu Yonetmelik de 31.12.2021
tarih ve 31706 6. Miikerrer sayil1 Resmi Gazete’de yayimlanan “Bilgi Sistemleri ve Is Siirecleri Bagimsiz
Denetimi Hakkinda Yonetmelik” ile yiiriirlikten kaldirilmstir.

BDDK ’nin bankalar igin ikinci diizenlemesi, 05.12.2006 tarih ve 26367 sayili Resmi Gazete’de
yayimladig1 “Bankalarda Bagimsiz Denetim Kuruluslarinca Gergeklestivilecek Bilgi Sistemleri
Denetimine Iliskin Rapor Formati Hakkinda Teblig”i ile bilgi sistemleri denetiminin raporlanmasi1 ve
rapor formatlarina iliskin esaslar1 belirlemistir. Bu Teblig, 13.01.2010 tarih ve 27461 sayili Resmi
Gazete’de yayinlanan “Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Banka Bilgi Sistemleri ve
Bankacilik Siireglerinin Denetimine Iliskin Rapor hakkinda Teblig” ile, bu Teblig ise 25.03.2022 tarih
ve 31789 sayili Resmi Gazete’de yayimlanan “Bilgi Sistemleri ve Is Siiregleri Bagimsiz denetimine
Iliskin rapor Hakkinda Teblig” ile yiiriirliikten kaldirilmustir.

BDDK ’nin bankalar i¢in {i¢iincii diizenlemesi 14.09.2007 tarih ve 26643 sayili Resmi Gazete’de
yayimlanan “Bankalarda Bilgi Sistemleri Yéonetiminde Esas Alnacak Ilkelere Iliskin Teblig"i ile
bankalarin, faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin ydnetiminde esas alinacak asgari
usul ve esaslar1 diizenlenmistir. Bu Teblig, 15.03.2020 tarih ve 31069 sayili Resmi Gazete’de yayinlanan
“Bankalarda Bilgi sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Tebligin Yiiriirliiktiin
Kaldirimasina Dair Teblig” ile yiiriirliikkten kaldirilmigtir. Son olarak 15.03.2020 tarih ve 15.03.2020
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tarihli Resmi Gazete’de yayimlanan “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri
Hakkinda Yonetmelik” ile bankalarin bilgi sistemleri yonetimine iliskin usul ve esaslar belirlenmistir.

1.3.4.1.1. Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimi Hakkinda Yonetmelik

Bu Yonetmelik ile BDDK gozetimi altindaki tiim kuruluslar (bankalar, finansal kiralama
sirketleri, faktoring sirketleri, finansman sirketleri, tasarruf finansman sirketleri, risk merkezi, bilgi
alisverisi kuruluslar1 vb.) ile bilgi sistemleri bagimsiz denetimine iligkin rapor olusturulmasi amaciyla
simirlt olmak {izere bankalarin konsolidasyon kapsamindaki ortakliklarin bilgi sistemleri ve is
stireclerinin bilgi sistemleri denetimi ile bu denetimi gergeklestiricek yetkilendirilmis bagimsiz denetim
kuruluslarina iliskin usul ve esaslar belirlenmistir. Yonetmelik ile diizenlenen bilgi sistemleri bagimsiz
denetimine iligkin kavramlar ve esaslar 6nemli 6lgiide BSD Tebligi ile uyumludur.

Yonetmelik ile daha Onceki yonetmelikte diizenlenen bilgi sistemleri ve is siireglerinin
denetimine iliskin genel kavramlar, yetkilendirilecek bagimsiz denetim kuruluslar1 ve bilgi sistemleri
denetgilerinde aranacak kosullar, yetkinin kaldirilmasi, taraflarin yiikiimliliikleri, bilgi sistemleri ve is
stirecleri denetimine iligkin esaslar, denetim metodolojisine iliskin esaslar, bilgi sistemleri denetim
sOzlesmesine iliskin esaslar ve denetim raporu ve bildirimine iliskin esaslar gelistirilmis ve bilgi
sistemleri bagimsiz denetim siciline iliskin esaslar ilk olarak diizenlenmistir. Onceki yonetmelikte bilgi
sistemleri denetiminin COBIT’e gore yapilacagi ile hiikkiim bulunmamasi durumunda uluslararasi
denetim standartlarinin yaninda COBIT in esas alinacagi hususuna, bu Y6netmelik’te yer verilmeyerek,
bilgi sistemleri denetiminde COBIT referansi kaldirilmis ve bilgi sistemleri denetiminin bu
Yonetmelik’teki hitkiimler kapsaminda yapilacag: hiikiim altina alinmistir.

Yonetmelik ile bilgi sistemleri bagimsiz denetiminin, yetkilendirilmis bagimsiz denetim
kuruluslar1 ve bilgi sistemleri bagimsiz denetimi yapmak igin dis hizmet alinan kuruluslar!® tarafindan
gergeklestirilecegi hiikiim altina alinmustir. Tanimlar kisminda, “bilgi sistemleri bagimsiz denetimi”,
bilgi sistemleri yonetimi kapsaminda yer alan siireg, faaliyet, yazilim ve donanim gibi bilgi sistemi
unsurlar1 ve denetlenenin faaliyetlerine iligkin siirecler ile bu sistem ve siirecler dahilinde tesis edilen i¢
kontrollerin degerlendirilmesi sonucunda goriis olusturulmasi ve rapora baglanmasi asamalarindan
olusan siire¢ olarak; genel kontroller, bilgi sistemlerinden beklenen fonksiyonlarin dogru bir sekilde
yerine getirilmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili olarak
yeterli gliven ortaminin olusturulmasini ve is siirecleri lizerindeki kontrollerin islevselligi ig¢in glivenilir
bir ortamin saglanmasini hedefleyen, bilgi sistemlerini olusturan sistemler, bilesenler, siirecler ve
verinin tamamina veya biiyiik bir boliimiine tatbik edilen kontroller ile bu kontrollerin tatbik edilmesini
saglayan politika ve prosediirler olarak; is siiregleri, bankalarin faaliyetlerine iligskin tesis edilen is
stiregleri ile risk merkezi ve bilgi aligverisi kuruluslarinin ilgili mevzuati g¢er¢evesinde yiiriittiikleri
faaliyetler kapsamindaki is siirecleri olarak; kontrol, is hedeflerinin gerceklestirilmesi, istenmeyen
olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili olarak yeterli derecede gilivenceyi
olusturma amaci giiden politikalar, prosediirler, uygulamalar ve organizasyonel yapilarin tamami olarak;
kontrol hedefi ise belirli bir bilgi sistemleri aktivitesi i¢inde kontrol prosediirleri olusturarak istenen bir
sonucun veya bir amacin gerceklestirilmesini saglayan hedefler olarak tanimlanmistir. Y6netmelikte,
onemlilik, kontrol zafiyetlerinin siniflandirilmasi, etkinlik, yeterlilik ve uyumluluk, denetim risk tiirleri
gibi pek ¢ok kavram BSD Teblig’indekine benzer sekilde tanimlanmustir.

Bilgi sistemleri bagimsiz denetimi, “BSD” olarak kisaltilmis ve bankalar, risk merkezi ve bilgi
aligverisi kuruluslariin bilgi sistemleri ve is siireclerinin denetime tabi oldugu; diger kuruluslarin ise
sadece bilgi sistemlerinin denetime tabi oldugu diizenlenmistir. Bu kapsamda, yetkilendirilecek
kuruluslar icin ii¢ kosul getirilmistir. Bankalar, risk merkezi ve bilgi aligsverisi kurusularinda bilgi
sistemleri ve is siiregleri denetimi yapacak yetkili kuruluglar i¢in bankalarda bagimsiz denetim yapma
yetkisine sahip bagimsiz denetim kurulusu olma kosulu getirilirken ; diger kuruluslarin bilgi sistemleri
denetimi yapacak yetkili kurulus i¢in sadece KGK yetkilendirilmesi yeterli goriilmiistiir. Ayn1 olan diger

'S Bankalarin Bagimsiz denetimi Hakkinda Yonetmelik kapsaminda bankalarda bagimsiz denetim yapma yetkisini haiz bagimsiz denetim
kuruluglarimin bu Yonetmelik kapsaminda izin alarak bilgi sistemleri denetim faaliyetini gergeklestirmek i¢in hizmet aldigi dis hizmet
kurulugudur.

154



Bilgi Sistemleri Yonetimi ve Denetimi

iki kosuldan birincisi, yeterli say1 ve nitelikte denet¢i ve etkin bir bilgi sistemine sahip olma; ikincisi ise
kalite kontrol sistemine iliskin yap1 ve yazili politikalara sahip olmadir.

Bankalarda bagimsiz denetim yapma yetkisini bulunan bagimsiz denetim kuruluslari,
BDDK’dan izin alarak bilgi sistemleri denetim faaliyetini dig hizmet alim1 yoluyla gergeklestirebilir.
Bagimsiz denetim kurulusunun bilgi sistemleri denetim hizmetlerini dis hizmet alimi yoluyla
gergeklestirmesi durumunda, ilgili faaliyetler ve bu Yonetmelik kapsamindaki yiikiimliiliiklerden
kendisi ve dis hizmet kurulusu adina nihai olarak sorumludur. Dig hizmet kurulusu birden fazla bagimsiz
denetim kurulusuna hizmet verebilir. Bir bagimsiz denetim kurulusu, bir seferde en fazla {i¢ donem i¢in
dis hizmet alimi ile bilgi sistemleri denetimi yapma izni basvurusunda bulunabilir. izin siiresi
doldugunda tekrar bagvuruda bulunabilir. Dig hizmet kurusulu bilgi sistemleri bagimsiz denetimi
gerceklestirebilmesi i¢in bu Yonetmelik kapsaminda, bagimsiz denetim kurulusu ile sézlesme yapmis
olmasi gereklidir. Dig hizmet kurulusunun;

- Denetgilerinin bu Yonetmelikte tanimlanan denet¢i niteliklerini haiz olmasi,
- Denetim ekipleri icerisinde yeterli sayida ve nitelikte denet¢i istihdam etmesi,

- Denetcisinin, gegmiste gorev aldigi bilgi sistemleri bagimsiz denetim faaliyetlerinde, denetim
ilkelerine bagl ve denet¢i bagimsizligi ilkesini zedelememis olmasi,

- Denetim faaliyetlerinde rotasyona iliskin hiikiimlere uyulmasi,
sarttir.

Yonetmelik’te, denet¢i unvanlari kidem sirasina gore bilgi sistemleri bagimsiz basdenetgisi,
bilgi sistemleri bagimsiz kidemli denetgisi ve bilgi sistemleri bagimsiz denetgisi olarak diizenlenmistir.
Bunlarin digindaki unvanlar ve sartlar1 yetkili kurulusun takdirine birakilmistir. Mesleki tecriibe
sayilacak hususlar BSBD Tebligi ile ayni sekilde diizenlenmesine karsin; bilgi sistemleri bagimsiz
denetgisinin 3 yillik mesleki tecriibesinin en az 1 yilinin fiilen bilgi sistemleri denetimi; kidemli bilgi
sistemleri bagimsiz denetcisinin 6 yillik mesleki tecriibenin en az 2 yilini fiilen bilgi sistemleri denetimi,
bilgi sistemleri bagimsiz bagdenetcisinin ise 10 yillik mesleki tecriibenin en az 3 yilinin fiilen bilgi
sistemleri denetimi tecriibesi olmasi gerektigi hiitkiim altina alinmistir. Ayrica, bilgi sistemleri bagimsiz
basdenetcilik unvani icin BDDK uygun goriisiiniin alinmas1 gerekmektedir. BSD Teblig’inde sadece
sorumlu bilgi sistemleri bagdenet¢isinin Kurul onayini almasi gerekmektedir. Bilgi sistemleri bagimsiz
basdenetcileri, son iki yil iginde denetim siirecine katildiklar1 denetlenenlerde ve bagl ortakliklarinda
gorev alamazlar.

Bu Yonetmelik ile, CISA ve CIA belgelerinin mesleki tecriibe olarak degerlendirilmesindeki
ayricaliklar1 ve bilgi sistemleri basdenetgileri igin zorunlu unsurlar arasinda yer alan CISA sahibi olma
sart1 kaldirilmigtir. Bilgi sistemleri bagimsiz denetim kuruluslari ve denetgiler igin sicil uygulamasi
getirilmistir. Bu kapsamda yetkili bagimsiz denetim kuruluslari ile bilgi sistemleri bagimsiz basdenetgisi
unvanina sahip olan denetgiler, sicil numarasi verilerek BDDK tarafindan sicile kaydedilmektedir. Bilgi
sistemleri bagimsiz denetim kuruluslarina veri giivenligi konusunda yeni yiikiimliiliikler getirilmistir.
Destek hizmeti kuruluslari ifadesi dig hizmet kurulusu seklinde diizenlenerek kapsami genisletilmistir.
Bagimsiz denetim terminolojisinin standardizasyonunun saglanabilmesi adma KGK tarafindan
yayimlanan standartlara referans verilmistir.

Yonetmelik uyarinca, bankalar, risk merkezi ve bilgi aligverisi kuruluslarinda is siiregleri
bagimsiz denetimi her yil, bilgi sistemleri bagimsiz denetimi ise 2 yilda bir kez yapilacaktir. Bilgi
sistemleri denetimi yapilmayan yillarda bilgi sistemleri denetgisi tarafindan, gecmis donemden gelen
bulgularin degerlendirmesi gerekir ve ayrica denetgi bilgi sistemi ortaminda meydana gelen dnemli
degisiklikleri ve oOnemlilik kriteri kapsaminda incelenmesini gerekli gordiigii siirecleri denetim
kapsamina alabilir. Siireglerin kapsama alinma sebeplerine iliskin degerlendirmelere raporda yer
verilmelidir. Diger finansal kuruluslarin, 3 yilda bir bilgi sistemleri bagimsiz denetimi yaptirma
yilikiimliligi bulunmaktadir. BDDK gerekli gordiigii hallerde denetlenenlerden herhangi biri ya da tiim
denetlenenler i¢in, bu denetimlerin kapsamini ve sikligini farklilastirabilir.

Bankalar i¢in konsolide bilgi sistemleri bagimsiz denetimi kapsaminda bagimsiz denetime tabi
tutulacak kuruluslar, denetlenenin konsolide finansal tablolarinin olusturulmasima iliskin BDDK
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tarafindan yapilan diizenlemelerde yer alan ve konsolide finansal tablolarn olusturulmasma dahil
edilecek kredi kurulusu veya finansal kurulus niteligine sahip kuruluslarin tespitinde esas alinan
hiikiimler dogrultusunda belirlenir. Bu kapsamda, denet¢i bagimsiz denetime tabi tutacag ortakliklarda
gergeklestirecegi bilgi sistemleri bagimsiz denetiminin kapsamini, 6nemlilik kriterini kullanarak,
konsolidasyona esas finansal bilgiyi iireten bilgi sistemleri ve siirecler iizerindeki kontrollerin etkinlik,
yeterlilik ve uyumlulugunun tespit edilmesini saglayacak sekilde yazili olarak belirler.

Yo6netmelik ile denet¢inin denetim galismasinin sonunda, tespit ettigi her bir kontrol zayifligim
ayri ayri incelemesi ve bu zayifliklar1 hem tek baslarina, hem de birlikte olusturacaklar1 farkl
kombinasyonlarla degerlendirerek bunlarin kayda deger kontrol eksikligi veya 6nemli kontrol eksikligi
olarak smiflandirilmasini nitel ve nicel yontemler kullanarak gerceklestirmesi yiikiimlii kilinmistir.
Denetci, denetim esnasinda asagidaki alanlardan herhangi birinde kontrol zayiflig1 ile karsilagsmasi
durumunda bunlar1 en azindan kayda deger kontrol eksikligi olarak kabul etmelidir:

- Tiirkiye Muhasebe Standartlarinin uygulanmasina iligkin politikalar,

- Denetlenenin tabi oldugu mevzuata istinaden yaymmlanan alt diizenlemeler ve talimatlarin
gereginin yerine getirilmesine iligkin kontroller,

- Sahteciligi 6nleyen kontroller veya programlar,
- Rutin veya sistematik olmayan islemler,
- Yilsonu finansal raporlama siireci.

Yonetmelik ile denetci, asagidaki durumlardan herhangi biriyle karsilasmasi halinde bunlari en
azindan kayda deger kontrol eksikligi olarak kabul etmeli ve dnemli kontrol eksikligine gii¢lii birer isaret
olarak algilamalidir:

- Hata veya suistimal nedeniyle, denetlenenin varlik ve yikiimliiliiklerinin farkli sekilde
yansitilarak mevzuatta tanimlanan ve yasal yiikiimliiliikler bakimindan denetlenen ile ilgili alinmasi
gereken kararlar1 veya saglikli bir finansal degerlendirme yapilmasini etkileyecek sekilde, dnceden
yayimlanmis olan finansal tablolar iizerinde diizeltmeler yapilmasi,

- Cari doneme ait finansal tablolarda veya verilerde denetlenenin i¢ kontrol ve/veya i¢ denetim
faaliyetleri sirasinda 6nceden fark edilmemis olan 6nemli bir yanlis beyanin denetim esnasinda denetci
tarafindan tespiti,

- Denetlenenin farkli birimlerinden ayni hususa iligkin olarak gelen bilgi, belge ve veriler
arasinda tutarsizlik oldugunun tespit edilmesi,

- Denetlenenin yonetimi tarafindan denet¢iye verilen beyanlarda kasit igermese dahi 6nemli bir
yanlig beyanin tespit edilmesi,

- Aksiyon planinda yer verilen taahhiitlerin yerine getirilmemis olmasi,

- Bankanin biiyiikliigii dikkate alinarak i¢ denetim ve risk yonetim fonksiyonlarinin etkin bir i¢
kontrol ortaminin tesis edilmesi i¢in gerekli oldugunun diisiiniildiigii durumlarda, bilgi sistemlerine
yonelik s6z konusu fonksiyonlarin bulunmamasi veya etkin olmamasi,

- Bilgi sistemleri ile denetlenenin faaliyetlerine iliskin siire¢ ve sistemler kapsaminda mevzuata
uyum kontroliinii saglayacak bir birimin/fonksiyonun bulunmamasi veya etkin olmamasi,

- Yonetici veya yoneticilerin dahil oldugu kiiciik dahi olsa bir sahteciligin tespit edilmesi,

- Yoneticilere iletilmis olan kayda deger bir kontrol eksikliginin makul bir siire gegmesine
ragmen hala diizeltilmemis olmasi,

- Etkin bir i¢ kontrol ortaminin tesis edilmemis olmasi,

- Bankalarda denetim komitesince, muhasebe, finansal raporlama ve i¢ kontrol sistemi iizerinde
etkin bir gdzetimin tesis edilmemis olmast.

Y 6netmelik uyarinca, bilgi sistemleri denetim raporlari, BDDK tarafindan aksi belirtilmedikge
denetlenenin finansal tablolarinin bagimsiz denetim raporuyla birlikte tamamlanir. Bu raporlar,
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bankalar, risk merkezi ve bilgi aligverisi kuruluglarinda denetimden sorumlu bilgi sistemleri bagimsiz
basdenetcisi ile yetkili kurulusun sorumlu denetgisi; diger finansal kuruluslarda bilgi sistemleri bagimsiz
basdenetcisi tarafindan imzalanmasi gerekmektedir. Diizenlenen raporlar, bankalar, risk merkezi ve
bilgi aligverisi kuruluslarinda yetkili kurulusu temsil ve ilzama yetkili olanlarin imzasin1 tagtyan bir yazi
ekinde denetlenenin yonetim kuruluna, bankalarda ayrica denetim komitesine ve risk merkezinde risk
merkezi yonetimine iletilmelidir. Diger finansal kuruluslarda diizenlenen rapor, yetkili kurulusu temsil
ve ilzama yetkili olanlarin imzasim tagiyan bir yazi ekinde denetlenenin yonetim kurulu baskanligina
iletilmelidir. Bu raporlar igerigi gizli bilgi niteligi tasir ve herhangi bir ortamda yayimlanmaz.
Denetlenenler, denetim sonuglarmi igerecek beyanatlar veremezler ve bu hususlari reklam amagl
kullanamazlar.

Bu Yonetmelikte hiikiim bulunmayan hallerde KGK tarafindan yaymlanan BDS 300, BDS 402,
BDS 500, BDS 530 ile ilgili paragraflar1 bilgi sistemleri bagimsiz denetimine kiyasen uygulanacagi
belirtilmistir.

1.3.4.1.2. Bankalarin Bilgi Sistemleri ve Elektronik Bankaciik Hizmetleri Hakkinda Yonetmelik

Bu Yonetmelik ile bankalarin faaliyetlerini ytiriitiirken kullandiklari bilgi sistemlerinin yonetimi
ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara iligkin risklerin yonetiminde esas
aliacak asgari usul ve esaslar ile tesis edilmesi gereken bilgi sistemleri kontrollerini diizenlemektir.

a. Kavramlar

Yonetmelikte, daha ¢ok Bankalarin ¢ Sistemleri ve I¢sel Sermaye Yeterliligi Degerlendirme
Sitireci Hakkinda Yonetmeligi’ne atiflar yaparak kavramlar tanmimlanmistir. Bu kapsamda, bilgi
sistemleri, bilginin toplanmasi, islenmesi, saklanmasi, dagitimi ve kullanimina yonelik insan kaynagi,
operasyonel faaliyetler ve siirecler ile bunlarla etkilesim i¢inde bulunan bilgi teknolojileri olarak; bilgi
teknolojileri, herhangi bir bigimdeki verinin, giriginin yapilmasi, saklanmasi, islenmesi, iletilmesi ve
¢iktilarinin alinmasi i¢in kullanilan donanim, yazilim, iletisim altyapisi ve ilgili diger teknolojiler olarak;
bilgi sistemleri yonetimi, bankaca gergeklestirilen faaliyetlerin ve verilen hizmetlerin etkin, giivenilir ve
kesintisiz bir sekilde yiiriitiilmesine; mevzuattan kaynaklanan yiikiimliilikklerin yerine getirilmesine;
muhasebe ve finansal raporlama sisteminden saglanan bilgilerin biitiinliigiiniin, tutarliliginin,
giivenilirli§inin, zamaninda elde edilebilirliginin ve gereken durumlarda gizliliginin saglanmasi
amaciyla uygun bilgi sistemleri ortaminin tesis edilmesine; bilgi sistemleri kaynaklarinin verimli olarak
kullanilmasina; bilgi sistemlerinin kullanilmasindan kaynaklanan risklerin kontroliiniin ve izlenmesinin
saglanmasina; bu amagcla gerekli sistemsel ve yonetsel dnlemlerin alinmasina iliskin faaliyetler olarak;
bilgi varlig1 ise, bankacilik faaliyetlerinin yiiriitiilmesinde kullanilan veriler ile bu verilerin tagindigi,
saklandig1, iletildigi veya islendigi sistem, yazilim, ag cihazlar, bilg teknolojileri donamimlari, is
stirecleri gibi banka i¢in degeri olan varlik olarak tanimlanmustir.

b. icerik

Yénetmelik’in “Bilgi Sistemlerine Iliskin Risk Yonetimi ve Kontrollerin Tesisi” baghkl ikinci
kisminin bilgi sistemleri yonetisimi bolimiinde ydnetim gozetimi, roller ve sorumluluklar ile bilgi
sistemleri politika, prosediir ve siire¢ dokiimanlari; bilgi sistemleri risklerinin yonetilmesi boliimiinde
bilgi varliklar1 envanteri ve siniflandirilmasi ile bilgi sistemleri risk yonetim siireci; bilgi glivenligi
yonetimi boliimiinde bilgi giivenligi organizasyonu, roller ve sorumluluklar, veri gizliligi, verilerin
paylasilmasi, kimlik ve erigsim yonetimi, biitiinliik kontrolleri, iz kayitlarinin olusturulmasi ve takibi, ag
giivenligi, giivenlik konfigiirasyonu yonetimi, giivenlik agiklar1 ve yama ydnetimi, fiziksel giivenlik
kontrolleri, siber olay yonetimi, sizma testi ve siber istihbarat paylasimi ile bilgi glivenligi farkindaligini
artirma; sistem gelistirme ve degisikligi yonetimi bdliimiinde bilgi mimarisinin tanimlanmasi, proje
yonetimi, sistem gelistirme, tasima ve kurulum, uygulama kontrolleri ile degisiklik yonetimi; bilgi
sistemleri siirekliligi ve erisilebilirlik yonetimi boliimiinde birinci ve ikincil sistemler, bilgi teknolojileri
operasyon yonetimi, erigilebilirlik ve yedekleme ile bilgi sistemleri siirekliliginin saglanmasi; dis hizmet
alimi boliimiinde dis hizmet alimu siirecinin yonetimi; bilgi sistemleri i¢ kontrol ve i¢ denetim faaliyetleri
boliimiinde bilgi sistemleri i¢ kontrol faaliyetleri, bilgi sistemleri i¢ denetim faaliyetleri, bulgularin
takibi ve gilivence saglama ile personelin egitilmesi ve kaynak tahsisi; “Elektronik Bankacilik
Hizmetleri” baglikl igiincii kisminin ortak hiikiimler boliimiinde kimlik dogrulama ve islem giivenligi,
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inkar edilemezlik ve sorumluluk atama, islemlerin takibi ile miisterilerin bilgilendirilmesi; internet
bankaciligr boliimiinde internet bankaciliginda kimlik dogrulama ve islem giivenligi; mobil bankacilik
boliimiinde mobil bankacilikta kimlik dogrulama ve islem giivenligi; telefon bankaciligi bolimiinde
telefon bankaciliginda kimlik dogrulama, islem giivenligi ve hizmet kalitesi; agik bankacilik servisleri
boliimiinde agik bankacilik servislerinde kimlik dogrulama ve islem giivenligi; ATM bankacilig1
boliimiinde ATM’lerde kimlik dogrulama ve islem giivenligi hususlar1 diizenlenmistir.

c. Komiteler

Yonetmelik uyarmmca banka yonetim kurulunun bilgi sistemleri strateji komitesi ve bilgi
sistemleri yonlendirme komitesi kurmasi gerekmektedir. Banka yonetim kurulu bankanin 6lgegi, bilgi
sistemlerine bagimlilig1, personel sayisi ve bilgi sistemleri konusunda alinan dis hizmetler gibi kriterleri
esas alarak strateji ve yonlendirme komitelerini birlestirebilir. Bu komitelerin gorev tanimlar1 ve galisma
esaslart yonetim kurulu tarafindan onaylanir. Bilgi sistemleri strateji komitesi, yonetim kurulu adina,
bilgi sistemleri strateji plan1 dogrultusunda bilgi sistemleri yatirimlarinin uygun bir sekilde kullanilip
kullanilmadiginin ve bankanin is hedefleri ile bilgi sistemleri hedeflerinin birbiriyle uyumlulugunun
gdzetimini yiiriitmek; bu hususlarda yonetim kuruluna dogrudan ve diizenli olarak raporlama yapmak;
bilgi sistemleri strateji planini yilda en az bir defa olmak lizere gdzden gegirerek gerekli oldugu
durumlarda revize ederek yonetim kurulu onayina sunmak ve bilgi sistemleri yonlendirme komitesinin
faaliyetlerini gozetmekle sorumludur. Bu komitede en az bir yonetim kurulu tiyesinin bulunmasi ve bilgi
sistemlerinden sorumlu iist diizey yonetici ile bankanin ilgili i birimlerinden list diizey yoneticilerin bu
komiteye iiye olmasi gerekmektedir. Komitenin, bilgi sistemleri strateji planinin diizgiin bir sekilde
uygulanip uygulanmadigmm1 goézden gegirmek ve Onemli bilgi sistemleri yatinm kararlarim
degerlendirmek iizere yilda en az iki defa bir araya gelmek ve yilda en az bir defa yonetim kuruluna
rapor sunmakla yiikiimliidiir.

Bilgi sistemleri stratejisinin yonetim kurulu onayr dogrultusunda uygulanmasinda, bilgi
sistemleri strateji komitesine ve {ist diizey yonetime yardimci olmak amaciyla bilgi sistemleri
yonlendirme komitesi olugturulmalidir. Bu komite, bilgi sistemleri yatirimlarinin ve projelerinin 6ncelik
sirasini belirlemek, devam eden bilgi sistemleri projelerinin durumunu takip etmek, projeler arasindaki
kaynak catigmalarini ¢6ziime kavusturmak, bilgi sistemleri mimarisi ve projelerinin mevzuata
uyumlulugunu saglamak iizere gerekli yonlendirmeleri yapmak ve bilgi sistemleri servislerine iligkin
hizmet seviyelerini izlemekten sorumludur. Komitede, bilgi sistemleri, insan kaynaklari, bankanin ilgili
is birimlerinden temsilcilerin ve banka organizasyonunda bulunmasi durumunda uyum ve hukuk ile
ilgili birim ya da pozisyonlardan temsilcilerin bulunmalidir. Bu komite, yilda en az iki defa bir araya
gelmeli ve yilda en az bir defa bilgi sistemleri strateji komitesine rapor sunmalidir.

Yonetmelik uyarinca, banka biinyesinde bilgi giivenliginin saglanmasinda nihai sorumluluk
yonetim kuruluna aittir. Yonetim kurulu, bilgi sistemlerine iligskin giivenlik 6nlemlerinin uygun diizeye
getirilmesi hususunda gerekli kararliligi gostermekle ve bu amagla yiiriitiilecek faaliyetlere yonelik
olarak yeterli kaynagi tahsis etmekle yiikiimliidiir. Bu sorumluluk kapsaminda y&netim kurulu, banka
genelinde uygulanmasini gézetmekle yiikiimli oldugu bir bilgi giivenligi ydnetim sistemi tesis
etmelidir. Bilgi gilivenligi yonetim sisteminin ulusal veya uluslararasi standartlar1 ya da en iyi
uygulamalari referans almasi ve asagidaki faaliyetleri igermesi esastir:

- Bilgi varliklarina yonelik olarak diizenli bir sekilde tehdit ve risk degerlendirme ¢alismalarinin
yapilmasi,

- Bilgi varliklarinin simiflandirilarak varlik sahipliklerinin belirlenmesi ve varlik siniflarina
uygun giivenlik 6nlemlerinin alinmast,

- Bilgi giivenligi ihlaline iligskin olaylarin izlenmesi ve raporlanmasi,

- Banka genelinde verilen bankacilik hizmetlerinde, gérevler ayriligi prensibi ile tutarh etkin bir
kimlik dogrulama ve erigim yonetimi tesis edilmesinin saglanmasi,

- Bilgi giivenliginin saglanmasina iliskin kontrollerin ve tesis edilen yapilarin test edilmesi ve
test sonuglarinin takip edilerek raporlanmasi,
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- Bilgi varliklarina yonelik giincel gilivenlik agiklarmin takip edilmesi ve gerekli aksiyonlarin
alinmasiin saglanmasi,

- Ust yonetim de dahil olmak iizere banka galisanlari, dis hizmet saglayicilar ve miisteriler gibi
bankanin bilgi gilivenligini ilgilendiren paydaslara yonelik, bilgi giivenligi farkindaligim artiracak
calismalarin yapilmasi,

- Is siirekliligi yonetimi kapsaminda bilgi giivenligini ilgilendiren hususlarin da yer almasinin
saglanmasi,

- Di1s hizmet alimlarinin yonetimi kapsaminda bilgi giivenligini ilgilendiren hususlarin da yer
almasinin saglanmasi.

Yonetmelik uyarinca bilgi glivenligi politikasinin olusturulmasi ve uygulanmasi faaliyetleri
yonetim kurulu adina bilgi giivenligi komitesi tarafindan gergeklestirilir. Bu komiteye, belirlenen bir
yonetim kurulu iiyesi veya genel miidiir baskanlik eder ve komitenin koordinasyonunu bilgi giivenligi
sorumlusu yerine getirir. Komite toplantilaria bilgi sistemlerinden sorumlu {ist diizey yoneticinin,
bankanin ilgili ig birimlerinden st diizey yoneticilerin, insan kaynaklari, risk yonetimi birimlerinden ve
banka organizasyonunda bulunmasi durumunda uyum ve hukuk ile ilgili birim ya da pozisyonlardan
temsilcilerin de katilmasi esastir. Komitenin gérev tanimlar1 ve ¢alisma esaslari, yonetim kurulu
tarafindan onayli olacak sekilde yazili hale getirilmeli, yilda en az iki defa toplanmal1 ve yilda en az bir
defa yonetim kuruluna rapor sunmalidir.

Yonetmelik uyarinca banka biinyesinde, bilgi sistemlerinden sorumlu iist diizey yonetici ve ona
bagl birimlerden meydana gelen bilgi sistemleri fonksiyonundan ayri ve bagimsiz olacak sekilde bir
bilgi sistemleri giivenlik fonksiyonu olusturulmalidir. Bilgi sistemleri gilivenlik fonksiyonunun
dogrudan yonetim kuruluna veya genel miidiire bagli olmalidir. Bankanin bilgi sistemleri giivenlik
fonksiyonu, bilgi gilivenligi sorumlusu tarafindan yonetilir. Bilgi giivenligi sorumlusu asagidaki
gorevleri yerine getirmelidir:

- Bilgi giivenligi politikasi, prosediirleri ve silire¢ dokiimanlarinin olusturulmasi, bunlarin
giincellenmesi ve onaya sunulmasi,

- Bilgi giivenligi bakis agisiyla, bilgi varliklarinin smiflandirilmast ve bilgi varliklarina yonelik
gizlilik, biitiinliik, erisilebilirlik kriterleri bakimindan bilgi sistemleri risk yonetimi ¢alismalarina aktif
katki sunulmasi ve yardime1 olunmast,

- Ilgili birimlerle uyum iginde, is gereksinimleri ve is hedefleriyle uyumlu banka genelinde bilgi
giivenliginin tesis edilmesi,

- Bilgi giivenligi ile ilgili mevzuat hiikiimlerine, standartlara, politika, prosediir ve siire¢
dokiimanlarina uyumun takip edilmesi,

- Bilgi giivenligi faaliyetlerinin ve testlerinin yiiriitilmesinin saglanmas1 ve bunlarin takip
edilmesi,

- Onemli projeler ve degisiklikler icin bilgi giivenlii gereksinimlerinin belirlenmesi
caligmalarina katkida bulunulmasi,

- Bankanin bilgi giivenligini ilgilendiren paydaslara yonelik bilgi gilivenligi farkindalik
programinin yiiriitiilmesi.

Yonetmelik uyarinca bankacilik faaliyetlerinin yiiriitiilmesinde kullanilan bilgi istemleri
servislerinin siirekliligini saglamak tizere is siirekliligi yonetiminin ve planiin bir parcasi olan bilgi
sistemleri siireklilik yonetimi siireci ve yonetim kurulu onayli bir bilgi sistemleri siireklilik plani
hazirlanmali, bilgi sistemleri siireklilik yonetimi siireci sorumlusu atanir ve bilgi sistemleri siireklilik
komitesi kurulmalidir. Bu komite, bankanin insan kaynaklari, ilgili is birimleri, bilgi sistemleri glivenlik
fonksiyonu, ilgili bilgi sistemleri birimlerinin temsilcileri ve organizasyonda bulunmasi durumunda
uyum ve hukuk ile ilgili birim ya da pozisyonlarin temsilcilerinden olusmalidir. Bilgi sistemleri
stireklilik yonetimi siireci sorumlusu bu komiteye baskanlik eder. Komite, meydana gelen olaylarla ilgili
biitlin faktorleri gbz oniinde bulundurarak kriz durumu oldugunu ilan etmek, bilgi sistemleri planin
devreye alinmasina karar vermek ve diger kurtarma, siireklilik ve miidahale ekipleriyle koordinasyonu
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saglamakla yilikiimliidiir. Bilgi sistemleri siireklilik yonetimi siirecinin ulusal veya uluslararasi
standartlar1 ya da en iyi uygulamalari referans alinmalidir.

d. Siber Olaylar

Yonetmelik uyarinca, banka, siber olaylardan sonra bankacilik faaliyetlerini en az etkileyecek
sekilde ve miimkiin olan en kisa siirede bilgi sistemleri hizmetlerini normal isleyisine dondiirmek tizere
gergeklesen siber olaylarin ele alinmasi ve takibine yonelik siber olay yoOnetimi ve siber olaylara
miidahale siireci olusturmalidir. Yeterli teknik ve operasyonel becerilere sahip bir kurumsal siber
olaylara miidahale ekibi kurulmali, bu ekibe iligkin giincel iletisim bilgilerinin BDDK’ya iletilmeli ve
siber olaylarmm BDDK ve ilgili yonetim birimlerine raporlanmasi saglanmalidir. Bu ekip, siber olay
oncesinde, bilgi islem varliklari tizerinde rutin sizma testi ¢alismasi yapmak veya yaptirmak, kayit
yonetimi sistemi arayiizinden rutin olarak iz kayitlarimi takip etmek, iz kayitlar1 arasinda anlamh
sonuglar dogurabilecek korelasyonlar1 kontrol etmek; siber olay esnasinda ise, bilgi sistemleri
fonksiyonunun yapacagi miidahaleyi yonetmek ve bilgi sistemleri fonksiyonunda goérevli ilgili personeli
koordine etmekle sorumludur.

Banka, yasanan bir siber olayin biiyiiyerek bir krize doniligsmesi, verilerin sizmasi ya da ifsast ile
sonuglanmasi, bilgi sistemleri siireklilik plamnmn ya da ikincil merkezin'® devreye alinmasi gibi
hallerde derhal sektorel siber olaylara miidahale ekibini'’ bilgilendirmelidir. Hassas verilerin ya da
kisisel verilerin sizmasina ya da ifsasina yol agan bir siber olayin yasanmasi halinde banka tarafindan
yapilacak degerlendirme sonrasinda miisterilerin bilgilendirilmesi saglanmalidir. Banka, bilgi sistemleri
hizmetlerinde ciddi kesintilere veya bozulmalara yol acan 6nemli siber olaylar i¢in bir kok neden ve etki
analizi yapmak ve benzer olaylarin tekrarin1 dnlemek igin iyilestirici 6nlemleri almakla ve yapilan
calismalar1 sektorel siber olaylara miidahale ekibini bildirmekle yiikiimlidiir.

Yonetmelik uyarinca, banka, bilgi sistemleri araciligiyla sundugu hizmetlerin tasarimu,
gelistirilmesi, uygulanmasi veya yiiriitiilmesinde gorevi bulunmayan bagimsiz ekiplere yilda en az bir
defa sizma testi yaptirir. BDDK sizma testlerine iliskin usul ve esaslar1 24.07.2012 tarih BSD.2012/1
sayili genelge ile belirlemistir. Anilan genelgede sizma testlerinin amaci, banka bilgi sistemlerinde
yetkisiz erisim elde edilmesi veya hassas bilgilere ulagilmasina neden olabilecek giivenlik agiklarinin
istismar edilmeden Once tespit edilmesi ve diizeltilmesi olarak; kapsami da sizma testleri, temel sizma
testleri ile bu testler sonrasi uygulanacak detayli sizma testleri olarak belirlenmistir. Ayrica, sizma
testleri olarak asgari olarak gerceklestirilecek testler:

- Iletisim altyapisi ve aktif cihazlar,

- DNS servisleri,

- Etki alan1 ve kullanic bilgisayarlari,
- E-posta servisleri,

- Veritabani sistemleri,

16 Jkincil sistemlerin kullanima hazir olacak sekilde tesis edildigi ve birincil sistemlerde herhangi bir kesinti yaganmas: durumunda personelin
calismasina imkan taniyacak ve birincil merkez ile ayni riskleri tasimayacak sekilde olusturulmus yapiyr ifade eder.

17 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligin 7 nci maddesinde ifade
edilen BDDK biinyesinde teskil edilmis sektérel siber olaylara miidahale ekibini (Sektorel SOME) ifade etmektedir.

Sektorel SOME lerin gorev ve sorumluluklar:

MADDE 7 — (1) Sektorel SOME ler, siber olaylarin onlenmesi veya zararlarimin azaltilmasina yénelik faaliyetlerini USOM'la koordineli
sekilde yiiriitiirler.

(2) Sektorel SOME ler birlikte ¢calistiklart SOME lerde yasanan siber olaylar: gecikmeksizin USOM'a bildirirler.

(3) Sektorel SOME’ler siber olaylara iliskin USOM tarafindan iletilen alarm, uyart ve duyurulari dikkate alarak birlikte ¢alistiklar
SOME lerde gerekli tedbirlerin alinmasina yonelik ¢alismalart yiiriitiirler.

(4) Sektorel SOME ' ler birlikte calistiklar: SOME lerin yapilanmasi konusunda diizenleyici faaliyetleri yiiriitiirler.

(5) Sektorel SOME ler ilgili olduklar: sektorde, bilgilendirme, bilinglendirme ve egitim faaliyetleri ile siber giivenlikle ilgili kabiliyetlerinin
gelistirilmesi ve dnlemlerin alinmasi konusunda gerekli diizenleyici faaliyetleri yiiriitiirler.

(6) Sektorel SOME ' ler 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistiklart SOME ’lere ve USOM'a bildiririer.

(7) SOME"ler 7/24 erisilebilir olan iletisim bilgilerini Sektérel SOME lere ve USOM'a bildirirler.

(8) Sektorel SOME ' ler birlikte ¢alistiklart SOME lerde yasanan siber olaylarda imkdnlari élgiisiinde gerekli destegi saglarlar. Sektorel
SOME ' ler, imkdnlarimn yetersiz olmast durumunda USOM'dan destek alirlar.

(9) Sektorel SOME ' ler siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilastiklarinda gecikmeksizin durumu
kanunen yetkili makamlara bildirirler. Durumu gecikmeksizin USOM'a da bildirirler.

(10) Sektorel SOME ler gerekmesi durumunda birlikte ¢calistiklar: SOME ler arasindaki isbirligini koordine ederler.
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- Web uygulamalari,

- Mobil uygulamalar,

- Kablosuz ag sistemleri,

- ATM sistemleri,

- Dagitik servis dis1 birakma testleri,
- Sosyal miihendislik testleri.

Banka, BDDK’nin belirleyecegi usul ve esaslar ¢ercevesinde, tespit ettigi ya da haber aldig1
yeni siber tehditler, zararli yazilimlar, siber olaylar ya da bankacilik sektdriinde ortaya ¢ikan yeni
dolandiricilik yontemleri hakkinda bilgilendirmeleri yapmakla ve dolandiricilikla miicadelede erken
miidahaleyi saglamak amaciyla 7/24 irtibat kurulabilecek bir irtibat gérevlisi atamakla ytikiimliidiir.

e. Birincil ve ikincil Sistemler

Yonetmelik uyarinca, bankalarin birincil ve ikincil sistemlerini yurt i¢cinde bulundurmalar
zorunludur. Birincil sistemlerin kaginci yedegi olduguna bakilmaksizin birincil sistemlerin her tiirlii
yedegi ikincil sistemler olarak kabul edilir ve yurtiginde bulundurulmasi zorunludur. Bankacilik
faaliyetlerinin yiiriitilmesi veya mevzuatta tanimlanan sorumluluklarin yerine getirilmesi amacini
tasimayan banka i¢i mesajlagsma sistemleri, piyasa izleme platformlar1 gibi sistemler birincil sistemler
kapsaminda yer almaz. Bankanin kullanmakta oldugu herhangi bir sistem ya da uygulamanin birincil
sistemler kapsamina girmemesi i¢in sistem veya uygulama iizerinden herhangi bir is siirecinin
yiiriitilmemesi, hassas veri ya da sir kapsamina girebilecek verilerin islenmemesi, iletilmemesi ve
saklanmamasi gereklidir. Islemlerin dogas1 geregi yurt dist ile etkilesimin gerekli oldugu 6deme veya
mesajlasma sistemleri gibi bankacilik islemleri hari¢ olmak iizere, bankanin yurt disinda kurulu bir
sistemden herhangi bir onay siirecine tabi olmaksizin bankacilik iglemlerini gergeklestirebilmeli ve yurt
dis1 iletisim aglariyla baglantilarinin kesildigi durumlarda dahi yurt i¢inde kurulu bulunan birincil ve
ikincil sistemleri araciligiyla iilke igerisinde bankacilik faaliyetlerini sunmaya devam edebilmelidir.

Birincil veya ikincil sistemler kapsaminda olan bir faaliyet i¢in dis hizmet ya da bulut bilisim
hizmeti alinmasi halinde, dis hizmet saglayicinin sundugu hizmete iliskin faaliyetleri yiiriitmede
kullandig1 bilgi sistemleri ve bunlari yedekleri de birincil ve ikincil sistemler kapsamindadir ve yurt
icinde bulundurulmalidir. Birincil veya ikincil merkez i¢in dig hizmet alinmas1 ya da baska kuruluslarla
paylasilan bir veri merkezinde barindirilmasi halinde, veri merkezlerinin bulundugu konumda veya
bolgesel olarak yasanacak gercgek bir felaket aninda birincil ve ikincil merkezdeki ¢alisma ortaminin ve
dis hizmet saglayicilarin bankaya ayiracagi kaynagin, bankanin is siirekliligini saglamayi garanti edecek
nitelikte olmalidir.

f. Bilgi Sistemleri i¢ Kontrol Faaliyetleri

Yonetmelik uyarinca banka ve bankanin dis hizmet saglayicilar nezdindeki bilgi sistemleri
yonetimine iliskin faaliyetler, bu faaliyetleri destekleyen siirecler ve tesis edilen bilgi sistemleri
kontrollerinin mevzuata ve banka i¢i politika, prosediir ve standartlara uyumlu oldugunu kontrol etmek
tizere bilgi sistemleri i¢ kontrol fonksiyonu olusturulmalidir. Bu fonksiyon igin bilgi sistemleri i¢ kontrol
sorumlusu atanmal1 ve bilgi sistemleri i¢ kontrol faaliyetleri bu kisinin sorumlulugunda ytiriitiilmelidir.
Bilgi sistemleri i¢ kontrol sorumlusunun bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi
sistemleri yonetigimi ve kontrollerinin tesisi veya bilgi giivenligi alanlarinin herhangi birinde ya da
birkaginda toplamda en az 5 yillik mesleki tecriibesinin bulunmasi sarttir. Bilgi sistemleri i¢ kontrol
fonksiyonunda gorev alacak personelin de, ilgili alanlarda 6grenim durumlar itibariyla veya aldiklar
sertifikalarla kanitlanabilir asgari bilgi ve beceriye sahip olmalar1 zorunludur. Bilgi sistemleri i¢ kontrol
fonksiyonu ilave olarak asagidaki faaliyetleri de yerine getirir:

- Kontroller sonucunda belirlenen eksikliklerin giderilmesi ve aksiyon alinmasi amacrtyla ilgili
birimlere ve iist yonetime bildirimde bulunulmasi,

- Kontroller sonucunda gerekli oldugu anlasilan siiregsel veya sistemsel iyilestirme Onerilerinin
ilgili birimlere ve {ist yonetime bildirilmesi,
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- Talep halinde bankanin {irlinlerinde ve siireglerinde planlanan degisiklikler, yenilikler veya
banka i¢i politika, prosediir ve siire¢ dokiimanlar1 hakkinda goriis olusturulmasi,

- Gorev alanina giren kritik siireglerle ilgili proje ve ¢alisma gruplarina, kurul ve komitelere
katilim saglanmasi ve ilgili toplantilarda riski en aza indirmeye yonelik dneriler getirilmesi,

- Bilgi teknolojileri yonetimi ve dig hizmet alimidan kaynakli risklerin takibinin saglanmasina
yonelik iist yonetim, denetim komitesi ve i¢ kontrol birimi ydneticisine periyodik olarak raporlama
yapilmasi,

- Bir sonraki yil yapilacak planli incelemeleri gosterecek sekilde her yil bilgi sistemleri i¢
kontrol inceleme planlar1 olusturulmasi ve bunlarin banka denetim komitesinin onayindan gegirilmesi.

g. Bilgi Sistemleri i¢ Denetim Faaliyetleri

Yonetmelik uyarinca banka ve bankanin dis hizmet saglayicilan nezdindeki bilgi sistemleri
yonetimine iligkin faaliyetler, bu faaliyetleri destekleyen siirecler ve tesis edilen bilgi sistemleri
kontrollerinin mevzuata ve banka i¢i politika, prosediir ve standartlara uyumlu oldugu ve bilgi
sistemlerine iliskin i¢ kontrol ve risk yonetimi faaliyetlerinin etkinligi ve yeterliligi hususunda yonetim
kuruluna giivence saglamak iizere bilgi sistemleri i¢ denetim fonksiyonu olusturulmalidir. Bu fonksiyon
i¢in bilgi sistemleri i¢ denetim sorumlusu atanmali ve bilgi sistemleri i¢ denetim faaliyetleri bu kisinin
sorumlulugunda yiiriitiilmelidir. Bu sorumlunun, bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi,
bilgi sistemleri yonetisimi ve kontrollerinin tesisi veya bilgi glivenligi alanlarinin herhangi birinde ya
da birkaginda toplamda en az 5 yillik mesleki tecriibesinin bulunmasi sarttir. Bilgi sistemleri i¢ denetim
fonksiyonunda gorev alacak personelin de, ilgili alanlarda 6grenim durumlari itibariyla veya aldiklari
sertifikalarla kanitlanabilir asgari bilgi ve beceriye sahip olmalari zorunludur.

Bilgi sistemleri i¢ denetimlerinin kapsaminin kritik bilgi sistemleri servisleri, siiregleri ve kritik
varliklari igerecek ve bunlara iligkin giivence verecek derinlikte ve detayda olmalidir. Yillik olarak
denetlenebilir bilgi sistemleri alanlarindan olusan bir denetim plani olusturularak banka denetim
komitesinin onayindan gegirilmelidir. Bankanin bilgi sistemleri i¢ denetimlerinin siklig1 ve denetim
dongiilerinin; bilgi sistemleri servislerinin, siire¢lerinin ve varliklarinin kritikligi ve riski ile orantili
olmalidir. Bu Yonetmelik’te yer alan hiikiimlerin tamaminin banka tarafindan yerine getirildigi
konusunda giivence vermek iizere yapilacak bilgi sistemleri i¢ denetimleri i¢in denetim dongiisii 2 y1l1
asmayacak sekilde belirlenmelidir.

Yonetmelik uyarinca, bilgi istemleri i¢ kontrol ve bilgi sistemleri i¢ denetim faaliyetlerinin etkin
bir bi¢imde yerine getirilmesini saglamak iizere, yeterli nitelik ve sayida personel istihdam edilmeli ve
banka tarafindan yeterli kaynak tahsis edilmelidir. Bu faaliyetler, karsilikli is birligi ve bilgilendirmeye
dayali olarak koordineli bir sekilde yiiriitiilmelidir. Onemlilik arz eden sistem, siire¢ ve alanlarin
zamaninda ve Oncelikli olarak degerlendirilmesini saglayacak sekilde i¢ kontrol ve i¢ denetim
faaliyetleri planlanmali ve gerekli kaynaklar saglanmalidir.

h. Bilgi Sistemleri Risk Yonetim Siireci

Yonetmelik uyarinca banka, bankacilik faaliyetlerinde bilgi teknolojilerini kullantyor
olmasindan kaynaklanan riskleri analiz etmek, azaltmak, takip etmek ve raporlamak {izere bir bilgi
sistemleri risk yonetim siireci kurmalidir. Bilgi sistemleri risk analizi kapsaminda asagidaki faaliyetler
yerine getirilmelidir:

- Varlik envanterindeki bilgi varliklarina iliskin tehdit ve giivenlik agiklarimin tespit edilmesi
suretiyle risklerin belirlenmesi,

- Tespit edilen tehditlere ve gilivenlik agiklarina gore bilgi varliklarinin riske maruz kalma
olasiliklarinin belirlenmesi,

- Risklerin gerceklesmesi durumunda iligkili bilgi varliginin gizliligi, biitiinliigii, erisilebilirligi
gibi kriterlerine olan etkilerin belirlenmesi suretiyle ilgili bilgi varligina yonelik etki hesaplamasi
yapilmasi,

- Bilgi varliklarii tehdit eden risklerin belirlenen olasilik ve etki degerlerine gore risk
derecelendirmesinin yapilmasi,
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- Risk analizinde gergeklestirilen caligmalarin biitiinlini temsil eden 6zet risk degerlendirme
raporunun hazirlanarak iist yonetime sunulmasi.

Risk analizi sonuglarina gore tespit edilen her bir bilgi sistemleri riskine iliskin, bu risklerin
iligkili oldugu bilgi varliklarimin degerine ve bankanin risk limitlerine uygun olacak sekilde risklere
iligkin aksiyonlar belirlenmelidir. Risk aksiyonlarinin belirlenmesi asamasinda, riskin ilgili oldugu is
biriminin temsilcileriyle beraber risk analizi sonucunda, riskin azaltilmasi, riskten kaginma, riskin
kabulii ve riskin transferi gibi yontemlerle nasil ele alinacagina karar verilmelidir. Her bir risk i¢in
belirlenen aksiyonlar risk aksiyon planina doniistiiriilmelidir. Alinacak aksiyonlar i¢in yapilacak kaynak
aktariminda ve aksiyonlarin tamamlanma tarihlerinin 6nceliklendirilmesinde, risk analizi asamasinda
belirlenen risk dereceleri dikkate alinmalidir. Aksiyon planinin uygulanmasi sonucunda kalacak artik
riskler i¢in de almacak aksiyonlar planlanmali ve giincellenmelidir.

Riskin kabul edilebilmesi igin bilgi sistemlerinden sorumlu iist diizey yoneticinin onayinin
bulunmasi, riskin bilgi sistemleri stratejisine ve mevzuata aykirilik teskil etmemesi sarttir. Kabul
edilecek riskin ayn1 zamanda bir is siireci veya is uygulamasiyla ilgili olmas1 durumunda ilgili is
biriminin st diizey yoneticisinin de riskin kabul edildigine iliskin onayinin bulunmas1 gerekir. Sonradan
telafi edici yeni kontrol tekniklerinin ya da yeni giivenlik ¢éziimlerinin ortaya ¢ikmig olmasi veya riskin
eskiye nazaran artip artmadig1 yoniinde kosullarin degismis olmasi ihtimaline karsi, dnceden kabul
edilmis olan riskler periyodik olarak gbzden gecirilmelidir.

Risk analizleri sonucu hazirlanan giincel risk degerlendirme raporu ve giincel risk aksiyon plani
birlestirilerek bankanin bilgi sistemleri risk envanteri olusturulmalidir. Banka, yilda en az bir defa olmak
iizere veya bilgi sistemlerinde meydana gelecek ©nemli degisikliklerden Once risk analizlerini
tekrarlamalidir. Tekrarlanan risk analizi sonuglarina goére risk aksiyon plani ve bilgi sistemleri risk
envanteri gilincellenmelidir. Bankanin kurumsal risk yonetimi siireci, bilgi sistemleri risklerini de
kapsamalidir. Bilgi sistemleri risklerinin bankacilik faaliyetlerinden kaynaklanan diger risklerin de bir
carpani olabilecegi dikkate alinarak banka genelinde, bilgi sistemlerinden kaynaklanan riskleri de
icerecek sekilde, biitiinlesik bir risk yonetim metodolojisi uygulanmalidir. Bilgi sistemleri risk yonetim
stireci ¢iktilarindan elde edilen verilerin bankanin biitiinsel risk yonetim ¢ergevesinin bir parcasi haline
gelmesi saglanmalidir. Bilgi sistemlerinden kaynaklanan riskler ele alinirken gelisen yeni teknolojilerin
getirecegi riskler ayrica degerlendirilmelidir. Bilgi sistemleri risk envanteri kapsaminda riskler takip
edilerek yonetim kurulu ve iist diizey yonetime yilda en az bir defa raporlanmalidir.

1.3.4.1.3. Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimine Iliskin Rapor Hakkinda Teblig

Bu Teblig’in amaci, bilgi sistemleri bagimsiz denetim raporunun igerik ve sekline iligkin usul
ve esaslar1 belirlemektir. Teblig, Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimi Hakkinda
Yonetmelik uyarinca ¢ikarilmastir.

Teblig’de bilgi sistemleri denetim raporu hazirlanirken uyulacak ilkeler, bulgular, denetlennin
goriigleri, bulgularla ilgili sonuglarin degerlendirilmesi, rapor igerigi, yonetici Ozeti, denetim
calismasina iligkin bilgi, denetlenenin bilgi sistemleri hakkinda genel bilgi, denetlenenin i¢ kontrol ve
i¢c denetim yapisina iligkin degerlendirme, is siiregleri bagimsiz denetimi, bilgi sistemleri bagimsiz
denetimi ve konsolide denetim raporuna iligkin hususlar diizenlenmistir.

1.3.4.1.4. Diger Diizenlemeler

BDDK tarafindan, 04.12.2013 tarih ve 28841 sayili Resmi Gazete’de yayinlanan “Bilgi
Alisverisi, Takas ve Mahsuplasma Kuruluslarinda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkeler
ile Is Siiregleri ve Bilgi Sistemlerinin Denetimine Iliskin Teblig” ile risk merkezi, bilgi alisverisi, takas
ve mahsuplasma kuruluslarinin faaliyetlerinin ifasinda kullandiklari bilgi sistemlerinin yonetiminde esas
almacak asgari usul ve esaslar ile bilgi sistemleri ve is siireclerinin, yetkilendirilmis bagimsiz denetim
kuruluslar tarafindan denetlenmesi ile ilgili esaslar diizenlenmistir. Bu Teblig, 19.08.2021 tarih ve
31573 sayili Resmi Gazete’de yaymmlanan “Bilgi Alisverisi Kuruluslar: Ile Risk Merkezinin Bilgi
Sistemleri Yénetimine ve Denetimine Iliskin Teblig” ile yiiriirlikkten kaldirilmistir. Bu Teblig ile risk
merkezi ve bilgi aligverisi kuruluslarinin uyacaklar1 bilgi sistemleri yonetim ilkeleri bakimindan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y&netmeligi; bilgi sistemleri
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denetimi bakimindan ise Bilgi Sistemleri ve Is Siiregleri Bagimsiz Denetimi Hakkinda Y&netmelik
hiikiimlerinin esas oldugu diizenlenmistir.

BDDK tarafindan 06.04.2019 tarih ve 30737 sayili Resmi Gazete’de yayinlanan “Finansal
Kiralama, Faktoring ve Finansman Sirketlerinin Bilgi Sistemlerinin Yonetimine ve Denetimine Iliskin
Teblig” kapsaminda, ilgili sirketlerin faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin yonetimine
ve yetkilendirilmis bagimsiz denetim kuruluslar1 tarafindan denetlenmesine iliskin usul ve esaslar
belirlenmistir. Finansal kiralama, faktoring ve finansman sirketleri i¢in 3 yilda bir bilgi sistemleri
denetim ylikimliliigl getirilmistir.

Yine BDDK tarafindan 27.06.2014 tarih ve 29043 sayili Resmi Gazete’de yayinlanan “Odeme
Kuruluglar: ve Elektronik Para Kuruluslarimn Bilgi Sistemlerinin Yonetimine ve Denetimine Iliskin
Teblig”i ile 6deme kuruluslar1 ve elektronik para kuruluslarinin faaliyetlerinin yiiriitiilmesi sirasinda
kullandiklar bilgi sistemlerinin yonetimine ve yetkilendirilmis bagimsiz denetim kuruluslar tarafindan
denetlenmesine iliskin usul ve esaslar1 diizenlenmistir. Odeme kuruluslar1 ve elektronik para kuruluslar
icin 2 yilda bir bilgi sistemleri denetim ylikiimliliigl getirilmistir.

BDDK 2023/1 sayili genelge ile “Elektronik Bankacilik Hizmetlerinde ve Elektornik Ortam
Sozlesme Iliskisinin Kurulmasinda Kimlik Dogrulama ve Islem Giivenligi icin Saglanmasi Gereken
Kriterler”, BSD.2010/1 sayili genelge ile “Bagimsiz Denetim Takip Sistemi (BADES)” ve BSD.2012/1
sayili genelge ile “Bilgi Sistemlerine Iliskin Sizma Testleri’ne iliskin esaslar belirlemistir.

1.3.4.2. Gelir Idaresi Baskanhi (GIB)

Ticari hayatin bir geregi olarak, vergi mevzuatinin elektronik belge olusturulmasi ve
kullanimina izin vermesiyle birlikte, s6z konusu elektronik belgelerin kullandig1 bilgi sistemlerinin
belirli esaslar ¢ergevesinde olusturulup yonetilmesi dnem arz etmistir. Bu kapsamda da GiB tarafindan
s6z konusu alanin diizenlenmesi gerekmistir. GIB 19.11.2019 tarihinde, e-Belge entegratdrlerinin
faaliyetlerini gerceklestirmede kullandiklart bilgi sistemlerinin yonetimi ile yetkilendirilmis bagimsiz
denetim kuruluslar1 tarafindan denetlenmelerine iliskin usul ve esaslari iceren “E-Belge Ozel
Entegratorleri Bilgi Sistemleri Denetimi Kilavuzu”nu yaymnlamigtir. Anilan kilavuz, 509 Sira No.lu
Vergi Usul Kanunu Genel Tebliginde belirtilen e-Belge uygulamalari kapsaminda, GIB’den izin
alan/alacak olan 6zel entegratdr kuruluslarinin e-Belge uygulamalart ile ilgili 6zel entegratorliik faaliyet
ve siireclerine iligkin bilgi sistemleri bagimsiz denetim faaliyetinin gergeklestirilmesine ve sonuglarina
iligkin usul ve esaslar1 belirlemek tizere hazirlanmisgtir.

Kilavuzda, bagimsiz denetim bankacilik ve sermaye piyasast mevzuati kapsaminda bilgi
sistemlerine iligkin bagimsiz denetim faaliyetleri olarak tanimlanmis ve yine anilan mevzuatlar
kapsaminda yetkilendirilmis kuruluslar tarafindan gerceklestirilecegi belirtilmistir. Ozel entegratdr
kuruluslari, vergi mevzuati kapsaminda elektronik ortamda olusturulmasina imkan verilen belgelerin (e-
Belgeler) olusturulma, imzalanma, iletilme veya saklanmasina iligkin hizmetlerin tamami veya bir
kismini verebilir. Ozel entegrator kuruluslar, bilgi sistemleri denetimini, ilk denetim tarihini'® takip
eden 2 yilda bir yaptirmak zorundadir. Bakanlik ya da GIB’in gerek gérmesi durumunda, bu kuruluslarin
altyapi sistemlerini diledigi anda ve diledigi sekilde denetleyebilir ya da denetletebilir'®. Bu kapsamda,
GIB’e sunulan bilgi sistemleri bagimsiz denetim raporlari, rapor tarihinden itibaren en fazla 2 yil siire
ile gegerlidir. S6z konusu siirenin bitiminden 6nce yeni bilgi sistemleri bagimsiz denetim raporunun
GIB’e ibrazi zorunludur. Denetim raporu, rapor tarihinden itibaren en geg 15 giin iginde GIB’e yazilh
olarak gonderilmelidir. GIB, yetkilendirilmis 6zel entegratorler veya ilk bagvuru asamasinda olanlara
iligkin denetim sonuglarmi ebelge.gib.gov.tr adresinde yayinlayabilir. Belirlenen siireler igerisinde
denetim raporu GiB’e ulasmamis olan &zel entegratorler ile &zel entegrator adaylarinm
izinleri/basvurular1 6nce askiya alinir ve bu durum ebelge.gib.gov.tr adresinden duyurulur. Bunun

18 Bu Kilavuz 'un yayim tarihinden (Kasum 2019) itibaren yapilacak ézel entegratirliik basvurularinda, ézel entegrator kurulus adaylarinin bu
Kilavuzda belirtilen bilgi sistemleri bagimsiz denetimini yaptirmis olmasi ve bagvuru dosyasina denetim raporunu eklemis olmast zorunludur.
Ayrica hali hazirda bu Kilavuz 'un yayim tarihi itibariyle 6zel entegrator kurulus yetkisi almis olanlar ile test ve degerlendirme siiregleri devam
edenler; bilgi sistemleri bagimsiz denetimi yaptirmalart i¢in bu Kilavuz 'un yayim tarihinden baslamak iizere ilk denetimlerini yaptirmak iizere
31/12/2020 tarihine kadar stire verilmistir.

1 Bilgi sistemleri bagimsiz denetimi 2 yilda bir gerceklestirilir. GIB diledigi zaman kendi personeliyle yerinde denetim yapabilecegi veya
yaziyla bilgi talep edebilecegi gibi, son denetimin iizerinden 2 yil ge¢gmemis olmasina karsin ozel entegratorden denetim yaptirmasini
isteyebilir.
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izerine Ozel entegratdre denetim raporlarini teslim etmesi icin 6 ay ek siire verilir. Bu siire zarfinda da
denetim raporlarini teslim etmeyen ya da edemeyen 6zel entegratoriin izni iptal edilir.

Kilavuzda, kritik varliklar ve aktorler, fiziki giivenlik sartlar1 ve tedbirleri, sizma testleri, risk
yonetimi, ig siirekliligi ve FKM yonetimi, degisiklik yonetimi, denetim izlerinin olusturulmasi ve
saklanmasi, dis hizmet alimi, personelin niteligine iligskin gereksinimler, uluslararasi standartlara iliskin
sertifikasyonlar, 6zel entegratoriin denetime iliskin sorumluluklari, denetim raporunun igerigi ve
olusturulmasi, denetim raporuna bagl olarak GIB tarafindan uygulanacak yaptirimlar ve denetim
degerlendirme siniflart hususlarina; ekinde ise denetim degerlendirme siniflar1 kontrol tablolari,
denetginin goriisiinii olugturmasi igin kilavuz, denetim rapor formati ve goriis yazist sablonlarina yer
verilmistir.

Ozel entegratdr kuruluslarinin, yilda en az bir kez sizma testi yaptirmakla yiikiimliidiir. Bu
testlerde, varsa tespit edilen agiklara iligkin alinan tedbirler ve bir takvime baglanmig eylem plani kayit
altina alinmalidir. Ozel entegratdr kurulusu, ilk denetim disinda, bilgi sistemleri bagimsiz denetimi
sirasinda son iki s1izma testi raporlarimni ve alinan tedbirlerin yer aldigi kayitlar1 denet¢iye bildirmelidir.
Ozel entegrator kuruluslari, bilgi sistemlerinin tamamim icerecek bir kapsamdan daha dar olmamak
iizere, asagidaki sertifikasyon belgelerine sahip olmalidir:

- ISO/IEC 20000:1 2011 Bilgi Teknolojileri Hizmet Y6netim Sistemi Belgesi,

- ISO/IEC 27001:2013 Bilgi Gilivenligi Yonetim Sistemi Belgesi,

-1SO 22301 s Siirekliligi Yonetim Sistemi Belgesi.

Kilavuz uyarinca, GIB, denetim raporunun sonuglarma gore uygulayacagi yaptirimlar:

- Rapor sonucunun olumlu olmasi halinde 6zel entegrator kurulusu, varsa kendisine teblig
edilen eksikliklerin veya iyilestirmelere iliskin alacagi tedbirleri igeren eylem planini
ve buna iliskin faaliyetleri ve tamamlama siirelerini GIB’e 15 giin iginde bildirmelidir.
Buna uymayanlar yaziyla uyarilir. GIB, eylem planina iliskin tamamlama siirelerinde
degisiklik yapmaya yetkilidir.

- Sartli goriis veya goriisten kaginma halinde, 6zel entegratér kurulusu ivedilikle yaziyla
uyarilir ve denetimi en geg 90 giin icinde tekrarlamasi istenir. Ust iiste 2 kez sartl goriis
veya goriisten kaginma olmasi durumunda, 6zel entegratoriin faaliyeti, olumlu goriis
alacagi yeni bir denetim sonucuna kadar askiya alinir. Faaliyetin askiya alinmasi
nedeninin 2 kez {ist iiste goriisten kaginma olmas1 durumunda, faaliyetin askiya alinma
siiresi 3 aydan daha kisa olamaz.

- Rapor sonucunun olumsuz olmasi halinde &zel entegratoriin faaliyeti ivedilikle gecici
siireyle durdurulur. 6 ay icinde olumlu gériis bildiren yeni bir denetim raporunun GiB’e
ibraz edilmemesi halinde 6zel entegratdriin yetkisi iptal edilir. Ozel entegratér, 6 ay
iginde yaptiracag her yeni denetime iliskin, denetim &ncesinde ve sonrasinda GIB’i
bilgilendirmekle miikelleftir.

1.3.4.3. Sigortacihk ve Ozel Emeklilik Diizenleme ve Denetleme Kurumu (SEDDK)

SEDDK tarafindan 25.11.2021 tarih ve 31670 sayili Resmi Gazete’de “Sigortacilik ve Ozel
Emeklilik Sektorlerinde I¢ Sistemlere Dair Yénetmelik” yaymlanmistir. Bu Yénetmelik’in amaci,
sigorta, reasiirans ve emeklilik sirketlerinin, sigortacilik ve 6zel emeklilik sektdrlerinde faaliyet gdsteren
ozellikli kuruluslarin ve tiizel kisiligi haiz sigorta ve reasiirans brokerlerinin kuracaklari i¢ kontrol, risk
yonetimi, aktiierya ve i¢c denetim sistemlerine ve bunlarin isleyisine iliskin usul ve esaslart
diizenlemektir. Yonetmelik, kuruluslarin gergeklestirilen faaliyetlerin veya verilen hizmetlerin etkin,
giivenilir ve kesintisiz bir sekilde yonetilmesi, mevzuattan kaynaklanan yiikiimliiliiklerin yerine
getirilmesi, muhasebe ve finansal raporlama ile ana faaliyetlerin yiiriitiildigli sistemlerden saglanan
bilgilerin biitiinliigii, tutarliligi, giivenilirligi, zamaninda elde edilebilirligi ve gereken durumlarda
gizliliginin saglanmasina elverigli ve aym zamanda bilgi sistemlerinin kullanilmasindan kaynakli
risklerin izlenmesini, kontroliinii ve gerekli onlemlerin alinmasini saglayan is siire¢lerinin ve bilgi
sistemlerinin tesisini zorunlu kilmistir. Bilgi sistemleri tanimi, BDDK’nin Yo6netmeligi ile ayni sekilde
tammlanmistir. Ayrica tesis edilecek asgari bilgi sistemleri altyapisi unsurlar ve bilgi sistemleri
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kontrollerine yer vermistir. Yonetmelik’e gore bilgi sistemlerinden beklenen fonksiyonlarin dogru bir
sekilde yerine getirilmesi, istenmeyen olaylarin engellenmesi, belirlenmesi ve diizeltilmesi ile ilgili
olarak yeterli derecede giivence olusturulmasini saglamak tizere bilgi sistemlerinin kontrolii amaciyla
COBIT kapsaminda genel bilgi sistemi kontroliiniin yapilmas1 beklenmektedir.

Yonetmelik uyarinca, i¢ kontrol fonksiyonu kapsaminda birim ydneticisi ile en az bir denetim
komitesi liyesi tarafindan imzalanmis asagidaki raporlarin her yil hazirlanip, Nisan ay1 sonuna kadar
SEDDK ’ya gonderilmesi gerekmektedir:

- Is siirecleri ve bu siireclerde yil i¢inde yapilan degisikliklerin aciklandigi ve giincel is akis
semalar1 ile bu semalarda yil iginde yapilan degisikliklerin verildigi is siirecleri raporu,

- Bilgi sistemlerinin yapisi, bilgi sistemleri kapsaminda yapilan hizmet alimlari, is siirekliliginin
saglanmas1 konusunda alinan tedbirler ve bu konularda planlanan ve ytiriitiilen ¢alismalar ile yapilan
testlere iliskin bilgi sistemleri raporu,

- I¢ kontrol fonksiyonuna iliskin yil i¢inde yapilan kontroller ve sonuglar raporu.
1.3.4.4. Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB)

TCMB, 27.06.2014 tarih ve 29043 sayili Resmi Gazete’de yaymlanan “Odeme Kuruluslar: ve
Elektronik Para Kuruluslarimin Bilgi Sistemlerinin Yonetimine ve Denetimine Iliskin Teblig” ile ddeme
kuruluslart ve elektronik para kuruluslarinin faaliyetlerinin gergeklestirilmesi sirasinda kullandiklart
bilgi sistemlerinin yonetimi ve denetimine iligkin usul ve esaslar1 diizenlemistir. Daha sonra bu Teblig
01.12.2021 tarih ve 31676 sayih Resmi Gazete’de yaymmlanan “Odeme ve Elektronik Para
Kuruluglarimin Bilgi Sistemleri Ile Odeme Hizmeti Saglayicilarinin Odeme Hizmetleri Alamindaki Veri
Paylasim Servislerine Iliskin Teblig” ile yiiriirliikkten kaldirilmstir. Yeni Teblig ile 5deme kuruluslari ve
elektronik para kuruluslarinin faaliyetlerinin yiiriitiilmesinde kullandiklar bilgi sistemlerinin yonetimi
ve yetkilendirilmis bagimsiz denetim kuruluslar tarafindan denetlenmesinin yani sira 6deme hizmeti
saglayicilarinin 6deme hizmetleri alanindaki veri paylasim servislerine iliskin usul ve esaslar
diizenlenmistir.

Teblig’in “Bilgi Sistemleri Yéonetiminde Esas Alinacak Ilkeler” boliimiinde bilgi sistemleri,
O0deme hizmetine iligskin faaliyetlerin yiiriitiilmesi amaciyla 6deme hizmeti saglayicisinin bilgi ve
verilerle ilgili olarak mevzuatla belirlenmis sorumluluklarinin yerine getirilmesini saglayan donanim,
yazilim, veri, siire¢ ve insan kaynagindan olusan yapinin tamami olarak tanimlanmistir. Teblig ile bilgi
sistemlerinin yoOnetimine iligkin genel hiikiimler, bilgi sistemlerine iliskin risk ydnetimi, bilgi
sistemlerinin igletimi, olay yonetimi ve siber olaylar, bilgi giivenligi ve bilgi giivenligi yonetimi, veri
giivenligi ve mahremiyeti, kimlik dogrulama, erisim yonetimi, giivenlik agiklar1 ve ihlalleri, denetim
izlerinin olusturulmasi, bilgi sistemleri siireklilik plani, ikincil merkez, ikincil sistem ve veri yedekleme
merkezi, bilgi sistemlerine iligkin dig hizmet alim siirecinin yonetimi, miisterilerin bilgilendirilmesi ve
internet sitesi, elektronik sertifikalar, yiiksek riskli islemlerin takibi, igyerleri, temsilciler ve insansiz
hizmet noktalari, bilgi sistemlerine iligkin sinirlamalar ve uzaktan iletisim araci ile yiiriitiilecek siiregler;
“Odeme Hizmetlerinde Kullanilan Veri Paylasim Servisleri” boliimiinde veri paylasim servisi, veri
paylasim servisine iliskin HHS nin yiikiimliiliikkleri, oturum 6zellikleri ve denetim izleri, veri paylagim
servislerinde kimlik dogrulama ve iglem giivenligi ve veri paylasim servislerine iligkin olaganiistii
durum 6nlemlerine iliskin esaslar diizenlenmistir.

Teblig uyarinca 6deme ve elektronik para kuruluslarinda bilgi sistemleri denetimi iki yilda bir
yapilir. Yeni faaliyet izni alan bir kurulusa iliskin ilk bilgi sistemleri denetimi, kurulusa faaliyet izni
verilmesini takip eden yili kapsayacak sekilde yiritiilir. TCMB, gerekli gordiigii hallerde bilgi
sistemleri denetiminin kapsamini1 ve sikligin1 farklilagtirabilir. Bilgi sistemleri denetimi ise, BDDK
tarafindan yayimlanan Bankalarda Bilgi Sistemleri Denetimi Yapmaya Yetkili Bagimsiz Denetim
Kuruluglari listesinde yer alan bagimsiz denetim kuruluglari tarafindan yapilir. TCMB, gerek gormesi
durumunda kurulug tarafindan, bu listede yer alan bir bagimsiz denetim kurulusundan bagimsiz denetim
hizmeti alinmamasina veya bu listede yer almayan bir bagimsiz denetim kurulusunun kurulus nezdinde
bilgi sistemleri denetimi yapabilmesine karar vermeye yetkilidir. Bilgi sistemleri denetim raporu,
denetim donemini izleyen yilin Subat ay1 sonuna kadar kuruluslar tarafindan TCMB’ye bildirilmelidir.
TCMB, talep tizerine gerekli gordiigii hallerde ilave siire vermeye yetkilidir.
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Teblig uyarinca, kuruluslar bilgi sistemlerinin, bilgi giivenligi gereklerinin yerine getirilmesi
hususunda herhangi bir gérevi bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye
sahip ger¢ek veya tiizel kisiler tarafindan, gerceklesebilecek i¢ ve dis tehditleri kapsayan senaryolar
dogrultusunda yilda en az 1 defa diizenli olarak s1zma testine tabi tutulmasini saglamakla yilikiimliidiir.
Sizma testlerine iliskin usul ve esaslar Teblig’in ekinde diizenlenmistir. Kuruluslar, gerceklesen
giivenlik ihlalleri, sizma testinin sonuglar1 ve tespit edilen kritik giivenlik aciklari, bunlarin
giderilmesine yonelik alinan tedbirleri ve sonuglarini igeren raporu yilda en az bir defa TCMB nin uygun
gordiigli yontemle TCMB’ye sunma yiikiimliilikkleri bulunmaktadir.

TCMB, 09.01.2016 tarih ve 29588 sayili Resmi Gazete’de yaymlanan “Odeme ve Menkul
Kiymet Mutabakat Sistemlerinde Kullanilan Bilgi Sistemleri Hakkinda Teblig”1 ile 6deme ve menkul
kiymet mutabakat sistemlerine iliskin faaliyetlerin yiriitiilmesinde kullanilan bilgi sistemleri ile ilgili
usul ve esaslar1 diizenlemistir.

1.3.4.5. Sayistay Baskanhg

Ulkemizde 6zellikle son yillarda kamu kurumlarinin bilgi sistemlerinden ve bu sistemlerin
sundugu imkanlardan yararlanmak amaciyla basta finansal siirecleri olmak iizere tiim is siireclerinde
giderek daha yaygin bir sekilde bilgi sistemlerini kullanmalari, Sayistay denetimlerinin bilgi sistemleri
alanim da kapsayacak sekilde yeniden yapilandiriimasini saglamistir. Bu kapsamda Sayistay tarafindan
denetlenen kurumlarin mali (finansal) denetiminin etkin bir sekilde yapilmasina katki saglamak
amaciyla, 2013 yilinda Biligim Sistemleri Denetim Rehberi yayimlanmistir. Bu Rehber ile Sayistay,
kamu kurumlarinda yiiriitmiis oldugu mali denetim siirecine destek vermeyi, bilgi sistemlerinin kontrol
zayifliklarinin tespit edilmesini ve kamuoyuna ve parlamentoya bilgi sunulmasini amaglamaktadir.
Rehber, denetimin planlanmasi, yiiriitiilmesi ve raporlanmasinda yol gostermek amaciyla hazirlanmustir.

S6z konusu rehberin hazirlanmasinda Bilgi Giivenligi Standartlari, INTOSAI (The International
Organisation of Supreme Audit Institutions-Uluslararas1 Sayistaylar Birligi) rehberleri ve standartlari,
ISACA standartlar1 ve cerceveleri ile diger lilkelerin uygulamalarindan yararlanilmistir. Rehberde,
Sayistay’in mali denetim igin hazirlamis oldugu Mali Denetim Rehberi’nde belirtilen siiregler dikkate
almarak, denetcinin hangi asamada hangi isleri yapacagini gosteren siire¢ odakli bir yaklagim
benimsenmis olup genel olarak bilgi sistemleri genel kontrollerinin nasil degerlendirilecegi
diizenlenmistir. Rehber, denetimin planlanmasi, sistem kontrollerinin degerlendirilmesi ve denetim
sonuglarmin raporlanmasi ve izlenmesine olmak {izere {i¢ temel boliimden olugmakta olup, Rehber’in
onemli bir kismin genel ve uygulama kontrollerine iliskin sistem kontrollerinin degerlendirilmesinden
olusturmaktadir.

1.3.5. Uluslararasi Diizenlemeler

Gilinlimiizde yalnizca bilgi sistemleri denetimine 6zgii olmayan, ancak bilgi sistemleri denetimi
kapsamina giren risk, yonetim, kontrol ve bilgi giivenligi alanlarinda uluslararasi kuruluslar tarafindan
gelistirilmis standartlar ve ¢ergeveler bulunmaktadir. Bu standart ve ¢erceveler icerdikleri usul ve esaslar
itibariyla birbirleri arasinda siirekli gecismekte ve gilincellenerek daha da kapsamli bir hale gelmektedir.

Uluslararasi kuruluslar ve iilke otoriteleri, gelisen teknolojilere ve bu teknolojilerin igletmelerin
is siireglerinde ve finansal raporlamalarinda kullaniminin artmasi ile birlikte yiikselise gegen denetim
ihtiyacinin, daha objektif ve daha giivenilir bir sekilde karsilanabilmesi i¢in uluslararasi alanda kabul
goren standartlar ve uygulamalar gelistirerek, kamunun yapilan denetimlere olan giivenini saglamaya
ve bu denetimlerin objektifligini artirmaya c¢aligmaktadir. S6z konusu standart ve iyi uygulama
orneklerinden bazilar yalmizca bilgi sistemleri tarafindan tretilen bilginin gilivenligi tizerinde
yogunlagirken, bazilar1 tiim bilgi sistemlerinin isletme ve kullanicilar agisindan az riskli olmasini ve
isletmelerin yiiriittiigli is siireclerine uygun olmasini amacglamistir. Bu kapsamda bilgi teknolojileri
standart ve ¢ergevelerinin, bilgi sistemleri denetgileri tarafindan en ¢ok kullanilanlart COBIT, ISO/IEC
27000 Standart Serisi, COSO, ITAF, ITIL olarak sayilabilir.

BSBD Tebligi’nde, hiikiim bulunmayan durumlarda BDS’ler ve mesleki en iyi uygulamalarda
yer alan usul ve esaslarmn uygulanacagi belirtildiginden, konuya iliskin uluslararas1 standart ve
cercevelerin bilinmesi gerekmektedir.
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1.3.5.1. COBIT (The Control Objectives for Information and Related Technology)

COBIT’in Tiirkce karsihg1 “Bilgi ve Ilgili Teknolojiler Icin Kontrol Hedefleri” olarak ifade
edilebilir. BDDK tarafindan yayinlanan ve daha sonra yiirilirliikten kaldirilan “Bankalarda Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Yonetmelik” uyarinca
bankalara getirilen COBIT’te yer alan usul ve esaslarin uygulanmasi zorunlulugu ile iilkemizde de
yayginlagsan COBIT, is ihtiyaglarina gore bilgi sistemlerinin ne kadar hizmet verdiginden emin
olunmasini saglayan Oneriler biitiiniinden olusan bir ¢ercevedir.

Isletmelerin operasyonlarma ve hizmetlerine fayda saglayacak bilgilerin iiretimi ve aktariminm
hizli, siirekli ve giivenli olarak saglanabilmesi i¢in kullandiklar1 bilgi sistemlerinden kaynaklanan
risklerin belirlenmesi, yonetimi ve kontroliiniin etkin ve verimli olarak yapilmasi gerekmektedir. Bu
kapsamda, bilgi sistemlerinden kaynaklanan risklerin nasil yonetilecegi ve bu sistemleri nasil daha
giivenli hale getirecekleri sorularina yanit arayan yalnizca bilgi islem birimlerinin yoneticilerine degil,
bilgi sistemlerini is siire¢lerine entegre etmis tiim yoneticilerin sorularina sistematik bir sekilde yanit
verecek sekilde olusturulmus bir ¢ergeve yontem olan COBIT, ayn1 zamanda bilgi sistemlerinin maruz
kaldigi riskleri, bu risklerin degerlendirilmesi, yonetilmesi ve ortadan kaldirilmasina yonelik kontrolleri
ve bu kontrollerin denetlenme yontemlerini de ele alan bir bakis agis1 ile olusturulmus bir mimariye
sahiptir.

Isletmenin is hedefleri dogrultusunda hizmet vermesini saglamak amaciyla bilgi islem
kaynaklarini kullanmasini amaglayan COBIT, verilen hizmetlerin istenilen kalite, giivenlik ve hukuksal
ihtiyaglara cevap vermesini saglayan kontrol esasli bir yaklasimdir. Dolayisiyla, isletmelerin neler
yapmas1 gerektigi ile yetinir, bunlarin nasil yapilmasi gerektigi ile ilgilenmez.

COBIT, Information Systems Audit and Control Foundation (ISACF) tarafindan ilk kez 1996
yilinda olusturulmustur. Ikinci versiyonu 1998°de, igiincii versiyonu 2000 yilinda, iigiincii versiyonu
2003 yilinda elektronik olarak, doérdiincii versiyonu 2005 yilinda ve 4.1 versiyonu 2007 yilinda
yaymmlanmistir. Son olarak teknolojik gelismelere bagli olarak son siiriimii COBIT 5 ISACA nezdinde
kurulan ITGI tarafindan 2012 yilinda yayilanmistir. Daha sonra, bu versiyon bilgi ve teknolojideki
dijitallesme basta olmak iizere, yeni teknoloji ve is trendlerini icerecek sekilde 2019 yilinda
giincellenmistir. Yeni siirimde COBIT ag¢ik mimarisi, ¢ekirdek model yapisin1 degistirmeden,
kullanicilarin yeni odak alanlar1 eklemelerini ve mevcut olanlar1 degistirmelerini miimkiin kilar. En
giincel bilgi teknolojileri standartlari ve uyumluluk yonetmelikleri basta olmak iizere tiim yeni
kavramlarla uyumludur. Kavramsal modeli, somutlagtirilmis bir bilgi teknolojileri yonetisim sistemi i¢in
kullanilmaya uygun sekilde yapilandirilmistir. Capability Maturity Model Integration (CMMI) ile daha
iyi uyum gosterecek olgunluk ve yetenek kavramlari ¢erceveye dahil edilmistir. Performans yonetimi,
yetenek ve olgunluk seviyelerinin O ile 5 arasinda olgiildiigiic CMMI Performans Yonetim Plani'na
dayanur.

COBIT, ISACF tarafindan bir denetim araci olarak tasarlanmis olmasina ragmen, teknolojik
gelismelere bagli olarak zamanla kontrol ve yonetim odakli hale gelmis, daha sonra ise bilgi
teknolojilerinin yonetimi ve yonetisim odakli kullanilan bir ¢ergeve olarak sunulmustur.

COBIT, o6nceleri denetim, kontrol ve daha sonra yonetim odakli ¢ergeve iken daha sonralari risk
ve katma deger ile ilgili standartlar1 da biinyesine katmis ve zamanla bir bilgi sistemleri yonetigim
cercevesi haline gelmistir. Her versiyonunda kendisini yenilemeye devam eden COBIT, son olarak
sadece bilgi sistemleri degil diger is siireglerini de kapsayarak kapsamli bir model haline gelmistir
(ISACA, 2012: 13).

COBIT 5, sistem teorisinin temel varsayimlarin1 kullanarak birbiriyle etkilesim icerisindeki
bilesenleri dikkate alarak biitiinciil bir yaklasim sergilenmesi gerektigini ortaya koyar. Buna gore,
gercgeklestiriciler kurumsal yonetisim ve yonetim agisindan birbirini biitiinleyen, diger cerceve ve
standartlarin eksikliklerini tamamlayan, isletmenin varhigm silirdiirmesi i¢in gerekli olan alt
sistemlerden olusan canli bir sistemin birligini tamamlamaktadir (ISACA, 2012: 13).

COBIT’1n alt1 temel ilkesi:

1- Paydasa deger saglama (Provide stakeholder value),
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2- Biitiinciil yaklasim (Holistic approach),

3- Dinamik yonetisim (Dynamic governance system),

4- Yonetimden ayr1 yonetisim (Governance distinct from management),

5- Ugtan uca yonetisim (End-to-end governance system),

6- Kurumsal ihtiyaclara uyarlama (Tailored to enterprise needs).

Bu ilkeler, asagidaki yedi alt kolaylastirici ilkeye dayanir:

1- Ilkeler, politikalar ve gergeveler (Principles, policies, procedures),

2- Siiregler (Processes),

3- Bilgi (Information)

4- Orgiitsel yapilar (Organizational structure),

5- Kiiltiir, etik ve davranig (Culture, ethics and behavior),

6- Hizmetler, altyap1 ve uygulamalar (Servies, infrastructure and applications),
7- Insanlar, beceriler ve yetkinlikler (People, skills and competencies).
ISO/IEC 27000 Standart Serisi

ISO 27000 standartlar her gecen giin biiyiiyen ISO/IEC ISMS standart ailesinin bir pargasidir.

ISO 27000 standart serisi; ISO 27001, ISO 27002, ISO 27003 vb. uluslararas: standartlar1 iceren bir
standart ailesidir. ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi, ISO 27000 Bilgi Giivenligi
Yonetim Sistemi standartlar ailesinin ana standardi olup diger standartlar ise bu standardin
uygulanmasina yardimei sozliik, rehber, metrik ve dlgiimler, belgelendirme ve bazi farkli sektorlere
uyarlanmasi olarak birbirinden ayrismustir.

ISO/IEC 27001 standardinin tarihi gelisimi, 1992 yilinda Ingiltere’de kamu ve 6zel sektérde yer

alan birgok kurulusun bilgi giivenligi standardi olusturulmasina yonelik istegi dikkate aliarak, Ingiliz
Standartlar1 Enstitiisii (BSI) destegi ile olusturulan ¢alisma grubu tarafindan BS (British Standart) 7779
adinda bir rehber olusturulmasi ve s6z konusu rehberin BSI tarafindan BS 7779 Ingiliz Standard1 olarak
kabul edilmesi ile baglamistir. {lgili standart BS 7779 — 1 ve BS 7779 — 2 olarak iki kistmdan olusmustur.
BSI tarafindan 1999 yilinda BS 7779 — 2 Bilgi Giivenligi Yonetim Sistemi Gereksinimleri ad1 altinda
yayimlanmis ve ISO (International Organization for Standardization — Uluslararasi Standardizasyon
Kurulusu) tarafindan 2000 yilinda ISO/IEC 17799 Standardi olarak kabul gdrmiistiir. ilgili standart
iilkemizde de 2002 yilinda Tiirk Standartlar1 Enstitiisii (TSE) tarafindan referans alinmigtir. Daha sonra
ISO tarafindan 2005 yilinda ISO 27001 Bilgi Gilivenligi Yonetim Sistemi Gereklilikleri adi altinda
yaymmlanmistir. 2006 yilinda ISO/IEC 27001:2005 siiriimii ve 2014 yilinda ISO/IEC 27001:2013
stirimii TSE tarafindan Tiirk¢e olarak yayimlanmistir (Hakli, 2012: 16).

Vural ve Sagiroglu (2008:5), ISO 27001 Bilgi Giivenligi Yonetim Sistemi Gereklilikleri’nin en

iyl uluslararas1 uygulama ve standart olarak kabul gordiigiinii ifade etmektedir. Bu standart, bilgi
giivenligi yonetim sistemi ic¢in gereklilikleri ortaya koyar ve bilgilerin diizenli olarak maruz kaldigi
tehditlerin tanimlanmasina, yoOnetilmesine ve bunlarin minimize edilmesine yardimci olur. Bilgi
giivenligi, bir varlik tiiri olarak bilginin izinsiz veya yetkisiz bir bi¢imde erisim, kullanim, degistirilme,
ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek olarak tanimlanir ve
"oizlilik", "biitiinliik" ve "siireklilik (erisilebilirlik/kullamlabilirlik)" olarak isimlendirilen ii¢ temel
unsurdan meydana gelir. Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar goriirse giivenlik zaafiyeti
olusur. Bilgi giivenligi yonetim sistemi, isletmenin gizli veya hassas kurumsal bilgilerini yonetmek i¢in
sistematik bir yaklagim sunar ve bdylece bilginin erisilebilirligini, gizliligini ve biitiinliigiinii koruyarak
bilginin giivenligini saglar. Yalnizca bilgi sistemlerini degil, siirecleri ve hatta insanlar1 da kapsar. Bir

isletme

bu standarda gore bilgi giivenligi yonetim sistemini uygulayacaksa, bilgi glivenligi yonetim

sistemi gereklerini anlamali ve bu alanlara dikkat etmelidir. ISO 27001e gore bilgi giivenligi yonetim
sistemi agagidaki 10 alanda giivenligin gerekli olduguna odaklanmaistir.
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Giivenlik Politikasi: Isletmenin is hedefleri ve bilgi giivenligine bagimliliginin kapsamli bir
sekilde anlasilmasi ve ilk olarak bilgi sistemleri giivenlik politikasinin olusturulmasiyla baslanir. Bu
politika iist yonetimin bilgi giivenligi yonetimi ile ilgili taahhiidii ve kurumsal yaklagimini yansitmalidir.
Bu son derece 6nemli bir gorevdir ve iist yonetimin tamami tarafindan onaylanmalidir.

Organizasyonel Giivenlik: isletme icinde bilgi giivenligini baslatmak, uygulamak ve kontrol
etmek i¢in bir yOnetim ¢ergevesinin olusturulmasi gerekir. Yonetim gergevesinin olusturulmasi ise, bilgi
giivenligi politikasinin onaylanmasi, giivenlik rollerinin atanmas1 ve giivenligin isletme ig¢indeki
koordinasyonu i¢in uygun prosediirlere ihtiya¢ duyar. Yonetim igletme iginde uygulanacak giivenlik
tedbirlerini aktif olarak desteklemeli, bilgi giivenligi ile ilgili hedefler belirlenmeli ve sorumlularin
atanmasi1 yapilmalidir. Ayrica isletme igerisindeki uygulama ile giivenlik politikasi esaslarinin ayni,
giivenlik politikasinin etkin ve uygulanabilir oldugu diizenli bir sekilde gbzden gegirilmelidir.

Varlik Siiflamasi ve Kontrolii: En zahmetli, ancak zorunlu gorevlerden biri, bilgi varliklari,
yazilim varliklar, fiziksel varliklar veya benzeri diger hizmetler olmak iizere tiim bilgi sistemlerinin
varliklarinin envanterini yonetmektir. Ttim bilgi varliklarini i¢eren bir varlik envanteri tutulmalidir. Bu
envanter hazirlanirken bilgi (veri tabani, sézlesme ve anlagsmalar, sistem dokiimantasyonu vb.), yazilim
varliklar1 (uygulama yazilimlari, sistem yazilimlar1 ve yazilim gelistirme araglari), fiziksel varliklar
(bilgisayarlar ve iletisim araglari), hizmete doniik varliklar (bilgisayar ve iletisim hizmetleri, 1sitma,
aydinlatma, gii¢ vb.), personel (nitelik ve tecriibeleri ile birlikte) ve soyut varliklar (isletmenin itibar1 ve
imaj1 gibi) varlik tiirleri dikkate alinir.

Personel Giivenligi: Hirsizlik, dolandiricilik veya tesislerin koétiiye kullanilmasindan insan
hatalari, ihmal ve a¢gozliiliik sorumludur. Alinmasi gereken gesitli proaktif onlemlerden 6nemli olanlar1
ise, personele diisen giivenlik rol ve sorumluluklari belirlemek, personel tarama politikalarini
belirlemek, gizlilik anlagmalar1 yapmak, istihdam sartlarim1 ve kosullarini olusturmak, bilgi giivenligi
egitimini almak ve bu konuda personeli siirekli egitmektir. Isletme calisanlarmin giivenlik politika ve
prosediirlerine uymamas1 durumunda devreye girecek bir disiplin siireci olmalidir. Giivenlik konusunda
nelere dikkat edeceginin farkinda olan iyi egitim almig c¢alisanlar, gelecekteki giivenlik ihlallerini
onlemekte kilit rol oynayabilir.

Fiziksel ve Cevresel Giivenlik: Bilgi sistemlerini korumak amaciyla fiziksel giivenlik ortam1
olusturulmalidir. Fiziksel giivenlik ortamu, fiziksel giris kontrolii, giivenli ofisler, odalar, tesisler, fiziksel
erisim kontrolleri, atesten elektromanyetik radyasyona kadar c¢esitli riskleri en aza indiren ve giic
kaynaklarina ve veri kablolarina koruma cihazlar1 saglayan bazi faaliyetlerden olusur. Yangin, sel,
deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu olusabilecek hasara karsi fiziksel
koruma tedbirleri alinmalidir. Bu faaliyetlerin uygun maliyetlerle tasarlanmasi ve siirekli izlenmesi,
yeterli derecede fiziksel giivenlik denetimini korumanin iki temel 6zelligidir.

fletisim ve Operasyon Yénetimi: Tiim bilgi islem tesislerinin yonetimi ve isletilmesi icin
dogru dokiimante edilmis prosediirler olusturulmalidir. Buna ayrintili ¢aligma talimatlar1 ve olaylarla
ilgili miidahale prosediirleri dahildir.

Erisim Kontrolii: Bilgi ve is siireclerine erisim, is ve giivenlik gereklilikleri ¢ergevesinde
kontrol edilmelidir. Erigim kontrolii hem fiziksel, hem islevsel boyutlar ile degerlendirilmeli ve erisim
kontrol politikas1 biitiin kullanicilar veya kullanict gruplari igin erisim kurallarini1 ve haklarini agikga
belirtmelidir. Erisim haklarinin “Yasaklanmadikca her sey serbesttir” degil “Izin verilmedikce her sey
yasaktir” prensibine gore verilmesine dikkat edilmelidir.

Sistem Gelistirme ve Bakim: Yeni sistemlerin gelistirilmesi veya mevcut sistemlerin
iyilestirilmesi ile ilgili ihtiyaclar belirlenirken giivenlik gereksinimleri g6z 6niine alinmalidir. Giivenlik,
bir sistemin baglangicinda ideal bir sekilde olusturulmalidir. Bu nedenle giivenlik diizenlemeleri, bilgi
sistemlerinin gelistirilmesinden Once belirlenmeli ve iizerinde anlagmaya varilmahdir. Giivenlik
diizenlemeleri, giivenlik ihtiyaclarinin analizi ve spesifikasyonu ile baslar ve her agsamada, veri girisi,
veri isleme, veri saklama, veri alma ve veri ¢ikist gibi kontroller saglar. Uygulama sistemlerinin
girdilerinin dogru ve uygun olduguna dair kontroller yapilmali; dogru girilmis bilginin islem sirasinda
hatal1 veya kasitli olarak bozulup bozulmadigini kontrol etmek i¢in uygulamalara kontrol mekanizmalari
yerlestirilmelidir. Uygulamalar, islem sirasinda olusacak hatalarin veri biitiinliigiinii bozma olasiligini
asgari diizeye indirecek sekilde tasarlanmalidir. Bilginin korunmasi igin kriptografik kontrollerin
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kullanilmasini diizenleyen politika gelistirilmis ve uygulamaya alinmis olmalidir. Ornek vermek
gerekirse, bir isletmede sifreleme denetimleri ile uygulamalar olusturmak gerekebilir. Sifreleme, dijital
imza, sifreleme anahtarlarinin korunmasi ve kriptografi i¢in kullanilacak standartlarin kullanilabilecegi
bu kontrollerin kullanim1 hakkinda tanimlanmais bir politika olmalidir.

Is Siirekliligi Yonetimi: Felaketlerden kaynaklanan ve giivenlik arizalarinin neden oldugu
aksakliklar1 azaltmak igin bir is stirekliligi yonetim siireci tasarlanmali, uygulanmali ve periyodik olarak
test edilmelidir. Bu is siirekliligi yonetim siireci, is stirekliligi ile ilgili olarak isletmenin riskleri, kritik
is siirecleri ile ilgili varliklar, bilgi giivenligi olaylan yiiziinden gergeklesebilecek kesintilerin etkisini,
ilave Onleyici tedbirlerin belirlenmesi ve uygulanmasini, bilgi giivenligini de igeren is siirekliligi
planlarinin belgelenmesi konularini igermelidir.

Uyum: Fikri miilkiyet haklari, yazilim telif haklari, kurumsal kayitlarin korunmasi, kisisel
bilgilerin korunmasi ve gizliligi, bilginin kétiiye kullaniminin 6nlenmesi gibi hususlara iligkin ulusal ve
uluslararasi bilgi teknolojileri yasalarina siki sikiya bagli kalinmasi gerekir. Bilgi sistemileri i¢in ilgili
tiim yasal, diizenleyici ve sozlesmeye bagli gereksinimler ve gereksinimleri saglamak igin kullanilacak
kurumsal yaklagim agik sekilde tanimlanmali ve belgelendirilmelidir. Bu gereksinimleri karsilamak icin
kontroller ve bireysel sorumluluklar tanimlanmali ve belgelenmelidir.

ISO 27001°de ortaya konulan sartlar geneldir ve tiirleri, biiyiikliikleri ve dogalarindan bagimsiz
olarak tiim isletmelere uygulanabilir olmas1 hedeflenmistir. Ayrica, ISO 27001, teknik ve teknoloji
bagimli bir standart degildir ve belli bir iiriin veya bilgi teknolojisi ile ilgilenmez. Hatta bilgi teknolojileri
giivenligi de s6z konusu standart igerisinde yer almaz. Tek ilgi alan1 vardir, o da bilgi giivenligidir.
Teknik detaylara inmeden kuruluslarin bilgi giivenligi hususunda neler yapmasi gerektigini aciklar. ISO
27001’in 6ngordiigi sistem kurmak isletmelere asagidaki faydalar saglar (Y1lmaz:2014-2015:55):

- Isletmenin giivenlik politikalar1 ve buna bagh olarak bilgi giivenligini yonetir.

- Bilgi varliklarinin farkina varilip korunmasini saglar.

- Boylece igletmenin para, zaman ve itibar kayiplarinin oniine geger.

- Bilginin, gizlilik, erisilebilirlik ve biitiinliigiiniin korunmasi sayesinde bilgi giivenligini saglar.
- Tehdit ve riskleri yoneterek is siirekliligini saglar.

- I1gili mevzuata uyum sayesinde yasal takipleri onler.

- Isletmenin, ¢alisanlarinin ve birlikte is yaptig1 taraflarinin giivenlik risklerini asgariye indirir.
- Calisanlarm ve tglincii kisilerin bilgi giivenligi farkindaliklarini arttirir.

- Isletmenin itibarim yiikseltir, rekabet avantaji saglar.

- Bilgi sistemlerin kotii amaglar igin kullanimini engeller.

- 15 siirekliligi kontrolleri ile isletmenin is ve finansal kaybini asgariye indirir.

- Bilgi giivenligi ihlallerini yoneterek isletmenin her tiirlii tehditlerden zarar gérme risklerini
diistiriir.

- Mevzuata uyumu saglayarak isletmeyi hukuki yaptirimlara kars1 korur.

Bu sistemin kurulmasi; varlik envanterinin yapilmasi, bu varliklara karsi muhtemel risklerin
tespit edilmesi, glivenlik politikalarinin olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun
¢Oziimlerin gelistirilerek sistemin iyilestirilmesi gibi birbirini izleyen ve tamamlayan denetimlerin
gergeklestirilmis olmasi demektir (Y1lmaz:2014-2015:55).

1.3.5.3. ITAF (The Information Technology Assurance Framework)

ITAF, bilgi sistemleri denetim ve giivence uzmanlarinin rol ve sorumluluklarina, bilgi ve
becerilerine, gayret, davranis ve raporlama gereksinimlerine yonelik standartlar olusturan, bilgi
sistemleri giivencesine 0zgili terim ve kavramlar1 tamimlayan, bilgi sistemleri denetim ve giivence
raporlarinin planlanmasi, tasarlanmasi, yliriitiilmesi ve raporlanmast konularinda gerekli araclari,
teknikleri ve rehberligi saglayan kapsamli ve 1yi uygulama odakli bir referans modelidir.
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ITAF, ISACA’nin bilgi sistemleri denetim ve giivence standartlar1 {izerine yogunlasmistir ve
bilgi sistemleri denetim ve giivence uzmanlarimin rehberlik, arastirma politikalar1 ve prosediirleri talep
edebilmesi, denetim ve giivence programlari edinebilmesi ve etkili raporlar gelistirebilmesi igin tek bir
kaynak sunmaktadir.

ITAF metni; “Bilgi Sistemleri Denetim ve Giivence Standartlary”, “Bilgi Sistemleri Denetim ve
Giivence Kilavuzlarr” ve “Bilgi Sistemleri Denetim ve Giivence Arag ve Teknikleri” ana bagliklarin
iceren ii¢ béliimden olusmaktadir. i1k iki béliim genel, performans ve raporlama olarak yine ii¢ boliime
ayrilmistir. Birinci boliim bilgi sistemleri denetimi ve giivencesi alanlarinda olmasi gereken standartlar
tanimlarken, diger iki bolim standartlarin uygulanmasina iliskin rehberleri, ara¢ ve teknikleri
sunmaktadir.

ITAF, bilgi sistemleri denetim ve gilivence uzmanlar tarafindan uygulanan bilgi sistemleri
uygulamalar1 ve altyapisinin bilesenleri ilizerinde giivence saglayan bir standartlar biitiiniidiir. S6z
konusu standartlarin, bu standartlara yol gosterici rehber, arag ve tekniklerin tasarlanmasinda bilgi
sistemlerinin denetim ve giivence raporlarmin kullanicilar1 da dahil olmak tizere, daha genis bir
yelpazeye fayda saglayacak sekilde olmasina bilhassa dikkat edilmistir. Cer¢cevenin uygulanmasi, bilgi
sistemleri denetim ve giivence isinin yiiriitiilmesi i¢in bir 6nkosuldur. Denetimlerinde ITAF’1 uygulayan
bilgi sistemleri denetcisi, ITAF icerisinde yer alan bilgi sistemleri denetim ve gilivence standartlarini
uygulamak zorundadir. Rehberler, araglar ve teknikler denetim ve gilivence raporlamasi siirecinde
zorunlu olmayan bir destek saglamasi i¢in tasarlanmistir (ITAF, 2014:5).

1.3.5.4. COSO (Committee of Sponsoring Organizations)

1980°’li yillarn basinda ortaya cikan muhasebe skandallar1 nedeniyle Hileli Finansal
Raporlamalar Komisyonu (Treadway Komisyonu) tarafindan bugiin halen aktif faaliyet gésteren COSO
kurulmustur (Karakaya, 2016: 160). COSO goniillii bir kurulustur. Amerikan Mali Miisavirler Enstitiisii
(American Institute of Certified Public Accountants-AICPA), Amerikan Muhasebe Dernegi (American
Accounting Association-AAA), YoOnetim Muhasebecileri Enstitiisti  (Institute of Management
Accountants-IMA) ve Finans Yoneticileri Enstitiisii’niin (Financial Executives International-FEI) i¢inde
bulundugu bu yapinin amaci, finansal raporlamanin kalitesinin artirilmasi amaciyla i¢ kontrol
kavraminin net olarak anlasilmasini saglamak ve isletmelerde uygulanabilmesi i¢in yol gosterici
oOnerilerde bulunmaktir.

COSO tarafindan 1992 yilinda yaymlanan ve 2013 yilinda revize edilen i¢ Kontrol-Entegre
Cercevesi (Internal Control-Integrated Framework) ve 2004 yilinda yaymlanan ve 2017 ismi de
degistirilerek giincellenen Kurumsal Risk Ydnetimi-Riskin Strateji ve Performansla Uyumlastiriimasi
(Enterprise Risk Management—Aligning Risk with Strategy and Performance) olmak iizere iki ¢ergeve
vardir.

[lk gergeve, i¢ kontrole yonelik COSO i¢ kontrol modelini ortaya koyar. COSO tanimina gére i¢ kontrol,
yonetim kurulu, st diizey yoOnetim ve isletmenin diger calisanlarinca etkilenen ve isletme
operasyonlarinin etkinligi ve verimliligi, finansal raporlamanin giivenilirligi ve yasal diizenlemelere
uyum hedeflerinin yerine getirildigine dair makul bir glivence saglamak amaciyla tasarlanan bir siirectir.
COSO modeli, i¢ kontroliin amaglarinin ve bilesenlerinin belirlendigi biitiinlesik bir ¢er¢eve sunar. Bu
kapsamda, igletmelerde i¢ kontrol yapisinin var olmasi birlirleriyle iligkili bes i¢ kontrol bilesenleri ve
17 ilke ile miimkiindiir. Bu bilesenler, “Kontrol Ortami”, “Risklerin Degerlendirilmesi”, “Kontrol
Faaliyetleri”, “Bilgi Paylasimi ve Iletisim” ve “Izleme”dir (Moeller, 2014: 36). COSO’nun ilk bastaki
tasariminda i¢ kontrol unsurlari, yukarida bahsedilen bes ana unsurdan olusan bir piramit olarak tasvir
edilmistir.
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Sekil 24: COSO Piramidi

Yenilenmis COSO’da ise, i¢ kontrol yapisi ti¢ boyutlu bir kiip seklinde tasvir edilmistir. Kiipiin

tizerinde ii¢ boyut bulunmaktadir; bunlar “unsurlar”, “i¢ kontrol amaglar’” ve “orgiit yapisi”dir.

Unsurlar, yukarida bahsedilen bes ana kategoriden olusmaktadir. I¢ kontrol amaglari ii¢ ana kategoride
incelenmektedir: “faaliyetler”, “mali raporlama” ve “uygunluk”. Kiipiin liclincii boyutundaki orgiit

yapisinda ise, isletmenin genel kurumsal yapisi, alt boliimleri, varsa istirakleri ve detay fonksiyonlari
yer almaktadir.

& -
w?g*é\' i\ﬁoﬁiﬁ 0-@}&) ] ;/
IZLEME -~ //
BILGI VE ILETISIM ///E/
KONTROL EYLEMLER| /{ /%,/%
RISK DEGERLENDIRME f /%/ /ué;/;’
KONTROL ORTAMI <L

Sekil 25: COSO Kiipii

COSO piramidine ve COSO kiipiine yukaridaki sekillerde yer verilerek; COSO modelinin
yukarida sayilan bes unsuru asagida 6zetlenmistir.

a. Kontrol Ortamm

Kontrol ortamu, i¢ kontroliin ne kadar basarili olabilecegini belirleyen temel unsur olup, diger
dort unsur icin temel olusturur. Isletmenin faaliyetlerini yapma bicimini ifade eder. Isletmedeki i¢
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kontrol ortaminin saglikli ve etkin calisabilmesi igin iist yonetim ve galisanlarin sorumluluk ve
yetkilerinin sinirin1 iyi bilmesi gereklidir. Bir isletmenin ¢alisma disiplinin olusumunda esas belirleyici
olan yonetim kurulu ile st yoneticilerdir. Dolayisiyla kontrol ortaminin ana belirleyicisi olan
calisanlarinin kontrol bilincinin {ist yonetim tarafindan etkilenebilme derecesidir (McNally, 2013: 5).
Bu bilesene iligkin ilkeler:

- Diirustliik ve meslek ahlaka,
- Gozetim sorumlugu uygulamalari,
- Gorev ve yetki dagilimlarin olusturulmast,
- Yetkinlik bagliliginin gésterilmesi,
- Hesap verebilirligi uygulanmasi.
b. Risklerin Degerlendirilmesi

Isletmeler, kendilerine tahsis edilen kaynaklar1 amag ve hedeflerine ulasmak igin kullanirlar. Bu
kaynaklarin kullanimi1 i¢in alinan kararlar yiiriitiilen faaliyet, siire¢ ve projeler beraberinde riskleri de
getirir. Risk yonetimi, igletmelerin amag¢ ve hedeflerine ulagmalarina yardimei olan bir aragtir. Risk
yonetimi, risk stratejisinin belirlenmesi, risklerin tespit edilmesi, degerlendirilmesi, risklere cevap
verilmesi, risklerin gézden gegirilmesi ve raporlanmasi asamalarini kapsar (McNally, 2013: 5). Bu
bilesene iligkin ilkeler:

- Uygun hedefleri belirlenmesi,

- Risklerin belirlenmesi ve analiz edilmesi,

- Hile riskinin degerlendirilmesi,

- Risklerde meydana gelebilecek degisimlerin izlenmesi.
c. Kontrol Faaliyetleri

Kontrol faaliyetleri, 6ngoriilen bir riskin etki ve/veya olasiligini azaltmayi ve bdylece isletmenin
ama¢ ve hedeflerine ulasma olasiligin1 artirmayr amaglayan eylemlerdir. Kontrol faaliyetlerinin
belirlenmesi, risk degerlendirmesinin tamamlanmasina baglidir. Yonetim, goérevlerin ve hedeflerin
gergeklestirilecegine dair makul giivence elde etmek icin risk yonetimini esas almak suretiyle kontrol
faaliyetlerini planlamali, bunlar organize etmeli ve yonlendirmelidir. Kontrol faaliyetleri finansal olan
ve olmayan kontrolleri kapsamakta olup, isletmenin tiim faaliyetleri i¢in bir biitiin olarak tasarlanip
uygulanmalidir (McNally, 2013: 5). Bu bilesene iliskin ilkeler:

- Kontrol faaliyetlerinin segilmesi ve uygulamaya konulmasi,

- Teknoloji genel kontrollerin uygulanmaya konulmasi,

- Politika ve siiregler yoluyla kontrol aktivitelerinin dagitilmasi.
d. Bilgi Paylasim ve iletisim

I¢ kontrol yapisi, diger dért unsur arasidaki iliskiyi bilgi paylasimi ve iletisim yoluyla saglar.
Isletme genelinde bilgi akisinin diizenlenmesi, kurumsal amag ve hedeflere ulasma yolunda bir arag
olarak goriilen i¢ kontrol yapisinin islerligi ve uygulanma kabiliyetinin artmasinda 6nemli bir role
sahiptir. Iletisim, bilginin isletme i¢inde gerek yatay ve dikey olarak, gerekse isletme disinda uygun
mekanizmalarla ilgili kisi ve mercilere iletilmesini ve doniisiimiinii ifade eder (McNally, 2013: 5). Bu
bilesene iligkin ilkeler:

- Tgili bilgileri kullanilmasi,
- I¢ iletisimin kurulmast,
- D1s iletisimin kurulmast.

e. izleme
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Izleme, igletmenin amag ve hedeflerine ulasma konusunda i¢ kontrol yapisinin beklenen katkiy1
saglayip saglamadiginin, i¢ kontrol standartlarina uyum cercevesinde degerlendirilmesi ve sistemin
iyilestirmeye acik alanlarma yénelik eylemlerin belirlenmesidir. izleme ile, isletmenin faaliyetlerinin
misyon dogrultusunda, hedeflerle uyumlu olarak yiiriitiiliip yiiriitilmedigi, risk ydnetimi esaslart
cergevesinde gerekli kontrollerin 6ngdriiliip 6ngorillmedigi, séz konusu kontrollerin uygulanip
uygulanmadigi, iletisimin agik ve yeterli olup olmadigi gibi hususlar tespit edilip degerlendirilir
(McNally, 2013: 5). Bu bilesene iliskin ilkeler:

- Siirekli ve/veya ayr1 degerlendirmeler yiiriitiilmesi,
- Eksikliklerin degerlendirilmesi ve iletilmesi.

COSO i¢ kontrol modelinin, igeriginin kapsayiciligi, isletmelere uygulama rehberi sunmasi ve
cagin gereklerine gore yenilenerek yasayan bir model olmasi gibi nedenlerle diinya ¢capinda en yaygin
olarak kabul gormiis model oldugu goriiliir.

Ikinci gergeve, kurumsal risk ydnetimine yonelik COSO risk ydnetim modelini ortaya koyar.
COSO tanimina gore kurumsal risk yonetimini, bir isletmenin hedeflerine ulasmasi etkileyebilecek
potansiyel olaylar1 tanimlayan, risk alma istekliligi sinirlar1 iginde yoneten ve isletme hedeflerinin
basarilmasi konusunda makul derecede giivence saglayan, isletme genelinde yapilandirilmig ve yonetim
kurulundan, yonetimden ve diger calisanlardan etkilenen bir siirectir. COSO modeli, kurumsal risk
yonetiminin amaglarinin ve bilesenlerinin belirlendigi biitiinlesik bir cergeve sunar. Bu gergeve 5 bilesen
ve 20 ilkeden olusmaktadir. Bu bilesenler, “yonetisim ve kiiltiir”, “strateji ve hedef olusturma”,
“perfomans”, “gozden gecirme ve diizeltme” ile “bilgi, iletisim ve raporlama’dir. Kurumsal risk
yonetimi, isletmenin tiim aktivite ve siireclerine entegre edilmesi; organizasyonun ydnetisim, strateji,
hedef belirleme ve giinliik operasyonlarina iligskin karar alma siireglerini iyilestirecegi, performansi
artiracagi ve degerin olusturulmasi, korunmasi ve siirdiiriilmesine katki saglayacagi belirtilmigtir.

Misyon, Vizyon y v Strateji Ly is Hedefinin Uygulamave | Artirtlnug

ve Temel Degerler Gelistirme Olugturulmasi Performans Deger

Y onetisim % Strateji ve Hedef inceleme ve Bilgi, fletisim
ve Kiiltiir 9 Belirleme Performans Gozden Gegirme ve Raporlama
Sekil 26: COSO Kurumsal Risk Yonetim Bilesenleri

COSO kurumsal risk yonetim bilesenlerine yukarida yer verilerek; COSO modelinin yukarida
sayilan bes unsuru asagida 6zetlenmistir.

a. Yonetisim ve Kiiltiir

Y 6netigim ve kiiltiir, kurumsal risk yonetimin diger unsurlarinin temelini olusturur. Y onetisim,
isletmenin tonunu belirler. Ydnetisim genel anlamda; rol, yetki ve sorumluluklarin, paydaslar, yonetim
kurulu ve yonetim arasindaki dagilimina isaret eder. YOnetisim organizasyonun tarzini belirler, gézetim
sorumluluklarini olusturur. Kiiltiir, ydnetimin ve personelin kararlarini etkileyen tutum, davranis ve riski
anlama seklidir ve organizasyonun visyon, misyon ve temel degerlerini yansitir. Bu bilesene iliskin
ilkeler:

- Yonetim kurulunun risk gézetimini uygulamasi,
- Operasyonel yapinin olusturulmasi,
- Arzu edilen kiiltiiriin tanimlanmasi,

- Temel degerlere bagliligin gosterilmesi,
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- Yetenekli bireylerin kazanilmasi, gelistirilmesi ve elde tutulmasi.
b. Stareji ve Hedef Belirleme

Strateji planlama siirecinde, kurumsal risk yOnetimi, strateji ve hedef belirlemeyle birlikte
hareket ederler. Stratejiyle uyumlu, yonetim kurulu seviyesinde bir risk istahi belirlenir. Is hedefleri;
risklerin belirlenmesi, degerlendirilmesi ve cevap verilmesine esas olusturur. Is hedefleri, stratejinin
uygulamaya konulmasmi saglar ve kurumun giinliik operasyonlarmi ve Onceliklendirmelerini
sekillendirir. Bu bilesene iligkin ilkeler:

- Is ortaminin analiz edilmest,

- Risk istahinin belirlenmesi,

- Alternatif stratejilerin degerlendirilmesi,
- Is hedeflerinin olusturulmasi.

c. Performans

Strateji ve is hedeflerine ulasmay etkileyebilecek riskler belirlenmeli ve degerlendirilmelidir.
Riskler, risk istahina gore onceliklendirilmelidir. Organizasyon daha sonra, riske verecegi cevabi secer
ve yiiklenecegi risklerin miktarini portfoy (isletmenin her seviyesinde) bakis agisiyla belirler. Alternatif
stratejiler ve/veya is hedefleri i¢in degerlendirilmesi gereken risk profilindeki degisiklikler, risklere
cevaplar bir risk portfoyii olusturacagi ve bu portfoyilin izlenmesi, alternatif stratejiler ve/veya is
hedefleri ile portfoyiin ¢esitlendirilmesi, tiim bu siire¢ ile entegre ¢alisacak bir kurumsal risk yonetimi
anlayisi ile kurumun performansina bagli olusacak degerinin arttirilmasi ve sitirdiiriilebilir kilinmasi i¢in
calisilabilecektir. Bu bilesene iligkin ilkeler:

- Risklerin tanimlanmasi,

- Risk siddetlerinin degerlendirilmesi,
- Risklerin onceliklendirilmesi,

- Risk yanitlarinin uygulanmasi,

- Portfoy bakis agisinin gelistirilmesi.
d. inceleme ve Revizyon

Organizasyon, énemli degismeler 1s1g81nda, hedeflere gére performansin nasil sonuglandigini,
kurumsal yonetim uygulamalarinin iyi ¢alisip calismadigini, isletmeye deger katip katmadigi, deger
katmaya devam edip etmedigini ve diizeltilmesi gereken hususlar bulunup bulunmadigini gézden
gecirir. Bu bilesene iliskin ilkeler:

- Onemli degisikliklerin degerlendirilmesi,

- Risk ve performansin incelenmesi,

- Kurumsal risk yonetiminde gelismelerin takip edilmesi.
e. Bilgi, iletisim ve Raporlama

[letisim, bilginin elde edilmesi, kurum genelinde paylasilmasidir ve siirekli tekrar eden bir
stirectir. Yonetim, kurumsal risk yonetimini desteklemek icin; hem igerden, hem de disaridan uygun
olan bilgileri kullanir. Organizasyon, bilgi ve veriyi tutmak, islemek ve yonetmek icin bilgi
sistemlerinden yararlanir. Tiim bilesenlere iligkin bilgiyi kullanarak, organizasyon kiiltiir, risk ve
performansa iligkin raporlama yapar. Bu bilesene iligkin ilkeler:

- Bilgi ve teknolojiden yararlanilmast,
- Riske iliskin bilginin iletilmesi,

- Risk, kiiltiir ve performans ile ilgili raporlama yapilmas.
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COSO tarafindan yayinlanan yukarida bahsedilen ¢ergeveler birbirlerinin yerine gecer nitelikte
degildir. Kurumsal risk yonetimi g¢ercevei, i¢ kontrol g¢ercevesini genisleterek risk yonetimi ile
birlestirmistir. Kurumsal risk yonetimi isletmenin yonetim yapisimi desteklemee i¢ kontrolden daha
genis bir role sahiptir.

1.3.5.5. ITIL (Information Technologies Infrastructure Library)

ITIL (Bilgi Teknolojisi Altyap1 Kiitiiphanesi-Information Technologies Infrastructure Library)
servis yonetim metodolojisi, bilgi teknolojileri servislerini eksiksiz ve en iyi kalitede yonetmek igin
gelistirilmistir. ITIL, servis yonetimini en iyi sekilde silirdirmek icin kullanicilarina rehberlik
etmektedir.

ITIL, 1980’li yillarda Ingiltere Ticaret Bakanlig1 tarafindan baslatilmis, bilgi teknolojileri
altyap1 ve hizmet siireclerinin standartlastirilmasimi hedefleyen bir yaklasimdir. ITIL 1n ilk versiyonu
1985 yilinda yaymlanmistir ancak bu yayinlar hakkinda o déneme ait pek fazla bir bilgi bulunmaz.
ITIL 1n, ikinci versiyonu ise 2001 yilinda 8 kitap olarak yayinlanmis olup, bu versiyonda servis
disiplinini 6n plana ¢ikarmistir. Son versiyonu olan ITIL v3 ise, 2007 yilinda yayimlanmis ve bahse
konu versiyonda bir 6nceki siiriime gore modiilerden yasam dongiisii yapisina gegilmistir. Ozetle, bir
servisin planlanmasindan sonlandirilmasina kadar ki sitireci kapsamaktadir (ICAI, 2017: 4). Son olarak
2019 yilinda ITIL v4 versiyonu yaymlanmistir. Yeni versiyon, hizmet yonetimine yonelik daha biitlinsel
bir yaklasimla ITIL"1 modern bilgi teknolojileri ortami i¢in daha genis ve kapsayici hale getirmistir.

Bilgi sistemleri hizmet yonetimi, is ihtiyaclarina uygun bilgi sistemleri hizmetlerini planlama,
tedarik etme, tasarlama, uygulama, isletme, destekleme ve gelistirme ile ilgilidir. ITIL, bilgi sistemleri
hizmet yonetimi ve ilgili siirecler i¢in kapsamli ve tutarli bir en iyi uygulama cergevesi saglamakta ve
bilgi sistemleri hizmet yonetiminde etkinlik ve verimlilik saglamak i¢in yiiksek kaliteli bir yaklagim
sunmaktadir. ITIL uygulayan isletmeler, maliyetleri diisiirmeyi, erisilebilirligi artirmayi, kapasiteyi
ayarlamayi, is giicinii artirmay1, kaynaklarin verimli kullanilmasimi saglamay1 ve 6lgeklenebilirligi
artirmay1 hedeflemektedir. ITIL’1n igletmelerin sistemlerine basarili bir sekilde entegre edilmesi
durumunda bu hedeflerin kendiliginden gergeklesmesi beklenmektedir.

Bu kapsamda ITIL 1n bilgi sistemleri hizmetleri i¢in olusturdugu bir yasam dongiisii mevcuttur.
Asagidaki sekilde yer verildigi iizere, ITIL bu hizmet yagam dongiisiinii 5 asamada agiklar. Bu agamalar,
hizmet stratejisi, hizmet tasarimi, hizmet gecisi, hizmet operasyonu ve devamli hizmet iyilestirme olarak
belirlenmistir. Ozetlemek gerekirse, ITIL ile servis yonetim metodolojisi gerceklestiren isletmeler, bir
hizmet stratejisi ile uzun dénem hedeflerini belirlemis olur. Isletmeler, bu dogrultuda bilgi sistemleri
hizmetlerini tasarlar ve bu hizmetin canli ortama gegisini gergeklestirir. Daha sonra bu servisin siirekli
ayakta kalmasi1 ve daha iyi hizmet verebilmek icin daha iyiye dogru yol almasi yoniinde ¢aligmalar

yapar.
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Sekil 26: ITIL Yasam Dongiisii

ITIL 4°de bilgi sistemleri yonetimi ve organizasyonel gereksinimlerin karsilanmasini temel alan
5 stratejik unsur yer alir. ITIL servis deger sistemini olusturan bu 5 unsur; asagidaki Sekil-27°de verildigi
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tizere servis deger zinciri ve dort boyut modeli olarak adlandirilan ITIL pratikleri, rehber ilkeler,
yonetigim ve siirekli iyilestirmedir

Rehber ilkeler

Yonetisim

“ Servis Deger Zinciri

ITIL Pratikleri

Siirekli Iyilestirme

Sekil 27: ITIL Deger Sistemi

Servis deger sisteminin temel amaci, miisteri i¢in deger iiretimi i¢in igletmenin bir biitiin halinde
caligmasini saglamaktir. Servis deger sisteminin ana girdileri firsat ve talepler iken ¢iktis1 degerdir.
Firsatlar, organizasyonu her alanda iyilestirebilecek segeneklerdir. Talepler, organizasyonun tiim
miisterilerinin sunulan {iriin ve servislere duydugu ihtiyagtir. Deger ise iiriin ve servisin algilanan
faydasidir. Servis deger sistemine gore firsat ve taleplerin degere doniistiiriilmesi i¢in rehber ilkeler,
yonetisim, servis deger zinciri, ITIL pratikleri ve siirekli iyilestirmenin organizasyonda dogru
anlasilmasi ve uygulanmasi gerekir.

Servis deger zinciri, iiriin ve servislerin etkin yonetimi i¢in ihtiya¢ duyulan tiim faaliyetleri
kapsayan bir isletim modelidir. Tiim servis saglayici organizasyonlar i¢-dis taleplerini miisterileri i¢in
degerli {iriin ve servislere doniistiirebilmek amaciyla Sekil 28’de gosterilen 6 adet faaliyetin igletimine
ihtiya¢ duyar. Bu faaliyetler, planlama, gelistirme, etkilesim, tasarim ve gegis, elde etme ve olusturma,

yayginlagtirma ve destekten olusur.

Tasanm ve
Gegis

" Elde Etme ve Yayginlastirma Uriin ve
Olusturma ve Destek Servisler

Sekil 28: ITIL Servis Deger Sistemi

ITIL, bir igletmenin is siireclerini desteklemeyi amaglamakla birlikte dikte etmeyi amaglamaz.
ITIL ¢ergevesinin rolii, isletmelerin kendi uygulamalarin1 temel alabilecekleri yaklagimlari, islevleri,
rolleri ve siiregleri tanimlamaktir. ITIL 1n rolii, genel olarak uygulanabilir olan en diisiik seviyede
rehberlik vermektir (ITGI, 2008: 5). ITIL’in saglayacag:1 yararlardan en 6nemlisi, hizmet gelistirme
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yasam dongiisii boyunca bosa harcanan zaman ve para miktarini1 azaltirken, son iriiniin kalitesini
yiikseltmesidir. Bu da, bir hizmet veya liriin uygulandiktan sonra miisteri memnuniyetini ve tizerinde
calisan personelin moralini biiyiik oranda artirir.

Isletmeye deger katilmasi, is ve bilgi sistemleri stratejilerinin hizalanmasi, bilgi sistemleri
servislerinin performansinin siirekli takibi-iyilestirilmesi ve optimize edilmesi, bilgi sistemleri yatirim
ve biit¢esinin etkin yonetimi, risklerin takibi ve yonetimi, kaliteli servis sunumu igin kabiliyet ve
kaynaklarin yonetimi, isletme genelinde bilgi sistemleri yonetimi i¢in ortak bir kiiltiiriin benimsenmesi
ve tiim paydaslarla etkin iletisim konusunda sagladig1 faydalar dolayisiyla ITIL isletmeler tarafindan
siklikla tercih edilen bir yonetim ¢ergevesidir.

1.3.5.6. ISA (Uluslararas1 Denetim Standartlari-International Standards on Auditing)

IAASB (Uluslararasi Denetim ve Giivence Standartlar1 Kurulu-International Auditing and
Assurance Board), bagimsiz denetim, sinirli bagimsiz denetim (inceleme), kalite kontrol ile diger
giivence ve ilgili hizmetler i¢in uluslararasi diizeyde kamu yararini dikkate alarak genel kabul géren ve
yiiksek kalitede standartlar olusturan uluslararast bagimsiz bir standart yapicidir. IAASB diger
uluslararast standartlarin yaninda Uluslararas1 Denetim Standartlarin1 (UDS-ISA) yaymlamakta ve
uluslararas1 yayginlagtirilmasini desteklemektedir. ISA, genel olarak finansal tablolarin denetiminde
kullanilmakla birlikte, isletmenin kontrol ortamina y6nelik hususlar igermesi ve bagimsiz denetiminin
planlanmasi, raporlanmasi, denetim 6rneklemesi ve uygulanan denetim prosediirleri bakimindan bilgi
sistemleri denetimine benzerlik gostermesi nedeniyle kiyasen uygulanmasi miimkiindiir. Nitekim, gerek
Kurul’un gerekse BDDK’nin bilgi sistemlerine iligkin diizenlemelerinde, ISA’lardan alinmig ifadeler
veya [SA’lara atiflar bulunur.

ISA altinda yer alan bazi standartlarda bilgi sistemleri denetimine iligkin kontroller yer
almaktadir. Bu maddelerin bazilar1 denet¢inin isletmenin finansal raporlamasinda yer alan bilgi
sistemleri yapist hakkinda bilgi sahibi olmasi gerektigine vurgu yaparken, bazilari ise risk
degerlendirmesinde bilgi sistemi uzmanligina ihtiya¢ duyuldugunu ve denetim kanitlar1 elde edilirken
bilgi sistemleri genel kontrollerine bakilmas1 gerektigini ifade eder. Bilgi sistemleri denetimine iligkin
hiikiimler bulunan veya bilgi sistemleri bagimsiz denetiminde kiyasen uygulanabilecek ISA’lar1 asagida
Ozetlenmistir.

ISA 240: Bu standart finansal tablolarin denetiminde, denet¢inin hileye iliskin sorumluluklari
ile hile kaynakli 6nemli yanliglik risklerine iliskin olarak ISA 315 ve ISA 330’un nasil uygulanacagini
detayli olarak ele almaktadir. Bu standartta, yanligliklarin hata veya hile kaynakli olabilecegi; hileyi
hatadan ayiran unsurun ise kasitli yapilmasi oldugu belirtilmektedir. Denetgi, hileli finansal
raporlamadan kaynaklanan yanlisliklar ve varliklarin kétiiye kullanilmasindan kaynaklanan yanligliklar
olmak iizere iki tiir kasith yanlislikla ilgilenmelidir. Yonetim tarafindan yapilan hile (yonetim hilesi)
kaynakli 6nemli yanlishig1 tespit edememe riski, ¢alisanlarin yaptigi hileyi tespit edememe riskinden
daha yiiksektir. Hilenin 6nlenmesi ve tespit edilmesine iliskin esas sorumluluk, isletme yonetimine aittir.
Yonetimin, imkéan veren firsatlar1 azaltarak hileyi 6nleme ve hilenin tespit ve cezalandirilma ihtimali
sebebiyle kisileri hileye tesebbiisten caydirma konusunda gii¢lii bir tutum sergilemesi 6nemlidir. Bu
tutum, yonetimin aktif gozetimiyle gliglendirilebilecek bir diiriistliik ve etik davramg kiiltiiri
olusturulmasini gerektirir.

Burada denetcinin sorumlulugu, denetim standartlarina uygun olarak denetimi planlayarak
yiiriitmek ve bir biitiin olarak hata veya hile kaynakli 6nemli bir yanlisligin bulunmadigina iliskin makul
giivence saglamaktir. Ancak, denetimin yapisal kisitlamalar1 sebebiyle kaginilmaz olarak bazi 6nemli
yanligliklarin tespit edilememe riski bulunur.

Anilan standardin A35’iincii paragrafinda 6zetle, denet¢inin, denetim sirasinda adli bilisim ve
bilgi sistemleri gibi teknik bilgi ve beceri gerektiren alanlarda, bu alanda bilgi ve deneyim sahibi kisi
veya kisileri gorevlendirerek finansal raporlama denetimlerinde karsilasilan hile kaynakli 6nemli
risklere karsilik verilebilecegi ifade edilmektedir.

ISA 265: Bu standart. denetc¢inin finansal tablolarin denetimi sirasinda tespit ettigi i¢c kontrol
eksikliklerini uygun bir bi¢imde isletmenin ydnetimden sorumlu kigilere bildirmesine yonelik
sorumlulugunu diizenler. Bu standart denetciye, isletmenin i¢ kontrol sisteminin anlasilmas1 ve kontrol
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testlerinin tasarlanmasi ve uygulanmasi bakimindan, BDS 315 ve BDS 330 hiikiimlerinde yer alan
sorumluluklara ilave sorumluluklar ylklemez. “Onemli yanhshk” risklerinin belirlenmesi ve
degerlendirilmesi sirasinda denet¢inin isletmenin i¢ kontrol sistemini anlamasi gerekir.

Denetcinin, denetim sirasinda tespit edilen 6nemli i¢ kontrol eksikliklerini iist yonetimden
sorumlu olanlara zamaninda ve yazili olarak bildirmesi gerekmektedir.

ISA 300: Bu standart, hem ilk denetimin hem de yinelenen denetimin planlanmasinda
denet¢inin sorumluluklarim ele almaktadir. Bu standart, BSBD Teblig’inde de bilgi sistemleri bagimsiz
denetiminin planlanmas1 bakimindan kiyasen uygulanacagi hiikkiim altma alimmistir. Denetimin
planlanmasi, denetime yonelik genel denetim stratejisinin olusturulmasi ile denetim planinin
gelistirilmesini kapsar. Bu standartta, denetim stratejisinin olusturulmasi asamasinda verilerin
erigilebilirligi ve bilgisayar destekli denetim tekniklerinin kullamimi dahil olmak iizere, bilgi
sistemlerinin planlanan denetim metodolojisi lizerindeki etkisi ile bilgi teknolojisi ve is siire¢lerindeki
degisiklerin dikkate alinmas1 gerektigi ifade edilmektedir.

ISA 315: Bu standart, denet¢inin igletmenin i¢ kontrolleri dahil olmak {izere, isletme ve
¢evresini tanimak suretiyle finansal tablolardaki 6nemli yanlislik risklerini belirleme ve degerlendirme
sorumlulugunu diizenler. Burada amag, finansal tablo ve yonetim beyani diizeylerinde hata veya hile
kaynakl “onemli yanlislik” risklerini belirlemek ve degerlendirmek ve boylece “onemli yanlighk™ riski
olarak degerlendirilen risklere karsi yapilacak islerin tasarlanmasi ve uygulanmasi i¢in bir dayanak
olusturur. Yonetim beyani diizeyindeki “énemli yanhslik” riskleri, yapisal risk ve kontrol riski olmak
tizere iki bilesenden olusur ve ayn ayri degerlendirilmelidir. Yapisal risk faktorleri nitel ya da nicel
olabilir. Nitel yapisal risk faktorleri:

- Karmagsiklik,

- Subjektiflik,

- Degisiklik,

- Belirsizlik veya

- Yapisal riski etkiledikleri Ol¢iide, yonetimin tarafliligi veya diger hile riski faktorleri
nedeniyle yanlisliga olan agiklik.

Bu standartta, bilgi sistemleri konusu i¢ kontroldeki dnemi nedeniyle yogun bir sekilde ele
almmistir. Burada, bilgi isleme kontrolleri, bilgi teknolojisi ¢evresi, bilgi teknolojisi uygulamalar, bilgi
teknolojisi altyapisi, bilgi teknolojisi kullanimindan kaynaklanan riskler ve genel bilgi teknolojisi
kontrollerine iligkin tanimlamalar yapilmistir. Bilgi isleme kontrolleri, igletmenin bilgi sistemindeki
bilgi teknolojisi uygulamalarinda veya manuel bilgi siireglerinde bilginin iglenmesiyle ilgili olan ve
dogrudan bilginin biitiinligiiyle (islemlerin ve diger bilgilerin tamlig1, dogrulugu ve gecerliligiyle) ilgili
riskleri ele alan kontrollerdir. Bilgi teknolojisi ¢evresi, isletmenin, faaliyetlerini desteklemek ve is
stratejilerini basariyla uygulamak i¢in kullandig1 bilgi teknolojisi uygulamalar1 ve destekleyici bilgi
teknolojisi altyapisinin yani sira bilgi teknolojisi siiregleri ve bu siireglerde yer alan personeldir. Bilgi
teknolojisi uygulamasi, islem veya bilgilerin baslatilmasi, islenmesi, kaydedilmesi ve raporlanmasi i¢in
kullanilan bir program veya program setidir. Bilgi teknolojisi altyapisi, ag, isletim sistemleri, veri
tabanlar ile bunlarla ilgili donanim ve yazilimlardan olusur. Bilgi teknolojisi siiregleri, bilgi teknolojisi
cevresine erigimi yonetme, program degisikliklerini veya bilgi teknolojisi ¢evresinde meydana gelen
degisiklikleri yonetme ve bilgi teknolojisi operasyonlarini yonetmeye iliskin isletme siirecleridir. Bilgi
teknolojisi kullanimindan kaynaklanan riskler, isletmenin bilgi teknoloji siire¢lerindeki kontrollerin
etkin olmayan tasarimi veya igleyisi nedeniyle; igsletmenin bilgi sistemi iginde bilgi isleme kontrollerinin
etkin olmayan tasarim ve isleyise olan agikligidir veya bilgilerin biitiinliigline yonelik risklerdir. Genel
bilgi teknolojisi kontrolleri, isletmenin bilgi sistemi iginde bilgi isleme kontrollerinin etkin bigimde
islemeye devam etmesi ve bilginin biitlinliigli dahil olmak iizere, isletmenin bilgi teknolojisi ¢evresinin
siirekli dogru bicimde caligmasini destekleyen, igletmenin bilgi teknolojisi siiregleri lizerindeki
kontrollerdir.

Bu standartta, 6nemli yanlighk risklerinin belirlenmesi ve degerlendirilmesine yonelik risk
degerlendirme prosediirlerinin uygulanacagi; risk belirleme ve degerlendirme siirecinin yinelenen ve
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dinamik bir siire¢ oldugu; ancak, tek basina risk degerlendirme prosediirleri denetim goriisiine dayanak
olusturacak yeterli ve uygun denetim kanit1 saglayamayacagi ve risk degerlendirme prosediirleri olarak,
isletme yonetiminin, varsa i¢ denetim fonksiyonundaki uygun kisilerin ve denetgi tarafindan uygun
goriilen diger kisilerin sorgulanmasi, analitik prosediirlerin uygulanmasi ile goézlem ve tetkikin
kullanilacagi belirtilmistir.

Standartta, i¢ kontrol sistemi, finansal raporlamanin giivenilirligi, faaliyetlerin etkinligi ve
verimliligi ile ilgili mevzuata uygunluk acisindan isletmenin amaglarina ulastigina dair makul giivence
saglamak amaciyla iist yonetimden sorumlu olanlar, yonetim ve diger personel tarafindan tasarlanan,
uygulanan ve siirekliligi saglanan sistem olarak tanimlanmistir. Denetgi i¢ kontrol bilesenleri olan,
kontrol ¢evresi, risk degerlendirme siireci, i¢ kontrol sistemini izleme siireci, bilgi sistemi ve iletisim ile
kontrol faaliyetleri hakkinda kanaat edinmelidir.

Bu standarda gore, denetci isletmenin ilgili is siiregleri dahil finansal raporlamayla ilgili bilgi
sistemi ve isletmenin bu bilgi sistemlerinden kaynaklanan risklere nasil karsilik verdigi hakkinda bilgi
edinmelidir. Standardin agiklayici hiikiimler ve uygulama o6rnekleri kisminda, denetcinin isletmenin
bilgi sistemleri ve bilgi sistemleri kontrollerinin anligilmasi ile bilgi sistemleri risklerinin tespiti ve
degerlendirilmesine yonelik rehberlik saglayan kapsamli agiklama iceren hiikiimler yer almaktadir.

ISA 330: Bu standart, finansal tablolarin denetimi sirasinda, ISA 315’e uygun olarak belirlenen
ve degerlendirilen dnemli yanlislik riski barindiran alanlara kars1 uygulanacak denetim prosediirlerini
tasarlamak ve uygulamakla ylikiimlii olan denetcinin sorumlulugunu agiklar. Denet¢inin amaci, 6nemli
yanliglik risklerine kars1 uygun denetim prosediirlerini tasarlayip, uygulayarak yeterli ve uygun denetim
kanit1 elde etmektir. Denetim prosediirleri, kontrol testleri veya maddi dogrulama prosediirleri olarak
ikiye ayrilmistir. Bu standartta, kontrollerin testine iliskin esaslarda diizenlenmistir. Kontrol testi,
yonetim beyani diizeyindeki 6nemli yanlisliklar1 onleme veya tespit edip diizeltmede kontrollerin isleyis
etkinligini degerlendirmek iizere tasarlanmig denetim prosediirii olarak tanimlanmastir.

Bu standarda gore, denetg¢i Onceki denetimlerden elde edilen denetim kanitlarinin
kullanilmasinin uygun olup olmadigina karar verirken genel bilgi sistemleri kontrollerinin halen etkin
olup olmadigina bakmasi gerekmektedir. Ayrica, bu standardin agiklamalarinda, bilgisayar destekli
denetim teknikleri kullanilmasinin, elektronik islemlerin ve hesaplarin daha kapsamli test edilebilmesini
saglacagi ve ana elektronik dosyalardan ornek islemler segmek, belirli 6zellikleri olan islemleri
smiflandirmak veya bir 6rneklem yerine ana kitlenin tamamini test etmek icin kullanmlabilecegi
belirtilmistir.

ISA 402: Bu standart, disaridan hizmet alan bir igletmenin bir veya daha fazla hizmet kurulusu
kullanmasi halinde, denetginin bu hizmet saglayicilar hakkinda da yeterli ve uygun denetim kanit1 elde
etme sorumlulugunu diizenler. Burada amag, “onemli yanlishik” risklerinin belirlenmesi ve
degerlendirilmesi i¢in uygun bir dayanak saglamaya yetecek oOlciide, hizmet kurulusundan saglanan
hizmetlerin niteligi ve onemi ile bu hizmetlerin hizmet alan igletmenin i¢ kontrol sistemi tizerindeki
etkisini anlamak ve bu risklere karsi denetim prosediirlerini tasarlamak ve uygulamaktir.

Bu standarda gore, isletmenin finansal raporlamaya iliskin bilgi sistemleri faaliyetleri destek
hizmeti kapsaminda disaridan bir kurulus tarafindan saglaniyorsa, s6z konusu kurulusun sagladigi
hizmete yonelik kontrollerinin, denetim kapsaminda degerlendirilmesi gerekir.

1.3.6. Etik ilke ve Kurallar (Bagimsiz Denetgiler i¢in Etik Kurallar ve ISACA’min Etik Kurallarr)

Bilgi sistemleri denetgilerine yonelik uygulanacak etik ilkelere bakildigindan, mevzuatla
KGK’nin Etik Kurallari’nin zorunlu kilindig1 goriilmektedir. Uluslararas: diizenleyici kurulug olarak
ISACA tarafindan yayinlanan etik kurallar da bulunmaktadir. Bu kisimda, bu iki etik kural seti ele
aliacaktir.

1.3.6.1. Bagimsiz Denetgiler i¢in Etik Kurallar

BSBD Tebligi’nin 17°nici maddesi uyarinca, sermaye piyasasinda bilgi sistemleri denetimi
yapmak iizere yetkilendirilen bagimsiz denetim kuruluslari ile bunlarin biinyesinde calisan bilgi
sistemleri denetgileri i¢in etik kurallar bakimindan KGK tarafindan yayimlanan “Bagimsiz Denetgiler
I¢in Etik Kurallar” (bundan sonra Etik Kurallar) kiyasen uygulanmaktadir. Etik Kurallar, Uluslararasi
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Etik Standartlar1 Kurulu (International Ethics Standards Board for Accountants-IESBA) tarafindan
olusturulmus Uluslararas1 Etik Kodu’nun Tiirk¢e terciimesinden olusmaktadir. Etik Kurallar’in giris
boliimiinde denetgilik meslegi ve denet¢inin sorumlulugu hususunda asagidaki ifade yer almaktadir:

“Denetgilik mesleginin aywrt edici ozelliklerinden biri, kamu yararina hareket etme
sorumlulugunu kabul etmesidir. Dolayisiyla bir denetginin sorumlulugu, yalnizca tek bir miisterinin
veya igverenin ihtiyaglarini karsilamak degildir. Denet¢i, kamu yarart dogrultusunda hareket ederken
Bagimsiz Denetciler I¢in Etik Kurallar’t (Etik Kurallar veya Kurallar) gozetir ve bu Kurallara uygunluk
saglar.”

Etik Kurallar, “Etik Kurallara Uyum, Temel Ilkeler ve Kavramsal Cergeve”, “Bagimsiz
Denetciler” ve “Bagimsizlik Standartlart (Kisim 44 ve 4B)” olmak iizere ii¢ kisimdan olusur.
Bagimsizlik Standartlari, bagimsiz denetim ve sinirli bagimsiz denetimde bagimsizliga iliskin hususlar
igeren A boliimii ile bagimsiz denetim ve sinirli bagimsiz denetim disinda kalan giivence denetiminde
bagimsizliga iliskin hususlar1 igeren B bdliimiinden olusur. Burada, ilk kisim ile bagimsizliga iliskin
standartlarin A boliimii (bilgi sistemleri bagimsiz denetimi ile bagimsiz denetim iligkisi ve 6zellikleri
dikkate alinarak) ele alinacaktir.

1.3.6.1.1. Etik Kurallara Uyum, Temel ilkeler ve Kavramsal Cerceve

Denet¢i, Etik Kurallar’a uymakla yilikiimliidiir. Mevzuatin Etik Kurallar’da yer alan
hiikiimlerden daha kisitlayici hiikiimler 6ngdérmesi durumunda, denet¢i s6z konusu mevzuata uymak
zorundadir. Etik Kurallar’in bazi hiikiimlerine uyulmasinin mevzuatla kisitlandigi durumlar olabilir.
Boyle durumlarda denetgi, basta s6z konusu mevzuat olmak {izere Etik Kurallar’in diger hiikiimlerine
uymakla yiikiimliidiir. Meslege uygun davranis ilkesi, denet¢inin mevzuata uymasini zorunlu kilar.

Etik Kurallar, denetgilerden beklenen yiiksek kaliteli etik davranis standartlarini belirler ve
uyulmasi denetgilerin kamu yararina hareket etme sorumluluklarini yerine getirmelerini saglar.
Bagimsizlik ihlali disindaki Etik Kurallar’in ihlalinin tespit edilmesi durumunda, denet¢i s6z konusu
ihlalin ciddiyetini ve denetcinin temel ilkelere uyma kabiliyetine olan etkisini degerlendirmelidir.
Ayrica, denetgi ihlalin sonuglarini tatminkar bir sekilde ele alabilecek tiim adimlari, en kisa siirede atmak
ve ihlalin ilgili taraflara bildirilip bildirilmeyecegine karar vermekle yiikiimlidiir.

1.3.6.1.1.1. Temel Etik ilkeler
Denetciler icin bes temel etik ilke bulunmaktadir. Bunlar:
1. Diiriistliik,
2. Tarafsizlik,
3. Mesleki yeterlilik ve 6zen,
4. Sir saklama,
5. Meslege uygun davranis.

Denetcinin s6z konusu bes temel etik ilkenin her birini uymasi gerekmektedir. Bu ilkeler,
denetciden beklenen standart davraniglari belirleyerek, sinirlarini gizer.

Diiriistliik: Diiriistliik, biitlin mesleki ve is iliskilerinde diiriist, acik, dogru ve giivenilir
olmaktir. Diiriistliik dogru is yapmay1, giivenilir olmay1 ve bu sekilde hareket etmek olumsuz kisisel
veya kurumsal sonuglara yol acabilecek olsa ya da aksi sekilde hareket etme baskisiyla karsi karsiya
kalinsa dahi uygun sekilde davranma giiciine sahip olmay1 igerir. Buna gére denetgi, elde ettigi bilgilerin
onemli diizeyde yanlis veya yaniltici beyan igerdigini, dikkatsizce sunulmus beyan veya bilgi icerdigini
veya igermesi gereken bilgileri gdz ardi ettigini veya gizledigini, dolayisiyla yaniltici mahiyette
oldugunu diisiindiigii durumlarda bu bilgileri igeren raporlar, beyannameler, yazismalar veya diger
bilgiler ile bilerek iliskilendirilmemesi gerekir. Denet¢inin, bu tiir bilgilerle iligkilendirildigini fark
etmesi durumunda; s6z konusu bilgilerle iliskilendirilmesini sonlandirmak icin gerekli adimlar1 atmasi
zorunludur. Boyle bir hususla ilgili olumlu goriis disinda bir goriis igeren rapor sunan denetgi, diriistliik
ilkesini ihlal etmis sayilmaz.

182



Bilgi Sistemleri Yonetimi ve Denetimi

Tarafsizhk: Tarafsizlik, onyargilarin, temayiillerin, ¢ikar catigmalarmin veya baskalarmin
niifuzlarm kotiiye kullanarak meslek veya isle ilgili muhakemelerini ve kararlarimi etkilemesine izin
vermemektir. Tarafsizlik ilkesi, denetgiye, Onyargilarin, temayiillerin, ¢ikar catismalarinin veya
baskalarinin niifuzlarinm kétiiye kullanarak meslek veya isle ilgili yargilar1 ve kararlarini etkilemesine
izin vermeme yikimliiliigii getirir. Denetgi, tarafsizliga zarar verebilecek, tarafsizligi zedeleyebilecek
durumlara maruz kalabilir. Bu tiir durumlarin hepsinin tanimlanmasi ve 6ngoriilmesi miimkiin degildir.
Herhangi bir durum veya iligkinin, mesleki hizmeti veya faaliyetiyle ilgili muhakemesinin tarafsizligin
bozmasi veya uygunsuz sekilde etkilemesi durumunda denet¢i, s6z konusu mesleki hizmeti veya
faaliyeti yiiriitmez.

Mesleki yeterlik ve 6zen: Mesleki yeterlik ve 6zen, giincel teknik ve mesleki standartlar ile
mevzuata uygun olarak, misterilerin yeterli mesleki hizmetleri almalarimi temin edecek mesleki bilgi ve
beceriyi elde etmek ve korumak ile uygulamadaki teknik ve mesleki standartlara uygun bir sekilde ve
0zen iginde hareket etmektir. Bu ilke denetgiye, giincel teknik ve mesleki standartlar ile mevzuata uygun
olarak, miisterilerin yeterli mesleki hizmetleri almalarmi temin edecek mesleki bilgi ve beceriyi elde
etme ve koruma ytlikiimliiliigii ile uygulamadaki teknik ve mesleki standartlara uygun bir sekilde ve 6zen
icinde hareket etme yiikimliligi getirir.

Yeterli mesleki hizmet, hizmet yerine getirilirken mesleki bilgi ve becerinin uygulanmasi
stirasinda dogru yargilarda bulunulmasini gerektirir. Mesleki yeterlik, mesleki yeterligin kazanilmasi ve
mesleki yeterligin siirdiiriilmesi olmak tizere iki asamaya ayrilabilir. Mesleki yeterligin siirdiiriilmesi;
ilgili teknik, mesleki ve is hayatina iliskin gelismelerin anlagilmasini ve bunlara yonelik siirekli bir
farkindalig1 gerektirir. Siirekli mesleki gelisim, denet¢inin mesleki ¢cevrede yeterli bir sekilde faaliyet
gosterebilmesi i¢in gerekli kabiliyetleri gelistirebilmesine ve siirdiirebilmesine imkén saglar.

Ozen, bir gorevin gereklilikleri uyarinca dikkatli, derinlemesine ve zamaninda hareket etme
sorumlulugunu kapsar. Denetci, mesleki faaliyet kapsaminda, maiyetinde ¢alisan kisilerin uygun hizmet
ici egitim almasini ve gozetime tabi olmasini temin etmek lizere gerekli adimlar1 atmahdir. Denetci,
uygun hallerde, miisterilerin ve denet¢inin mesleki hizmetlerinden veya faaliyetlerden faydalanan diger
taraflarin, bu hizmetlerde bulunan yapisal kisitlamalardan/kisitlardan haberdar olmasini saglamalidir.

Sir saklama (gizlilik): Sir saklama, meslegin icrasi sirasinda elde edilen bilgilerin gizliligine
riayet etmektir. Sir saklama ilkesi, denetgiye, meslegin icrasi sirasinda edindigi gizli bilgileri, bu
bilgilerin agiklanmasi igin yasal veya mesleki bir hak veya gorev ya da uygun ve belirli bir yetki
olmaksizin denetim sirketi diginda bir tarafa agiklama ve meslegin icrasi sirasinda edindigi gizli bilgileri,
kendisinin veya iiglincii kisilerin ¢ikarlarina kullanma durumlarindan kaginma yiikiimliliigi getirir.

Denetgi:

- Bulunulan sosyal ortamlar da dahil olmak iizere, basta ¢ekirdek ailesinin bir iiyesine, aile
yakinlarindan birine veya yakin bir is arkadasina, kasitsiz bir sekilde bilgi verme,
aciklama ihtimaline kars1 dikkatli olmalidir.

- Sir saklama yiikiimliiliigii denetim sirketi biinyesinde de stirdiirmelidir.

- Potansiyel bir miisteri tarafindan agiklanan bilgilere iliskin sir saklama ylikiimliiligiini
stirdiirmelidir.

- Mesleki faaliyetler sirasinda edindigi gizli bilgileri, bu bilgilerin aciklanmasi igin yasal
veya mesleki bir gorev veya hak ya da uygun ve belirli bir yetki olmaksizin denetim
sirketi diginda bir tarafa agiklayamaz.

- Mesleki faaliyetler sirasinda edindigi gizli bilgileri, kendisinin veya figiincli kisilerin
menfaatlerine kullanamaz.

- Mesleki veya is iliskileri kapsaminda edindigi veya aldig1 herhangi bir gizli bilgiyi s6z
konusu iligki sona erdikten sonra kullanamaz veya agiklayamaz.

- Denetgi, gozetimi altindaki ¢alisanlar ile danigmanlik ve yardim aldigi kisilerin, sir
saklama yiikiimliiliigiine uymalarini saglamak iizere uygun adimlar1 atmalidir.
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Temel bir ilke olarak sir saklama; bilginin, miisteriden denetgiye serbestce aktarilmasina imkéan
sagladigindan kamu yararina hizmet eder. Bununla birlikte, denetcinin gizli bir bilgiyi agiklamasinin
gerektigi veya gerekebilecegi ya da bu tiir bir agiklamanin uygun olabilecegi durumlar asagida yer
almaktadir:

- Hukuki takip siirecinde belge ve diger kanitlarin toplanmasi veya ortaya ¢ikan mevzuat
ihlallerinin kamu yetkililerine agiklanmasi gibi mevzuatin agiklama yapmay1 zorunlu
tutmasi,

- Mevzuat tarafindan agiklamaya izin verilmesi ve miisteri tarafindan agiklama yapmak
tizere yetkilendirilmesi,

- Hukuki takip siirecinde belgelerin ve diger kamitlarin toplanmasi veya ortaya ¢ikan
mevzuat ihlallerinin yetkililere agiklanmas1 gibi mevzuat tarafindan agiklama yapmanin
zorunlu tutulmasi,

- Mevzuatla yasaklanmadigi siirece, yetkililerce kalite inceleme siirecine uygunluk saglama,
yetkililerce yapilan bir sorgulamaya veya arastirmaya/incelemeye cevap verme, hukuki
takip siirecindeki bir denetginin mesleki c¢ikarlarmi koruma veya Etik Ilkeler dahil
teknik ve mesleki standartlara uygunluk saglama amaglariyla agiklamanin mesleki bir
gorev veya hak olmasi.

Gizli bir bilginin agiklanip agiklanmayacagina karar verirken; miisterinin, bilgilerin denetgi
tarafindan agiklanmasina razi olmasi durumunda, ¢ikarlar: etkilenebilecek tiglincii taraflar dahil olmak
tizere, tiim taraflarin ¢ikarlarinin zarar goriip gérmeyecegi, miimkiin oldugu 6l¢iide, ilgili tiim bilgilerin
bilinen ve dogrulanabilir bilgiler olup olmadigi, beklenen iletisim sekli ve bu iletisimin muhatab1 olan
kisi, iletisimin muhatab1 olan taraflarin, bilgi almasi uygun kisiler olup olmadigi gibi etkenler dikkate
almmalidir.

Denetci, denetim iliskinin sona ermesinden sonra da sir saklama yiikiimliiliigii bulunmaktadir.
Yeni bir miisteri edinmesi durumunda denetci, onceki deneyimlerini kullanma hakki bulunmakla
birlikte; mesleki veya is iliskileri sonucunda edindigi veya kendisine ulasan herhangi bir gizli bilgiyi
kullanamaz veya agiklayamaz.

Meslege uygun davrams: Meslege uygun davrans, ilgili mevzuata uymak ve denetim
mesleginin itibarmi zedeleyici tutum ve davranislardan kaginmaktir. Meslege uygun davranis ilkesi,
denetciye, ilgili mevzuata uyma, tiim mesleki faaliyetlerde ve is iliskilerinde meslegin kamu yararina
hareket etme sorumluluguyla tutarli olacak sekilde davranma ve meslegin itibarin1 zedeleyecegini
bildigi veya bilmesi gereken her tiir tutum ve davranistan kaginma yikimliligi getirir. Bu kaginma
yiikiimluligi; gerekli bilgiye sahip makul {igiincii bir tarafin, denet¢inin o an igin erigiminde bulunan
tiim 6zel durum ve gercekleri degerlendirmek suretiyle meslegin itibarin1 kotii yonde etkileyecegi
sonucuna varmasinin daha muhtemel oldugu tiim tutum ve davranislari igerir.

Denetgi, diiriistliikk ve tarafsizlik ilkelerine veya meslegin itibarina zarar veren veya verebilecek
ve sonug olarak temel ilkelerle uyumsuzluk olusturacak herhangi bir is, meslek veya faaliyet ile bilerek
ugrasamaz. Denetci, pazarlama ve tanitim calismalarinda kendisini tanitirken meslegin itibarina golge
diisiiremezler. Denetgiler, agik s6zl1ii ve diiriist olurlar ve sunabilecekleri hizmetler, tagidiklar: nitelikler
ve edindikleri tecriibeler konusunda asirtya kagan iddialarda bulunamazlar veya baskalarimin isleriyle
ilgili kotiileyici referanslar veremezler veya mesnetsiz karsilastirmalar yapamazlar.

Denetgi, bir temel ilkeye uymasi halinde bagka bir veya birden fazla temel ilkeyle ¢atigmasinin
s0z konusu olabilecegi bir durumla karsilagabilir. Bu durumda, denetgi, gerektiginde denetim
kurulusundaki diger kisiler, iist yonetimden sorumlu olanlar, yetkili merciler, diizenleyici otorite veya
hukuk miisavirine danmismay1 degerlendirebilir. Ancak, bu tiir bir danismanlik alinmasi denet¢inin
catismay1 ¢ozmek icin mesleki muhakemede bulunma veya gerektiginde -mevzuatla yasaklanmadigi
slirece- gatigmaya yol acan hususla iliskisini sonlandirma sorumlulugunu ortadan kaldirmaz.

1.3.6.1.1.2. Kavramsal Cerceve
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Kavramsal cerceve, temel etik ilkelere uyumu engelleyen tehditlerin belirlenmesi, belirlenen
tehditlerin degerlendirilmesi ve tehditleri, ortadan kaldirmak veya kabul edilebilir bir diizeye indirmek
suretiyle ele alinmasina yonelik esaslari igerir. Denetci, temel etik ilkelere uyumu engelleyen tehditleri
belirlemek, degerlendirmek ve bunlara iligkin 6nlemler almak tizere kavramsal ¢erceveyi uygulamalidir.

Denetgi, etikle ilgili bir konu yada sorunla ilgilenirken, s6z konusu konu veya sorunun ortaya
ciktigi veya cikabilecegi baglami dikkate almalidir. Kavramsal ¢ergeve uygulanirken, denetcinin
sorgulayici bir yaklagimla hareket etmesi, mesleki yargisini kullanmasi ve gerekli bilgiye sahip makul
ticiincil taraf testini uygulamasi gerekir. Sorgulayici bir yaklasimla hareket etmek, iistlenilen mesleki
faaliyetin niteligi, kapsam1 ve sonug¢larini dikkate alarak, elde edilen bilginin kaynagi, uygunlugu ve
yeterliligini gbz oniinde bulundurmayi ve daha fazla arastirma/inceleme veya bagka bir adim atma
ihtiyacina kars1 agik ve dikkatli olmay1 kapsar. Mesleki muhakeme, mesleki faaliyetlerin niteligi ve
kapsami ile ¢ikar ve iligkileri dikkate alarak, durum ve gergeklere uygun ilgili egitim, mesleki bilgi,
beceri ve deneyimin uygulanmasini igerir. Gerekli bilgiye sahip makul t¢iincii taraf testi, denetgi
tarafindan, aymi sonuclara bagska bir tarafca ulasilmasinin muhtemel olup olmadig1 hakkinda yapilan bir
degerlendirmedir. Bu tiir bir degerlendirme, sonuglara ulasilan zamanda, denet¢inin haberdar oldugu
veya haberdar olmasinin makul bir sekilde beklendigi tiim ilgili durum ve gergekleri degerlendiren
gerekli bilgiye sahip bir {i¢iincii tarafin bakis acgistyla yapilir. Gerekli bilgiye sahip makul ii¢iincii tarafin
denet¢i olmasi gerekmez, ancak denet¢inin sonuglarmin uygunlugunu tarafsiz bir bigimde anlamak ve
degerlendirmek i¢in ilgili bilgi ve deneyime sahip olmasi gerekir.

Denetgi, temel etik ilkelere uyumu engelleyen tehditleri belirlemekle yiikiimliidiir. Bu tehditler
cok farkli durum ve olaylar sonucunda ortaya ¢ikabilir. Tehdit olusturan her bir durumun belirlenmesi
mimkiin olamayabilmektedir. Benzer sekilde, sunulan hizmetlerin niteliklerine gore farklilik
gosterebilir ve farkli tehditler ortaya cikabilir. Temel etik ilkelere uyumu engelleyen tehditler
asagidakilerden bir veya birkaginin kapsamina girebilir:

Kisisel cikar tehdidi: Finansal veya finansal olmayan bir ¢ikarin, denet¢inin yargisini veya
davranigini uygun olmayan sekilde etkilemesi tehdididir.

Kendi kendini denetleme tehdidi: Denetcinin, kendisi veya calistigi denetim sirketindeki bir
baska kisi tarafindan varilmis bir yarginin veya gerceklestirilmis bir faaliyetin sonuglarini cari donemde
yliriittiigii faaliyetin pargasi olan bir yargiya varirken dayanak olarak kullanmasi durumunda, s6z konusu
sonuglari uygun sekilde degerlendiremeyecek olmasi tehdididir.

Taraf tutma tehdidi: Denet¢inin, bir miisterinin pozisyonunu, kendi tarafsizligindan taviz
verecek sekilde desteklemesi tehdididir.

Yakinhk tehdidi: Denet¢inin, bir miisteri ile uzun siireli veya yakin iligki i¢erisinde bulunmasi
nedeniyle bu kisinin ¢ikarlar1 lehine fazlasiyla temayiil gostermesi veya bunun calismalarina yonelik
olarak fazlastyla kabul eder bir yaklagim sergilemesi tehdididir.

Yildirma tehdidi: Denetgi lizerinde baskalariin niifuzlarini kétiiye kullanma ¢abalari dahil
olmak iizere, denetginin mevcut veya hissettigi baskilardan dolay1 tarafsiz olarak hareket edebilmesinin
engellenmesi tehdididir.

Temel etik ilkelere uyumu engelleyen bir tehdit tespit edildiginde, s6z konusu tehdidin kabul
edilebilir bir diizeyde olup olmadig1 degerlendirilmelidir. Kabul edilebilir diizey, gerekli bilgiye sahip
makul {giincii taraf testini kullanan bir denetg¢inin, temel ilkelere uydugu sonucuna varmasinin daha
muhtemel oldugu diizeydir.

Bir tehdidin ortadan kaldirilip kaldirilmadigim veya kabul edilebilir bir diizeye indirilip
indirilmedigini etkileyebilecek yeni bir bilgiden veya durum ve gerceklerdeki degisikliklerden haberdar
olunmasi durumunda, tehdit yeniden degerlendirilerek buna gore yeniden ele alinmalidr.

Temel etik ilkelere uyumu engelleyen tehditler, kabul edilebilir bir diizeyde olmadigina karar
verilmesi durumunda, s6z konusu tehditleri ortadan kaldirmak veya kabul edilebilir bir diizeye indirmek
suretiyle bu tehditler ele alinmalidir. Bu tehditleri, ¢ikar veya iliskiler dahil tehdit olusturan durumlari
ortadan kaldirmak, mevcut olmasi ve uygulanma kabiliyetinin bulunmasi halinde, tehditleri kabul
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edilebilir bir diizeye indirmeye yonelik 6nlemler almak veya belirli mesleki faaliyeti reddetmek veya
sonlandirmak suretiyle ele alinmalidir.

1.3.6.1.2. Bagimsiz Denetciler

Etik Kurallar’in bu kismi, yukarida esaslarina kavramsal g¢ercevenin uygulamasina yonelik
temel ve uygulama esaslarini diizenler. Bu kisimda, denetgilerin karsilasabilecegi temel ilkelere uyumu
engelleyen mesleki faaliyet, ¢ikar ve iligkiler dahil tehditler olusturan veya olusturabilecek durum ve
gerceklerin tamami tanimlanmamaktadir. Bu sebeple, kavramsal ¢ergeve denet¢inin bu tiir durum ve
gerceklere kars dikkatli olmasini gerektirir.

Bu kisimda, temel etik ilkelere uyumda tehdit olusturabilecek ¢ikar catismalari, denet¢inin
gorevlendirilmesi, ikinci goriisler, {icretler ve diger menfaatler, hediyeler ve agirlanma dahil tesvikler,
emanet olarak tutulan misteri varliklari ve mevzuata aykiriliklara karsilik verilmesi hususlari
diizenlenmistir. Denetgi, temel etik ilkelere uyumu engelleyen tehditleri belirlemek, degerlendirmek ve
ele almak i¢in kavramsal ¢ergeveyi uygulamakla ylikiimliidiir. Denet¢inin karsilagabilecegi tehditlerin
kaynaklanabilecegi s6z konusu durum ve gergeklere iliskin drnekler her bir tehdit sinifi bazinda asagida
yer almaktadir:

a. Kigisel Cikar Tehditleri:
- Denetcinin, miigteride dogrudan finansal ¢ikarinin bulunmast,

- Denet¢inin, yeni bir is almak i¢in diisiik fiyat teklifinde bulunmasi ve bu fiyatin isin teknik ve
mesleki standartlara uygun olarak yiiriitiilmesini zorlastirabilecek kadar diisiik olmasi,

- Denet¢inin, miisterisiyle yakin bir is iliskisinin bulunmasi,
- Denet¢inin, kisisel kazang amaciyla kullanilabilecek gizli bilgilere erisiminin bulunmasi,

- Denet¢inin, ¢alistigi denetim sirketindeki bir kisinin daha onceden gergeklestirmis oldugu
mesleki hizmetin sonuglarini degerlendirirken 6nemli bir hata tespit etmesi.

b. Kendi Kendini Denetleme Tehditleri:

- Denet¢inin, finansal sistemleri uyguladiktan sonra bu sistemlerin isleyis etkinligine iligskin
giivence raporu diizenlemesi,

- Denetginin, giivence denetiminin konusunu teskil eden kayitlart olusturmak icin kullanilacak
olan orijinal verileri hazirlamasi.

c. Taraf Tutma Tehditleri:
- Denet¢inin, miisterinin ¢ikarlarini gdzetmesi veya hisse senetlerinin lehine tanitim yapmasi,

- Denetginin, ligiincii taraflarla yasanan hukuki bir davada veya anlagmazlikta, miisterisi adina
bir avukat gibi hareket etmesi,

- Denetginin, miisterinin lehine bir yasal diizenleme yapilmasi igin ¢alismasi.
d. Yakinlik Tehditleri:

- Denetcinin aile yakinlarindan birisinin veya cekirdek ailesinin bir {iyesinin, miisterinin
yOneticisi veya yetkilisi olmasi,

- Miisterinin yoneticisinin veya yetkilisinin ya da miisteriye sunulan hizmetin konusu iizerinde
onemli etkisi bulunan bir pozisyonda istihdam ettigi diger bir ¢alisaninin, yakin bir zamanda sorumlu
denetci olarak hizmet vermis olmasi,

- Denetim ekibinin bir {iyesinin, denetim miisterisiyle uzun siiredir is iliskisi icinde olmasi.
e. Yildirma Tehditleri:

- Denet¢inin, mesleki bir husustaki anlagsmazlik sebebiyle sozlesmenin veya denetim
sirketindeki isinin sonlandirilmasiyla tehdit edilmesi,
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- Miisterinin ilgili konu hakkinda daha fazla bilgi sahibi olmas1 nedeniyle, miisterinin vardigi
yargilarla hemfikir olmasi konusunda, denetcinin kendisine baski yapildigini hissetmesi,

- Denetginin, uygun olmayan bir muhasebe uygulamasini onaylamamasi durumunda, énceden
planlanmais bir terfinin olmayacagina dair bilgilendirilmesi,

- Denet¢inin, miisteriden 6nemli bir hediye kabul etmis olmasi ve bu durumun kamuya
agiklanacagi hususuyla tehdit edilmesi.

Denetci, mesleki veya ise iligkin yargilarindan taviz verdirecek higbir ¢ikar ¢atigmasina izin
veremez. Denetgi, yeni bir miisteri iliskisini, isi veya is iligskisini kabul etmeden Once, ¢ikar ¢atigmasi ve
bu nedenle bir veya daha fazla temel ilkeye uyumu engelleyen tehditleri olusturabilecek sartlari
belirlemek i¢in uygun adimlart atar. Bu tiir adimlar taraflar arasindaki iligkilerin ve ilgili ¢ikarlarin
niteligi ile izmet ve bu hizmetin ilgili taraflar agisindan olast sonuclari/yansimalar1 belirlenmesini igerir.

Denetg¢i, potansiyel bir miisteri tarafindan diger bir denetginin yerine gegmesinin istenmesi, bir
baska denet¢inin elindeki ise teklif vermeyi diislinmesi veya baska bir denetcinin isi agisindan
tamamlayici veya ilave niteliginde olacak bir isi iistlenmeyi diistinmesi durumlarinda s6z konusu isi
kabul etmemesi i¢in herhangi bir sebebin olup olmadigini belirlemelidir. Denet¢i, miiteakip (yinelenen)
denetimlere devam edip etmeyecegini periyodik olarak gézden gegirmelidir.

Denetciden ikinci bir goriis isteyen isletmenin, mevcut veya onceki denetgiyle iletisim kurma
konusunda kendisine izin vermeyecek olmasi durumunda denetgi, istenen goriisii verebilip
veremeyecegini belirlemelidir.

Denetei, teklif verilen lcret diizeyi mesleki hizmetleri mesleki standartlara uygun olarak
yuriitme kabiliyetini etkileyebildiginden, sunulacak hizmete uygun olarak nitelendirilebilecek iicret
neyse onu teklif etmelidir. Bagka bir denet¢iden daha diisiik ticret teklifi verilmesi tek basina etik ilkelere
aykirt degildir. Ancak, teklif verilen iicretin diisiikliigii nedeniyle s6z konusu hizmetin, uygulamadaki
teknik ve mesleki standartlara uygun olarak yiiriitiilmemesine yo agabilir.

Tesvik teklifinde bulunulmasi veya tesviklerin kabul edilmesi; diiriistliik, tarafsizlik ve meslege
uygun davranis ilkeleri basta olmak iizere, temel etik ilkelere uyumu engelleyen bir kisisel ¢gikar tehdidi,
yakinlik tehdidi veya yildirma tehdidi olusturabilir Bir¢ok iilkede, belirli durumlarda tesvik teklifinde
bulunulmasini veya tesviklerin kabul edilmesini yasaklayan, riigvet ve yolsuzlukla ilgili olanlar gibi
mevzuat hiikkiimleri bulunmaktadir. Denet¢i, bu tiir mevzuat hiikiimlerine iliskin kanaat edinmek ve
bdyle bir durumla karsilagsmasi durumunda mevzuata uymakla yiikiimliidiir Denetci, tesvik alacak
kisinin veya diger bir kisinin davranisin1 uygunsuz sekilde etkileme niyetiyle yapilan veya denet¢inin,
gerekli bilgiye sahip makul {igiincii bir tarafin bu niyetle yapildigi1 sonucuna varmasinin daha muhtemel
oldugunu disiindiigii bir tesvik teklifinde bulunamaz/tegviki kabul edemez veya bagkalarini teklifte
bulunmak/kabul etmesi i¢in destekleyemez.

Denet¢i, mevzuat tarafindan acik¢a izin verilmedikge ve miisterinin parasinin veya diger
varliklarinin alinmasina iliskin her tiirlii sarta uymadikga, bu tiir varliklar: emanet olarak tutmaz. Miisteri
parasinin veya varliklarinin emanete alinmasina iliskin miisteri ve is kabul prosediirlerinin bir pargasi
olarak denet¢i varliklarin kaynagryla ilgili uygun sorgulamalar1 yaparak yasal yiikiimliliikleri goz
oniinde bulundurulmalidir.

Denet¢inin mevzuata iliskin bir aykirnligin veya siiphelenilen aykiriligin farkina varmasi
durumunda, diiriistliilk ve meslege uygun davranis ilkelerine uyumu engelleyen bir kisisel ¢ikar veya
yildirma tehdidi olusabilir. Denetci bu aykiriliklar1 nasil ele almasi gerektigi hakkinda bazi iilkelerin
mevzuatlarinda hiikiimler bulunmaktadir. S6z konusu hiikiimler, Etik Kurallar’dan farkli veya daha
kapsamli olabilir. Bu tiir aykiriliklarla karsilasilmasi durumunda, denet¢i aykiriligin yetkili bir kuruma
bildirilmesine iliskin hiikiimler ve miisterinin haberdar edilmesini yasaklayan hiikiimler de dahil olmak
tizere s6z konusu mevzuat hiikiimlerini anlamak ve bunlara uymak zorundadir.

1.3.6.1.3. Bagimsizlik Standartlari

Bagimsizlik standartlarinin 4A kisminda bagimsiz denetim ve sinirli bagimsiz denetimde
bagimsizliga iligkin esaslar belirlenmistir. Bagimsizlik, Etik Kurallar ile zorunlu tutulmus olup, kamu
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yararinadir. Bu kisimdaki bagimsizlik hiikiimleri, denet¢i, denetim sirketi ve denetim ekibi iiyelerine
yoneliktir. Bagimsizlik, tarafsizlik ve diiriistliik ilkeleriyle baglantili olup asagidaki iki unsurdan olusur:

Esasta bagimsizhk: Denetcinin diiriistliik, tarafsizlik ve mesleki siiphecilik i¢inde hareket
etmesini teminen, mesleki muhakemesini olumsuz etkileyebilecek tesirlerden ari olarak goriis/sonug
aciklamasidir.

Sekilde bagimsizlik: Denetim sirketinin, denetcinin veya denetim ekibi iiyesinin; makul ve
bilgi sahibi iiclincii kisilerde, diiriistliik, tarafsizlik ve mesleki siiphecilikten 6diin verdigi intibaini
olusturabilecek durum ve davranislardan sakinmasidir.

Bu kisimda, bagimsizliga tehdit olusturabilecek ticretler, odiillendirme ve degerlendirme
politikalari, hediyeler ve agirlama, fiili hukuki ihtilaflar ve hukuki ihtilaf tehditleri, finansal ¢ikarlar,
kredi ve garantiler, is iligkileri, ailevi ve kisisel iligkiler, denetim miisterisinin yoneticisi veya yetkilisi
olarak denetim verilmesi, denetim miisterisi tarafindan istihdam, ¢alisanlarin gegici olarak
gorevlendirilmesi, ¢alisanlarin denetim misterisiyle uzun siireli iligkisi, denetim miisterilerine giivence
dis1 hizmetler verilmesi ve hazirlanan raporlarin sinirlamasina iligskin hususlar ayr1 boliimler halinde
diizenlenmistir. S6z konusu bdliimler kapsaminda 6nemli hususlara asagida yer verilmektedir.

Bagimsizlik, denetim dénemi ve finansal tablolarin kapsadigi donem olmak iizere her iki donem
stirdiiriilmelidir. Denetim donemi, denetim ekibinin denetime baglamasiyla baslar ve denetim raporunun
yayimlanmasiyla sona erer.

Denetim miisterisinin kamu yarar1 olan isletme olmasi ve birbirini takip eden iki yil i¢in, bu
miisteriden ve iligkili isletmelerinden alinan iicretlerin, miisterinin finansal tablolari iizerinde goriis
beyan eden denetim sirketi tarafindan alinan toplam ficretlerin %15’ inden fazlasin1 olusturmasi
durumunda denetim sirketi bu durum miisteri iist yonetimine agiklanmali ve bunun yarattigi tehdide
iligkin 6nlemler degerlendirilmelidir. Denetim sirketi tarafindan denetim isiyle ilgili dogrudan veya
dolayl1 olarak bir sarta bagli iicret talep edilemez.

Denetim sirketi, bir kilit denetciyi, kendi denetim miisterisine giivence dis1 hizmetler satma
konusundaki basarisina dayanarak degerlendiremez veya ddiillendiremez. Bu hiikiim, denetim sirketinin
ortaklar1 veya kilit yoneticileri arasindaki normal kar paylasimi diizenlemelerini yasaklamaz.

Denetim sirketi, denetim agina dahil sirket veya denetim ekibinin bir iiyesi, kii¢iik ve dnemsiz
bir degerde olmadig1 miiddet¢e, denetim miisterisinin hediyesini ve agirlanma teklifini kabul edemez.

Denetim sirketi, aga dahil sirket, denetim ekibi iiyesi veya bu kisinin ¢ekirdek aile iiyelerinden
birisi; normal bor¢ verme durumlar1 déhilinde verilmedigi miiddetce, banka veya benzeri bir kurulus
olan denetim miisterisinden kredi veya kredi garantisini kabul edemez; normal ticari sartlar altinda
tutulmadig1r miiddetge, banka, araci kurulug veya benzeri bir kurulus olan bir denetim miisterisinde
mevduat veya araci kurum hesabi bulunamaz.

Finansal ¢ikar ve is iliskisi, uygun héllerde, denetim sirketi, aga dahil sirket, denetim ekibi iiyesi
ve miisteri veya miisterinin yonetimi agisindan 6nemsiz olmadig1 miiddetce, denetim sirketi, aga dahil
sirket veya bir denetim ekibi iiyesi; denetim miisterisi veya yOnetimiyle yakin bir is iligkisi kuramaz.

Denetim sirketinin veya aga dahil sirketin ortagi, kilit yoneticisi ya da calisani, miisterinin
yOneticisi veya yetkilisi olarak hizmet vermez.

Kamu yarar1 bulunan sirketlerin denetiminde, sorumlu denetci, isin kalitesine yonelik gézden
gecirmeden sorumlu olarak atanan denetci ve diger herhangi bir kilit denet¢i rolii kiimiilatif olarak yedi
yildan (azami denetlenebilir donem) daha fazla {istlenemez. Sorumlu denet¢i, kiimiilatif olarak yedi
yillik siire sonunda, bes yil ara vermelidir. Kaliteye yonelik gézden gecirmeden sorumlu olan denetgi,
kiimtilatif olarak 7 yillik siirenin sonunda, ii¢ y1l ara vermelidir. Kilit denetci roliindekiler ise kiimiilatif
7 yilin ardindan iki yil ara vermelidir.

Bir denetim sirketi veya denetim agma dahil sirket, denetim misterisi ada ydnetim
sorumlulugu iistlenmez.

1.3.6.2. ISACA’nin Etik Kurallar
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ISACA, tiim bilgi sistemleri denetgilerinin (CISA belgesine sahip) ve birlik iiyelerinin mesleki
davraniglarii ve etigini yoneten bir kurallar seti ortaya koymaktadir. ISACA, bilgi sistemleri
denetgilerinin, bu kurallar setini uygulamak ve desteklemekle yiikiimlii oldugunu; asagida yer alan yedi
maddenin, bu kurallar setinin gergek amacini temsil ettigini belirtmektedir. Uyeler ve ISACA sertifikasi
sahipleri:

- Denetim, kontrol, giivenlik ve risk yonetimi dahil olmak {izere kurumsal bilgi sistemleri
ve teknolojisinin etkin yOnetisimi ve yOnetimi i¢in uygun standart ve prosediirlerin
uygulanmasini destekler ve bunlara uyumu tesvik eder.

- Gorevlerini, mesleki standartlara uygun olarak, tarafsizlik ve gereken 6zen ve mesleki
titizlik ile yerine getirir.

- Yiiksek davranis ve karakter standartlarin1 korurken ve meslegin veya birligin itibarim
zedelemeden, yasal ve diiriist bir sekilde paydaslarin ¢ikarina hizmet eder.

- Gorevleri sirasinda elde ettikleri bilgilerin, yasal merci tarafindan agiklanmasi zorunlu
olmadik¢a mahremiyetini ve gizliligini korumakla yiikiimliidiir. Bu bilgileri kisisel
cikarlar i¢in kullanamaz veya uygunsuz taraflara veremez.

- Kendi alanlarinda yetkinligi saglayip siirdiiriir ve yalmizca mesleki bilgi, beceri ve
yeterlilikle tamamlamay1 makul olarak bekleyebilecekleri faaliyetleri iistlenmeyi kabul
eder.

- Yapilan isin sonuglar1 hakkinda, agiklanmamasi denetim sonuglarinin farkli anlagilmasina
yol acacak 6nemli hususlarda dahil, uygun taraflar1 bilgilendirir.

- Denetim, kontrol, giivenlik ve risk yonetimi dahil olmak iizere kurumsal bilgi sistemleri
ve teknolojisinin yonetisim ve yonetimine iliskin anlayiglarini gelistirmede paydaslarin
mesleki egitimini destekler.

Mesleki Etik Kurallara uyulmamasi, bir iiyenin veya sertifika sahibinin davramislarinin
sorusturulmasina ve nihayetinde disiplin cezalarina neden olabilir.
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Ornek Sorular

Soru 1: Asagidakilerden hangisinin Bilgi Sistemleri Bagimsiz Denetim Tebligi kapsaminda
bilgi sistemleri bagimsiz denetim yiikiimliiliigli bulunmamaktadir?

A) Merkezi Kayit Kurulusu A.S.

B) Borsa Istanbul A.S.

C) Sermaye Piyasasi Lisanslama Sicil ve Egitim Kurulusu A.S.
D) Halka Agik Ortakliklar

E) Genis Yetkili Aract Kurumlar

Cevap: D

Soru 2: Asagidakilerden hangisi bilgi sistemleri denetcileri i¢in kiyasen uygulanan ve KGK
tarafimdan yayinlanan Etik Kurallar’in temel ilkelerinden degildir?

A) Diiriistliik

B) Objektif Olma (Tarafsizlik)
C) Mesleki Yeterlilik ve Ozen
D) Sir Saklama

E) Meslekte En Iyi Olma
Cevap: E

Soru 3) Asagidakilerden hangisi denetcinin gizli bir bilgiyi agiklamasimin gerektigi veya
gerekebilecegi ya da bu tiir bir agciklamanin uygun olabilecegi durumlardan biri degildir?

A) Mesleki veya is iliskileri kapsaminda edindigi veya aldig1 herhangi bir gizli bilgiyi soz
konusu iligski sona erdikten sonra

B) Mevzuat tarafindan agiklamaya izin verilmesi ve miisteri tarafindan agiklama yapmak iizere
yetkilendirilmesi

C) Hukuki takip siirecinde belgelerin ve diger kanitlarin toplanmasi veya ortaya ¢ikan mevzuat
ihlallerinin yetkililere agiklanmasi gibi mevzuat tarafindan agiklama yapmanin zorunlu tutulmasi

D) Mevzuatla yasaklanmadig siirece, yetkililerce kalite inceleme siirecine uygunluk saglama,
yetkililerce yapilan bir sorgulamaya veya arastirmaya/incelemeye cevap verme,

E) Hukuki takip siirecindeki bir denet¢inin mesleki ¢ikarlarini koruma veya Etik Ilkeler dahil
teknik ve mesleki standartlara uygunluk saglama amagclariyla agiklamanin mesleki bir gérev veya hak
olmasi

Cevap: A

190



Bilgi Sistemleri Yonetimi ve Denetimi

EKLER
EKk/1 Bilgi Sistemleri Sizma Testleri Usul ve Esaslari

1) Amag: Sizma testlerinin amaci, Kurum Kurulus ve Ortakliklarin bilgi sistemlerindeki olas1 giivenlik
aciklarinin herhangi bir sizma girisiminden daha 6nce tespit edilmesi ve diizeltilmesidir.

2) Kapsam: Sizma testleri kapsaminda gergeklestirilecek testler asgari olarak asagidaki basliklar
kapsar:

a. Iletisim Altyapisi ve Aktif Cihazlar
b. DNS Servisleri

c. Etki Alan1 ve Kullanici Bilgisayarlart
¢. E-posta Servisleri

d. Veri tabami Sistemleri

e. Web Uygulamalari

f. Mobil Uygulamalar

g. Kablosuz Ag Sistemleri

g. Dagitik Servis Dis1 Birakma Testleri
h. Sosyal Miihendislik Testleri

1. Bulut Sistemleri

3) Metodoloji: Sizma testleri, asagida detaylandirilan kullanici profilleri ile tanimlanan erigim
noktalarindan gerceklestirilecek testlerden olusur. Testler, sistem tespiti, servis tespiti ve aciklik
taramasi/aragtirmasi adimlart ile baslar ve her bir erisim noktasi kapsaminda uygulanacak adimlar ile
devam eder. Sizma testleri gergeklestirilirken, bir dnceki sizma testinde tespit edilen ve aksiyon alinmasi
planlanan bulgularin giderilip giderilmedigine yonelik dogrulama testleri de yapilir ve buna iliskin
tespitlere sizma testi raporunda ayri bir baslik altinda yer verilir. Sizma testleri gergeklestirilirken,
Kurum, Kurulus ve Ortakliklar faaliyetlerinin aksamasina ve hizmet kesintisine yol agmayacak
yontemler kullanilmasina dikkat edilir. Hizmet kesintisine yol agabilecek tiim testler Kurum, Kurulus
ve Ortakliklar ile koordineli bir sekilde planlanarak gerceklestirilir. Sizma testleri sonrast saptanan
aciklik ve bulgular, Kapsam boliimiinde belirtilen ve iligkili oldugu her bir baglik altinda ayrintili olarak
incelenerek raporlanir. Raporda kapsam boliimiinde belirtilen her bir basliga yer verilir. Sizma testleri
stirecinde her bir test bagligr kapsaminda saptanan aciklik ve bulgular, ayr1 ayr1 degerlendirilmenin
yaninda, bir araya geldiklerinde olusturabilecekleri riskler ve acikliklar agisindan da degerlendirilir. S6z
konusu degerlendirmenin yapildigina iliskin bilgi ve birlikte degerlendirme sonucu ortaya ¢ikan yeni
aciklik ve bulgular da raporda yer alir. Bulgular, “Bulgu Onem Dereceleri” béliimiinde yer verilen
dereceler kullanilarak “Bulgu Format1” boliimiinde tariflenen formata uygun olacak sekilde sunulur. Bu
kapsamda bulgu 6nem dereceleri belirlenirken varligin degeri dikkate alinmaz. Varlik degerlendirmesi
yapmak ve varliklarin dnem derecelerine gore aksiyon almak Kurum, Kurulus ve Ortakliklarin
sorumlulugundadir. Sizma testi raporunda; raporun nihai tarihinin yazili olmasi, sizma testini
gergeklestiren test ekibine iliskin ad-soyad ve iletisim bilgilerinin de yer almasi gerekir. Bununla birlikte
sizma testini gerceklestiren gergek veya tiizel kisilere ait sizma testi konusunda ulusal veya uluslararasi
belgelere sizma testi raporu ekinde yer verilir.

a. Testlerin Gergeklestirilecegi Erisim Noktalar

S1zma testlerinin gergeklestirilecegi asgari erisim noktalar1 asagida tanimlanmaktadir. Bu noktalardan
sisteme erigildikten sonra, sizma testleri gergeklestirilir.

i. Internet: Kurum, Kurulus ve Ortakliklarmn Internet iizerinden erisilebilen tiim sunucu ve servislerine
Internet {izerinden erisilerek sizma testleri gerceklestirilir ve devaminda ve detayli sizma testleri
uygulanir.
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ii. Kurum, Kurulus ve Ortakhklar i¢ agi: Kurum, Kurulus ve Ortakliklarin i¢ aginda yer alan ve test
kapsaminda ele alinan sunuculara Kurum, Kurulus ve Ortakliklar i¢ ag1 lizerinden erisilerek sizma
testleri gerceklestirilir. Ag ve ag trafigi lizerinde gergeklestirilecek testler i¢in de bu ag kullanilir ve testi
gerceklestirecek sahislara kullanimi en yaygin olan personel bilgisayar1 profilinde bilgisayarlar saglanir.

b. Testlerin Gergeklestirilecegi Kullanici Profilleri

Sizma testlerinin saglikl bir sekilde gergeklestirilebilmesi ve testlerin gergek hayata uygun olmasi i¢in,
yukarida tanimlanan erigim noktalarina bu ortamlarin dogasina uyacak sekilde asagidaki kullanict
profilleri ile sizma testleri gergeklestirilir.

i. Anonim kullamc1 profili: Internet iizerinden, Kurum, Kurulus ve Ortakliklarin web servislerine
erisebilen ancak web uygulamalaria giris yetkilerine sahip olmayan kullaniciy1 temsil eder. Kurum,
Kurulus ve Ortakliklara ait web uygulamalarinin {iyesi olmayan kullanicilarin sistem i¢in
olusturabilecegi tehditleri tespit etmek ve ilgili giivenlik agiklarini bertaraf etmek adina gerekli ¢oziimler
olusturmak amaciyla bu profil kullanilmalidir.

ii. Kurum, Kurulus ve Ortakhklar miisterisi profili: Internet iizerinden, Kurum, Kurulus ve
Ortakliklar’in web servislerine erisebilen ve web uygulamalarina giris yetkilerine sahip olan kurumsal
veya bireysel kullanicilar1 temsil eder. Internet {izerinde Kurum, Kurulus ve Ortakliklara ait web
uygulamalarinin iiyesi olan kullanicilarin sistem i¢in olusturabilecegi tehditleri tespit etmek ve ilgili
giivenlik aciklarini bertaraf etmek adina gerekli ¢ozlimler olusturmak amaciyla bu profil kullanilmalidir.

iii. Kurum, Kurulus ve Ortakliklar personel profili: Kurum, Kurulus ve Ortakliklar personelinin
calisma ortamini kullanarak sahip oldugu yetkiler ile sistemde olusturabilecegi tehditleri tespit etmek ve
ilgili giivenlik aciklarin1 bertaraf etmek adina gerekli ¢oziimler olusturmak amaciyla bu profil
kullanilmalidir. Kurum, Kurulus ve Ortakliklar personeli profili ile gergeklestirilecek testlerde, Kurum,
Kurulus ve Ortakliklarda ¢apinda en yaygin olarak kullanilan personel profilinin se¢ilmesinin yaninda,
yerel yonetici (local admin) yetkisine sahip personel profilleri ile de sizma testleri gergeklestirilir.
Kurum, Kurulus ve Ortakliklar personel profili ile yapilan testlerde, testi yapan kisi/kurulusa Kurum,
Kurulus ve Ortakliklar tarafindan tanimlanan erisim yetkileri ve verilen izinler raporda acgikga ifade
edilmelidir.

iv. Diger kullamc1 profilleri: Sizma testlerinin, yukarida tanimlanan diger dort kullanict profiline
uymayan bir kullanici profili ile ger¢eklestirilmesi durumunda, kullanilan her bir profil i¢in tanimlanan
hak ve yetkiler bu baslik altinda agikga ifade edilir.

c. Sistem Tespiti, Servis Tespiti ve A¢iklik Taramasi

Sizma testleri asagida tanimlanan sistem tespiti, servis tespiti ve agiklik taramasi/arastirmasi adimlari
ile baslar. Sistem tespiti, servis tespiti ve aciklik taramasi/arastirmasi tiim bilgi sistemi varliklarina
uygulanir.

i. Sistem tespiti: Sunucu veya aktif/pasif ag cihazlarmin sistem/yapilandirma bilgilerinin tespit
edilmeye c¢alisildigi adimdir.

ii. Servis tespiti: Kurum, Kurulus ve Ortakliklar bilgi sistemlerinde yer alan varliklarin port taramasinin
gerceklestirildigi ve dis diinyaya/genel erisime agik olan portlarin sundugu servislerin tespit edilmeye
calisildigi adimdir.

iii. Agikhk taramasyarastirmasi: Kurum, Kurulus ve Ortakliklarin bilesenleri ve bu bilesenlerin
sundugu servislerin agiklik tarayicilart ile giincel acgikliklara karsi tarandigi ve muhtemel giivenlik
aciklariin belirlenmeye calisildigi adimdir. Bu adimda ayrica, tespit edilen muhtemel agikliklar i¢in
aciklik veri tabanlar1 gibi kaynaklar kullanilarak bu agikliklarin bilesenlere ve bilesenlerin etkilesimde
oldugu sistemlere giivenlik acisindan etkileri arastirilir.

d. Sizma Testleri

i. Internet iizerinden gerceklestirilecek temel sizma testleri: Kurum, Kurulus ve Ortakliklar agindan
bagimsiz bir konumdan , Kurum, Kurulug ve Ortakliklar’in internet {izerinde sahip oldugu IP ag1
taranarak sistem tespiti, servis tespiti ve agiklik taramasi adimlar1 gerceklestirilir.
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ii. Kurum, Kurulus ve Ortakhliklar i¢ agindan gerceklestirilecek sizma testleri: Kurum, Kurulus ve
Ortakliklarin i¢ aginda sistem tespiti, servis tespiti ve agiklik taramasi adimlarinin yaninda asagidaki
faaliyetlerin gergeklestirilmesi saglanir:

e Kurum yerel ag haritasi tespiti

¢ Belirlenen agik portlar iizerinden igerik filtreleme, giivenlik duvari atlatma ve bilgi kagirma testlerinin
gergeklestirilmesi

e Yerel alan ag1 igerisinde glivenlik a¢i1g1 taramasi yapilmasi

e Kurum yerel aginda araya girme teknikleri ile hassasiyet derecesi yiiksek bilgilerin elde edilmeye
calisilmasi

¢ Elde edilen bilgiler 1s181inda kullanic1 bilgisayarlari, sunucu sistemleri ve aktif cihazlara yonelik ele
gecirme saldirilarinin gergeklestirilmesi

e Ele gegirilen sunucu ve kullanici bilgisayarlari iizerinden daha kritik bilgilere ulagilmaya ¢aligilmasi
4) Sizma Testi Sonu¢larmin Takibi

Kurum, Kurulus ve Ortakliklar, sizma testleri sonucu tespit edilen bulgulari, bulgularin 6nem
derecelerini, birlikte olusturabilecekleri riskleri, tespit edildigi varliklarin degerini ve sizma testi
raporlarinda yer alan Onerileri dikkate alarak, Kurum, Kurulug ve Ortakliklar yonetim kurullarinca
onaylanan ve bu bulgularin en kisa siirede giderilmesini amaglayan bir aksiyon plani ¢ergevesinde takip
eder. Sizma testi raporunda “Acil” ve “Kritik” olarak derecelendirilen bulgular ivedilikle kapatilir.
Sizma testleri sonucu ortaya ¢ikan tespitler, gerekli goriilmesi halinde Kurum, Kurulus ve Ortakliklarin
i¢ denetim planina da dahil edilir. Aksiyon plan1 ve kabuliine iliskin yonetim kurulu karar sizma testi
raporuna eklenir.

Bulgu Onem Dereceleri

Bulgu 6nem dereceleri bes kategoride ele alinir. Acil, kritik, yiiksek, orta ve diisiik seklinde olan bu
kategorilere iligkin aciklamalar agsagida yer almaktadir:

Onem Derecesi Aciklama

Acil Niteliksiz saldirgan tarafindan Kurum, Kurulus ve Ortakliklar dis agindan
gergeklestirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan saldirilara
sebep olan agikliklardir.

Kritik Nitelikli saldirgan tarafindan Kurum, Kurulus ve Ortakliklar dis agindan
gergeklestirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan saldirilara
sebep olan agikliklardir.

Yiiksek Kurum, Kurulus ve Ortakliklar dis agindan gergeklestirilen ve kisithh hak
yiikseltilmesi veya hizmet disi kalma ile sonug¢lanan, ayrica yerel agdan ya da
sunucu lizerinden gergeklestirilen ve hak yiikseltmeyi saglayan saldirilara
sebep olan agikliklardir.

Orta Yerel agdan veya sunucu {izerinden gergeklestirilen ve hizmet dis1 birakilma
ile sonug¢lanan saldirilara sebep olan agikliklardir.

Diisiik Etkilerinin tam olarak belirlenemedigi ve literatlirdeki en iyi sikilagtirma
yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.
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Bulgu Formati

Kapsam boliimiinde belirtilen basliklarin her biri altinda raporlanacak bulgularin sunulus bi¢gimi asagida
er almaktadir:

Bulgu Referans No | Rapordaki her bulguyu tekil olarak niteleyen harf/rakam dizisi

Bulgu Adi Bulguyu 0zet olarak ifade eden tanimlayici isim
Onem Derecesi Bulgunun, EK-1’de yer verilen 6énem derecesi
Etkisi Bulguda yer verilen agikligin/eksikligin koétiye kullanilmasi durumunda

olusabilecek potansiyel sonug

Erisim Noktasi “3.a Testlerin Gergeklestirilecegi Erisim Noktalar1” boliimiinde yer verilen
testin gergeklestirildigi erisim noktasi

Kullanici Profili “3.b Testlerin Gergeklestirilecegi Kullanici Profilleri” boliimiinde yer verilen
testin gerceklestirildigi kullanici profili
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Ek/2 Rapor Ornekleri
BiLGi SISTEMLERI BAGIMSIZ DENETIM GORUSU
(Olumlu Goriis)
.................................................... A.S. Yonetim Kuruluna:

.................................... AS nin ..../.../ ... tarihi itibariyla I11-62.2 sayili Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle gorevlendirilmis bulunuyoruz.

[Kurum, Kurulus ve Ortaklik Yonetim Kurulunun Sorumluluguna Iligkin Aciklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.10 sayili Bilgi Sistemleri Y 6netimine
Mliskin Usul ve Esaslar Tebligi’nde belirtilen usul ve esaslara uygun olarak olusturulmasinin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmasi
........................................ A.S. Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna iliskin Agiklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak iizerimize diisen sorumluluk, yaptigimiz
denetim calismasina istinaden goriis bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi
sistemleri iizerinde var olan Onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmig ve III-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi’'nde
belirtilen usul ve esaslara uygun olarak gerceklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasarim ve isletim etkinliginin Onemlilik ilkesi ¢ercevesinde test edilmesini,
degerlendirilmesini ve ihtiya¢ duydugumuz dlgiide benzeri diger denetim tekniklerinin uygulanmasini
icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak
olusturduguna inaniyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifliklar
bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi,
sistemlerde veya kontrollerde degisiklik yapilmasi veya kontrollerin etkinlik derecesinin bozulmasi gibi
sebeplerden otiirli; bu sonuglarin zaman igerisinde degigme riski bulunmaktadir.

[Denete¢i Gortisii]

Goriisimiize gore, biitin Onemli taraflariyla, .........ccccooviiiiiniieiiiiienieceeie A.S.’nin
..... /....d..... tarihi itibariyla bilgi sistemleri iizerinde, VII-128.10 sayili Bilgi Sistemleri Y&netimine
fliskin Usul ve Esaslar Tebligi’nde belirtilen usul ve esaslara uygun olarak etkin, yeterli ve uyumlu
kontroller tesis edilmistir.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetgisinin Adi ve
Soyadi, Imzas1

Kurulusun Ticari Unvant
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BiLGi SISTEMLERi BAGIMSIZ DENETIM GORUSU
(Sarth Goriis)
.................................................... A.S. Yonetim Kuruluna:

.................................... A8 nin ..../.../... tarihi itibariyla 111-62.2 sayili Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle gérevlendirilmis bulunuyoruz.

[Kurum, Kurulus ve Ortaklik Yénetim Kurulunun Sorumluluguna iliskin A¢iklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.10 sayili Bilgi Sistemleri Y 6netimine
[liskin Usul ve Esaslar Tebligi nde belirtilen usul ve esaslara uygun olarak olusturulmasimin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmasi
........................................ A.S. Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak iizerimize diisen sorumluluk, yaptigimiz
denetim calismasina istinaden goriis bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi
sistemleri iizerinde var olan Onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmis ve III-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
belirtilen usul ve esaslara uygun olarak gergeklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasarim ve isletim etkinliginin Onemlilik ilkesi ¢ercevesinde test edilmesini,
degerlendirilmesini ve ihtiya¢ duydugumuz dl¢iide benzeri diger denetim tekniklerinin uygulanmasini
icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak
olusturduguna inantyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifliklari
bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi,
sistemlerde veya kontrollerde degisiklik yapilmasi veya kontrollerin etkinlik derecesinin bozulmasi gibi
sebeplerden Otiirli; bu sonuglarin zaman igerisinde degigme riski bulunmaktadir.

(Denetim faaliyetine getirilen sinirlandirma ve bu nedenle denetlenemeyen siirecler, uygulamalar,
kontroller; denetlenenin bilgi sistemleriyle ilgili tespit edilen 6nemli kontrol eksiklikleri ve bu kontrol
eksikliklerinin denetlenenin bilgi sistemleri biitiiniinii veya biiyiik bir kismimn etkilememesine iliskin
goriisiine esas neden ve gerekgeler)

Goriistimiize gore, yukarida (....nc1 paragrafta) agiklanan husus(lar) nedeniyle, denetlenenin bilgi
sistemleri {izerinde bu hususun/hususlarin muhtemel etkileri haricinde biitiin 6nemli taraflaryla,
........................................................ A.S nin ...../...../..... tarihi itibariyla bilgi sistemleri tizerinde, VII-
128.10 say1li Bilgi Sistemleri Yénetimine Iliskin Usul ve Esaslar Tebligi’nde belirtilen usul ve esaslara
uygun olarak etkin, yeterli ve uyumlu kontroller tesis edilmistir.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetgisinin Adi ve
Soyadi, Imzas1

Kurulusun Ticari Unvant
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BiLGi SISTEMLERi BAGIMSIZ DENETIM GORUSU
(Olumsuz Goriis)
.................................................... A.S. Yonetim Kuruluna:

.................................... AS nin ..../.../... tarihi itibariyla 111-62.2 sayili Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle gérevlendirilmis bulunuyoruz.

[Kurum, Kurulus ve Ortaklik Yénetim Kurulunun Sorumluluguna iliskin A¢iklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.10 sayili Bilgi Sistemleri Y 6netimine
[liskin Usul ve Esaslar Tebligi’nde belirtilen usul ve esaslara uygun olarak olusturulmasimin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmasi
........................................ A.S. Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak iizerimize diisen sorumluluk, yaptigimiz
denetim calismasina istinaden goriis bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi
sistemleri iizerinde var olan Onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmis ve III-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
belirtilen usul ve esaslara uygun olarak gergeklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasarim ve isletim etkinliginin Onemlilik ilkesi ¢ercevesinde test edilmesini,
degerlendirilmesini ve ihtiya¢ duydugumuz dl¢iide benzeri diger denetim tekniklerinin uygulanmasini
icermektedir.

Gergeklestirilen denetimin, goriisiimiiziin olusturulmasina makul ve yeterli bir dayanak
olusturduguna inantyoruz.

[Dogal Kisitlar]

Kontrollerin dogasinda bulunan kisitlamalar nedeniyle bilgi sistemleri kontrol zayifliklari
bulunabilir ve tespit edilemeyebilir. Bunun yaninda, bulgularimiza dayanilarak elde edilen sonuglarin
gelecek donemleri kapsayacak sekilde degerlendirilmemesi gerekmektedir. Mevcut sartlarin degismesi,
sistemlerde veya kontrollerde degisiklik yapilmasi veya kontrollerin etkinlik derecesinin bozulmasi gibi
sebeplerden Otiirli; bu sonuglarin zaman igerisinde degigme riski bulunmaktadir.

(Denetlenenin bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu bulunmama sebepleri )
[Denetci Goriisii]

Goriigimiize gore, yukarida (..nc1 paragrafta) acgiklanan husus(lar) nedeniyle,
........................................................ A.S nin ...../..../..... tarihi itibariyla bilgi sistemleri iizerinde, VII-
128.10 sayil1 Bilgi Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi’nde belirtilen usul ve esaslara
uygun etkin, yeterli ve uyumlu kontroller tesis edilmemistir.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Bagdenetgisinin Adi ve
Soyadi, Imzas1

Kurulusun Ticari Unvant
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BiLGi SISTEMLERi BAGIMSIZ DENETIM GORUSU
(Goriisten Kacinma)
.................................................... A.S. Yonetim Kuruluna:

.................................... AS’nin ..../.../... tarihi itibariyla 111-62.2 sayili Bilgi Sistemleri
Bagimsiz Denetim Tebligi kapsaminda bilgi sistemlerini denetlemekle gérevlendirilmis bulunuyoruz.

[Kurum, Kurulus ve Ortaklik Yénetim Kurulunun Sorumluluguna iliskin A¢iklama:]

Bilgi sistemleri kontrollerinin denetlenen nezdinde VII-128.10 sayili Bilgi Sistemleri Y 6netimine
[liskin Usul ve Esaslar Tebligi nde belirtilen usul ve esaslara uygun olarak olusturulmasimin, etkin olarak
isletilmesinin ve yeterli bir kontrol ortami tesis edilmesinin saglanmasi
........................................ A.S. Yonetimi’nin sorumlulugundadir.

[Yetkili Denetim Kurulusunun Sorumluluguna Iliskin Aciklama:]

Bilgi sistemleri bagimsiz denetimi yapan kurulus olarak iizerimize diisen sorumluluk, yaptigimiz
denetim calismasina istinaden goriis bildirmektir. Yapmis oldugumuz denetim, denetlenenin bilgi
sistemleri iizerinde var olan Onemli kontrol eksikliklerinin tespit edilmesine dair makul giivence
saglayacak sekilde planlanmis ve III-62.2 sayili Bilgi Sistemleri Bagimsiz Denetim Tebligi’nde
belirtilen usul ve esaslara uygun olarak gergeklestirilmistir. Denetim, bilgi sistemleri kontrollerinin
uyumluluk ile tasarim ve isletim etkinliginin Onemlilik ilkesi ¢ercevesinde test edilmesini,
degerlendirilmesini ve ihtiya¢ duydugumuz dl¢iide benzeri diger denetim tekniklerinin uygulanmasini
icermektedir.

(Denet¢inin goriis bildirmemesinin nedenleri)
[Denetgi GOriisii]

Yukarida (...nc1 paragrafta) agiklanan husus(lar) nedeniyle ..........cccoceevvievieiiieveenieieeieeieeenen
A.S.nin ...../...../..... tarihi itibartyla bilgi sistemleriyle ilgili tesis edilen kontrollerin etkinligi, yeterliligi
ve uyumlulugu hakkinda goriis bildirmiyoruz.

Diizenleme Yeri ve Tarihi Sorumlu Bilgi Sistemleri Basdenetgisinin Adi ve
Soyadi, Imzasi

Kurulusun Ticari Unvani
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